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Abstract

Aceasta lucrare de cercetare ofera o analiza aprofundata a implementarii tehnologiei blockchain
in sectorul public din Romania, din doua perspective diferite care inglobeaza un studiu comparativ
a doua cazuri semnificative: Agentia Nationala de Administrare Fiscala (ANAF) si Portofelul
Digital UE (EUDI Wallet). Obiectivul principal al studiului este reflectat prin lentila explorarii
modului in care tehnologia de tip blockchain poate contribui in mod considerabil la sporirea
transparentei si, totodata, la consolidarea exclusiva a eficientei serviciilor publice, determinand
atat provocarile, cat si avantajele ce pot lua nastere pe parcursul procesului de initiere si adoptare
a acestei tehnologii noi. Lucrarea de cercetare isi propune sa aiba o baza solida si riguroasa,
fundamentata fara echivoc pe cercetari anterioare in domeniul digitalizarii administratiei publice
si pe studii recente referitoare atat la aceste tehnologii inovative, cat si la implementarea lor cu
succes in sectorul public. Metodologia folosita va imbina atat metode calitative, cat si cantitative
pentru a prezenta 0 examinare minutioasa prin includerea unei analize comparative detaliate a
celor doua cazuri. De asemenea, pentru a evalua in mod concret impactul tehnologiei blockchain
asupra proceselor administrative, metodele cantitative vor include atat analize statistice, cat si
analize a datelor secundare. Acestea sunt interpretate descriptiv cu ajutorul indicatorilor de
frecventa si a tendintelor de adoptare, in vederea sustinerii interpretarilor calitative formulate in
cadrul cercetdrii, conturand un tablou coerent al nivelului actual de integrare al blockchain-ului.
In paralel, metodele calitative folosite, precum analiza documentelor oficiale, studiile de caz
individuale si comparative, precum si analiza continutului comunicarilor publice. Astfel, cele
doud studii de caz asigurd o perspectivd cit mai detaliatd asupra implementarii tehnologiei
blockchain in institutiile publice din Romania, cat si a celor de la nivel UE, iar studiul comparativ
intre acestea permite identificarea simultana a diferentelor si similaritatilor in privinta abordarilor
si impactului digitalizarii. Mai mult decat atat, analiza documentelor oficiale si a comunicarilor
publice completeaza aceastd investigatie, favorizand o intelegere cat mai reala si aprofundata a
contextului institutional si a discursului public in jurul implementarii blockchain in administratia
publica, si nu numai. Rezultatele evidentiaza faptul ca cele doua cazuri studiate (ANAF si
Portofelul Digital UE) au avansat substantial in utilizarea noii tehnologii blockchain. Cu toate
acestea implementarea acestora variaza semnificativ, ca urmare a modului dvers de abordare, mai
ales in ceea ce priveste anumite aspecte specifice digitalizarii, fiind influentata in are masura de
nevoile institutionale particulare ale fiecarui actor implicat. Asadar, in realitate, studiul
accentueaza necesitatea si importanta unei strategii coerente de implementare. Tn plus, cercetarea
confera atat recomandari, cat si sugestii pentru a putea imbunatati sectorul public din Romania
prin implementarea intr-o maniera echilibrata si proportionala a tehnologiei blockchain. Aportul
principal pe care aceasta lucrare de cercetare 1l transmite este inradacinat in evidentierea realista
si clara a potentialului impact pe care tehnologia blockchain il poate genera asupra stimularii
eficientei si promovarii transparentei in administratia publica. Aditional, studiul contribuie, Tn
acelasi timp, la 0 mai buna intelegere si identificare atét a actorilor cheie din procesul decizional,
care dispun, fara indoiala, de capacitatea de a accelera implementarea acestei tehnologii
emergente in cadrul institutiilor publice romanesti.

Cuvinte cheie: Tehnologia blockchain, Sectorul public din Roménia, Agentia Nationala de
Administrare Fiscala (ANAF), Portofelul Digital UE (EUDI), Infrastructura Europeana de
Servicii Blockchain (EBSI), Digitalizare, Inovatie, Transformare, Interoperabilitate, Securitate,
Confidentuialitate, Eficienta, Transparentizare.



Introducere

Contextul si relevanta subiectului

Transformarea digitald a administratiei publice reprezintd fara echivoc o prioritate europeana
strategica, care este reflectata nu doar in Programul ,,Deceniul Digital” Ci si in strategiile Comisiei
Europene. Conform Comisiei Europene, sectorul public european dezvoltd o infrastructura
blockchain proprie cunoscuta su numele de EBSI — European Blockchain Services Infrastructure,
care va fi interoperabili cu platformele de tip privat. Tn termen de functionare se preconizeazi ca
fiecare stat membru UE va gazdui cel putin un nod EBSI, iar Comisia a creat in mai 2024 o
entitate juridica dedicatda denumita EUROPEUM-EDIC, ce are ca obiectiv principal extinderea
EBSI 1n servicii publice transfrontaliere. In consecinta, scopul definitoriu al tuturor acestor
demersuri este de a creste increderea si securitatea datelor publice, precum si interoperabilitatea
serviciilor publice digitale [1].

In paralel, legislatia UE din 2024, si anume, Regulamentul eIDAS revizuit, instituie ,,portofelul
digital european” sau asa cum mai este cunoscut ,,European Digital Identity Wallet”. Criteriile
representative ale acestuia sunt determinate de faptul ca este catalogat ca fiind un instrument sigur
de identificare digitala si stocare de documente personale pentru toti cetatenii, rezidentii si
intreprinderile din UE. Statele membre, fiecare dintre acestea fara exceptii, trebuie sa ofere, pana
in 2026, cel putin o aplicatie de portofel conform specificatiilor comune. Portofelul european
reprezintd alternativa digital ce va permite utilizatorilor sa isi controleze datele personale, sa
stocheze si sa partajeze acreditari digitale, cum ar fi de exemplu: documente de calatorie, diplome
sau dovezi de vechime in munca, precum si sa semneze documente Tn regim electronic [2].

Tn acest cadru, Romania a nscris obiective serioase si foarte ambitioase de digitalizare. Un
exemplu concret este Planul National de Actiune ,,.Deceniul Digital 2030” care arata ca
pozitionarea Romania la acest capitol este in urma mediei UE in ceea ce priveste adoptarea
serviciilor digitale publice; cu doar 24 % dintre utilizatorii online din Romania acceseaza curent
e-serviciile publice, fata de 74 % media UE, iar scorul national pentru serviciile digitale publice
este 48/100, in raport cu 77/100 media UE [3]. Planul accentueaza si subliniaza necesitatea trecerii
la o guvernare digitald coerentd, care sa aiba un impact real in transformarea modului de
functionare al institutiilor publice. Tn acest context, Romania are o participare active deoarece se
implica in proiecte blockchain de interes public: de exemplu, proiectul EBSI4RO (cofinantat de
UE) ce a demonstrat emiterea pe blockchain a diplomelor universitare [4]. Totodatd, ADR
,/Autoritatea pentru Digitalizarea Romaniei, pregateste cadrul legislativ necesar: in ianuarie 2023
a organizat o dezbatere dedicatd problemelor legislative ale blockchain n administratia publica.
De asemenea, Romania a aderat la consortiul european pentru portofelul digital (EUDI Wallet).
Potrivit Planului ,,.Deceniul Digital”, ADR a semnat acordul de asociere cu European Wallet
Consortium si va avea 0 participare active si importanta la pilotarea portofelului EU, testand
conditiile nationale de conformitate cu Regulamentul eIDAS2 si integrand identitatea digitala
romaneasca (RoEID) [5].

La nivel sectorial, Agentia Nationald de Administrare Fiscala (ANAF) isi imbunatateste continuu
serviciile electronice; de la spatiul privat virtual si dosare electronice, pana la schimb de informatii
financiare si multe altele, fiind finantate prin proiecte digitale din PNRR si fonduri UE [6]. Cu
toate acestea, pana in przent nu exista implementiri concrete de blockchain in cadrul ANAF. Tn
comparatie, initiativele UE pun in relief utilizarea blockchain pentru verificarea identitatii si
securizarea tranzactiilor publice. Acest contrast evidentiaza ca, desi tehnologia blockchain poate
aduce beneficii majore de transparenta si eficientd in administrarea fiscald si serviciile publice,
Romania, si implicit ANAF, nu este inca pe deplin pregatitd situdndu-se incd intr-un stadiu
incipient de adoptie blockchain. Asadar, acest studiul isi propune sa evalueze acest decalaj prin
analiza comparativa a strategiilor si realizarilor ANAF fatd de pilonii europeni — 1n special
portofelul digital UE — aratand astfel relevanta subiectului pentru administrarea romaneasca.



Problematica cercetarii

Tehnologia blockchain prezintd un potential major de imbunatatire si modernizare a serviciilor
publice prin diversi factori existentiali precum: asigurarea transparentei, securitatii si eficientei
operationale. La nivel european, Comisia Europeand deja are in vedere aceastd tehnologie
nou-emergenta si dezvoltd, in consecinta, infrastructuri publice blockchain interoperabile (EBSI)
si instrumente de identitate digitala descentralizata (Portofelul EUDI) pentru cresterea mobilitatii
datelor si a increderii intre statele member [7]. De asemenea, autoritatile din Romania, au initiat
proiecte de digitalizare precum RO e-Factura — un sistem national de facturare electronica
administrat de ANAF care a fost implementat prin Legea 139/2022 [8]. Cu toate acestea,
diferentele majore intre abordarile romanesti si cele europene sunt mai mult decat evidente si
ridica intrebari de fond exponentiale. De exemplu, in timp ce Romania abordeaza blockchain in
contexte nationale de tip: facturare electronica sau registre fiscale, pe cand EU, si implicit EBSI
si Portofelul EUDI vizeaza aplicatii cu character transfrontalier de notarizare, educatie si
identitate digitald, respectand cadrul comun eIDAS [9]. Tn acest context amplu, problema de
cercetare se concentreaza pe analiza riguroasa a discrepantelor dintre implementarile blockchain
locale (ANAF) si cele europene (EBSI, EUDI), precum si identificarea impedimentelor care
limiteaza armonizarea acestor initiative.

Mai mult decét atét identificarea n literatura de specialitate a principalelor bariere joaca un rol
crucial in problematica cercetarii. Acestea includ, dupad cum urmeaza, bariere tehnice:
infrastructura IT existenta, scalabilitatea retelelor blockchain si compatibilitatea cu standarde
Internationale. Spre exemplu, pentru o mai buna ilustrare a problematicii, proiectele EBSI
necesitd alinierea la specificatii UE si folosesc retele ,,public permissioned” conforme cu
principiile digitale europene [7]. Lipsa unui nucleu tehnic comun, insa, limiteaza
interoperabilitatea serviciilor publice blockchain intre tari. O alta categorie este foarte bine
conturatd de barierele institutionale: Colaborarea insuficienta intre agentii publice si entitdti de
reglementare. Autoritatea pentru Digitalizarea Romaniei accentueazd faptul ca succesul
implementarii depinde de cooperarea autoritatilor pentru asigurarea unui cadru legislativ favorabil
[8]. Lipsa claritatii distributiei rolurilor si insusirii responsabilitatilor poate ingreuna adoptarea
noilor tehnologii in administratie. Si nu in cele din urma, un alt factor destul de decisional,
barierele legislative: Absenta sau intarzierea cadrului legal specific pentru blockchain, identitate
digitala si contracte electronice. ADR precizeaza explicit ca existenta unui cadru legislativ
adecvat este o preconditie esentiald pentru proiecte blockchain, iar ,lipsa componentei
legislative” demararea initiativelor poate fi blocatd cu usurintd [8]. Tn Romania, transpunerea
eIDAS 2.0 si actualizarea legislatiei privind securitatea datelor (GDPR) rdman conditii necesare
pentru a sprijini portofelul EUDI si alte aplicatii similare.

Relevanta stiintifica a subiectului consta in aducerea in discutie a lacunelor de cercetare privind
adoptarea blockchain in administratia publicd romaneasca, avand in vedere perspectiva europeana
cu privire la aceste probleme si provocari. Din perspectiva practicd, analiza poate ghida factorii
de decizie in definirea unor strategii coerente de digitalizare, sugerand ajustari legislative sau
institutionale. De exemplu, Comisia Europeana investeste zeci de milioane de euro in pilotarea
Portofelului EUDI, circa 46 mil. EUR, avand ca target principal accesul tuturor cetitenilor UE la
un portofel de identitate digital pana in 2030 [10]. Prin urmare, Roméania nu doar ca trebuie, dar
este nevoita, sa-si adapteze infrastructurile nationale la aceste standarde. Astfel, tema este una de
actualitate si de mare interes pentru cercetatori si practicieni, contribuind activ la cresterea
capacitatii de inovare guvernamentala si la integrarea Roméniei in initiativele digitale europene.



Intrebarile de cercetare

Adoptarea tehnologiei blockchain in administratia publica presupune mult mai mult decéat un
simplu transfer cu caracter tehnologic. Dimpotriva, este vorba de fapt si de drept despre decizie
institutionald, reforma legislativa si capacitate operationala. Un aspect important este definit de
faptul ca toate aceste dimensiuni nu pot fi analizate in absenta unei intrebari centrale care sa
orienteze demersul stiintific. Asadar, in cazul acestei cercetari, intrebarea principald nu este daca
Romania utilizeaza tehnologia blockchain, ci in ce context si masura o face in conformitate cu
politicile si directiile strategice stabilite la nivelul Uniunii Europene.

intrebarea de cercetare principali este dupi cum urmeazi: in ce misuri rispunde utilizarea
tehnologiei blockchain in administratia publicaA romaianeascd, cu accent pe ANAF,
standardelor europene promovate prin infrastructura EBSI si portofelul digital EUDI?

Aceasta intrebare cauta sd investigheze doud aspecte cruciale, si anume, atat implementarea
tehnologica, cat si structura decizionala si conditiile institutionale care o insotesc. Prin urmare,
pornind de la aceasta intrebare de cercetare primordiald, lucrarea propune si alte intrebari ce
definesc mai multe directii esentiale care ajutd la delimitarea analitica a studiului. O prima
intrebare secundard vizeaza relatia dintre componenta de arhitectura tehnologica nationald si
conditiile impuse de Uniunea Europeand in ceea ce priveste proiectele blockchain, vizand cu
EBSI. Aditional, un alt aspect de interes analizat este acela al factoriilor care explica eventualele
decalaje sau derapaje in procesul de implementare al tehnologiei blockchain. O alta intrebare
secundara are in vedere capacitatea institutionald, mai exact principalii actori administrativi
responsabili pentru adoptarea blockchain si, totodata gradul lor de cooperare, si ce forme de
coordonare interinstitutionald exista sau lipsesc. O a treia dimensiune se refera la partea de
legislatie, adica modul de influentarea a cadrului normativ actual din Roménia din punctul de

vedere al posibilitatii transpunerii Regulamentului eIDAS 2.0 in practica, dar si a masurilor
existente cu focus pe instrumentele legale clare pentru utilizarea identitatii digitale si contractelor
smart in sectorul public. Tn cele din urma, 0 alti intrebare operationala esentiala acestui studiu se
concentreaza pe impactul propriu-zis, respectiv pe efectele potentiale si daca acestea ar avea 0
aliniere completa la arhitectura EBSI asupra eficientei administrative si increderii publice in

serviciile ANAF.

In raport cu aceste intrebiri, ipoteza generald a lucririi este formulatdi dupi cum urmeazi:
Romania, prin ANAF, isi doreste implementarea tehnologiei blockchain in conformitate cu
standardele europene stabilite prin EBSI si Portofelul Digital EUDI, insa din cauza unui
cumul de factori cum ar fi: limitiri tehnice, lipsa de interoperabilitate legislativa si absenta
unui mecanism institutional de coordonare digitald multisectoriala, acest lucru este
Tngreunat considerabil.

Aceasta ipotezd porneste de la datele empirice ce relateaza si proiecteazd o imagine reald a
stadiului actual al digitalizarii administratiei fiscale romanesti, comparativ cu proiectele pilot
coordonate de Comisia Europeani in domeniul identititii digitale descentralizate. Tn continuare,
testarea ipotezei se va realiza printr-o serie de procedee si metode consacrate in mediul academic,
cum ar fi: analiza comparativa, interpretare documentard si evaluarea critica a practicilor
institutionale. Prin urmare, aceste intrebari si ipoteza aferenta studiului vor ghida Tntreaga
constructie metodologica a lucrarii si vor ancora analiza intr-un demers stiintific riguros, solid,
coerent cu nevoile realistice si actuale de reforma digitala a administratiei publice din Romania.



Obiective

Obiectivul general al lucrarii consta intr-o analiza academica ce are ca scop primar definirea
potentialului tehnologiei blockchain in consolidarea infrastructurii digitale a administratiei
publice romanesti, printr-o perspectiva comparativa focalizata primar pe Agentia Nationala de
Administrare Fiscali (ANAF) si Portofelul Digital European. In contextul priorititilor digitale
asumate atat la nivel national, cat si european, cercetarea urmareste identificarea cat mai veridica
a modalitatilor prin care blockchain poate spori transparenta, securitatea si eficienta serviciilor
fiscale si administrative. Astfel, lucrarea isi propune sa investigheze modul in care principiile si
standardele UE pentru Portofelul Digital, in conformitate cu regulamentul eIDAS revizuit, se
aliniaza cu nevoile institutionale ale ANAF [11]. De asemenea, va fi analizata atat contributia
tehnologiilor blockchain la calitatea serviciilor publice, céat si la eficienta acestora, intrucét
literatura de specialitate evidentiaza ca utilizarea blockchain-ului poate aduce imbunatatiri
semnificative Tn serviciile publice in materie de eficienta si calitate [12].

Tn acest cadru, obiectivele specifice ale cercetarii sunt integrate in mod natural in text si se vor
focusa in mod primar pe mai multe dimensiuni interdependente. Tn primul rand, lucrarea va evalua
cerintele institutionale si politice ale ANAF in ceea ce priveste adoptarea blockchain-ului,
analizand fluxurile interne de informatie si procesele fiscale care pot fi optimizate prin tehnologie
descentralizatd. In special, va fi examinata compatibilitatea blockchain-ului cu infrastructura
existenta cum ar fi de exemplu, sistemul national RO e-Factura, si cu politicile de conformare
voluntard prevazute in strategiile recente ale ANAF. Considerdnd aceste aspecte, ANAF
subliniaza ca digitalizarea serviciilor publice reprezinta cu desavarsire 0 prioritate, dezvoltand in
paralel mai multe programe informatice pentru modernizare si digitalizare. In acest sens, doua
proiecte, si anume RO e-Factura pentru facturare electronica simplificata si conectarea caselor de
marcat electronice la sistemele ANAF demonstreaza eforturile institutiei de a simplifica
procedurile fiscale si de a reduce evaziunea [13]. Cercetarea va investiga cum poate fi adus un
aport contributiv si benefic la aceste initiative prin solutii blockchain care sa asigure cateva criterii
esentiale de genul: trasabilitate, integritate si eficienta sporita a proceselor.

Tn al doilea rand, analiza va integra doua componente existentiale precum experientele europene
si bunele practici relevante pentru administratia publica digitala. Studiul va include, in consecinta,
0 examinare comparativa a modelului Portofelului Digital UE —un sistem de identitate electronica
securizat care trebuie, fara echivoc, implementat in toate statele membre pana in 2026 [11]
— pentru a evalua in mod aferent si corespunzator lectiile aplicabile in contextul romanesc. Pentru
un studio optim se vor lua in considerare exemple internationale de digitalizare avansatd a
administratiei publice: de exemplu, cazul Estonia ce oferd deja sisteme blockchain in
administratie prin proiectul eTaxes si constituie un model de bune practici. Cercetarea isi propune
sd extragd bune practice si invataminte din aceste experiente, inclusiv concentrarea investitiilor
in infrastructura digitala si realizarea unui cadru legislativ adecvat, recomandari identificate in
literatura de specialitate, pentru a formula finalitati specifice si obiective realizabile, fezabile,
aplicabile de adaptare a tehnologiei blockchain la realitatile ANAF [12].

Tn al treilea rand, obiectivele specifice vor viza evaluarea constrangerilor tehnice si legislative
care pot influenta si impacta implementarea tehnologiei blockchain. Asadar, vor fi analizate Tn
mod specific atat cerintele de ordin ethnic, de exemplu interoperabilitatea cu sistemele existente,
securitatea cibernetica, scalabilitatea, dar si barierele legislative precum actualizarea legilor
privind semndtura electronica si criptomonedele sau alinierea cadrului national la standardele UE.
Mai mult decat atat, Autoritatea pentru Digitalizarea Romaniei semnaleaza nevoia unui cadru
legislativ actualizat pentru tehnologiile blockchain in administratie [14], iar PwC indica deficiente
precum neconformitatea legislatiei nationale cu standardele europene si lipsa competentelor
digitale Tn sectorul public [12]. Pornind de la aceste constatari, cercetarea va investiga modul in
care noile reglementari UE, spre exemplu Regulamentul eIDAS revizuit, pot fi transpuse inh mod
eficient la nivel local, dar totodata si masurile politice necesare pentru dezvoltarea competentelor



digitale si coordonarea institutionald care sa faciliteze si sd sustina tranzitia catre administratia
publica digitala.

Tn lumina celor mentionate deja anterior mai sus, se evidetiaza faptul ca directiile de cercetare
reprezintd un fundament essential in privinta problemelor si intrebarilor de cercetare deja definite
in contextul transformarii digitale a sectorului public. Acestea includ pe langa analiza nevoilor de
politici publice definite clar prin transparentizarea finantelor publice, reducerea birocratiei fiscale,
cresterea incluziunii digitale a contribuabililor, si analiza realitatilor institutionale ale ANAF
reprezentate de factori precum structura organizationald, resurse bugetare, colaborare
interinstitutionald. Un exemplu in acest sens reprezinta implementarea blockchain la ANAF care
trebuie sa raspunda exigentelor de eficientd fiscald si incredere a cetétenilor, pe fundalul unui
cadru legal Tn continua miscare si evolutie. In parallel, in acelasi timp, obiectivele legate de
Portofelul Digital UE impun in mod obligatoriu examinarea tehnologiilor de identificare
distribuitd in lumina standardelor de securitate si a interoperabilitatii specific europene [11]. Tn
sinteza, lucrarea va urmari cu atentie integrarea analitica a tuturor acestor obiective specifice
— fara enumerari vizibile — i va propune masuri strategice obiective care sa raspunda in consecinta
atat provocarilor legislative si tehnice, cat si necesitatilor publice ce au fost identificate.

Cadru conceptual si teoretic

Conceptul de blockchain a aparut ca o tehnologie de registru distribuit (DLT — Distributed Ledger
Technology) cu potential de restructurare a proceselor institutionale in moduri radical diferite de
modelele digitale traditionale. De facto, conceptia originald a tehnologiei blockchain a fost
introdusa de Satoshi Nakamoto fiind definitd drept un registru digital descentralizat, imuabil si
securizat criptografic, capabil sa inregistreze tranzactii fara a necesita un intermediar central [15].
Totusi, evolutia sa tehnologicd si teoretici a extins rapid aplicabilitatea spre sectoare
non-financiare, inclusiv administratia publicd. Literatura recentd evidentiazd capacitatea
blockchain-ului de a sustine transparenta, trasabilitatea si automatizarea procedurilor
administrative prin smart contracts si audit in timp real [16] [17].

Teoretic, aceastd cercetare se fundamenteazd pe teoria institutionalismului digital, care
examineazd modul 1n care tehnologiile digitale modifica normele, rutinele si structurile
institutionale [18]. in cazul administratiei publice, acest cadru conceptual permite analizarea
adaptarii organizatiilor precum ANAF la noile cerinte tehnologice si de guvernanta.
Implementarea blockchain-ului este conditionatd nu doar de infrastructura digitala existenta, ci si
de capacitatea institutionald de reorganizare a proceselor interne, un aspect esential subliniat in
studiile comparative europene. Institutiile nu adopta tehnologiile exclusiv pe criterii tehnice, ci in
functie de constrangeri culturale, financiare si legislative. in Roméania, ANAF rimane un exemplu
de transformare digitald partiala, in care aplicatiile blockchain pot sustine trasabilitatea
documentara, reducerea fraudei si automatizarea proceselor de control [19].

Tn paralel, modelul Portofelului Digital European este sustinut de noile standarde prevazute in
Regulamentul revizuit eIDAS 2.0 [20], care introduce identitatea digitald suverana si
interoperabild ca element esential pentru interactiunea cu institutiile publice. Conceptele-cheie
aici sunt ,identitatea digitalda descentralizata” (Self-Sovereign Identity — SSI) si ,,controlul
utilizatorului asupra datelor personale” — ambele fiind direct legate de arhitectura blockchain.
Cercetdrile Iui Tobin si Reed (2016) [21], precum si proiectele-pilot europene precum EBSI
(European Blockchain Services Infrastructure), sustin integrarea DLT in infrastructura de
identitate digitald pentru a asigura verificabilitate, portabilitate si interoperabilitate intre statele
membre.

Din perspectiva administratiei fiscale, lucrari recente argumenteaza ca adoptarea blockchain-ului
poate automatiza verificarea tranzactiilor, reduce frauda si consolida increderea contribuabililor
in institutii prin trasabilitate si acces la date in timp real [22]. In cazul ANAF, aceste beneficii ar



putea sustine politici de conformare voluntara si digitalizare fiscala — o directie reglementata deja
prin initiative precum RO e-Factura si conectarea caselor de marcat electronice.

Un element important in acest cadru teoretic il constituie si notiunea de ,,inovatie tehnologica
publicd” (public sector innovation), cu accent pe adoptarea solutiilor emergente in medii
birocratice rigide. Potrivit lui Mergel et al. (2019), tehnologiile precum blockchain pot genera
valoare publica doar atunci cand sunt integrate coerent in procesele decizionale, in structurile de
guvernanta si in legislatia nationala [23]. Acest aspect este esential pentru Roméania, unde
aplicabilitatea tehnologiei trebuie corelatd cu realitatile bugetare, legislative si culturale ale
institutiilor implicate.

Tn concluzie, cadrul conceptual al acestei cercetiri articuleaza patru dimensiuni interdependente:
(1) fundamentele tehnice ale blockchain-ului, (2) teoria digitalizarii institutionale, (3) modelul
identitatii digitale descentralizate in UE, si (4) constrangerile concrete ale implementarii in
sectorul public. Aceste directii permit evaluarea comparativd a oportunitétilor si limitarilor in
cazul ANAF si Portofelului Digital European, cu accent pe fezabilitate, securitate, si conformitate
legislativa. Aceastd cercetare se raporteaza astfel la un cadru teoretic care imbina fundamentele
tehnologice ale blockchain-ului cu teoria institutionala si politicile digitale europene. Compararea
ANAF cu Portofelul Digital European ofera o privire critica asupra modului in care doua entitati
publice — una nationald, alta supranationala — pot adopta aceeasi tehnologie in scopuri
administrative diferite, In contexte juridice, financiare si tehnice distincte.

Metodologia de cercetare

Cercetarea utilizeaza un design de tip studiu de caz multiplu pentru a compara implementarea
blockchain in ANAF cu Portofelul Digital European. Studiul de caz este adecvat pentru
investigarea fenomenelor din viata reald atunci cand granita dintre fenomen si context este neclara
[24]. Alegerea acestui design permite examinarea profunda a ambelor entitati, prin colectarea si
analizarea datelor calitative si cantitative relevante.

Cele doua studii de caz au fost selectate deoarece pun in evidentd diferentele semnificative dintre
doud modele distincte de adoptare a tehnologiei emergente blockchain in sectorul public: unul
national, aplicat intr-o administratie cu provocari structurale (ANAF), iar celdlalt european,
construit pe o viziune integrata si planificata (Portofelul Digital European).

Primul studiu de caz, mai exct Agentia Nationala de Administrare Fiscald (ANAF), reprezinta un
exemplu notabil si foarte relevant in ceea ce priveste implementarea punctuald si reactiva a
tehnologiei blockchain. Astfel, incepand cu anul 2023, ANAF a initiat testarea unor solutii
blockchain pentru trasabilitatea documentelor fiscale, intr-un context dificil, marcat de
digitalizare fragmentara, lipsd de interoperabilitate intre institutii, dar si reticentd administrativa
fata de adoptarea noilor tehnologii. In consecinti, acest caz este substantial pentru analiz, intrucat
oferd o perspectiva realista asupra blocajelor si dificultatilor intAmpinate, in special, la nivelul
administratiei publice centrale in procesul sofisticat si provocator de transformare digitala.

Al doilea studiu de caz, si anume Portofelul Digital European (EUDI Wallet), reflectd nu doar o
abordare strategicd, ci si una coordonati la nivelul Uniunii Europene. In teorie, acesta a fost
conceput ca o infrastructura digitala standardizata, neconditionat sustinuta prin reglementéri clare
si investitii comune. Asadar, in cazul de fata, tehnologia blockchain nu este utilizata ca o solutie
experimentald, ci mai degraba ca un fundament solid pentru o arhitectura digitala interoperabila,
axatd cu precadere pe securitate, identitate digitald si controlul utilizatorului asupra datelor
personale. Ca urmare, relevanta acestui exemplu consta in principal in faptul ca ofera un model
de implementare sistemicd, unde tehnologia este integratd cat mai coerent in obiectivele de
guvernantd digitala.



Colectarea datelor se bazeaza pe trei surse principale: analiza documentelor oficiale (strategii
guvernamentale, rapoarte de implementare si audit, acte normative si reglementéri europene),
analiza continutului publicat de institutiile implicate (comunicate de presa, prezentari oficiale,
pagini web, studii de caz) si analiza comparativa a datelor secundare privind utilizarea serviciilor
blockchain din surse statistice (rapoarte de progres, metrici de utilizare digitala, evaluari
independente. Documentele sunt selectate pe baza relevantei fatd de tematica cercetarii si a
actualitatii. Analiza se axeaza pe continuturi emise de autoritati publice, organisme europene si
institutii de specialitate. Fiecare sursa este evaluatd in functie de un protocol ce vizeaza: valoarea
informativa, gradul de detaliu si utilitatea in raport cu intrebarile de cercetare si ipoteza studiului
[25]. Datele cantitative vor fi extrase din rapoartele statistice ale ANAF si din indicatorii de
adoptare ai Portofelului Digital UE.

Analiza datelor documentare este supusia unei proceduri de codificare tematicd, in care
informatiile relevante sunt grupate pe categorii: infrastructurd tehnica, cadru legislativ si
cooperare institutionald. Procesul de codificare urmareste coerenta inter-cod si validarea prin
triangulare intre surse, pentru a creste credibilitatea rezultatelor [26]. Datele cantitative sunt
analizate descriptiv, cu indicatori de frecventd si tendinte de adoptare, pentru a sustine
interpretérile calitative.

Pentru a asigura consistenta si validitate cercetarii, se vor aplica dupa cum urmeaza urmatoarele
masuri: arhivarea sistematica a tuturor documentelor analizate, trasabilitatea deciziilor analitice
prin jurnale de cercetare si validarea preliminara a interpretarilor prin confruntarea cu surse
alternative si feedback academic, dar si prezentarea preliminard a rezultatelor catre anumiti
experti independenti din domeniu pentru o evaluare externa [27]. Limitarile metodologice, cum
ar fi accesul restrans la baze de date sensibile sau posibilul bias al institutiilor, sunt recunoscute
si descrise 1n detaliu, iar impactul lor este minimizat prin tehnica triangularii, adica verificarea
veridicitatii din perspective multiple pentru a asigura coerenta si corectitudinea, evitand
posibilitatea unei coincidente, dar i prin transparenta procedurilor de cercetare.

Stilul de analizd urmareste o abordare comparativd cu o structurd eterogend, de tip mozaic,
construita din bucati neregulate, ulterior imbinate [28], integrand perspectivele multiple pentru a
construi o imagine detaliatd a modului in care blockchain-ul este adoptat de ANAF si de UE.
Rezultatele vor fi prezentate in capitolele urmatoare, in forma unor studii de caz analizate
cronologic si apoi comparate transversal pentru a evidentia similaritdti, diferente si lectii
translatabile intre cele doud modele. Tn final, alegerea celor doud studii de caz, mentionate
anterior, este una cruciald, deoarece permite o analizi comparativa pertinentd a modului in care
administratiile publice, aflate in contexte institutionale diferite, reactioneaza la provocdrile si
oportunitatile generate de tehnologia blockchain. Practic, cele doua studii de caz nu ofera doar o
comparatie tehnicd, ci scot in evidentd doua mentalitati, moduri si ritmuri de a intelege
administratia publica.



Capitolul 1. Fundamente teoretice privind tehnologia Blockchain.

1.1. Definirea si principiile de functionare ale tehnologiei blockchain.

Tehnologia blockchain reprezintd un sistem inovator de stocare si transmitere a datelor, definit
printr-o serie unica de caracteristici precum: descentralizare, imuabilitate, transparenta, securitate
si mecanisme de consens. Pe scurt, blockchain reprezintad un registru digital distribuit, imuabil si
securizat criptografic, care permite stocarea si validarea tranzactiilor intr-un mod descentralizat.
Aceasta tehnologie a fost dezvoltata, initial in 2008, de Satoshi Nakamoto pentru a sustine
criptomoneda Bitcoi [15]. Cu toate acestea, blockchain-ul a fost fundamentat pe cercetarile din
anii 1980 si isi are rddacinile in lucrarile lui David Chaum privind confidentialitatea tranzactiilor
electronice. Acesta a fost primul care a propus un sistem bazat pe semnatura digitald si protectia
confidentialititii tranzactiilor electronice [29]. Tn prezent, blockchain-ul a ajuns si fie utilizat
ntr-o gama larga de domenii, de la administratia publica si sanatate pana la logistica si gestionarea
lanturilor de aprovizionare; nemaifiind asociat, in mod exclusiv, cu criptomonedele.

Teoretic, In esentd, blockchain-ul este, nici mai mult, nici mai putin, decat un registru digital
distribuit care stocheaza informatiile in blocuri interconectate. Fiecare bloc contine céte un set de
tranzactii validat. Aceste blocuri sunt ordonate cronologic si legate intre ele printr-un mecanism
criptografic numit hash. Orisicare bloc contine hash-ul celui anterior, crednd un lant imuabil.
Astfel, orice modificare a unui bloc implica in consecinta modificarea tuturor blocurilor
ulterioare. Acest fapt determind ca orice tentativa de manipulare a datelor sa fie extrem de dificila,
aproape imposibild. Blockchain-ul, prin designul sau unic, asigura o serie de caracteristici extrem
de importante cum ar fi transparenta si integritatea datelor, dar si securitatea acestora prin
criptografie avansata [15], [29].

Principiul central al acestei tehnologii numite blockchain este descentralizarea. In raport cu bazele
de date si sistemele traditionale de stocare a datelor, unde informatiile sunt pastrate intr-un server
centralizat fiind gestionate de entitati centrale, blockchain-ul utilizeazd retele distribuite de
noduri, fiecare avind o copie completa a intregului registru. Altfel spus, acest aspect poate fi
tradus prin simplul fapt ca nu exista un punct unic de esec, iar atacurile asupra unui singur nod nu
pot compromite intreaga retea. De asemenea, elimindnd punctele unice de esec si, totodata,
necesitatea unui intermediar central, blockchain-ul reduce costurile de tranzactionare si riscurile
de frauda sau erori [30], [31].

Un criteriu definitoriu foarte important este determinat de mineri si validatori care sunt principalii
responsabili pentru validarea tranzactiilor si adaugarea de noi blocuri la lanf. Mecanismele de
consens, cum ar fi Proof of Work (PoW) si Proof of Stake (PoS), au un rol definitoriu fiind
esentiali pentru functionarea blockchain-ului. In cazul PoW, participantii la retea (minerii)
rezolva probleme matematice complexe pentru a valida tranzactiile, in timp ce PoS selecteaza
validatori pe baza cantitdtii criptomonedei pe care cei din urmd o detin si sunt dispusi sd o
foloseascd, asa cum s-ar spune clasic, sd o puni ,,in joc”. In consecinti, ambele mecanismele
garanteaza ca tranzactiile sunt valide si ca reteaua este protejatd de atacuri si erori. De asemenea,
un alt aspect important referitor la prevenirea asa numitului fenomen de ,,double spending”, adica
a cheltuirii aceleasi sume de bani de doua ori, este reprezentat de utilizarea unui mecanism de
consens distribuit, ce asigur nu doar validarea, ci si unicitatea tranzactiilor in cadrul retelei
respective [32], [33].

O alta caracteristica definitorie a blockchain-ului este securitatea criptografica de care dispune.
Fiecare tranzactie este semnatd digital cu o cheie privata, fapt ce garanteaza, fard echivoc, ca
datele nu pot fi modificate de o tertd parte fara detectare. Mai mult decat atat, utilizarea functiilor
hash pentru a lega blocurile intre ele duce la o sigurantd extrem de mare in Intreaga retea, chiar si
in cazul compromiterii unui numar semnificativ de noduri. Aceasta protejeaza nu doar datele
sensibile, dar si procesul de validare a tranzactiilor, denotand un nivel ridicat de transparenta si



devenind verificabil de oricine din retea [30], [31]. Pentru a face ca tot acest proces sd poatd avea
loc fiind real si veridic sunt utilizati algoritmi criptografici avansati, precum SHA-256. Astfel,
blockchain-ul securizeaza datele si asigura autenticitatea acestora cu fiecare tranzactie semnata
digital, permitand verificarea identitatii participantilor [32].

Datorita acestor principii fundamentale, blockchain-ul pe langa faptul ca transforma modul clasic
de gestionare a datele, pune si bazele unei noi paradigme economice si sociale. Incepand cu plata
digital, pana la contracte inteligente si autentificarea documentelor, aplicatiile acestei tehnologii
sunt numeroase si continud sa se diversifice. Multe sisteme actuale care se confruntd adesea cu
probleme de transparenta, eficienta si securitate pot utiliza blockchain-ul pentru a facilita un cadru
rezilient si de incredere pentru tranzactiile digitale [32], [33].

1.2. Tipuri de blockchain si aplicatii relevante

Tehnologia blockchain nu este unica in structura. Aceasta se divide in mai multe tipuri, in functie
de cateva criterii de baza precum modul de acces, administrare si participare la retea. In
clasificarea standard sunt incluse urmatoarele tipuri: blockchain-uri publice, private, de tip
consortiu si hibride. Fiecare este adaptat unui anumit scop, influentdnd in mod direct nivelul de
descentralizare, securitatea si eficienta.

Blockchain public

Blockchain-ul public este un model complet deschis reprezentdnd cel mai descentralizat tip.
Criteriile ce il defines sunt urmatoarele: oricine poate participa, trimite tranzactii, valida blocuri
si examina registrul. Acest tip este deseori recunoscut pentru faptul ca ofera transparenta totala si
este protejat de mecanisme de consens precum Proof of Work (PoW) sau Proof of Stake (PoS).
Un exemplu 1n acest sens este bitcoin; primul si cel mai cunoscut blockchain public. Este
administrat de o retea globald de noduri neavand nicio autoritate centrala. Datele sunt imuabile,
iar securitatea este mentinutd prin criptografie si calcul computational distribuit [15]. Ethereum
este un alt exemplu notabil in acest sens. Aparte tranzactiilor de ordin financiar, acesta permite
executarea de contracte inteligente — definite ca programe autonome, ruland automat pe
blockchain atunci cand sunt Indeplinite anumite conditii, fard ca vreo interventie exterioara sa
poatd modifica rezultatul [34]. Aceasta functionalitate a determinat in mod exclusiv aparitia
aplicatiilor descentralizate (dApps), adesea utilizate 1n finante, jocuri, asigurari si multe alte
domenii.

Caracteristici:

e Acces deschis tuturor

e Fara permisiuni

e Transparenta totala

e Rezilienta ridicata la atacuri [31]
Dezavantaje:

e Timp de procesare ridicat

o Costuri energetice mari in cazul celor de tip PoW
e Scalabilitate limitata

Blockchain privat

Blockchain-ul privat este gestionat de o singura entitate reprezentdnd un control de tip
descentralizat in interiorul unui mediu controlat in care accesul este restrictionat.
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Asadar, numai entitatile autorizate sau de regula, participantii aprobati, pot citi, scrie sau valida
tranzactii. De obicei, regulile sunt stabilite de citre o singurd entitate. Informatiile sunt
confidentiale si partajate doar intre noduri alese. Acest tip este specific corporatiilor sau
institutiilor care il folosesc pentru a pastra controlul asupra datelor sensibile. Un exemplu concret
in acest sens este Hyperledger Fabric, sustinut de Linux Foundation, fiind un blockchain privat.
Scopul sau primar este uzul de tip enterprise, datoritd faptului cd permite un grad ridicat de
personalizare. Utilizarea sa este predominantd in domenii precum lantul de aprovizionare, finante
si asistenta medicala [35].

Caracteristici:

o Control centralizat

e Acces restrictionat

e Tranzactii rapide

¢ Confidentialitate sporita

Dezavantaje:

e Mai putina transparenta
e Increderea este mutata pe entitatea administratoare

Blockchain de tip consortiu

Aceasta categorie de blockchain este gestionatd de un grup relativ restrans de organizatii, care
colaboreaza in prealabil cu scopul de a administra reteaua. Cu toate ca, desi reteaua nu este pe
deplin publicd, aceasta, totusi , raiméne una descentralizata, insad in cadrul unui grup de entitati cu
circuit ichis cum ar fi de exemplu banci, agentii guvernamentale, sau chiar companii foarte mari.
In consecinta, participarea la retea este permisi numai entititilor aprobate, dat fiind faptul ci
deciziile sunt luate exclusiv prin consens intre membri. Aceasta arhitectura este adesea intalnita
cu preddere in cadrul industriilor ce sunt reglementate deoarece acolo este necesard, atat
colaborarea, cat si partajarea securizatd a datelor printre mai multi actori de incredere. Un
exemplu notabil Tn acest sens este R3 Corda, care ofera solutii pentru domeniul bancar si permite
executarea unor contracte smart intre institutii financiare fara vulnerabilizare deoare nu expune
tranzactiilor la intreaga retea [36].

Caracteristici:

e Administrare partajata Intre organizatii

e Acces controlat, conditionat insa de invitatie

e Colaborare interinstitutionala

e Transparenta limitat si orientatd intern

e Favorabil pentru parteneriate stabile intre institutii

Blockchain hybrid

Acest tip reprezinta de fapt o combinatie intre caracteristicile celorlalte doua, mai exact publice
si private. Blockchain-ul de tip hybrid este conceput in principal pentru a dispune mai multa
flexibilitate intre deschidere si control. Tntr-un astfel de sistem hybrid, anumite componente riman
in integral transparente si accesibile publicului, in vreme ce altele sunt restrictionate si controlate
de o anumita entitate sau un grup. Aceasta tipologie o regasim frecvent in industrii unde mai multe
organizatii trebuie sd colaboreze si sa partajeze date, reprezentdnd o solutie intermediard intre
deschidere si control. European Blockchain Services Infrastructure (EBSI) este un exemplu
concret. Proiectul a fost initiat de Comisia Europeand cu un scop bine definit, si anume de a
permite schimbul securizat de informatii intre autoritatile publice ale statelor membre [1].
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Asadar, o astfel de structura este ideala nu numai pentru administratiile publice, dar si pentru
sistemele care implica autoritati sau cetateni, insd care necesitd si anumite restrictii in ceea ce
priveste accesul. Practic, o structurd de asa natura permite organizatiilor sa beneficieze de
transparenta oferitd de un blockchain public, fara a compromite confidentialitatea datelor, mai
ales a celor sensibile.

Caracteristici:

e Arhitecturd mixta formata din componenta publica plus privata
o Acces controlat in functie de nivelul retelei

o Scalabilitate si interoperabilitate

e Echilibru intre transparenta si confidentialitate

e Potrivit pentru aplicatii guvernamentale si administratie digitala

Aplicatii relevante

In ceea ce priveste sectorul financiar, tehnologia blockchain este utilizata in tranzactii rapide,
ieftine si sigure. Poate unul dintre cele mai cunoscute exemple, si anume Ripple, faciliteaza plati
internationale in cateva secunde, spre deosebire de sistemele bancare traditionale care necesita
zile intregi [37]. Un alt aspect notabil este determinat de faptul ca, intermediarii in imprumuturi,
asigurari sau investitii sunt eliminati prin asa numitul DeFi (Decentralized Finance), construit
aprope integral pe reteaua Ethereum. In consecinti, proiecte precum Aave sau Compound, care
se bucura de o comunitate numeroasa, permit utilizatorilor s imprumute sau sd investeasca
excluzand institutiile financiare [38].

Mai departe, un exemplu notoriu in sectorul public in privinta guverndrii digitale si nu numai,
Estonia este un exemplu ideal pentru orice tara. Acest lucru este datorat unei utiliziri exemplare
a tehnologiei blockchain in sistemele publice, mai exact in registrele publice, precum sanitate,
cadastru sau educatie. Datele sunt distribuite, verificabile si protejate impotriva manipularii. Ca
urmare, toate interactiunile cu statul sunt stocate si verificabile, iar securitatea datelor este
garantati de tehnologia KSI (Keyless Signature Infrastructure) [39]. In privinta Romaniei, aceasta
este parte din proiectul EBSI. Prin urmare, Autoritatea pentru Digitalizarea Romaniei colaboreaza
cu UE in integrarea EBSI pentru identitate digitala si diplome [7]. Obiectivul principal este
digitalizarea documentelor educationale si a identitdtii cetatenilor in spatiul european [40]. Mai
mult decat atat, in ceea ce priveste domeniul guverndrii si al procesului electoral, tehnologia
blockchain a fost utilizata pentru a facilita o consolidare cat mai buna a transparentei si securitatii
procesului de vot. Tn cazul Romaniei, un exemplu notabil este determinat de alegerile
parlamentare din decembrie 2023 ce au introdus un instrument de raportare bazat pe blockchain,
devenind in consecintd primul caz din UE in care datele cu privier la prezenta la vot sunt
Tnregistrate Tn timp real pe un registru de tip imuabil. Obiectivul principal al acestui sistem a fost
acela de a asigura pe deplin integritatea procesului electoral prin blocarea oricarei modificari
retroactive a datelor si prin oferirea accesului publicului larg la orice statistici de prezenta
autentificate cryptografic [41]. Astfel, aceasta implementare pilot reprezintda un model de buna
practicd unde autorititile au demonstrat faptul ca blockchain-ul poate intdri semnificativ
democratia digitald, prevenind frauda si eventualele erorile n contabilizarea voturilor.

Alte domenii semnificative de activitate sunt: sanatate, logistica si lantul de aprovizionare,
proprietate intelectuala si identitate (drepturi de autor si identitate). in privinta sanatatii avantajul
blockchain-ul este facilitat prin prisma unui acces securizat si unificat la dosarele medicale.
Pacientii 1si pot transfera datele intre clinici evitand posibile erori de tip duplicare sau eventuale
pierderi de informatii. Exemple sunt in SUA si Coreea de Sud, unde proiectele pilot au demonstrat
eficienta acestei solutii [42]. In materie de logistici si lant de aprovizionare, doi giganti creioneaza
un exemplu de exceptie. Walmart foloseste Hyperledger pentru a urmari traseul produselor
alimentare de la ferma la raft. Peformantele se reflect cel mai bine Tn timpul de verificare a
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provenientei unui produs care a fost redus drastic de la 7 zile la 2,2 secunde [43]. Tn plus, fermierii,
distribuitorii, comerciantii acceseaza aceleasi date. Cei de la IBM Food Trust colaboreaza cu mari
lanturi comerciale pentru trasabilitatea produselor alimentare, dar si pentru eliminarea riscurilor
de contaminare [44]. Nu in cele din urma, proprietatea intelectuala si identitatea adesea cunoscute
ca drepturi de autor si identitate beneficiaza de retele precum IPFS si platforme ca Ascribe sau
Po.et care oferd timestamp-uri criptografice pentru opere artistice, unde nimeni nu poate contesta
anterioritatea [45]. Prin aceastd maniera blockchain-ul permite inregistrarea si verificarea
drepturilor de autor prin diferite platforme care folosesc hash-uri criptografice pentru a dovedi
originea unei opera. Intr-un final, pe baza standardului DID (Decentralized Identifiers) se dezvolta
o multitudine de solutii de identitate digitala. Prin acestea, controlul raiméane in mana utilizatorului,
iar un individ isi poate verifica identitatea fara furnizori terti. Prin urmare, identitatea digitala
bazata pe blockchain este testata in sistemele educationale si pentru vot electronic [46].

Tn plus, blockchain-ul castigd foarte mult teren si in domeniul protectiei mediului si al
infrastructurii urbane inteligente. In acest sens, un exemplu inovator si de actualitate al aplicarii
blockchain-ului in infrastructura urbana este ilustrat optim prin solutia propusa de cercetatorii
romani Pahontu et al. pentru managementul retelelor inteligente de apa in mediul urban [47].
Practic, sistemul integrat de tip smart city utilizeaza contracte inteligente pe reteaua Ethereum,
senzori [oT si mecanisme de crowd-sensing pentru a reusi sa identifice si sa gestioneze in timp
real incidentele din reteaua de apa potabild. Totodata, cetitenii sunr recompensati cu tokeni pentru
aportul lor prin implicarea lor directd in procesul de raportare, dar si prin automatizarea alertelor
operationale cdtre autoritati. Prin urmare, sistemul reduce semnificativ costurile de intretinere si
creste eficienta operationala a retelelor urbane [47]. Asadar, rezultatul este evidentiat printr-0
transparenta sporita intre furnizor si consumator si prin stimularea implicarii active a publicului
in raportarea problemelor de alimentare cu apa.

Mai mult decat atat, in domeniul securitatii cibernetice si al identitatii digitale, o altd contributie
remarcabila este realizata tot de Dr. Bogdan-Tonut Pahontu si colaboratorii séi, care au dezvoltat
o metodad ingenioasa de autentificare de tip Web3 descentralizata, fara a mai fi nevoie sd se
recurga la furnizorii traditionali centralizati de identitate cum ar fi Google sau Facebook [48].
Aceasta solutie, implementata tot pe ecosistemul Ethereum, permite utilizatorilor sa controleze in
intregime accesul si gestionarea identitatii proprii in mediile digitale, reducand in consecinta
posibilele riscuri asociate scurgerilor de date, precum si a autentificarii prin servere centralizate.
In final, autentificarea devine atat mult mai sigurd, cat si mult mai adaptabild la paradigma Web3
[48].

Dincolo de sfera urbana, blockchain-ul a fost aplicat pana si in agricultura inteligenta. Spre
exemplu, in Spania, Incepand cu anul 2023, mai multe cooperative localizate in Valencia au
utilizat in mod expres retele blockchain pentru a gestiona trasabilitatea citricelor incepand chiar
de la faza de productie ti pana la distributie, inclusiv. Acest sistem a redus considerabil frauda
alimentard, dar a si incurajat o rotatie mult mai eficienta a culturilor, prin integrarea atit cu date
meteorologice, cat si cu senzori de sol [49]. Tot in perioada recenta, un alt sectorul si anume cel
al asigurarilor a fost marcat puternic de aparitia robo-advisor-urilor blockchain, in special n
Franta, acolo unde startup-uri precum Wakam si-au automatizat majoritatea ofertele de asigurari
prin sisteme cunoscute ca ,,pay-as-you-drive”. Practic, acestea oferd tarife variate, fiind cu
precadere personalizate in functie de anumite criterii precum comportamentul in trafic,
monitorizat continuu de dispozitive telematice. La randul lor, acestea inregistreaza toate
tranzactiile si conditiile contractuale intr-un registru descentralizat specific, evitand astfel
eventuale dispute contractuale [50]. Aditional, in sfera sustenabilitatii, Olanda se remarca
distinctiv fiind tara care a pilotat iIn 2024 o platforma blockchain cu scopul de a certifica ecologic
evenimentele publice. Prin urmare, evenimentele culturale si festivalurile de orice fel, pot emite
si verifica 1n timp real certificate verzi, cu trasabilitate completd in cee ace priveste emisiile de
CO., a energiei verzi folosite, dar si a masurilor de compensare aplicate. In mod evident, acest
sistem contribuie decisiv la atingerea obiectivelor ESG si la o monitorizare mult mai clara a
amprentei ecologice [51].
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In sfera educatiei si a acreditarii digitale, tehnologia blockchain a fost adoptati, de asemenea,
imbunatatind semnificativ procesul de verificare a diplomelor. Concret, Universitatea din Lille
,Franta, a lansat inca din anul 2023 proiectul denumit «Dem-Attest» pentru dematerializarea
diplomelor. In acest proiect de amploare, fiecare diplomi si certificat universitar este emis sub
forma unei acreditari digitale bilingve, imuabild si cu o disponibilitate permanenta in registrul
blockchain. Pana in momentul de fata, au fost emise peste 56.000 de credentiale academice pe
baza acestui nou sistem [52]. Avantajele sunt substantiale din pricina faptului cd utilizarea
blockchain-ului permite studentilor si angajatorilor sa verifice instantaneu autenticitatea
diplomelor direct pe lantul distribuit, simplificand in mod consdierabil birocratia si prevenind
eventualele falsificari.

Nu in ultimul rand, in ceea ce priveste sectorul energetic si industrial, blockchain-ul este
implementat pentru trasabilitate si certificarea surselor verzi. Un exemplu notabil este
pilotul demarat inca din luna ianuarie a anului 2023 de cédtre compania germana Nobian,
in parteneriat cu alti doi giganti, si anume Siemens Energy si envia THERM. Nobian
efectueaza diverse teste pentru implementarea unei solutii blockchain de certificare a
hidrogenului verde la fabrica sa chimicd de electroliza cloro-alcalina din Bitterfeld.
Proiectul are ca principal obiectiv s@ asigure trasabilitatea energiei pe Intreg lantul de
aprovizionare, garantand in acelasi timp ca hidrogenul produs este regenerabil in
proportie de 100% [53]. Tn acest peisaj, Blockchain-ul este actorul principal deoarece are
un rol cheie prin permiterea inregistrarii transparente a datelor de productie si consum,
sustindnd ambitia curajoasa a Nobian cu privire la sustenabilitate, in special prin prisma
programului ,,Grow Greener Together” si oferind un model replicabil pentru certificarea
digitala a altor surse energetice verzi [53].

1.3. Limitarile tehnologiei blockchain

Tehnologia blockchain promite integritate si securitate in gestionarea datelor, insd anumite
constrangeri de ordin structural si tehnic ridicd bariere semnificative in cazul unei posibile
adoptari extinse. Limitarile existente sunt destul de numeroase si relevante in domeniul
tehnologic, economic, juridic si energetic, iar efectele lor isi fac cu certidudine simtita prezenta
in aplicatiile din industrie, administratie publica sau sectorul financiar.

Una dintre cele mai stringente limitari este scalabilitatea, adesea contestata ferm deoarece
majoritatea retelelor blockchain se confrunta cu dificultati in procesarea unui volum mare de
tranzactii intr-un timp relativ scurt. Spre exemplu, o comparatie in acest sens este reliefata prin
prisma retelei Bitcoin, unde capacitatea este limitata la aproximativ 7 tranzactii pe secunda, in
timp ce reteaua Visa proceseaza peste 24.000 in acelasi interval [54]. Acest aspect se datoreaza
mecanismelor de consens utilizate, precum Proof of Work, ce implica un timp de validare ridicat
si un consum mare de resurse. Cu toate acestea, in ultima perioada, adicd in ultimii ani, au fost
dezvoltate mai multe alternative, sisteme mult mai rapide, precum cele bazate pe Proof of Stake
sau DAG (Directed Acyclic Graph), dar si mecanisme de tip hybrid ori solutii de tip sharding
[55]. Acestea din urma, au ca scop cresterea scalabilitatii si reducerea latentei. Chiar daca, toate
acest solutii se apropie considerabil de performantele unor sisteme traditionale precum Visa sau
MasterCard, totusi continud sa fie limitate de anumiti factori avand propiile minusuri, fiind
constranse de sincronizarea nodurilor, variatiile de latenta la nivelu retelei sau chiar complexitatea
implementarii [56].

Consumul energetic reprezinta una dintre cele mai mari provocari definind o alta problema majora
a blockchain-ului. Acest fapt se datoreaza solicitarii la un nivek extrem de ridicat, de exemplu
protocolul Proof of Work, utilizat in Bitcoin si multe alte criptomonede, presupune rezolvarea
unor probleme criptografice intensive computational. Conform unui raport al Universitatii
Cambridge, reteaua Bitcoin consuma anual mai multa energie electrica decat Argentina [57].
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De asemenea, se ridicd probleme de sustenabilitate, in special In contextul obiectivelor globale
privind reducerea emisiilor de carbon si a tranzitiei verde. Astfel, tehnologiilor blockchain bazate
pe acest model sunt supuse in mod constant unor presiuni sociale si politice datorid impactului
daundtor asupra mediului.

O alta limitare mai subtild, dar profunda, este immutabilitatea datelor. Chiar daca initial poate
parea un avantaj, in anumite circumstante devine un impediment generand o problem deoarece
odatad inscrisi intr-un bloc, o informatie nu mai poate fi modificatd. in consecinti, apar
care prevad dreptul utilizatorului de a fi uitat [58]. Prin urmare, o intrare eronatd sau malitioasa
devine permanenta si imposibil de corectat fard restructurarea lantului, ceea ce compromite
utilizarea blockchain-ului in domenii care presupun date personale sau sensibile.

Costurile de infrastructurd sunt, de asemenea, semnificative si destul de costisitoare, dat fiind
faptul ca mentinerea unui nod complet implicd resurse hardware si stocare continud. Deci, 0
Cresterea exponentiala a dimensiunii lantului duce la dificultati logistice in operare. Un bun
exemplu Tn acest caz este Ethereum, a carui dimensiune blockchain a depasit 1 TB Tn 2023, ceea
ce restrange accesul limitdndu-lI doar la operatori cu capacitati tehnice avansate [59]. Din
nefericire, acest aspect contravine in mod evident idealului de descentralizare totala, intrucat
puterea de validare tinde sa se concentreze in noduri mari si bine echipate.

Pe plan juridic si economic, datoritd lipsei unei reglementari unitare este redusa drastic
predictibilitatea utilizarii tehnologiei. In multe jurisdictii, inci nu se stipuleaza un cadru clar
privind statutul juridic al contractelor inteligente, responsabilitatea operatorilor de noduri sau
tratamentul fiscal al token-urilor [60]. Astfel, prin absenta evidenta a unui cadru reglementat,
partile implicate in tranzactii complexe raman expuse Tn mod direct la riscuri legale semnificative.

O alta limitare este determinate de interoperabilitatea scazuta intre platforme, delimitata de faptul
ca majoritatea blockchain-urilor functioneaza ca sisteme izolate. Transferul de date intre retele
diferite este destul de dificil si presupune solutii externe, cum sunt puntile (bridges) sau
protocoalele de layer 2, care introduc noi vulnerabilitdti. Un exemplu concret si de renume al
fragilitatii acestor mecanisme este hack-ul de pe Ronin Bridge, in 2022, care a dus la pierderea a
peste 600 milioane de dolari [61].

O precizare importanta este ca toate aceste limitari nu invalideaza utilitatea blockchain-ului, Tnsa
ridicd obstacole veridice care trebuie gestionate pragmatic, in conformitate si concordanta cu
domeniul de aplicare. O tehnologie este catalogata ca functionald in masura in care reuseste sa
integreze cerintele si standardele pietei, reglementirile si constrangerile materiale. In consecint,
blockchain-ul are un potential aplicabil, dar numai acolo unde limitele sale sunt bine intelese,
aprofundate si corect compensate.

1.4. Provocari tehnice si de scalabilitate

Blockchain-ul a castigat o atentie aparte in sectorul de administratie publica datorita promisiunilor
de transparentd, trasabilitate si securitate oferite de registrul distribuit [62] [63]. Chiar si asa,
trecerea de la nivelurile de teoretice la cele ale implementarilor concrete in sectorul public se
loveste adesea de numeroase limite tehnologice si arhitecturale. O gama foarte larga de studii
demonstreazd cd multe initiative blockchain ,,esueaza din cauza scalabilitatii limitate, a
provocirilor operationale si a complexititilor de reglementare” [64]. In contextul cerintelor
administratiei digitale, adica a unor procese cu volum mare de tranzactii sau a integrarii cu bazele
de date guvernamentale ori chiar a interoperabilitatii transfrontaliere, sistemele blockchain
actuale prezintd o serie de neconcordante fundamentale. Spre exemplu, platformele publice
populare cum sunt Bitcoin si Ethereum ofera debit tranzactional extrem de redus — de ordinul
zecilor de tranzactii pe secunda — comparativ cu sistemele centralizate moderne ce dispun de un
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numar net superior de tranzactii pe secunda, ridicind probleme majore de scalabilitate. Latimea
redusa de banda tranzactionald conduce la congestiondri, intarzieri mari si taxe de procesare
extrem de ridicate in momentul cand reteaua este suprasolicitatd. Aceasta evidentiaza asa numita
trilemd blockchain — imposibilitatea de a obtine simultan descentralizare maxima, securitate
ridicata si performanti foarte mare [65]. In administrarea public, in care volumele de date si
cerintele de timp real sunt stringente, tranzactiile lente si costurile variabile devin bariere majore.

Referitor la partea de scalabilitate si performanta, blockchain-urile publice conventionale depind
Tn majoritatea cazurilor de mecanisme de consens distribuite de tip Proof-of-Work, care presupun
ca fiecare nod participativ valideaza si stocheaza toate tranzactiile. Acest model asigura securitate
si descentralizare, Insd un minus notabil este compromiterea drasticd a performantei: pe masura
ce numarul de noduri si de tranzactii se amplifica, timpul de confirmare a tranzactiilor creste
neproportional, iar taxele de tranzactionare cresc considerabil. Astfel, Ethereum poate procesa
~15 TPS si Bitcoin doar ~7-10 TPS [65], valori cu ordine de marime inferioare necesitatilor unui
sistem fiscal sau de evidenta publica aflat la scard mare. In practic, acest lucru inseamna automat
cd un volumul mare de tranzactii guvernamentale ar genera intarzieri si cozi de procesare,
afectand pe langa experienta utilizatorilor si eficienta serviciilor. Asadar, printre cele mai notabile
si de impact probleme in privinta scalabilitatii si performantei se numara:

» Lipsa throughput-ului necesar: retelele blockchain pot sustine nu mai mult de cateva zeci
de tranzactii pe secunda [65], motiv pentru care extinderea rapidd a numarului de utilizatori
sau de activitati genereaza blocaje semnificative si timpi de asteptare neacceptabil de mari
pentru administratie.

» Latenta mare: timpii de generare a blocurilor, respectiv de ordinul minutelor la cel mai
cunoscut ecosistem numit Bitcoin, sunt mult peste asteptarile serviciilor publice in timp real;
acest lucru poate intdrzia inregistrarea oficiala a tranzactiilor guvernamentale cum ar fi,
validari de documente fiscale sau de achizitii.

> Problema trilemei: orice solutie pentru imbunatatirea scalabilitdtii impune compromisuri
considerabil de mari. Un exemplu concret ar fi cresterea marimii blocului sau adoptarea unor
mecanisme layer-2 ce pot determina o imbunatatire a performantei, insa chiar si asa, riscul de
a conduce la reducerea drastica descentralizarea sau securitatea retelei este la cote mari. Tn
absenta unei arhitecturi mature care sa ofere “decelarare, securitate si scalabilitate”
simultan, multe demersuri se blocheaza fara solutii clare [65].

O altd tema importantd, depozitarea si infrastructura sistemele blockchain ramane o limitare
datoritd faptului cd aceastd tehnologie pastreaza un registru complet al tuturor tranzactiilor,
replicat integral pe fiecare nod. Acest model are un mare plus deoarece distribuie increderea, dar
si un minus major prin prisma faptului cad face stocarea foarte costisitoare. Spre deosebire de
bazele de date centralizate, unde datele pot fi gestionate selectiv, un blockchain creste continuu
n dimensiuni: de exemplu, blockchain-ul Bitcoin depaseste cateva sute de gigaocteti, Ethereum
depaseste terabytes. Cerinta ca fiecare nod sd mentina o copie a intregului lant duce la necesitatea
unor resurse masive de stocare si a unei infrastructuri de backup robuste [65]. Tn plus,
blockchain-urile nu sunt proiectate pentru stocare generala de date de tipul documentelor,
imaginilor sau fisierelor voluminoase; aceste date trebuie de obicei pastrate in sisteme separate si
doar referintiate in tranzactii. in consecinti, pentru volume mari de date publice sau private
guvernamentale, se adopta solutii hibride: datele efective riman in arhive traditionale, in vreme
ce blockchain-ul inregistreaza doar hash-uri sau contracte smart care fac referire la acestea [66].
Orice abordare integrata creste exponential complexitatea solutiei si infrastructura necesara de la
noi gateway-uri si API-uri de legatura, pana la mecanisme de sincronizare. Prin urmare, cele mai
des intalnite si problematice situatii in categoria depozitare si infrastructurd sunt dupd cum
urmeaza:

o Dimensiunea blockchain-ului: in fiecare secunda se adauga date noi in lant, iar fiecare nod
trebuie sa pastreze tot istoricul. Aceasta crestere continua a bazei de date distribuie costul de
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stocare fiecaruia dintre participanti si creeaza un fenomen de cer rosu pentru institutiile
publice care ar trebui sa sustind noduri dedicate, generdnd un context tensionat si problematic.

e Capacitati de procesare si retea: mentinerea unui blockchain, mai ales a unuia
permissionless ce nu necesitd permisiuni, necesitd o resursa de energie uriasad si un timp de
procesare semnificativ, din cauza mecanismelor de consens, in special a celor de tip PoW.
Consumul energetic la scara mare devine astfel o barierd majora: Tn acest sens, un exemplu
relevant este reteaua Bitcoin, care a utilizat ~58 TWh/an in 2018, echivalentul consumului
unui stat mic, ceea ce ridica probleme de costuri de operare si de sustenabilitate.

Situatia privind interoperabilitatea §i integrare este una incertd pentru administratii deoarece
blockchain-ul nu poate fi o insuld; el trebuie sa interactioneze cu sisteme deja existente cum ar fi
registrul agricol, cel al nasterilor sau fisc, si in acelasi timp cu alte DLT-uri. Din nefericire,
blockchain-urile nu se ,,vorbesc” usor intre ele sau cu baze de date traditionale. Lipsa in prealabil
a standardelor comune si fragmentarea platformelor creeaza bariere majore la interoperabilitate.
Un studiu SSRN explica faptul ca integrarea blockchain cu sistemele legate de contractele
inteligente si registrele publice ridicd provocari critice de interoperabilitate. Pentru a le aborda,
propunerile includ protocoale cross-chain, brokeri de date si guvernantd descentralizatd a
standardelor [64]. Mai mult decat atat, chiar Comisia Europeani a validat ideea de nevoie a unei
infrastructuri paneuropene blockchain interoperabile, ecologice si conforme cu legislatia UE,
mentiondnd dezvoltarea si operarea unei astfel de retele pentru furnizarea serviciilor publice
transfrontaliere [63]. Aceasta sugereaza ca, la nivel macro, se cauta crearea unui cadru unitar (ex.
EBSI — European Blockchain Services Infrastructure) care sa permitd schimburi considerabile de
date si credentiale intre diferite retele. Pana la implementarea unor astfel de platforme, insa,
sincronizarea securizata a datelor intre blockchain si sistemele guvernamentale, precum si intre
blockchain-urile nationale sau private raimane printre cele mai importante obstacole tehnologice.
In fine, provocirile cele mai mari ale interoperabilitatii si integrarii sunt reprezentate de:

e Standardizare insuficienta: riman numeroase platforme blockchain fie ele publice, private
sau consortiale care folosesc formate de date si protocoale diferite. Lipsa in cauza a unui
limbaj comun de interconectare cum ar fi API-uri ori scheme de date ingreuneaza integrarea.
Desi se lucreaza la ,,toolbox”-uri si cadre de referintd comune (de exemplu, specificatiile ARF
pentru portofelul EUDI) [67] [68], acestea incd sunt in plina dezvoltare si nu garanteaza
interoperabilitatea tuturor solutiilor existente.

o Integrari cu sisteme vechi: multe autoritati guvernamentale opereaza sisteme informatice
vechi (,,silo-uri”) care nu au fost gandite pentru a suporta tehnologii emergente de tip
blockchain. Conectarea acestor sisteme la un registru distribuit necesitd dezvoltarea de
middleware complex si acorduri de securitate extinse. SSRN evidentiazd cad integrarea cu
sistemele legacy este o conditie esentiali si dificila [64]. In eventualitatea in care nu se adopta
rapid standarde de date comune sau gateway-uri, riscul este dublarea sau fragmentarea
informatiilor, contrar principiului «O singura data» urmarit de e-guvernare.

Pe de alta parte, securitatea si confidentialitatea sunt factori decisivi luand in calcul faptul ca
blockchainul se laudd cu trasabilitatea si imuabilitatea registrului, ceea ce consolideaza
increderea: odatd consemnate, tranzactiile nu mai pot fi sterse sau alterate sub nicio forma fara
acordul majoritatii retelei [69]. Astfel, incidentele de frauda interna devin enorm de greu de
realizat. Chiar si asa, Insd, aceste caracteristici genereaza noi riscuri si constrangeri: orice bresa
de securitate (furt de chei, atac 51%) poate avea consecinte ireversibile. Cel mai notabil si comun
scenariu este pierderea cheii private personale echivaleaza cu pierderea accesului la date si active,
fara cale de recuperare — situatie criticd pentru cetateni sau companii in relatie cu statul [63]. De
asemenea, ntrucat blockchain-ul se bazeaza pe criptografie publica, apar teme sensibile de
confidentialitate cum ar fi cea a datelor personale Tnregistrate ce devin vizibile tuturor
participantilor, fapt ce intra 1n coliziune cu drepturi precum ,,dreptul de a fi uitat” reglementat in
mod explicit de GDPR [66]. In sistemele publice, poate fi necesara criptarea si anonimizarea
aditionala a datelor, dar acestea complica destul de mult arhitectura aplicatiilor blockchain. Mai
mult, codul smart contracts devine un nou punct de vulnerabilitate datorité erorilor de programare
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care pot introduce brese, asa cum s-a vazut in diverse proiecte deja existente. in concluzie, desi
blockchain-ul poate spori securitatea tranzactiilor, el inlocuieste riscurile traditionale cu altele noi
integrand de la gestionarea cheilor si validarea protocolului, pana la atacuri la consens, ce trebuie
gestionate cu multd meticulozitate. Avand 1n vedere aceste aspecte, provocarile cheie in
gestionarea securitatii si a confidentialitatii sunt cu predispozitie:

e Imuabilitatea datelor: Efectul negativ major este imposibilitatea de a corecta erori. Dupa
cum noteazd OECD, blockchainul nu permite ,,retragerea” sau modificarea datelor odata
inregistrate, fapt care poate fi inadecvat in multe situatii guvernamentale [66].

e Riscuri de atacuri: Modele de consens precum PoW pot suferi atacuri de tip 51% daca un
grup de entitati preia controlul majoritatii puterii de procesare prezente adesea in scenarii
permise de retelele deschise. O astfel de coluziune ar putea altera istoricul tranzactiilor. Tn
schimbul acestui risc, retelele blockchain oferd beneficii de securitate, insd nimeni nu
garanteaza ca atacurile sofisticate nu vor aparea la scara larga.

o Confidentialitatea datelor: Blockchainurile publice expun toate tranzactiile utilizatorilor
adesea ca pseudonim ceea ce mentine confidentialitatea. In sectorul public, multe date fie
medicale, fiscale ori identitare trebuie protejate. Incercari de encriptare la nivel de aplicatie
Ssau sisteme permissioned pot fi facute, dar adaugd complexitate si pot atenua beneficiul initial
de transparentd. Comisia Europeand si alte autorititi oficiale au subliniat necesitatea
dezvoltarii unor modele de Tncredere cat mai robuste pentru portofelul EUDI, tocmai pentru
a conferi controlul total al utilizatorului asupra datelor personale [67] [68].

Nu in ultimul rand, costurile de infrastructura si maturitate tehnologica in procesul de
implementare a tehnologiei blockchain presupun investitii semnificative. in termeni de costuri
initiale, tehnologia este inca ,,in fazd emergenta” — proiectele blockchain guvernamentale se
confruntd cu costuri masive pentru cercetare, dezvoltare si pilotare. Lipsa in prealabil a unor
economii de scara face imposibild amortizarea rapida: costurile hardware, de energie, in special
de tipul PoW si de intretinere pot fi prohibitive pentru stat. OECD mentioneaza explicit ca
,»costurile pe termen scurt asociate unei tehnologii emergente impiedica raspandirea sa” si ca in
multe cazuri ,,costurile de functionare sunt inca neclare” [66]. In plus, costurile de educatie si
adaptare a personalului sunt substantiale, dat fiind deficitul considerabil actual in ceea ce priveste
competentele in tehnologiile blockchain. Totodata, pe langd finantarea nodurilor blockchain
incluzand servere, stocare si energie, mai trebuie addugat si costul gestionarii schimbarilor
culturale si legislative dat fiind ca legislatia existentd cum este GDPR sau cea a legilor fiscale nu
a fost conceputa pentru registre distribuite. Institutiile publice trebuie sa dezvolte cadrul legal si
normativ care se traduce prin reglementari pentru contracte smart sau validare identitate digitala
in paralel cu partea tehnica, ceea ce mai departe duce la cresterea imensa a resursele necesare.
Printre factorii decisivi si care ridica relativ destul de multe semne de intrebare si indoieli se
regasesc urmatoarele:

e Costurile de adoptie: Proiectele blockchain publice necesitd bugete mari pentru
infrastructurd si securitate. Desi beneficiile pe termen lung pot fi semnificative datorita
reducerii intermediarilor sau a auditului fara hartie, analizele OECD arata ca “costurile pe
termen scurt ale unei tehnologii emergente sunt deosebit de mari” [66] si pot determina
intarzieri In vederea acceptarii in administratie.

e Maturitatea solutiilor: Tehnologia blockchain inca se dezvoltd in ritm accelerat. Cu toate
acestea, lipsa semnificativa a unor standarde stabile si a unei maturitati industriale solide
ridica bariere: spre exemplu, schimbarile frecvente de versiuni si incompetenta in domeniu
pot compromite proiectele. Studiile de specialitate aratd ca ,,rolul guvernarii” este esential
— cine controleaza codul si reteaua devine o intrebare-cheie [66]. Tn plus, multe instrumente
de interoperabilitate, confidentialitate avansata de tip ZKP sau de orchestration blockchain
nu sunt incad bine puse la punct.
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Capitolul 2. Contextul digitalizarii administratiei publice in Roménia

2.1. Politici de digitalizare la nivel national

La nivel guvernamental, procesul de digitalizare a administratiei publice este coordonata de
autoritati dedicate Tn acest sens. Prin urmare, in 2020 a fost infiintatd Autoritatea pentru
Digitalizarea Romaniei (ADR) aflata in subordinea directa a Ministerului Cercetarii, Inovarii si
Digitalizarii (MCID) — fostul minister al comunicatiilor — cu 0 misiune mai mult decat evidenta,
si anume, aceea de a accelera transformarea digitald a sectorului public. Tn prealabil, ADR
raspunde atat de planificarea strategica, cat si de implementarea proiectelor de e-guvernare. Acest
lucru se intampld prin gestionarea infrastructurii informatice commune, cum ar fi Portalul
e-Guvernare si Sistemul Electronic de Achizitii Publice, dar si promovand interoperabilitatea
datelor la nivel national si european. [70] Tn continuarea demersului, In perioada iunie 2021,
Guvernul a aprobat un document-cadru remarcabil de ambitios denumit ,,eRomania — Politica
publica in domeniul e-guvernarii”, care vizeaza extinderea serviciilor publice electronice aferente
a circa 36 de evenimente-cheie din viata cetatenilor si intreprinderilor, precum si consolidarea
competentelor digitale ale angajatilor din administratie pana in anul 2030. In ceea ce priveste
initiativele precedente, foarte importantd Agenda Digitald 2020 ce a reprezentat un program
exclusiv european integrat in strategia UE, dar si strategiile nationale mai vechi au fost treptat
nlocuite de aceste politici noi. Asadar, toate obiectivele antamate prin Agenda Digitala s-au
transformat in prezent in alinierea Romaniei la obiectivele europene pentru anul 2030; un exemplu
concret fiind serviciile publice 100% online si identitate digitala nationala. [71]

Tn acord cu Planul National de Redresare si Rezilienta (PNRR) aprobat in 2021, statul roman a
alocat aproximativ 21% din fonduri (=1,5 miliarde EUR) pentru digitalizarea administratiei
publice. [72] Componentele cheie si definitorii ale acestui pachet tintesc nu doar transformarea
infrastructurii IT, dar si cresterea calitatii serviciilor electronice in domenii cheie. Principalele
initiative concrete incluse in PNRR, si poate cele mai importante, sunt:

e Cloud guvernamental: implementarea unei platformei nationale de tip cloud denumita
,»Cloud Guvernamental” si reglementatd prin Ordonanta de Urgentd nr.89/2022.
Proiectul prevede n prealabil dezvoltarea unei infrastructuri cloud hibride subordonata
si gestionatd de Serviciul de Telecomunicatii Speciale (STS) pentru toate institutiile
publice. Prin Hotédrarea Guvernului nr. 112/2023 au fost stabilite ghidurile de guvernanta
ale platformei, cu participarea comuna a ADR si MCID. [73] [74]

e Interoperabilitate: dezvoltarea, extinderea si armonizarea cadrului national de
interoperabilitate pentru facilitarea schimbului de date Tntre sisteme informatice ale
institutiilor publice. Deci, platforma nationala de interoperabilitate care asigura coerenta
tehnica si semantica a serviciilor publice digitale, este dezvoltatd dar si actualizatd prin
parteneriatul dintre ADR si STS. [75]

o Identitate digitala: developarea si implementarea unui sistem national de identitate
electronica in acord si conformitate cu regulamentul european elDAS. Acest proiect
include o buna consolidare a bazei de date in ceea ce priveste populatia si a serviciile de
autentificare electronicd, sub coordonarea stricta a ADR cu implicarea directi a
Ministerului Afacerilor Interne (MAI) ca detinator al registrului de stare civila. [72]

« Digitalizarea justitiei: introducerea de solutii electronice in procesele judiciare, spre
exemplu Tnregistrarea si urmarirea electronica a dosarelor sau acte de procedura digitale,
scuopul de eficientizare a activitatiilor instantelor si parchetelor. Tn acest sens, PNRR
prevazuse alocari bugetare pentru automatizarea registrelor de evidenta a actelor juridice
si pentru platforme de servicii electronice ale justitiei. [72]

e eHealth: modernizarea sistemului de sanatate prin digitalizarea majora a serviciilor
medicale si a datelor pacientilor. Proiectele din portofoliul PNRR sprijind optimizarea
Dosarului Electronic de Sanatate si dezvoltarea solutiilor de telemedicind, astfel incat
datele medicale sa fie securizate si accesibile online atat pentru medici, cat si pentru
pacienti. In acest scop, a fost creat parteneriatul si colaborarea dintre Organizatia
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Mondiala a Sanatatii (WHO) si Ministerul Sanatatii pentru implementarea componentelor
digitale din PNRR, cu accent prioritar pe imbunatatirea accesului cetatenilor la serviciile
de sanatate electronice. [76]

Pe langa binecunoscutii ADR si MCID, la nivel inter-institutional participa atat Secretariatul
General al Guvernului, prin Comitetul pentru e-Guvernare, precum si ministere de resort: MAI
pentru identitate si evidenta populatiei, Ministerul Justitiei in vederea administrarii sistemelor
informatice de gestiune a dosarelor judiciare, Ministerul Sanatatii cu implementare programului
eHealth si altele. STS este cel care asigurd infrastructurile critice ce cuprinde reteaua
guvernamentald sau securitatea cibernetica a cloud-ului, iar cei de la ANCOM reglementeaza
retelele de comunicatii, un exemplu concret este alocarea spectrului 5G necesar comunicatiilor
publice. Proiectele curente din perioada 2024-2025 includ dezvoltarea serviciilor electronice la
nivel local reflectate prin initiativa #Digil.ocal, finalizarea migrarii aplicatiilor guvernamentale
n cloudul national si extinderea mijloacelor de autentificare electronice facilitind migrarea de la
cardul national la solutii biometrice in conformitate cu normele UE. [77] Prin aceste masuri, se
urmareste cresterea eficientei administratiei publice si simplificarea interactiunii cetdtenilor si
firmelor cu institutiile statului.

2.2. Obstacole majore in digitalizarea serviciilor publice

Romania, in ceea ce priveste modernizarea digitald a administratiei, intdimpind numeroase
obstacole persistente care nu-i permit o dezvoltare conforma planurilor si proiectelor. In prima
instantd, infrastructura IT a institutiilor publice ramane adesea o barierd vehementa deoarece este
invechita si fragmentatd. Multe dintre institutii ,functioneaza inca pe sisteme IT vechi,
fragmentate si costisitoare” [78], ceea ce reduce eficienta operationala si ridicd multe probleme
de securitate. Tn ciuda unor progrese notabile Tn conectivitatea de tip fixa, unde aproximativ 96%
dintre gospodarii dispun de retele gigabit comparativ cu 73% media UE, gradul de acoperire 5G
in Romania mult sub media UE fiind de numai 27%, fata de 81% media UE. Mai mult decat atat,
exista inca disparitati semnificative intre cele doud zone urban si rural: zonele rurale raman destul
de mult sub media UE la acoperirea retelelor de mare capacitate (VHCN) [79]. In aceste conditii,
accesul serviciilor electronice avansate este cert ca fiind inegal, iar infrastructura tehnica
necesitand in mod evident investitii substantiale.

Tn al doilea rand, interoperabilitatea relativ slabd intre sisteme rimane o problemi serioasd. Cu
toate ca, a fost lansat Sistemul National de Interoperabilitate (SNI) inca din anul 2021,
implementarea deplind a acestuia este inca in curs de derulare. Lipsa unor standarde uniforme si
a unui cadru deplin functional pentru schimbul de date genereaza ineficienta in privinta conectarii
a mai multor baze de date publice, iar institutiile continua sa-si desfasoare activitatea si sa lucreze
ntr-un format specific de silozuri informationale. Solutiile propuse ar putea include de exemplu,
standardele de interoperabilitate prin PNRR sau prin ordin de ministru, care trebuie implementate
complet pentru a putea depasi cu succes acest obstacol [78] [80].

Un al treilea obstacol ce reprezinta cu certitudine o bariera majora este deficitul competentelor
digitale In administratie si nivelul minimal de iteratie in ceea ce priveste produsele digitale. Astfel
ca, In ciuda numeroaselor initiatie la nivel national, totusi administratia publicd din Romania se
confruntd cu difiultati serioase in ceea ce priveste adoptarea pe scara larga a unor solutii digitale
moderne datorita lipsei resurselor umane care sa fie bine pregatite [81]. Analize recente reliefeaza
faptul ca sectorul public roméanesc trebuie fard doar si poate sd isi consolideze competentele
digitale. Mai mult decat atdt, OECD subliniaza necesitatea absoluta in ceea ce priveste
»concentrarea eforturilor in crearea competentelor digitale ale sectorului public” si a unei
mentalititi digitale, pentru a reusi prestarea serviciilor centrate pe utilizator [82]. Tn practica,
nivelul adultilor din Romania au competente digitale de baza este de doar 27,7% in comparatie
cu media UE de 55,6%; dintre care un procent de numai 2,8% din angajati sunt specialisti ICT
fata de 4,6% UE [83] [79]. Aceste date subliniaza clar faptul ca limitarea capacitatii deriva din
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pregatirea insuficientd a personalului in domeniul IT al institutiilor publice de a implementa si
opera solutii digitale complexe.

Birocratia excesiva completata de rezistenta la schimbare se adauga ca bariere culturale. Comisia
Europeand semnaleaza ca, desi Romania a inregistrat progrese digitale importante, tara ,,ramane
in urma mediei UE” la servicii publice online, iar ,,constrangerile administrative si birocratia,
impreuna cu capacitatea administrativa la nivel local limitata, reprezintd bariere suplimentare”
pentru implementarea reformelor si proiectelor finantate din fonduri UE [84]. De exemplu,
procentul cetatenilor romani care au folosit un serviciu public online in anul 2024 este de doar
25,3% fata de 70% media UE [85], reflectand, pe langa, gradul redus de oferta digitala, si reticenta
populatiei fatd de noul mod de interactiune focusat cu preponderenti spre sfera digitala. In acelasi
timp, procedurile administratiei publice raman adesea atat birocratice, cat si mult prea rigide,
necesitdnd modificari legislative si organizationale. Prin urmare, procesul digitalizarii
admnistratiei publice romanesti rimane unul fragmentat deseori, lipsit de coerenta strategica si
relativ dependent de factori politici si institutionali, ce in final, limiteza semnificativ continuitatea
reformelor [86].

Nu n ultimul rand, un alt factor limitativ ce trebuie cu siguranta mentionat este subfinantarea
proiectelor de digitalizare. Chiar daca Romania, totusi, prevede investitii semnificative in
digitalizare, spre exemplu, PNRR alocd circa 3,6 miliarde EUR, ~1,1% din PIB, pentru
digitalizare pana in 2026 [83], acest buget este inca unul modest in comparatie cu nevoile reale.
O consecinta primara a acestui fapt este ca deficitul de finantare stabila duce la o crestere
exponentiald a necesitatii atragerii de fonduri europene si reclasificarii bugetare. In sinteza,
fiecare dintre problemele identificate anterior, mai sus, de la infrastructurd subdimensionata,
interoperabilitate precard, deficit de competente, culturd birocraticd si pand la finantare
insuficienta, a fost bine consemnata in rapoarte recente (OECD, Comisia Europeana, Eurostat) si
necesita solutii pragmatice si dedicate.

2.3. Cadrul legislativ actual privind tehnologiile emergente

Tn context european, metoda de reglementare a tehnologiilor emergente este Tn principal prin acte
normative UE cu aplicabilitate imediata sau directa. Regulamentul (UE) 2024/1689 (cunoscut si
ca Al Act) privind inteligenta artificiald a fost publicat in 13 iunie 2024 si a intrat in vigoare la
data de 1 august 2024. Scopul principal al acestuia este de a stabili norme armonizate pentru
sistemele de inteligenaa artificiala (Al), cu aplicare treptata incepand din februarie 2025, data la
care cerintele esentiale devin obligatorii, urmand ca ulterior cadrul complet sa fie operational din
2026. In consecinti, datorita faptului ca este regulament european, Actul Al ,,se aplica direct in
Romania, fara masuri de transpunere suplimentare” [87]. Atributiile Roméaniei Th acest sens sunt
n principal de a se asigura ca legislatia nationala nu contravine acestor prevederi; deocamdata nu
exista o lege romaneasca specifica pentru Al, dar institutiile relevante, cum ar fi ADR, MCID,
pregatesc reglementari aplicative conforme.

In domeniul identititii digitale, a intrat in vigoare in 20 mai 2024 Regulamentul (UE) 2023/1114,
care instituie cadrul european al portofelului digital denumit eIDAS 2.0. Acesta se rezuma prin
obligativitatea statelor membre de a pune la dispozitia cetdtenilor si firmelor, pana in 2026, cel
putin un portofel digital european («EU Digital Identity Wallet») pentru stocarea si prezentarea
documentelor electronice [88]. La nivel national, OG 12/2023, emisd pe 31 ianuarie 2023 si
publicata in Monitorul Oficial nr. 84, reglementeaza cartea electronicd de identitate, initial
disponibila doar pentru minorii sub 14 ani, dar ulterior cu prevederi ce vor fi extinse pentru
populatie in general. Prin urmare, Romania a inceput emiterea Cartii Electronice de Identitate in
2025, conform calendarului aprobat — masura sincronizata cu cerintele eIDAS 2.0 [89].

Un alt domeniu relevant de interes este guvernarea datelor si cloud-ul guvernamental. La nivel
european, deja, exista Reglementari de tip cadru precum Regulamentul (UE) 2022/868 privind
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guvernarea datelor (,,Data Governance Act”) intrat in vigoare la data de 24 septembrie 2023.
Acesta are ca scop sa asigure si sa faciliteze reutilizarea seturilor de date din sectorul public, dar
si norme de certificare pentru servicii de cloud securizate. In aceastd privinti, Romania urmeaza
sd actualizeze legislatia nationald pentru a transpune cerintele DGA 1n privinta datelor publice.
Totodata, initiativele de cloud guvernamental, prezentate in PNRR, Investitia 1 — Implementarea
infrastructurii de Cloud Guvernamental, vor necesita in mod evident reglementari secundare [90].
De altfel, prin MCID si ADR, Guvernul a demarat elaborarea normelor de guvernantd si
interoperabilitate a datelor de tip guvernamental [91].

In ceea ce priveste noua tehnologie emergenti de tip blockchain, pana in prezent nu exista un
cadru legal dedicat nici in UE, si nici in Romania. Chiar daca, UE sprijind numeroase initiative
precum European Blockchain Services Infrastructure (EBSI) pentru proiecte transfrontaliere, inca
nu a adoptat oficial reglementari specifice pentru blockchain-ul public. La randul sau, Romania a
investigat posibilele aplicatii blockchain, de exemplu, pentru lanturi de aprovizionare sau registre
notariale, insi reglementarea sectoriald este inci ramasa doar la stadiul de proiect. in ansamblu,
majoritatea normelor privind tehnologiile emergente — Al, identitate digitala, date, etc. — provin
n prealabil din legislatia UE mentionata, aplicabild imediat si la nivel national. In cazul Romaniei,
aceasta se afla in proces de adaptare: pe langa adoptarea OG 12/2023 pentru e-ID si demersurile
pentru cloud guvernamental, se urmareste cu atentic si implementarea cerintelor «Actelor
digitale» europene in propriul cadru legislativ si administrativ.

2.4. Strategii de adoptare a blockchainului in administrasia publicd

Administratia publicd romaneasca are nevoie de masuri cat mai specifice pentru a valorifica
tehnologia DLT (blockchain) in ceea ce priveste modernizarea serviciilor publice. In prima
instantd, Romania nu dispune incd de o strategie digitald coerentd care sd reuseasca integrarea
tehnologiei blockchainul ca o prioritate strategica [82]. Studiile europene de pana in prezent
subliniaza clar faptul ca incompatibilitatea intre solutiile blockchain si cadrele legale, respectiv
organizationale existente constituie o barierd imensa [92]. La fel de bine, competentele digitale
reduse ale functionarilor si incertitudinea mari cu privire la beneficiile si riscurile noilor tehnologii
genereazi reticentd suplimentara fata de o eventuald adoptie [93]. Tn acest context complicat,
totusi, este relevant cd Roménia s-a aldturat consortiului european pentru portofelul digital (EUDI
Wallet) [94], pregitind terenul pentru servicii digitale interoperabile viitoare.

Obstacole interne

e Tehnice: Implementarea blockchain presupune integrarea cu numeroase baze de date si
sisteme legacy. In acord, JRC confirmi si, totodata, subliniazi ci solutiile blockchain
complexe necesitd ,,integrarea unor baze de date heterogene” in ecosistemul existent [92].
Problemele de scalabilitate si cost de genul consum de energie sau taxe de validare sunt
adesea recunoscute ca obstacole majore. Totusi, odatd abordate, aceste solutii pot fi cu
usurinta replicate in alte institutii In functie de personalizarea necesard. Pentru anumite
servicii fundamentale cum ar fi de exemplu cel de gestionare a identitatii $i nu numai, se
recomanda abordari dupa modelul ,,top-down” cu standarde comune, conform JRC [92].

o Juridice: In prezent, legislatia romaneasca nu este armonizati pe deplin, drept dovada
nici nu recunoaste pe deplin tranzactiile si contractele semnate automat pe blockchain.
Cel mai relevant exemplu este ca semndtura digitald aplicatd unui smart contract nu are
inci valoare legala echivalenti cu cea clasica. In cauza, JRC evidentiazi direct lipsa totala
a conformitatii intre solutiile DLT si cadrul legal actual [92]. Cu toate acestea, o evolutie
notabild si pozitivd a fost Legea nr. 242/2022, care instituie schimbul de date intre
sistemele informatice publice si crearea unei Platforme Nationale de Interoperabilitate
[95]. La nivel european, Regulamentul eIDAS 2 (EUDI Wallet) va impune nu doar
arhitectura comund, ci si standarde armonizate pentru portofele digitale, Intarind
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prevederile de securitate si interoperabilitate [96]. In acest sens atributiile Romaniei vor
fi redate prin obligatia de a transpune si completa legislatia nationala in acord.
Organizationale: Administratia romédneasca este inca una destul de fragmentata, fara un
lider clar pentru agenda digitala. OECD recomanda consolidarea Autoritdtii pentru
Digitalizare (ADR) ca organ central de coordonare si cresterea in prealabil a sprijinului
politic acordat pentru aceasta. Totodata, o altdi componenta ce lipseste este strategia
dedicata de transformare digitala la nivel guvernamental, astfel ca din aceasta cauza
implementarea proiectelor ICT, inclusiv blockchain, se face In mare masura izolat. Aceste
aspecte se traduc prin necesitatea cutd de abordare colaborativa si viziune unitara pentru
0 resuscitare de succes a sistemului. De asemenea, planurile de dezvoltare a
competentelor digitale in sectorul public sunt incomplete: liseste cu desavarsire un plan
national clar de formare pe baza tehnologiilor emergente [82].

Culturale: Reticenta fata de inovatie este alimentata in mod continu de nivelul redus al
alfabetizarii digitale in cadrul administratie. Studiile locale scot la iveala cd functionarii
nu au competentele necesare pentru noile tehnologii si privesc blockchainul cu precautie
[93]. Pentru schimbarea mentalitatilor, sunt necesare campanii masive de constientizare
si exemple de succes care sia evidentieze beneficiille — transparentd, trasabilitate si
auditabilitate sporitd — ale DLT. Planul national prevede deja cursuri de formare pe teme
blockchain si altele pentru manageri si angajati [94], insa acestea trebuie extinse cu o
orientare focalizata primar catre sectorul public [82].

23



Capitolul 3. Contextul implementirii blockchainul in sectorul public

3.1. Modele internationale de utilizare a blockchainului in administratia
publica

Tn ultimii ani, numeroase guverne au experimentat tehnologia blockchain avand un scop bine
definit si concret, si anume acela de a creste eficienta si increderea serviciilor publice. Un model
de referinta Tn acest sens, arhicunoscut, este Estonia, folosind cu precadere tehnologia blockchain
pentru protejarea registrelor statului. De exemplu, Registrul de Stat al Estoniei (Riigi Infoslisteemi
Amet — RIA) aplica tehnologia blockchain in diverse domenii de activitate de la Gazeta Nationala,
Registrul testamentelor, dosarele judiciare electronice, pana la registrul funciar si cel al
comertului. Integritatea datelor si protectia exclusiva a drepturile de proprietate ale cetétenilor
sunt garantate de guvernul estonian prin inregistrarea criptografica a hash-urilor documentelor si
actelor oficiale pe blockchain [97]. De asemenea, sistemul national de identitate digitala al
Estoniei, denumit e-Estonia, a integrat elemente de blockchain si criptografie pentru
autentificarea cat mai sigura a utilizatorilor si facilitarea accesului electronic la serviciile publice.

La nivelul Statelor Unite, autoritdtile federale au demarat numeroase proiecte pilot pentru
administrarea datelor financiare si a operatiunilor publice. Un exemplu concret, este din anul 2021
cu programul denumit JFMIP (Joint Financial Management Improvement Program) definind
practic, o colaborare intre Trezorerie, GAO, OMB si OPM. Acesta a extins un prototip blockchain
ce era initial dedicat gestionarii granturilor de cercetare federale, transformandu-I ntr-o solutie
multisectoriald (Trezorerie + GAO) pentru a intelege si aprofunda cit mai bine aplicatiile
blockchain la nivel guvernamental. Scopul principal a fost sa confere si, totodata sa asigure
trasabilitate si integritate datelor de granturi, dar si sd exploreze cum pot fi create registre
financiare imuabile la nivel interinstitutional. In paralel, mai multe state americane au initiat si
demarat diverse procedure de investigare a tehnologiei blockchain pentru identitate digitala si
servicii guvernamentale. ldaho, ca un exemplu concret, a implementat un pilot de identitate
digitala construit pe blockchain. Cu toate ca, adoptia ¢ inca destul de limitata, aceste initiative
demonstreaza faptul ca guvernul american prezinta un interes crescut pentru blockchain ca
potential instrument de crestere, nu doar a transparenteli, Cat si a securitatii in sectorul public [98].

Emiratele Arabe Unite au avut strategii remarcabil de ambitioase pentru blockchain in ceea ce
priveste administratia. Printre acestea, se remarca ,,Strategia Blockchain Emirates 2021 care isi
propunea ca 50% din tranzactiile guvernamentale sa utilizeze blockchain pana in anul 2021,
vizand un obiectiv extrem de ambitios. O alta care iese in evidenta este Strategia Dubai Blockchain
a vizat ca Dubai sa devind ,,primul oras complet alimentat de blockchain” setind o avanpremiera
in lume si ridicand asteptarile acestei tehnologii la un nivel inalt. Accentul a fost pus exclusiv pe
digitalizarea serviciilor guvernamentale cu un focus primar pe urmitoarele: eficienta
administrativa, unificarea documentelor oficiale, dar si pe crearea unui ecosistem de inovatie prin
doua proiecte sonore: ,,Dubai Future Foundation” si ,,Global Blockchain Council”. n completare,
organizatii precum Roads and Transport Authority din Dubai au lansat, la rAndul lor, proiecte
blockchain pentru a urmadri ciclul de viata al vehiculelor si a creste transparenta in sectorul auto.
Tn ansamblu, UAE defineste un model ideal si ilustreazi modul in care o administratie publica
poate adopta rapid blockchain-ul att in managementul tranzactiilor oficiale, cat si in cel al datelor
publice [99].

La polul opus se afla China, care dezvolta proiecte guvernamentale la scara foarte mare, chiar
uriasa. Tn aprilie 2020 guvernul chinez a lansat asa numitul Blockchain Service Network (BSN),
o infrastructurd blockchain de mare aploare prezentd atit national, cdt si international,
predestinatd sd devind un ,infrastructure common” pentru aplicatiile guvernamentale si
comerciale. Conform descrierilor si prezentarilor oficiale, BSN este guvernat de o asociatie
condusa de think-tank-ul oficial (SIC) si ofera dezvoltatorilor de aplicatii blockchain un mediu
comun [100]. In plus, autorititile chineze au in vedere si testarea tehnologii blockchain ce au ca
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scop atat verificarea identitatii digitale, prin initiativa “RealDID”, dar si pentru integrarea cu
moneda digitala nationala, un exemplu concret fiind e-CNY. Punctul comun al tuturor acestor
initiative si proiecte majore este niciunul altul decat acela ca serviciile publice electronice — de la
taxe la utilitati — sa fie gestionate pe platforme blockchain controlate [101].

In Elvetia, regiuni sau zone precum cantonul Zug (,,Crypto Valley”) au pilotat deja solutii de
identitate digitala bazate exclusiv pe blockchain. De exemplu, un program-pilot a explorat
utilizarea credentialelor verificabile bazate pe blockchain pentru cetatenii locali, asigurand o
autentificare cat mai securizata in serviciile digitale ale administratiei [102].

La nivel international, organizatii precum OECD, Banca Mondiala si Natiunile Unite au analizat,
la randul lor, potentialul blockchain in sectorul public. OECD noteaza ca blockchain poate aduce
numeroase contributii si beneficia in special in a reduce frauda, erorile si costurile proceselor
birocratice pe hartie. De asemenea, la nivelul ONU exista un lant logistic umanitar si piloturi de
plata ce sunt bazate pe blockchain. Un exemplu concret este proiectul intitulat ,,Building Blocks”
pentru transferuri financiare ale WFP. In plus, mai exista si lucrdri de standardizare a utilizarii
blockchain Tn sistemul ONU. Un raport recent al JIU din anul 2020 remarca faptul ca entitati
ONU folosesc tehnologia blockchain pentru o multitudine de activitati, de la urmarirea lanturilor
de aprovizionare, plati digitale si trasabilitatea animalelor, pana la identitatea digitala si registrul
funciar in ceea ce priveste proiecte umanitare si de dezvoltare [103].

3.2. Tendinte europene privind digitalizarea si tehnologiile emergente

Uniunea Europeana si statele membre urmaresc cu precadere o transformare digitala cat mai
acceleratd a administratiei publice, in conformitate cu Deceniul Digital 2030. Obiectivele oficiale
prevazute pana in 2030 mentioneaza ca toate procedurile publice de baza sa fie complet
disponibile online, iar 100% din cetateni si intreprinderi si utilizeze servicii electronice
guvernamentale, inclusiv cel de identitate digitala [104]. Strategiile UE dispun si aloca resurse
majore: de exemplu, planurile de redresare post-pandemie dedica circa 127 miliarde EUR
reformelor si investitiilor digitale, media nationala reprezentand 26% din planurile domestice, la
nivel national, catre transformarea digitala [105]. Prin programul bine-cunoscut Digital Europe
ce insumeaza un buget de circa ~8,1 mld EUR pe 2021-2027, se finanteaza capacitati-cheie ce
include urmatoarele: inteligenta artificiald, calcul de inalta performantd, securitate cibernetica,
competente digitale avansate si utilizarea extinsa a tehnologiilor digitale in sectorul public [106].

In Europa, identitatea digitald la nivel european devine o prioritate imperativ si 0 directie majora.
Regulamentul recent, in forma sa completa Reg. UE 2023/964, introduce ,,Portofelul european de
identitate digitala”, enuntdnd obligativitatea ca fiecare stat membru sa pund la dispozitia
cetatenilor si companiilor cel putin un astfel de portofel conform specificatiilor comune pana in
anul 2026 [107]. Prin aceasta, UE urmareste facilitarea mult mai usoara a accesului cetatenilor de
a Tsi putea controla in siguranta datele personale si de a se autentifica transfrontalier in serviciile
publice din UE fara a fi nevoie in prealabil de autorititi centralizate. Mai mult decat atét,
implementarea piloturilor pentru portofelul electronic European, ce au fost pornite initial in 2023,
confirma avansul acestei initiative.

La nivelul serviciilor publice interoperabile, Comisia Europeana si Consiliul European au adoptat
reglementiri noi. Tn octombrie 2023, statele UE au ajuns la un consens, urmat de un acord politic
privind Legea ,,Interoperabild Europa”, care stabileste un cadru de cooperare pentru institutii
publice, facilitind reteaua de administratii digitale interconectate. Obiectivul principal este acela
de creare a unui spatiu comun de solutii interoperabile, care sa dispund de o guvernanta de tip
multi-nivel si de un portal unic de resurse, astfel incat serviciile publice electronice sa fie usor
reutilizabile in toate tarile membre [108]. Aici isi face simtitd prezenta sau cum s-ar spune mai
direct, intra in joc principiul ,,once-only”, practic este nevoie de o singura completare de date,
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sutinut n paralel de legislatia specifica ce impune administratiilor sa solicite numai o singura data
informatii de la cetdtean, eliminand birocratia repetitiva.

Tn sfera tehnologiilor emergente, blockchain-ul european este concretizat prin arhicunoscutul
proiect al infrastructurii EBSI (European Blockchain Services Infrastructure). EBSI este o retea
blockchain paneuropeand de tip peer-to-peer, fiecare stat membru (si Norvegia/Elvetia) urmand
sa opereze cel putin un nod in aceasta retea [1]. Modul de constructie al EBSI este unul iterativ,
concentrandu-se pe cazuri de utilizare specific si concrete, cum ar fi de exemplu, trasabilitate
notariala, diplome digitale, identitate digitald europeana sau chiar partaj de date de TVA intre
autoritatile fiscale si vamale. Prin EBSI, UE vizeaza mai multe aspecte cheie printre care servicii
publice tranzactionale transfrontaliere bazate pe blockchain, interoperabile si compatibile cu
reglementarile europene (eIDAS, GDPR) [1]. Tehnologia blockchain este astfel privita in Europa
ca fiind printre sau chiar cel mai bun mijloc de a securiza schimbul de documente si date oficiale,
spre exemplu pentru autentificare descentralizata si credentiale digitale criptate emise de guverne.

Un alt pilon central al strategiei UE este inteligenta artificiala (AI). Tn martie 2023, Parlamentul
European a aprobat Legea Al, si anume Regulamentul (UE) 2024/1689, asigurand primul cadru
legal comprehensiv la nivel global pentru inteligenta artificiald. Legislatia defineste o clasificare
concreta a aplicatiilor Al in functie de risc si impune doleante si criterii stricte pentru sistemele
de nivel Tnalt, precum cele in sanatate, justitie, infrastructuri critice, asigurand transparenta si
respectarea drepturilor fundamentale [109]. Legea Al este parte a unui pachet mult mai vast care
include si lansarea unor centre de excelentd Al, dar si planuri coordonate pentru accelerarea
adoptarii Al in industrie si sectorul public. Totodata, atdt statele membre, cét si institutiile
europene investesc in capacitati de calcul avansat, de exemplu supercomputing sau cloud sigur,
si In date spatiale de genul Satellites pentru a sprijini si sustine aplicatiile Al si cercetarea continua
(Digital Europe, Horizon Europe).

In ceea ce priveste cloud-ul guvernamental si infrastructura digitald securizati, UE promoveaza
in mare masurd solutii de suveranitate si partajare a resurselor. Initiative precum GAIA-X
urmaresc si facilirteze crearea unui mediu propice pentru un ecosistem cloud european federat,
care sa fie centrat pe valori europene si interoperabilitate [106]. Cu toate ca, proiectul GAIA-X
este un parteneriat de tip public-privat, acesta sprijina implicit si adoptarea cloud-ului in sectorul
public, disponibilizdnd un cadru tehnic comun. Totodata, Regulamentul european al datelor, prin
Data Act, introduce reglementari clare in cee ace priveste interoperabilitatea si portabilitatea
datelor in cloud, facilitind trecerea administratiilor la solutiile de cloud interoperabile. Tn
continuarea acestor demersuri, in perioada 2024-2025, Comisia isi propune sa publice un ,,cloud
rulebook” cu dedicatie pentru entitatile publice, oferind asigurari ca furnizorii de cloud vor
respecta toate standardele stricte ce vizeaza partile de securitate, transparentd si concurenta
deschisa.

Tn ansamblu, Europa urmireste o agend digitala foarte ambitioasa post-2023, in care guvernul
digital se afirma si consolideaza prin tehnologiile emergente, privind blockchain-ul ca o
tehnologie de baza in construirea infrastructurii digitale interoperabile, securizate si orientate
catre cetatean [110]. Chiar daca, raportul ,,Digital Decade: State of the Union 2023” subliniaza
faptul ca UE a castigat teren in serviciile digitale guvernamentale, acesta dispune si realitatea
provocarilor ramase, mai ales privind competentele digitale si transformarea IMM-urilor. Pentru
a facilita atingerea obiectivelor setate precum utilizarea integrala a identitatii digitale (eID),
furnizarea completa a serviciilor de e-guvernare transfrontaliere si formarea a 20 de milioane de
specialisti Tn domeniul IT, Uniunea Europeana sustine ferm derularea unor proiecte europene
strateice de mare amploare cunoscute sub denumirea de ,,multi-country projects”, care sa fie
finantate exclusive prin instrumentele europene aferente. Cateva exemple concrete in acest caz
sunt dupa cum urmeaza: Euro 5G, retele de securitate cibernetica si spatii de date specifice
domeniilor-cheie, care pentru a reusi sporirea exponentiald a nivelului de interoperabilitate a
serviciilor publice digitale vor fi dezvoltate in colaborare transnationala.
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Capitolul 4. Studiu de caz: Blockchain in cadrul Agentiei Nationale de
Administrare Fiscala (ANAF)

4.1. Initiative actuale de digitalizare la ANAF

ANAF urmareste in continuare implementarea reformelor IT in acord cu obiectivele asumate in
strategia 20212024, transpusa in proiecte concrete de digitalizare [111]. Infrastructura fiscala
electronica si interoperabilitatea datelor sunt vizate cu precadere ca fiind printre cele mai
importante initiative recente. In perioada 2024-2025, Agentia raporteaza 0 serie important de
proiecte majore finalizate sau aflate in curs de implementare, cu bugete si termene stabilite concret
prin acte normative si programe europene, dupa cum urmeaza:

e RO e-Factura (facturare electronici). Oficial, din data de 1 ianuarie 2024, Romania a
introdus obligativitatea raportarii tuturor facturilor B2B in sistemul electronic national
RO e-Factura, cunoscut ca SPV, adici Spatiul Privat Virtual. In a doua etapa, din data de
1 iulie 2024 emitentii de facturi trebuie sd le transmitd efectiv prin platforma catre
destinatari [112]. intreaga operatiune de dezvoltarea a sistemului a beneficiat de
autorizare din partea UE, prin Decizia Consiliului UE 2023/1553, si, totodata, legiferata
prin Legea 296/2023 si OUG 69/2024. in consecintd, In perioada 2024-2025 toate
tranzactiile B2B interne sunt procesate electronic, iar din ianuarie 2025 devine obligatorie
extinderea la relatiile B2C [113]. Tot acest sistem reprezinta o parte definitorie a strategiei
anti-frauda a ANAF si contribuie semnificativ la cresterea colectarii TVA conform tarilor
UE.

e RO e-Transport (monitorizarea transporturilor cu risc fiscal). Tn vederea aplicarea
conforme a OUG 41/2022, ANAF a dispus, Tn 2024, lansarea aplicatiei mobile RO
e-Transport pentru transportatorii de marfuri cu risc. Aplicatia este una complet gratuita
si a fost testatd pana la 31 august 2024 fara aplicarea sanctiunilor [114]. Totusi, incepand
din septembrie 2024 utilizarea sistemului este obligatory avand scopul bine definit de a
creste capacitatea de control a DGAF, Directia Generald Antifrauda Fiscald. Tn plus,
ANAF raporteaza un volum impresionant de date: spre exemplu, doar in luna martie 2025
sistemul a generat un numar de aproximativ 2.821.673 de coduri unice de transport (UIT),
indicAnd o extindere masiva a utilizarii la nivel national [115]. Autoritatile subliniaza
faptul ca sistemul RO e-Transport reprezinta o ,,componenta importanta in digitalizarea
ANAF” pentru combaterea cu succes a evaziunii fiscale [114].

e Fisierul standard de control fiscal (SAF-T RO). Acesta reprezinta un model standard
international de raportare contabila de tip electronic, ce a fost implementat gradual. Tn
perioada recenta, ANAF a extins generarea SAF-T, prin declaratia D406, in mod special
pentru contribuabilii mari si urmeaza pregatirea largirii incarcarii la toate firmele.
Strategia ANAF 2021-2024 mentioneaza in mod explicit faptul ca proiectul denumit
SAF-T este in curs de implementare [111], urmand ca OUG 116/2023 sa il includa intre
sistemele informatice strategice pentru combaterea evaziunii fiscale [116]. Estimarile
facute marcheaza ca eventuala extinderea SAF-T va avea un imapct vizibil h ceea ce
priveste cresterea vizibilitatii tranzactiilor intreprinderilor.

e Decont TVA precompletat (RO e-TVA). ANAF si Ministerul Finantelor (MF) dezvolta
n colaborare un sistem de decont TVA de tip precompletat, prevazut de OUG 116/2023,
pentru a facilita automatizarea automati a declararii obligatiilor de TVA. Tn completare,
Ordonanta 70/2024 subliniazd necesitatea lansdrii urgente a modulului denumit RO
e-TVA, pentru a indeplini cu succes jaloanele din PNRR ce vizeaza reducerea drastica a
decalajului TVA. Tn aceastd privinta, in perioada 2024-2025 ANAF developeazi
platforma tehnica si elaboreaza regulamentul de exploatare, colaborand cu Ministerul
Finantelor pentru partea de guvernanta a sistemului [117].

e One Stop Shop (OSS_RO) pentru TVA e-commerce. In conformitate cu normele UE
ale pachetului TVA privind comertul electronic, Roméania a implementat, la randul sau,
mecanismul OSS la nivel national. Strategia ANAF din perioada 2021-2024 enumara
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sistemul OSS_RO ca un proiect afalt intr-un stadiu de implementare avansata [111]. Tn
baza reglementdrilor UE, ANAF dispune companiilor ce vand la distantd servicii
electronice, astfel facilitand raportarea TVA printr-un punct unic.

e CESORP (Sistem centralizat al ordinelor de plati). Datorita faptului ca, statele membre
UE au introdus, prin Regulamentul UE 2020/283, obligatii clare de raportare a
tranzactiilor de plata transfrontaliere, ANAF a pus in functiune ncepand cu anul 2024
sistemul CESOP. Prin urmare, prestatorii de servicii de plata, cum ar fi bancile sau
IFN-urile, au obligativitatea de a trimite declaratii trimestriale la ANAF, Tncepand cu o
prima data de depus cu termen in aprilie 2024. Toate aceste termene au fost stabilite de
ANAF, impreuna cu Comisia Europeana: dupa caz, de exemplu, 30 aprilie data limita
pentru perioada ian.—mar. 2024 [118]. Lansarea completa a programului CESOP are ca
scop punerea ANAF-ului in legatura directa cu datele bancare, imbunatatind posibile
detectari ale evaziunii prin efectuarea unor plati frauduloase.

e Case de marcat electronice si sigiliu electronic. Prin prisma legislatiei din perioada
2023-2024 au fost dispuse noi modele de instrumente fiscale digitale: OUG 116/2023
mentioneaza ,,sigiliul electronic al marfurilor” si sistemul national de case de marcat
electronice ca fiind componente IT strategice [116]. Tn urmitorii ani, ANAF isi prpune
integrarea datelor din casele de marcat si aplicarea sigiliului de tip electronic in vama,
urmarind, astfel, sporirea nivelului de transparenta a tranzactiilor intracomunitare, dar si
reducerea contrabandei.

e Spatiul Privat Virtual (SPV). Proiectul prevede extinderea permanneta a portalului
electronic al contribuabililor. Tn continuare, inscrierea companiilor in SPV devine
obligatorie incepand cu data de 1 martie 2022 [119]. Mai departe, ANAF progreaza
semnifictiv prin integrarea noilor servicii in SPV. Céteva exemple concrete in acest sens
sunt determinate de urmatoarele posibilitati: descarcarea facturilor, depunerea
declaratiilor precompletate sau plata de tip online. De asemenea, SPV-ul este la randul
sau interconectat cu celelalte platforme guvernamentale precum ghiseul.ro, avand ca
obiectiv principal simplificarea substantiala a platillor si a programarilor fizice la ghiseu.

Implementarea tuturor proiectelor IT din cadrul ANAF se realizeaza exclusiv prin prisma unor
colaborari institutionale si coroborarea legislatie, fiind in preponderenta realizate in cooperare cu
Ministerul Finantelor si institutii europene. MF are in portofoliu elaborarea legislatiei aferente
prin ordonante de urgenta, ordine comune sau alocari bugetare, iar ANAF are responsabilitatea
de a pune totul in practica. Printre altele, OUG 116/2023 si Ordinul ANAF 912/2024 aproba
procedurile de evidentd in privinta veniturilor digitale [116] [120]. in ceea ce priveste OUG
70/2024 (iunie 2024) se pune un accent major pe un model de guvernanta digitala si sincronizarea
RO e-TVA cu obiectivele din PNRR [117]. Concomitent, ANAF aliniaza proiectele la standardele
directivelor si deciziilor impuse la nivel european: decizia Consiliului UE care autorizeaza
facturarea electronica obligatorie Tncepand cu anul 2024 este reflectata si transpusa in legea
nationala [112]. Tn plus, ANAF mai are si rolul de a transmite citre Comisia Europeana rapoartele
de progres (PNRR) privind obiectivele de colectare TVA. Toate initiativele sunt documentate
oficiale prezentate in rapoarte ANAF, ghiduri de utilizare sau chiar Th monitorul oficial, iar
indicatorii de implementare, cum este numarul de coduri UIT generate [115], sunt monitorizati
constant pentru a determina misurarea cat mai aproape de realitate a impactului asupra
conformadrii fiscale. Cu toate acestea, procesul de digitalizare al ANAF, In mometul de fata,
reprezintd mai mult o abordare incrementald decat una disruptiva deoarece accentul primar
ramane pe solutii de automatizare fiscald, nu pe o integrare reala si pragmatica a tehnologiilor
emergente cum este blockchain-ul [121].

4.2. Potentialul blockchainului pentru eficientizarea serviciilor fiscale

Tehnologia blockchain reprezinta un registru distribuit criptografic si imuabil, criterii ce ii confera
avantaje fundamentale pentru administrarea fiscald. Datoritd unei transparente si auditabilitati
ridicate care definesc caracterului sau, blockchain-ul permite distribuirea datelor fiscale intr-un
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mod extrem de sigur. Asadar, modul de operare al blockchain-ului este unul in care fiecare
tranzactie este Inregistratd definitiv si este accesibild simultan atat contribuabilului, cat si ANAF,
fara nicio posibilitate de modificare retroactiva. Astfel, intermediarii sunt eliminati direct
nemaifiind necesari si se reduc, in consecinta, redundantele in inregistrarea datelor, sporind
eficienta globala a sistemului fiscal [122] [123]. De facto, studiile de caz internationale, cum este
exemplul prototype ,,VAT Fraud Prevention”, au demonstrat ca un sistem blockchain pentru
facturare electronica confera atat integritate datelor, dar in acelasi timp, si faciliteaza raportari in
timp real: pe langa autoritatea fiscala, si firmele dispun de accesarea imediata a facturile TVA,
lucru ce permite rambursiri rapide si prognoze mai precise ale incasarilor, reducand semnificativ
costurile administrative [124]. Tn ansamblu, toate aceste caracteristici pot cu usurintd spori
colectarea corectd a taxelor, reduce povara conformarii pentru contribuabili si micsora drastic
deficitul de colectare [123] [122].

Tehnologia de tip blockchai, in comparatie cu sistemele digitale existente la ANAF, aduce atribute
suplimentare. Tn prezent, tehnologia folosita si anume SAF-T, abrevierea pentru Fisierul Standard
de Control Fiscal, permite transmiterea electronica standardizata a datelor contabile, reducand
costurile de conformare si sporind, totodata, transparenta controalelor fiscale [125]. Programul
activ denumit RO e-Factura impune in mod clar raportarea electronica a facturilor B2B,
accelereaza digitalizarea facturarii si asigura o verificare preliminara a TVA-ului, dar, cu toate
aceste avantaje, totusi functioneaza pe baza centralizata prin SPV si, astfel, nu elimind complet
procesele manuale ulterioare. Tot o arhitectura de tip centralizat este si Spatiul Privat Virtual
(SPV) ce ofera un portal unic de comunicare intre contribuabili si ANAF sub forma de declarari,
primire acte fiscale si altele. O solutie ideala pentru aceste sisteme ar fi blockchain-ul care ar veni
Tn completarea acestora prin crearea unui registru fiscal unificat si descentralizat. Pentru a ilustra
exact,un exemplu concret este un registru national al TVA bazat pe blockchain care ar reusi
inregistrarea fiecarei facturi emisa in timp real si imuabil, facilitind ANAF-ului acces imediat la
sumarul tuturor tranzactiilor declarate. In acest fel, se asigura o sincronizarea aproape instantanee
a datelor fiscale direct la sursd, spre deosebire de depunerea periodicd a fisierelor SAF-T, ce
implicd o participare mai activa si solicitanta.

Adoptia tehnologiei blockchain poate aduce urmatoarele avantaje obiective ti semnificative ce
pot face diferenta in ceea ce priveste sfera administratiei fiscale:

o Transparenta si auditabilitate sporita: Fiecare tranzactie fiscala este inregistratd pe un
registru public (sau permis), prin acest mod, permitand inspectarea facila a datelor
contabile, dar si evaluarea conformitétii in timp real [122]. Datorita accesului comun al
ANAF si al contribuabililor la aceeasi informatie, discrepantele si cazurile de neintelegeri
sunt reduse semnificativ, motiv pentru care datele nu mai necesita sa fie reconiliate de
catre auditorii externi [123].

o Imuabilitatea datelor: In aceasta privinta, blockchain-ul asigura cu certitudine ca actele
contabil de niciun fel, fie acestea facturi sau declarati, nu pot fi alterate fara a lasa urme
depistabile. Prin urmare, orice tentativa de modificare neautorizata ar fi vizibila imediat
prin mecanismele criptografice ale lantului de blocuri. Aceasta caracteristica unica si
definitorie acestei tehnologii consolideaza cu certitudine Tncrederea n exactitatea
inregistrarilor si faciliteazd auditul, datoritd faptului cad datele pe care se bazeaza
controalele fiscale nu mai pot fi manipulate din urma, devenind practic complet
intangibile [123] [122].

¢ Eliminarea intermediarilor si a proceselor redundante: Un aport esential derivat din
utilizarea contractelor inteligente, este determinat da faptul ca anumite etape exercitate
manual si chiar rutinier pot fi automatizate. Ca exemplu concret, impozitele pe tranzactii,
cum ar fi TVA-ul, ar putea fi colectate in mod sistematizat si automat, direct la momentul
vanzarii citre consumator, fard ca firma sa mai fie nevoita sa le retina si sa le declare
ulterior. Astfel, blockchain-ul elimind necesitatea cruciala a anumitor verificari si
raportari paralel, reducand semnificativ timpul si costurile de administrare atat pentru
ANAF, cat si pentru mediul privat de afaceri [122].
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o Eficientd crescutd si reducerea costurilor de conformare: Cresterea gradului de
automatizare permite reducerea drastica a poverii administrative pentru contribuabili. Un
studiu PwC scoate la iveala ca implementarea blockchain-ului in sistemul de facturare
poate scddea semnificativ timpul petrecut de firme in contabilitate si in procesul de
depunere a declaratiilor, precum si timpul de reactie al autoritatilor fiscale la solicitari,
totul prin precompletarea si preluarea automatd a datelor fiscale [124] [123]. Tn
consecinta, creste exponential conformarea voluntard, iar costurile specifice cu
verificarile si inspectiile fiscale scad semnificativ.

Scenarii posibile de aplicare pentru Agentia Nationala de Administrare Fiscala (ANAF) sunt
sus, pot fi conturate mai multe scenarii concrete de utilizare a blockchain-ului Tn administrarea
fiscala romaneasca:

e Registrul TVA in timp real: Toate facturile emise ar urma sa fie inscrise automat pe
blockchain imediat dupa validarea lor. Astfel, fluxul TVA poate beneficia de un regim de
tracking sau urmdrire in timp real a Autoritatii fiscale competente, si, in consecinta,
acesteia 1i este facilitatd detectarea extrem de rapida a discrepantele prin compararea
instantanee a TVA-ului colectat cu cel dedus. Un sistem de acest gen ar functiona dupa
un model deja existent, cel al proiectului propus la nivelul UE pentru OSS/MOSS,
asigurand ,,exchange of taxpayer data in real time” pe blockchain [122].

e Transferuri intre contribuabili (digitalizarea plitilor fiscale): Focusul primar este cu
precadere catre platforma SPV care ar putea fi extinsa cétre un mediu blockchain unde
fiecare plata sau operatiune financiara intre firme sa fie inregistratd imuabil. De exemplu,
tranzitia catre utilizarea de registre blockchain P2P ar permite urmarirea directa a platilor
intre furnizori si clienti si identificarea instantanee a tranzactiilor suspecte cu posibil
caracter fraudulos. Mai mult decét atit, o posibila interconectare cu sistemul bancar, prin
contracte inteligente, ar putea automatizare pana si procesul de generare a notificarilor
catre ANAF cu fiecare vanzare finala in parte, fard intarzieri. In acest mod, conturile
furnizorilor si consumatorilor ar beneficia de sincronizare in timp real, iar ANAF ar
dispune de un acces total la intreaga istoric a tranzactiilor relevante la nivelul
blockchain-ului [123] [122].

e Contracte inteligente pentru rambursari automate: Modul de operare ar fi caracterizat
de utilizarea Tn prealabil a unor coduri pre-programate pentru a executa rambursari de
TVA fara interventie manuald obisnuitd. Spre exemplu, plecand de la prezumtia ca un
comerciant international incheie tranzactii intracomunitare, un contract de tip inteligent
ar putea determina automat drepturile la rambursare si ar vira suma datorata in contul
acestuia imediat ce toate conditiile fiscale necesare sunt indeplinite. Propunerile recente
evidentiazd un mecanism in care plata finala catre consumatorul privat ar transfera in mod
direct TVA-ul citre buget, eliminand plata de catre firma. Rezultatul s-ar oglindi chiar si
n rambursarile de TVA, care ar fi procesate instant si cu un nivel minim sau chiar nul de
eroare umana, iar, astfel, ANAF ar putea dispune alocarea resurselor de verificare intr-un
mod mult mai eficient, solidificAndu-si baza pe datele ce vor fi imuabile si actualizate in
timp real [122].

In fine, integrarea tehnologiei blockchain in sistemul administrativ si in spatiul fiscal romanesc
—n special la ANAF — ar putea materializa o eficientizare substantiala a serviciilor fiscale, gratie
unor caracteristici esetiale si definitorii reliefate prin prisma transparentei sporite, a securitatii
datelor si a automatizarii proceselor esentiale. Spre deosebire de sistemele actuale traditionale
(SAF-T, RO e-Factura, SPV), care in prezent parcurg fluxuri de date finite si centralizate, un
sistem bazat pe blockchain ar revolutiona printr-o conectare in timp real a contribuabililor si a
autoritatii fiscale intr-un registru comun, reducand in cauza atat posibilele erorile, cat si riscul de
frauda [122]. Desi aceste scenarii se afld inca la nivel teoretic-conceptual, ele sunt sustinute
puternic de studii internationale si proiecte pilot, cu exemple remarcabile si notabile in cadrul
proiectelor europene si initiativelor private, care au reusit cu succes evidentierea absolutd a
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potentialul blockchain-ului in imbunatatirea colectarii TV A si a altor categorii de impozite [124].
Tn definitiv, utilizarea in practica a tehnologiei blockchain ar putea conduce la o transformare
semnificativa in ceea ce priveste modul de furnizare al serviciilor ANAF, realizdnd plati fiscale
si audituri de nivel net superior: mult mai rapide, mai transparente si mai putin costisitoare atat
pentru stat, cat si pentru contribuabili [123].

4.3. Analiza criticd a pregitirii ANAF pentru adoptarea blockchain

Evaluarea pregatirii ANAF pentru posibila adoptie a tehnologiei blockchain trebuie sa ia in
considerare doud elemente cheie: capacitatea tehnica actuald si contextul institutional. Strategia
ANAF 2021-2024 subliniazd Tn mod constant dorinta de transformare a institutiei intr-o0
organizatie inovativa, axata eclusiv pe solutii digitale integrate. in plan operational, pandemia
COVID-19 a contribuit la accelerarea informatizarii sistemelor ANAF, generand noi facilitati
electronice pentru contribuabili [111]. Cu toate acestea, mentiunile explicite despre blockchain
lipsesc cu desavarsire In documentele ANAF, fapt ce sugereaza ca adoptarea acestei tehnologii
nu este luata in calcul deocamdata, fiind in cel mai pozitivist mod la stadiul de idee strategica mai
degraba decat de proiect concret.

Din punct de vedere tehnic, mai concret al infrastructurii tehnologice si interoperabile, ANAF
dispune de o infrastructura IT relativ moderna si extinsa, cu centre de date regionale si aplicatii
electronice care sustin procesul de administrare fiscald. Institutia a lansat deja mai multe proiecte
majore de digitalizare, cum ar fi spatiul privat virtual (SPV), sistemul RO e-Invoice (e-
Factura), fisierul standard de control fiscal (SAF-T) sau case de marcat online. Mai mult,
Romania finanteaza, prin PNRR, Tn prezent, un proiect guvernamental ambitios si amplu de
migrare a sistemelor statului cdtre un cloud privat securizat. Aceastd initiativa de forma
Government Private Cloud va consolida infrastructura de baza, oferind ANAF o capacitate sporita
de stocare si procesare, confirmata si de un nivel ridicat de securitate cibernetica [126].

Tehnologia blockchain, insa, impune cerinte tehnice suplimentare deoarece un astfel de sistem
blockchain necesitd un registru distribuit de tip peer-to-peer, puternicd criptare si consens
distribuit, criterii ce implica resurse semnificative de calcul computational si comunicatii continue
intre noduri. In prezent, arhitectura ANAF nu este conceputa si nicu pregatita pentru astfel de
scenarii distribuite: majoritatea datelor raman stocate centralizat in baze de date interne, iar
conectivitatea interinstitutionala detip real-time este cert limitata. In plus, expertii avertizeaza
asupra faptului ca proiectele bazate pe blockchain sunt cu mult mai complexe decat aplicatiile IT
obisnuite, datorita necesitatii de a face evaluari de fezabilitate, pilotari si adaptari de reglementare.
Implementarea cu succes a blockchain ar necesita pe langa infrastructura hardware extinsa si 0
dezvoltare avansata de protocoale si standarde, cum sunt cele promovate prin Initiativa Europeana
EBSI, pentru a asigura interoperabilitatea si securitatea [127]. Pana atunci, misiunea ANAF este
de a consolida cu succes elementele deja existente — de exemplu, completarea standardelor de
securitate (criptare avansata, autentificare electronicd) si finalizarea integrarii bazelor de date
fiscale — pentru a crea un fundament cat mai robust pe care un posibil viitor sistem blockchain sa
poata fi construit si developat.

In privinta resurselor umane si a factorilor institutionali, pregitirea umani a personalului ANAF
reprezintd un alt punct capital. Implementarea blockchain implica Th mod evident competente
tehnice avansate (blockchain, criptografie, management de proiect IT). La nivel national,
Romania se situeaza relativ mult sub media UE in privinta competentelor digitale: doar 27,7%
din populatia generala detine abilitati digitale de baza, iar procentul specialistilor ICT in forta de
munca este de 2,6%, fata de media UE care este de 4,8% [128]. Acesti indicatori sugereaza ca
nici ANAF nu scapa de acest deficit relativ de experti IT si blockchain, pe langa personalul fiscal
traditional. De aici si intentia manifestatda de ANAF, de a combate acest deficit prin strategia
institutionald care subliniaza necesitatea dezvoltarii competentelor IT si chiar recrutarea de tineri
absolventi specializati in domenii precum IT, statistica sau management de proiect reprezentand
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domenii precizate printre prioritatile de ocupare a posturilor vacante in documente interne [111].
Totusi, lipsa clara a unui procent ridicat de competente digitale la nivel domestic ar putea intarzia
cu desavarsire o eventuald insusire rapidd a blockchain-ului. In plus, schimbarile majore de
personal acompaniate de posturilor vacante, care au ajuns la niveluri ridicate in anii recenti, pot
impacta chiar si ritmul de implementare al noilor tehnologii.

Alti factori ce joacd, de asemenea, un rol important sunt cultura organizationala si vointa politica.
Procesul demarat de ANAF ce vizeazd reorganizarerea internd urmareste consolidarea
managementului de riscul si o agilitate sportia a structurii [111], dar trecerea la o cultura ,,digitala”
deplina reprezinta un proces ce necesita timp. Pe de alta parte, factorii politici par mai favorabili
unei transformari digitale: digitalizarea administratiei ramane fara echivoc o prioritate oficiald a
guvernului romén actual [128], sprijinita de finantari PNRR si angajamente europene. Totusi,
Romania este destul de notorie in privinta instabilitatii politice (noile guverne se succed rapid),
ceea ce poate influenta, Tntr-o oarecare misurd, consecventa proiectelor de lungd durati. In
contextul fiscal, ANAF are misiunea dificila de a reusi sd decupleze introducerea unor posibile
tehnologii inovatoare precum blockchain de eventualele obstacole politice sau de schimbari
frecvente de regim, asigurand continuitatea si coerenta pregatirii tehnice, completata de instruirea
personalului, in ciuda schimbarilor administrative.

4.4. Obstacole tehnice, legislative si organizationale

Intr-o primi instantd, la nivel tehnic, integrarea unei solutii blockchain intAmpind probleme
fundamentale multiple privind infrastructura IT existentd a ANAF. Analizele oficiale arata ca
administratia publica romaneasca sufera deja Tn mod constant de ,.lipsa unei arhitecturi IT...
eficiente si eficace” si de ,,lipsa sistemelor informatice necesare” in institutiile centrale [129].
Aceste deficiente cantaresc cu atat mai greu in cazul blockchain-ului, care presupune distribuirea
datelor pe o retea de noduri multiple. In absenta clara a unui cloud guvernamental consolidat si a
unor servere interconectate, ANAF nu dispune de noduri blockchain separate la diferite niveluri
organizationale, ceea ce submineaza principiul distribuirii registrului. In plus, situatia este agravat
si mai tare de interoperabilitatea limitata a sistemelor curente generata de neimplementarile unor
standarde tehnice comune, rezultat fiind ca platformele IT existente nu comunica usor cu retele
DLT (Distributed Ledger Technology). Lipsa evidenta a unor protocoale si formate uniformizate
face dificil schimbul de date intre ANAF si alte sisteme guvernamentale; estimarile expertilor
avertizeaza ca ,,lipsa standardizarii design-ului retelelor blockchain poate genera probleme majore
la implementare”, cdt despre interoperabilitate aceasta ,rimane o provocare in a permite
interactiunea multiplelor blockchain-uri cu sisteme interne existente” [130]. In ceea ce priveste
regimul de securitate informatica, blockchain-ul introduce noi riscuri: desi conceput pentru a fi
imuabil, un registru distribuit extinde exponential posibila suprafata de atac, intrucét fiecare nod
suplimentar devine un punct potential vulnerabil. Studii de specialitate subliniaza ca ,,cu cat
reteaua are mai multi participanti, cu atit mai multe puncte de atac are de identificat un atacator
cibernetic” [130], ceea ce obligd la masuri exceptionale nu doar de hardening, ci si de
monitorizare. Per ansamblu, partea care inglobeaza deficitul de infrastructura tehnica, impreuna
cu standardele neimplementate si preocupdrile privind siguranta datelor, definesc marea piedica
n fiabilitatea procesului de crearea a unei retele blockchain in contextul ANAF.

In al doilea rand, din punct de vedere legislativ, adoptarea tehnologiei blockchain in sfera
administratiei fiscale romanesti se loveste de un vid normativ specific. in Romania, In prezent nu
existd niciun fel de cadru legal dedicat serviciilor publice bazate pe blockchain; aplicarea sa se
realizeaza prin adaptarea regulilor generale. Un studiu de natura juridica arata ca ,,in prezent nu
exista o legislatie dedicata in Roméania care reglementeaza tehnologia blockchain, legile existente
(protectia datelor, contracte etc.) putand fi aplicabile activitatilor blockchain™ [131]. Acest tip de
ambiguitate creeaza incertitudine datorita simplului fap ca datele consemnate in registrul
distribuit nu sunt recunoscute Th mod explicit ca proba legala de legislatia curenta, iar perspectiva
juridica ramane una neclara. Deopotriva, tehnologia smart contracts nu este reglementata: potrivit
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consultantilor de drept, ,,pot aparea provocari cu privire la statutul juridic si aplicabilitatea
contractelor inteligente in cadrul legal romanesc” [131]. Tn consecinti, in absenta clard a unor
norme de reglementare, contractele automatizate pe blockchain nu dispun de niciun fel de regim
explicit de validitate si executare, ceea ce, 1n final, se traduce prin descurajarea institutiilor de a
se baza pe ele. Aditional, existd aspecte ce au ramas neabordate sistematic cum ar fi
interoperabilitatea legislativa sau impactul GDPR asupra datelor blockchain. Ca atare, criza
legislativa — lipsa admiterii legale a tranzactiilor digitale pe blockchain si vidul juridic cu privire
la contractele inteligente — constituie, pentru ANAF, impedimente deosebit de grave, care se
traduc prin constrangerea, fara discutii adiacente, a elaborarii in cauza a unei strategii de
reglementare dedicate.

Si, in sfarsit, Tn raport cu planul organizational persista obstacole serioase datorate in mare masura
faptului ca tehnologia blockchain necesitd pe langa infrastructura, si competente specializate, si
vointd institutionald. In prezent, administratia publica roméaneasci, iplicit si ANAF, se confrunti
cu un deficit major de specialisti IT specializati pe DLT: analiza ADR evidentiaza ,,insuficienta
specialistilor in e-guvernare si a resurselor umane in departamentele IT... si, corelat, a
competentelor necesare pentru dezvoltarea si mentenanta serviciilor publice electronice” [129].
O consecinta imposibil de ignorat este data de lipsa internd de formare pe tehnologiile blockchain
transformand managementul proiectelor inovative intr-o reala provocare: angajatii pot deluziona
si percepe cu usurintd noutatea drept amenintare la adresa sarcinilor consacrate, ceea ce genereaza
inertie si rezistenta la schimbare. In literatura de specialitate se demonstreazi ci adoptarea DLT
este frecvent Incetinitd de factorul uman — ,, incertitudini legislative si rezistenta la schimbare”
fiind enumerate ca bariere ordinare [93]. Tn plus, schimbiarile de paradigma sunt adesea contestate
sau ignorate, cu predispozitie, intr-o organizatie ierarhica, compusa din proceduri formale si
lanturi decizionale lungi ca ANAF. Tocami din acest motiv, este subliniata repetat nevoia unei
guvernante flexibile pentru transformarea digitald: Comisia Europeand a recomandat explicit
Romaniei ,,0 structurd de guvernantd flexibila, care sd evite fragmentarea si sa asigure o punere
in aplicare coerenta si eficace” a reformelor digitale [132]. Concret, fara o strategie coerenta de
integrare a blockchain-ului si fara mecanisme organizationale adaptabile, oricare compartiment
din ANAF riscd serios sa trateze pe cont propriu noile tehnologii, multiplicand eforturile si
reducand considerabil posibilul impact benefic al acestora. Astfel, factori ca si rigiditatea
ierarhica, lipsa de competente interne si rezistenta la schimbare constituie bariere in calea formarii
unei viziuni unitare asupra blockchain-ului in cadrul Agentiei.
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Capitolul 5. Studiu de caz: Portofelul Digital European (EUDI Wallet)
5.1. Concept si functionalitati ale Portofelului Digital UE

Portofelul Digital European sau European Digital Identity Wallet, cunoscut adesea ca EUDI
Wallet reprezintd cum s-ar zice piatra de temelie a identitatii digitale nou-emergente a UE. Tn
conformitate cu Regulamentului EUDI, fiecare stat membru are obligativitatea de a furniza, in
cadrul UE, atat cetatenilor, cat si intreprinderilor un astfel de portofel digital interoperabil pana
n anul 2026. Modul de operare si functionare este urmatorul: portofelul coreleaza identitatea
digitala nationala a utilizatorului prin prisma atestarii personale suplimentare prin documente cum
ar fi un permis de conducere, 0 diploma sau chiar un cont bancar care sa fie obligatoriu emise de
autoritati publice sau entitati private legitime si recunoscute. Prin urmare, utilizatorii pot cu
usurintd demonstra identitatea si partaja electronic documente oficiale chiar de pe telefonul mobil,
pastrand controlul total asupra datelor personale prin eliminarea posibilului intermediar, devenind
un proces mult mai direct [133].

Cadrul legal si arhitectural al portofelului digital este definit de Comisia Europeani. In ceea ce
priveste identitatile de tip electronic, acestea continua sa fie furnizate de catre statele membre, iar
noile portofele dezvolta functionalitatea sistemelor nationale prin posibilitatea de recunoastere
reciproca la nivelul UE. Acest lucru este posibil prin arhitectura comuna ce ofera si faciliteaza o
standardizare a protocoalele de comunicare intre emitatorii de credentiale, portofele si furnizorii
de servicii digitale. Consecinta acestu fapt se reflectd in responsabilitatea tuturor furnizorilor
esentiali de servicii care solicita autentificare online de a accepta ca metoda de identificare
portofelele digitale UE [133] [2].

Portofelul digital dispune de functionalitati avansate In ceea ce priveste gestionarea identitatii si
a securitatii. Permisiunile utilizatorului in aplicatie sunt variate de la a solicita, stoca pana la a
partaja in siguranta documente digitale esentiale si a semna electronic printr-un procedeu
simplificat documente oficiale. Un exemplu concret este dupda cum urmeaza, utilizatorii pot
genera semnaturi de tip electronic sau sigilii cu valoare legala pentru a spori veridicitatea
documentelor si pot, totodata, distribui certificate de nastere, diplome sau permise de conducere
in format digital extrem de usor si rapid. Aditional, autentificarea la serviciile online publice si
private prin intermediul portofelului este una exclusiv unica, permitand un acces transfrontalier
la serviciile digitale ale UE prin mecanismul de recunoastere a identitatii electronice nationale in
Tntreaga Uniune [2].

Din punct de vedere tehnic, Comisia a dezvoltat o arhitecturd comuna pusa ulterior la dispozitie
portofelului UE. Aplicatia de portofel care, de regula este una de tip aplicatie mobila, stocheaza
in prealabil cheile private ale utilizatorului si comunica prin protocoale standardizate cu
infrastructura paneuropeand de servicii de identitate i incredere (reteaua eI[DAS). Arhitectura
asigurd indirect interoperabilitatea si confidentialitatea datelor datoritd faptului cd are in
componentd mecanisme criptografice si de securitate avansata [133] [2]. Mai mult decét atét,
EUDI Wallet extinde serviciile de incredere avand ca obiectiv clar includerea Tnregistrarii
electronice in registre tip blockchain si gestionarea semnaturilor electronice la distantd [133],
consolidand in aceastd maniera trasabilitatea si integritatea tranzactiilor digitale.

Despre utilizarea portofelului digital, aceasta rimane la alatitudinea fiecaruia fiind una voluntara
si gratuita pentru utilizatori. Fiecare persoand poate opta, fara nicio problema si fard a fi
dezavantajata Tn vreun fel, si nu foloseasca portofelul. In acord cu regulamentul, emiterea,
utilizarea, dar si revocarea portofelului nu presupun costuri pentru cetateni, iar software-ul
aplicatiei este unul realizat sub licenta de tip open-source. Toate aceste masuri cauta cu predilectie
facilitarea adoptarii pe scara cat mai larga, precum si asigurarea transparentei si securitatii sporite
n procesul de gestionare a identitatii digitale la nivel european [134].
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5.2. Rolul blockchainului in arhitectura Portofelului Digital

Arhitectura tehnologicd a portofelului digital european adesea cunoscut ca EUDI Wallet
integreaza tehnologia de tip blockchain prin intermediul retelei EBSI, acronimul pentru European
Blockchain Services Infrastructure. EBSI reprezinta o infrastructurd blockchain peer-to-peer
guvernata in principal de parteneriatul european pe tema blockchain-ului, in care fiecare stat
membru al UE, alaturi de Norvegia, Liechtenstein si Comisie va opera minim un nod de validare
[1]. Prin distribuirea retelei in acest fel, portofelul EUDI va permite stocarea criptografica nu doar
a credentialelor, ci si a evenimentelor de identificare, astfel, asigurand cu prioritate integritatea si
disponibilitatea datelor esentiale. Functionalitatile cheie ale portofelului EUDI sunt sustinute pe
deplin prin tehnologia blockchain prin urmatoarele modalitati cheie:

o Emitere si validare a credentialelor: Portofelul EUDI adopta modelul specific cunoscut
ca Verifiable Credentials, in care practic autoritatile emit credentiale digitale
criptografice. Procesul continua ulterior, emitentul fiind cel care inscrie fiecare credential
pe blockchain-ul EBSI, astfel incat titularul portofelului sa poatd primi si stoca fara
probleme credentialele direct in aplicatie. Spre exemplu, o institutie, un minister sau o
universitate jucand rolul de ,,issuer” plaseaza pe blockchain un mesaj care reprezinta
credentialul, iar portofelul utilizatorului, adica holder-ul 1l inregistreaza la nivel local. La
momentul verificarii, orice ,,verificator” poate, fara vreo dispozitie sau nevoie de
autorizare, interoga public registrele blockchain pentru a confirma ulterior, in final,
autenticitatea datelor prezentate. Valoarea adaugata este ca, fard o autoritate centrala
unicd, acest mecanism asigura si faciliteaza emiterea si validarea credentialelor; fapt
posibil deoarece blockchain-ul serveste drept dovada imuabild a originii si valabilitatii
informatiilor [135].

e Trasabilitate si auditabilitate: Blockchain-ul functioneaza exact precum un jurnal
imuabil al tuturor tranzactiilor si schimbarilor de stare din sistemul de identitate. In cauza,
orice operatiune semnificativa — emisii, revocari de credentiale, actualizari ale datelor de
identitate sau acorduri de consimtamant — poate fi consemnata pe lantul de blocuri cu
marca temporald. Astfel, este creat un istoric lacel mai inalt nivel de transparenta si
audibilitate al tuturor evenimentelor aferente. Componentele de audit au capacitatea de a
reconstrui lantul de dovezi criptografice pentru a fi posibild 0 validare ulterioara in ceea
ce priveste integritatea datelor si conformitatea proceselor. Mai exact, EBSI este conceput
sa ofere trusted digital audit trails si sa garanteze integritatea datelor [1], ceea ce ingaduie
autoritatilor si utilizatorilor sa urmareascd indeaproape intregul ciclu de viatd al
credentialelor si tranzactiilor din portofel. In practici, securitatea sistemului si
responsabilitatea entitatilor implicate sunt imbunatatite considerabil datorita acestui nivel
de trasabilitate.

o Inregistrarea consimtimantului si transparenti: Portofelul EUDI poate fi folosit fara
probleme, spre exemplu Tn acorduri GDPR cu furnizorii de servicii deoarece utilizeaza
tehnologia blockchain cu scopul bine definit de a inregistra dovada consimtamantului
utilizatorului la partajarea sau procesarea datelor personale. Aceste tipuri de
consimtdminte semnate criptografic de pe portofel pot fi stocate pe blockchain, asigurand
la urma o proba imuabila si verificabila a faptului ca utilizatorul a oferit consimtdmantul
la un moment dat. Pe langa asta, orice a treia parte autorizata dispune de abilitatea de a
valida ulterior acest consimtamant prin verificarea marcajelor de timp, dar si a semnaturii
aferente de pe registrele blockchain. Acest model de mecanism sporeste semnificativ
transparenta si conformitatea legald, justificand fard prea multd bataie de cap ca toate
actiunile de partajare a datelor au fost realizate conform, doar cu permisiunea explicita a
utilizatorului.

e Descentralizare partiald si rezilienta: Prin utilizarea retelei EBSI, portofelul EUDI
beneficiaza exclusiv de un model descentralizat de infrastructura. Acest lucru se traduce
prin faptul ca datele critice si sensibile nu sunt stocate intr-un singur server central, ci
replicate pe nodurile operate de statele membre [1]. Fiecare stat membru va rula un nod
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blockchain, crednd in consecintd atit redundantd, cat si continuitate operationald. In
eventualitatea unei posibile defectari sau atacari a unui nod, celelalte noduri mentin cu
succes integritatea intregului lant. Acest design este unul extrem de sigur si responsiv
deoarece distribuie responsabilitatea intre autoritdti nationale si elimina astfel unicul
punct de control sau colaps. Tn plus, descentralizarea sporeste considerabil increderea
transfrontaliera, deoarece verificarile si validarile se bazeaza pe consensul retelei
blockchain, nu pe o autoritate centrald unica. Ca urmare, portofelul raimane functional si
sigur chiar si in cele mai nefavorabile scenarii in care o parte a infrastructurii este
compromisa.

e Integrareain proiecte-pilot UE: Infrastructura blockchain face parte din programele de
testare realizate de consortiile-pilot ale UE pentru portofelul EUDI. Un model concret
este proiectul-pilot DC4EU care testeaza explicit folosirea EBSI in contextul portofelului,
integrand credentiale educationale si de asigurari sociale cu stocare pe blockchain [68].
Prin acest consortiu, infrastructura blockchain este evaluatd pentru posibile viitoare
scenarii de nalta incredere cum ar fi diplome digitale. Astfel, este demonstrat modul in
care node-urile blockchain faciliteaza substantial verificabilitatea transfrontaliera a
credentialelor. Celelalte proiecte-pilot majore existente: EWC — European Wallet
Consortium, Potential, NOBID, abordeaza cazuri diverse de utilizare precum certificate
de calatorie digitale, servicii guvernamentale online sau plati electronice, beneficiind la
randul lor, in implementarea practica, de serviciile criptografice si de descentralizarea
oferite de EBSI. Rezultatele acestor proiecte alimenteaza standardizarea ulterioard,
transpuntnd ferm ca blockchain-ul este extrem de operativ si poate fi integrat in mod
productiv Tn arhitectura complexa a portofelului digital european.

5.3. Securitate, protectia datelor, interoperabilitate si reglementari UE

Securitate cibernetica reprezinta o prioritate cheie pentru portofelul digital european (EUDI), fiind
asigurata printr-o schema comuna de certificare cibernetica. Comisia Europeana a angajat Agentia
UE pentru Securitate Ciberneticdi denumita ENISA cu sarcina de a dezvolta o schema de
certificare in conformitate cu Reg. 2019/881 care defineste Actul pentru Securitate Cibernetica
[136]. Aceasta va efectua verificari constant pentru a garanta ca toate implementarile portofelului
indeplinesc un set prestabilit de controale uniforme de securitate. Pe langd asta,
regulamentul-cadru cunoscut ca eIDAS2 impune cu strictete un cadru tehnic armonizat:
portofelele au obligativitatea de a respecta arhitectura si standardele comune UE, lucru ce
garanteaza validarea si consimtirea lor in intreg spatiul UE [96]. Tn ilustrare, proiectele pilot
majore desfasurate cu precadere pe teritoriul UE, care implica implicit o multime de entitati atat
publice, cét si private, testeaza portofelul in scenarii reale pentru a putea imbunatati in timp real
securitatea si interoperabilitatea acestuia [137]. Prin teste de asa naturd, Se vor revizui si rectifica
posibilele vulnerabilitati, si se va perfectiona, totodata, designul criptografic si de autentificare al
portofelului. Este de asteptat ca rezultatul final sa incorporeze un portofel cu functii de stocare
securizatd a cheilor criptografice (Wallet Secure Cryptographic Devices) si o metodd de
autentificare sigura si robusta atat a utilizatorului, cat si a celorlalte parti de incredere, asa cum
prevede cadrul normativ de referintd pentru arhitectura cunoscut ca Arhitecture Reference
Framework (ARF) stabilit de Comisie.

Protectia datelor cu caracter personal reprezinta, de asemenea, o prioritatea in cadrul arhitecturii
portofelului EUDI, una construita si fundamentata in mare masura pe principii stricte de protectie
a datelor. Conform Reg. 2016/679 care reglementeaza situatia GDPR, datele personale sensibile
stocate si partajate de portofel sunt procesate exclusiv numai cu consimtamantul explicit al
utilizatorului, iar la nivel de sistem este implementat cu atentie principiul minimizarii [137].
Portofelul acorda permisiune utilizatorului de a dezvalui doar atributele esentiale cum ar fi doar
Varsta, catre oricare entitate verificata si include chiar si mecanisme de izolare si protectie:
concret, documentele digitale cum sunt actul de identitate sau permisul auto raman confidentiale,
iar emitentul documentului nu este notificat Tn prealabil la momentul cadnd datele sunt folosite. De
asemenea, in paralel, toate componentele de software vor adopta si implementa criptare la nivel
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inalt si ,,deve-luare selectiva” a datelor adica colectare selectiva sau selective disclosure pentru a
preveni profilarea neautorizata a utilizatorului [2]. Tn acest fel, utilizatorul 1i este conferit un
control total: este prevazut un panou de monitorizare, un dashboard, care afigseaza transparent
toate tranzactiile si datele partajate, permitand ulterior inregistrarea unei cereri de stergere a
datelor transmise catre terti. Aceste functionalitati reflecta conformarea cu cerintele impuse de
GDPR privind transparenta si dreptul la portabilitate si stergere a datelor. O altd precizare
importanta pe care regulamentul eIDAS2 o subliniaza este aceea ca portofelul trebuie sa suporte
dezvaluirea dupa model selectiv a datelor, dar si posibilitatea utilizarii pseudonimelor, precum si
de a vizualiza tranzactiile precedente si de a solicita revocarea consimtamantului oferit [138].
Aditional, orice transfer de date personale efectuat intre portofel si serviciile online se face
exclusiv doar cu consimtamant explicit din partea cetateanului. Prin aceastd maniera se urmareste
functionarea portofelul Tntocmai ca un sistem GDPR-compliant, care sa restituie, la un anumit
moment dat, utilizatorului controlul deplin asupra datelor sale [139].

Interoperabilitate intre sisteme digitale nationale si europene este o caracteristicd care face
diferenta datoritd modului in care este realizatd. Practic, interoperabilitatea EUDI Wallet se
realizeaza printr-un sistem de recunoastere reciproca si standardizare tehnica. Reglementarea
eIDAS revizuitd conditioneaza Statele membre sa recunoasca fara echivoc mijloacele electronice
de identificare emise de orice altd tara membra UE. Drept urmare, portofelele nationale vor
beneficia de interoperabilitate la nivel transfrontalier: cetatenii vor avea posibilitatea de a folosi
portofelul pana si in afara tarii de origine, fara sa fie nevoie de configurari aditionale [96] [137].
In ceea ce priveste partea tehnica, implementarea se fundamenteaza pe un pachet unificat de
protocoale si interfete de comunicatie, stabilite prin masuri executive de implementare, cum este
de exemplu, Regulamentul (UE) 2024/2982 despre protocoale si interfete. Aceste norme si
reglementari impun ca portofelele sa integreze protocoale conforme cu standardele pentru
emiterea si prezentarea atestarilor electronice de identitate [140]. In practicd, inseamni ci toti
furnizorii de servicii fie publici sau privati si care accepta eID sunt obligati sa accepte si portofelul
digital EUDI prin aceleasi protocoale tehnice. In consecinti, facilitarea schimbului de date Tn
interiorul fiecdrui stat si Intre state va fi posibila datorita portofelul, care va garanta pana si
interoperabilitatea serviciilor digitale din UE [141].

Nu in ultimul rand, in legatura cu reglementarile UE relevante cu privire la portofelul EUDI,
ntreg domeniul reglementar european este definit de mai multe acte-cheie. Tntr-o prima instanta,
GDPR (Reg. 2016/679) ramane temeiul legal pentru protectia datelor; Tndeosebi, Recitalul 7 al
GDPR evidentiaza faptul ca ,,persoanele fizice ar trebui sa detind controlul propriilor date”, idee
preluatd de portofel prin mecanisme de consimtamant si transparenta. Un al doilea aspect
important este Regulamentul-cadru eIDAS (Reg. 910/2014) si actul de amendare ,,eIDAS2” (Reg.
2024/1183 — Cadru european pentru identitatea digitald) ce instituie portofelul UE alaturi de
cerintele principale pentru implementarea corecta. Definitia EUDI Wallet conform eIDAS2 este
de portofel digital securizat pentru atestari electronice; cu mentiunea clara ca statelor membre li
se solicitd Tn mod expres sa furnizeze cel putin un astfel de portofel pentru cetéteni si firme pana
in anul 2026 [136]. Noul regulament elDAS actualizat impune recunoasterea reciproca a
portofelelor nationale, Cat si integrarea in arhitectura UE tehnica comuna [96]. Actele de punere
n aplicare eIDAS cum este Regulamentul 2024/2982, detaliaza protocoalele de care este nevoie
pentru interoperabilitate [141], iar cerintele ARF, acronimul pentru Architecture Reference
Framework, furnizeaza specificatii tehnice ample si avansate. In completare, portofelul intra sub
incidenta Cybersecurity Act pentru a asigura un nivel maxim de sigurantd — va exista o schema
europeana de certificare care testeaza conformitatea cibernetica a tuturor portofelelor EUDI [136].
In fine, Actul privind guvernanta datelor cunoscut ca Reg. 2022/868 este cel ce creeaza un cadru
pentru asigurarea partajarii de date fiabile si piete comune de date. Chiar daca, nu reglementeaza
direct portofelul, totusi acesta va influenta modul in care pot fi implementate si integrate noi tipuri
de atestari sau date 1n portofel folosind organisme de intermediere de date si standarde comune
[142]. Tn perspectiva generala, aceste reglementiri europene ce cuprind: GDPR, elDAS2/Cadrul
identitate digitald, acte de implementare eIDAS, Cybersecurity Act si DGA sunt de fapt cele care
stabilesc cerintele de ordin juridic si tehnic pe care ulterior portofelul este obligat sa le
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indeplineasca; de la protectie a datelor prin consimtamant si minimizare pana la Securitate
certificata si interoperabilitate garantata la nivel transfrontalier.

5.4. Implementare practica si obstacole intdmpinate

Tncepand cu anul 2023 au fost lansate patru proiecte-pilot deosebit de importante la scard larga
denumite Large Scale Pilots — LSP avéand ca misiune evaluarea Portofelului Digital European
(EUDI) inainte de implementarea oficiald. Comisia Europeand a dipsus achizitionarea unui
prototip de portofel tip open-source conform cerintelor ARF, urmand ca LSP-urile sa asigure
furnizarea de feedback din mediul real pentru perfectionarea acestuia. Proiecte de o astfel de
vaengura implica sute de entitati publice si private din 26 de state membre, plus Norvegia, Islanda
si Ucraina [137]. Un caz concret este consortiul POTENTIAL, subventionat cu ~16 mil. EUR,
care reuneste peste 130 de parteneri din 19 tari [143] si testeaza portofelul in sase sectoare dupa
cum umreaz: servicii guvernamentale, bancar, telecom, permis de conducere mobil, semnatura
electronica si sanatate. Proiectul NOBID ce incorporeaza 25 de parteneri din statele nordice, plus
Italia si Germania, se concentreaza CuU prioritate pe autorizarea platilor digitale interbancare si
transfrontaliere [144]. Consortiul European Wallet Consortium (EWC) verifica stocarea si
prezentarea credentialelor de cilatorie digitale, Tn timp ce DC4EU se focuseaza exclusiv pe
domeniile educatie si a securitatii sociale transfrontaliere prin crearea de infrastructuri
interoperabile [137]. Majoritatea proiectelor pilot sunt co-finantate prin programul denumit
Europa Digitala si urmaresc doar cazuri de utilizare reale printre care: acces la servicii publice,
deschidere cont bancar, plati online sau emitere retete electronice. [143]. Drept urmare, cu ajutorul
acestor teste practice, functionalitatea portofelului, interoperabilitatea si experienta utilizatorului
sunt evaluate cu grija, iar rezultatele lor sunt folosite pentru ajustarea ,,setului comun de
instrumente” tehnice si de reglementare.

Obstacolele si provocarile tehnice si-au facut simtita prezenta in mod semnificativ, mai ales n
faza de testare. Tnainte de toate, Tntr-o prima instanta, intarzierea livrarii ARF (Architecture
Reference Framework) si amanarea implementarilor de referinta a fortat fiecare consortiu in parte
sd adopte strategii proprii de dezvoltare. Mai departe, abordarile divergente s-au reflectat in
interpretari diferite ale principalelor standarde (de exemplu OID4VCI, SD-JWT), conducand
ulterior la modele de incredere incompatibile. in consecinta, interoperabilitatea in ceea ce priveste
portofele ramane una destul de limitata: testele au demonstrat ca desi schimbul de credentiale
functioneaza tehnic, totusi, din pricina diferentelor de versiuni si implementare, este esentiala 0
armonizare aditionald pentru a reusi facilitarea functiondrii corect continue la nivelul UE [145].
In acelasi timp, portofelul trebuie sa ofere un nivel de securitate foarte ridicat. Conform eIDAS
revizuit, Wallet-ul digital are obligativitatea de a atinga un nivel foarte inalt in ceea ce priveste
asigurarea (LoA ,,inalt”), fapt ce impune la randul sau utilizarea de solutii criptografice avansate
si elemente hardware securizate asa cum sunt modulele de stocare a cheilor criptografice.
Implementarea tehnologiilor diverse cum sunt FIDO LoA3+, semnituri electronice calificate sau
a altor standarde ISO necesita Tn mod obligatoriu teste riguroase si certificare conform UE [146].
Tn momentul de fatd, insi, nu existd nicio schema europeand de certificare dedicati (EUDI
Wallet), asadar statele membre sunt obligate in consecintd sa se bazeze pe scheme nationale
tranzitorii [147]. Impactul negatic al aceastei fragmentari a schemelor de certificare poate duce la
complicari serioase in ceea ce priveste acceptarea reciproca a portofelelor intre tari si poate genera
costuri suplimentare serioase pentru implementatori. in acelasi timp, testarea performantei
aplicatiei a fost avut loc doar pe un numar limitat de tranzactii pilot (de exemplu, NOBID a urmarit
~13.200 de tranzactii [144]), ramanand totusi de verificat scalabilitatea la o scrda larga ce
presupune milioane de utilizatori. Nu Tn ultimul r&nd, multi experti evidentiaza si atentioneaza ca
experienta utilizatorului trebuie sa fie una cat se poate de prietenoasa: portofelul trebuie sa
depaseasca in UX solutiile eID existente, iar in privinta utilizatorul, aecsta trebuie sa se simta in
control total asupra datelor proprii [148]. Concluzia finala pune accentul pe faptul ca orice fel de
complexitate tehnica perceputa de la introducere dificila de date, pana la procese lente ar putea

38



descuraja utilizatorii in privinta utilizarii ceea ce ar putea afecta semnificativ adoptarea ulterioara
la o scara ampla.

Obsacolele juridice, din perspectiva legala, raman cu certitudine un obstacol major, mai ales prin
prisma armonizarii normative. Chiar daca Regulamentul (UE) 2024/1183 privind lIdentitatea
Digitala a intrat oficial in vigoare in luna mai, 2024, si stabileste prevederile cadrului general al
portofelului, statele membre trebuie insa sa adopte legislatia nationald de implementare. Marea
provocare aici, o reprezinta actele subsecvente cum ar fi, de exemplu actele de punere in aplicare
cu standardele de referinta, care se afla inca in curs de elaborare [136]. Pe langa asta, in absenta
categorica a unui cadru unic european de certificare, Tn fapt inlocuit cel putin provizoriu de
schemele nationale tranzitorii, asigurarea securitatii Wallet-ului poate prezenta diferente majore
intre tari [147]. De asemenea, protectia datelor personale este o cerinta juridica cruciala cu o
importanta aparte, iar specificatiile actuale au generat un val de ingrijorari: un raport al
principalului organism german de protectie a consumatorilor semnaleaza cd, in versiunile actuale,
emitentul portofelului si partile terte pot urmari activitatea utilizatorului fara ca acesta sa detina
vizibilitate completi asupra procesarii datelor [149]. Tn concluzie, pentru a elimina aceste
obstacole de ordin juridic este necesara clarificarea regimului de certificare, precum si
introducerea unor garantii suplimentare, nu doar de confidentialitate, cat si de transparentd in
raport cu versiunea finala a regulamentului si cu procedurile de autorizare a portofelelor.

La nivel organizational, obstacolele principale sunt reliefate in mare masura prin implementarea
impunerii de catre portofelul european a colaborarii numeroaselor entitati atat la nivel
interguvernamental, cdt si intersectorial. Fiecare consortiu pilot reuneste autoritati
guvernamentale, institutii de stat si companii private din mai multe tari — exemplificativ,
POTENTIAL include 38 de ministere si 34 de operatori guvernamentali din 19 state [143].
Sincronizarea si coordonarea tehnico-logistica intre aceste parti este una dificila, datorita, in
principal, a faptului ca fiecare stat poate avea infrastructuri si procese administrative diferite care
conduc la divergente. Tn plus, specialisti subliniaza ca, desi elDAS 2 va dispune impunerea oferirii
unui Wallet national fiecarei tari, totusi, autoritdtile nationale pot opta pentru tratarea aceastei
obligatiuni intr-un mod formal, rezultdnd Tntr-o lipsa de eforturi reale de promovare sau integrare
activa [148]. Tn mod ilustrativ, in eventualitatea Tn care un stat lanseaza doar un portofel simbolic,
cu un numar relativ limitat de servicii suportate, utilitatea generala scade drastic. Tn acest context,
incurajarea unui cadru de cooperare puternica intre state si institutii ceea ce se traduce concret
prin grupuri de lucru comune sau schimburi de bune practici reprezintd o prioritate esentiala
pentru a putea depasi barierele birocratice si a asigura un nivel inalt de interoperabilitate
organizatorica.

Din perspectiva financiara, Portofelul Digital European implica 0 multitudine de investitii
considerabile. Tn acest sens, Comisia Europeana a alocat sume in cuantum de aproximativ 74 mil.
EUR pentru cele patru proiecte-pilot actuale si alte 26 mil. EUR pentru dezvoltarea aplicatiei de
referinta. Pe de o parte, aceasta finantare UE accentueaza puternic importanta demersului, dar pe
de altd parte indica si posibilitatea problemelor aferente nivelului ridicat de resurse necesare.
Statele membre vor fi nevoite sa suporte costuri aditionale semnificative pentru implementarea
portofelului la nivel national: dezvoltarea infrastructurilor legate de elD, achizitia de hardware
securizat, certificare, mentenanta si actualizari continue si recurente. Prin urmare, tarile cu bugete
restranse sau cu sisteme IT publice invechite pot intimpina dificultati disruptive Tn alocarea
sumelor necesare. Mai mult, modelul de costuri post-pilot cum este de exemplu cel pentru
administrarea unui ecosistem Wallet nu este inca pe deplin limpede: desi proiectele pilot sunt
sustinute printr-un de co-finantare, pe termen lung va fi totusi necesara gasirea in prealabil a unei
sustenabilitati financiare — fie prin bugete guvernamentale, fie prin parteneriate de tip
public-privat — pentru a putea asigura fara probleme operationalizarea si actualizarea continua a
portofelelor digitale la scarda UE [148].

39



Un ultim set de bariere este strans ledat de modul de adoptare de citre utilizatorii finali. In randul
cetatenilor iteratia digitald oscileaza deoarece exista niveluri variate de alfabetizare digitala; studii
anterioare aratd ca existd o ,,diviziune digitala” semnificativa cuprinzand clase variate precum cea
educationald sau socio-economica, care poate exclude destul de usor anumite categorii de
utilizatori de la serviciile electronice [150]. Tn acest context, 0 parte din populatie poate fi destul
de reticenta Tn a adopta un nou portofel digital, mai ales in contextul nematerializarii din punct
de vedere vizual a unor beneficii imediate. Expertii in domeniu evidentiaza indeosebi faptul ca
portofelul trebuie sa furnizeze servicii cu adevarat utile, cum ar fi spre exemplu integrarea
semnaturilor electronice calificate sau accesul facil la servicii publice si private, completate n
paralel si de o interfata de utilizator prietenoasa pentru a motiva utilizatorii sa il foloseasca [148].
Mai mult decdt atdt, o componentd esentiald este increderea cetatenilor in securitatea si
confidentialitatea solutiei. Lipsa de transparentd asupra modului in care datele personale sunt
folosite a generat deja o multime de critici; organizatiile de protectie a consumatorilor avertizand
Tn mod repetat asupra riscurilor de supraveghere [149]. Prin urmare, pentru a determina o crestere
anivelului de acceptare a portofelului si pentru a atenua o posibila reticenta initiald a utilizatorilor
vor fi necesare campanii diverse de constientizare, instruire si educatie digitala.

In ansamblu, experienta proiectelor-pilot semnaleazi ci implementarea practicd a Portofelului
Digital European este realizabild, dar presupune solutionarea mai multor provocari tehnice,
juridice, organizationale, financiare si sociale complexe. Rezultatele testelor efectuate servesc
drept baza solidd pentru imbunatatirea specificatiilor tehnice i normative, astfel incat lansarea
oficiald, prevazuta pana in anul 2026, sa poata fi realizata cu succes la nivelul intregii Uniuni
Europene [145] [147].
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Capitolul 6. Analiza comparativa: ANAF vs. Portofelul Digital
European

6.1. Gradul de digitalizare si niveul de integrare blockchain

La nivelul administratiei fiscale romanesti, chiar de la inceputul anilor 2020, ANAF a demarat cu
prioritate o serie de reforme digitale majore. Prin umare, in contextul pandemiei Covid-19 a avut
loc o accelerare uriasa a serviciilor online: de la acceptarea documentelor cu semnatura
electronica sau depunerea prin e-mail si pana la plata obligatiilor fiscale prin platforme digitale
[151]. Tn programul denumit ,,Strategia ANAF 2021-2024” sunt mentionate un numir de circa
18 proiecte mari in ceea ce priveste digitalizarea, dintre care 7 aflate in stadiul de implementare
avansatd la inceputul lui 2021, incluzand fisierul SAF-T, sistemul Traffic Control pentru
monitorizarea tranzactiilor intracomunitare, sistemul One Stop Shop (OSS_RO) pentru TVA,
extinderea schimbului de informatii fiscale intra-UE (VIES RO), precum si extinderea serviciilor
electronice existente deja pe portalul ANAF [111]. Tn plus, in anul 2020, ANAF a reusit
operationalizarea unor sisteme cum ar fi procedura de poprire electronica, programe online de
asistentd pentru contribuabili, proceduri de programare la ghiseu si conexiunea portalului SPV,
adica Spatiul Privat Virtual, cu ghiseul.ro pentru plati exclusiv online. Toate aceste progrese
ilustreazd imbunatatirea continud a infrastructurii digitale interne ce icnlude baze de date
centralizate sau portaluri electronice si, in acelasi timp, o interconectare de nivel national atat cu
Ministerul Finantelor Publice sau sistemele vamale existente, precum si cu alte institutii.
Aditional, ANAF proceseaza volume mari de date fiscale pentru analize predictive, aratand
»utilizarea datelor si informatiilor de la terti” si implementarea unor solutii avansate de analiza
pentru eficientizarea combaterii evaziunii [152]. n ciuda acestui fapt, nivelul de automatizare
completd este in mod ironic inca incomplet; multe controale fiscale raman blocate la modelele
traditionale, iar procesarea manuald opune deseori rezistenta in unele domenii. ANAF urmareste
obiectivul strategic de ,,digitalizare ireversibild” a institutiei, dar, chiar si asa, rapoartele divulga
faptul ca situatia actuala ramane caracterizata de un sistem hibrid, cu servicii electronice relativ
extinse incluzind declaratii online, e-Factura, Sistemul National Electronic de Plata, SPV, dar si
cu restante numeroase in simplificare. in ceea ce priveste partea de securitate, ANAF se
conformeaza standardele UE (certificare ANAF, elIDAS v2, GDPR, infrastructuri proprii de
securitate), insd ramane mult susceptibil, adicd in mare masurd vulnerabil, la provocari de tip
cyber cum ar fi activitati continue de securizare si audit IT. Pana in momentul de fata, ANAF nu
a integrat in mod semnificativ tehnologia blockchain in fluxurile sale de lucru fiscale; nu exista
proiecte publice notabile de blockchain Th ANAF similar celor din sectorul universitar sau
electoral. In ansamblu, digitalizarea ANAF este avansati raportat la situatia anilor 2019—2020
datoritd in mare parte actiunilor de introducere a e-facturarii, SPV sau analiza big-data, dar insasi
asa ramane totusi Intr-o etapa de plina consolidare si extindere [111].

Tn schimb, Portofelul Digital European (EUDI Wallet) se afla intr-0 situatie diferita acesta fiind
o initiativa la nivel comunitar care urmareste construirea unei infrastructuri digitale interoperabile
reprezentative pentru identitatea cetatenilor, dar si a firmelor din UE. Spre deosebire de ANAF,
EUDI Wallet nu este o entitate administrativa nationala, ci un proiect al Comisiei Europene si al
statelor membre. Regulamentul eIDAS revizuit din anul 2021 obliga toate statele UE sa ofere
cetatenilor si afacerilor portofele digitale care sa imbine identitatea digitala nationald cu dovezi
verificabile oricAnd despre alte atribute personale, spre exemplu permis de conducere, diplome
sau cont bancar [96]. Tntregul concept de portofel digital este construit pe principii de
interoperabilitate, protectie a vietii private si securitate by design, spre exemplu utilizatorul decide
ce informatii trimite si asupra carora nu pot fi profilate sub nicio forma date suplimentare. inca
din 2023 au fost lansate in 26 de state membre si tari asociate patru proiecte pilot majore cu
obiectivul de testare a specificatiilor tehnice ale portofelului comun [137]. Tn plus, Comisia
Europeana va furniza un prototip EUDI Wallet de forma open-source conform regulilor
ARF/eIDAS, iar pana in 2026 se preconizeaza ca orice cetidtean UE va putea opta pentru un astfel
de portofel, fie emis de o autoritate publicd nationald, fie de un furnizor autorizat [153].
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In termeni de infrastructurd, EUDI Wallet se fundamenteaza primar pe retelele transfrontaliere
ale UE: regulamente eIDAS ce inglobeaza liste acreditate de furnizori de servicii de incredere,
infrastructura Europeana de Blockchain (EBSI) pentru acreditare de credentiale, precum si altele
existente. Nivelul de interoperabilitate preconizat este net superior decat cel al oricarei structuri
nationale, datoritd recunoasterii reciproce obligatorie a portofelelor intre state si integrarii cu
servicii publice si private. In privinta securititii, regulamentul prevede un nivel de asigurare
exponential ridicat (LoA-High) si auditarea actorilor din ecosistem; toate entitatile au
obligativitatea de a fi Tnregistre in liste de incredere, cu certificate electronice validate la nivel
european [96]. Tehnologia de baza a portofelului digital nu este Tn mod obligatoriu una de tip
blockchain, ci criptografia si standardele DID/Verifiable Credentials — totusi, proiectul EUDI
poate utiliza uneori la nevoie registre distribuite pentru a facilita sporirea trasabilitatii si
increderea tranzactiilor deoarece, spre exemplu, in EBSI sunt stocate acreditarile digitale. [154].
Practic, utilizarea blockchain in EUDI Wallet este una mai mult indirecta si limitata pe deplin la
infrastructurile de sustinere cum ar fi emiterea si verificarea de diplome sau certificate prin EBSI,
nicidecum la functionalitatea de baza a portofelului.

Tn ansamblu, se distinge o diferentd semnificativa intre nivelul actual de digitalizare si integrare
tehnologica al ANAF si cel promovat si propus de Portofelul Digital European. De facto, ANAF
dispune la ora actuala de o infrastructura digitala extinsa la nivel national, care include servicii
electronice precum SPV, e-Factura, depunerea online a declaratiilor, precum si sisteme precum
SAF-T si OSS. Totusi, aceste solutii raiman in mare masura centralizate cu limitarea unui nivel
relativ moderat de interoperabilitate si a unui grad mult conditionat de o posibila automatizare
completa. Mai mult, tehnologiile emergente precum blockchain-ul nu au fost nici prevazute si
nici integrate semnificativ in procesele ANAF pani in anul 2025. Tn contrast, EUDI Wallet,
dezvoltat de Comisia Europeana, tinteste clar o arhitecturad digitala distribuita, interoperabila la
nivelul Tntregii Uniuni Europene, intemeiata pe principii de securitate si confidentialitate ,,by
design”. Atfel ca, utilizarea tehnologiilor descentralizate, inclusiv blockchain prin EBSI, si a
identitatilor digitale verificabile caracterizeaza 0 abordare structural complet diferita fatd de cea
a sistemelor traditionale nationale. Portofelul digital este conceput sa functioneze transfrontalier,
adica la scara larga, beneficiind in paralel de un nivel excesiv de automatizare si protectie a datelor
personale, orientat citre cetitean si entitate economica. In fine, pentru o prezentare detaliati a
principalelor diferente si similaritati dintre cele doua sisteme analizate — ANAF si EUDI Wallet
— 1n raport cu domeniul de aplicare, infrastructura digitala, interoperabilitatea, automatizarea,
securitatea si gradul de integrare blockchain, a se vedea Anexa A — Tabel comparativ ANAF vs.
EUDI Wallet.

O privire critica asupra decalajelor intre Romania si standardele UE indica faptul ca, desi Roméania
nu numai ca a aderat la initiativele strategice europene cum sunt: Programul InvestEU, Pactul
pentru Tehnologii Strategice, Deceniul Digital, dar a si demonstrat un interes considerabil fata de
potentialul tehnologiei blockchain prin proiecte precum EBSI4RO [155], totusi procesul de
digitalizare al administratiei locale sufera si ramane in urma multor state membre [156]. ANAF a
demonstrat progrese remarcabile in ultimii ani, dar in principal in ceea ce priveste adoptarea de
solutii IT conventionale. Asadar, lipsa clara de integrare a blockchain-ului n sistemele fiscale se
traduce prin existenta unor prioritdti diferite care se focuseaza cu predominanta pe conformare
fiscal si combaterea evaziunii prin mijloace clasic-traditionale. In contrast, UE investeste masiv
si preponderent n infrastructuri de tip Web3 si DLT (EBSI, EUROPEUM-EDIC), iar Portofelul
Digital European incorporeaza de la bun inceput concepte de interoperabilitate si descentralizare.
Ca urmare, Romania se confrunta cu decalaje semnificative demonstrate atat prin nivelul general
al serviciilor publice digitale evaluat fiind prin DESI si rapoarte OECD mult sub media UE, cat
si prin prisma implementarilor blockchain care raman reduse numai la experimente punctuale
cumar fi diplome universitare pe EBSI [4]. Ca si concluzie relevanta pentru a reduce acest decalaj,
ar fi necesitatea unei strategii de implementare a unor proiecte DLT cu valoare adaugata
administrativa, de exemplu autentificare europeana prin EBSI sau registre fiscale distribuite,
alaturi de extinderea digitalizarii curente. Tn acest mod, ANAF ar putea profita de schema EUDI
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Wallet si EBSI pentru a intensifica securitatea si potenta transparenta serviciilor fiscale, realiniind
Romania la trendurile UE in ceea ce priveste modernizarea administratiei publice.

6.2. Obiective si domenii de aplicare

Agentia Nationald de Administrare Fiscalid (ANAF) — obiective si aplicare

Tn ceea ce priveste Agentia Nationali de Administrare Fiscali (ANAF), transformarea
institutionald prin intermediul tehnologiilor digitale reprezintd un obiectiv strategic de prim rang
care este prevazut in strategia de digitalizare a ANAF 2021-2024. Astfel, ANAF cautd sa
urmareasca cu precadere ,,solutii digitale integrate” care pot sa valorifice la maximum datele si
informatiile disponibile, concomitent cu imbunatatirea serviciilor fiscale oferite contribuabililor.
Un motiv crucial este prevenirea fraudei fiscale prin colectarea si analiza masiva a datelor
contabile si tranzactiilor prin diverse modalitati cum ar fi: programele SAF-T ce definesc un fisier
standard de control fiscal, interconectarea caselor de marcat si a e-facturii, precum si sisteme de
audit automatizat (desk-audit); acestea fiind concepute pentru a furniza ANAF-ului date fiscale
consistente nu doar pentru analiza de risc, ci si pentru selectarea cat mai corectd a tintelor de
control [111]. Implementarea acestor platforme, cum sunt de exemplu, RO e-Factura B2B si
sistemul SAF-T, urmareste imbunatatirea eficientei administrarii veniturilor la buget si dimiuarea
considerabilda a evaziunii fiscale. Simultan, ANAF se preocupa de extinderea serviciilor
electronice destinata in mare parte populatiei si mediului de afaceri: platforma Spatiului Privat
Virtual (SPV) permite comunicarea la distanta cu autoritatea fiscald si autentificarea securizata a
utilizatorilor [157]. In sinteza, principalele target-uri digitale ale ANAF vizeaza retehnologizarea
infrastructurilor informatice si a proceselor fiscale, sporirea transparentei si a calitatii serviciilor
oferite contribuabililor, precum si consolidarea mecanismelor de colectare a datelor fiscale in
timp real [158].

Aferent digitalizarii domeniilor de aplicare ANAF, aceasta se concretizeaza cu prioritate Tn
domeniul serviciilor fiscale si vamale. Proiectele implementate vizeaza urmdatoarele aspecte
principale:

a) servicii fiscale electronice — depunere online de declaratii fiscale, gestionarea electronica a
conturilor contribuabililor si plata online taxelor, adica a obligatiilor fiscale;

b) infrastructuri de audit si control — sistemele SAF-T si e-Factura pentru colectarea
informatiilor contabile, aplicatiile concrete de analiza de risc si programele de combatere
activa a fraudei;

C) cooperare internationali — mecanismele OSS RO pentru TVA si VIES RO pentru
trasnferurile de date privind tranzactiile intracomunitare [111];

d) servicii de identitate in ecosistemul national — folosirea identificarii electronice (eID) si a
SPV pentru accesul rapid al contribuabililor la serviciile fiscale online.

Ca atare, ANAF 1isi centreaza eforturile pe eficientizarea si fluidizarea serviciilor fiscale si pe

sporirea conformarii voluntare prin canale electronice, mai degraba decat pe sectoare precum

sanatatea sau educatia, care nu se regasesc in atributiile sale institutionale.

Portofelul Digital European (EUDI Wallet) — obiective si aplicare

Portofelul Digital European cunoscut adesea ca EUDI Wallet este o initiativa unica a UE cu
multiple obiective, reglementata prin pachetul legislativ eIDAS revizuit, si anume Regulamentul
eIDAS 2.0, intrat in vigoare din anul 2024. Scopul sau principal este facilitarea unui portofel
digital unic si sigur pentru fiecare cetatean, rezident si intreprindere din UE, care sa dispuna de
valabilitate in toate statele membre [159] [160]. Portofelul va fi disponibil sub forma unei aplicatii
mobile care ofera functionalitati foarte complexe, incluzind de la metode de autentificare
electronicd la servicii publice si private (de exemplu in domeniul fiscal, administrativ sau
financiar), stocare si prezentare controlatad de documente digitale (certificate de studii, diplome,
polite), pana la efectuarea de semnaturi electronice cu valoare legala. Arhitectura tehnica comuna,
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denumita si Architecture and Reference Framework, impusa la nivel european garanteaza
interoperabilitate transfrontaliera si securitate ridicata. Beneficiile urmarite includ o simplificare
semnificativa a accesului la servicii, fie acestea guvernamentale sau comerciale, protejarea datelor
personale — utilizatorul controland pe deplin si intr-un mod strict ce informatii partajeaza — si
facilitarea inovarii prin diminuarea costurilor de autentificare. In vedera pregitirii lansarii
generale, Comisia Europeana a finantat proiecte pilot majore: peste 350 de entitati din 26 de state
examineaza cu atentie Utilizarea portofelului in scenarii precise, de la permise de conducere
digitale si plati electronice, pana la acreditari educationale [161].

Cu privire la domenii de aplicare ale EUDI Wallet, Portofelul European acopera un spectru amplu
de domenii sociale si economice, avand functia de instrument de identitate digitald. Printre cele
mai semnificative si de impact domenii vizate se numara:

a) Administratie publicd digitald: autentificarea la servicii guvernamentale nationale si
transfrontaliere cum ar fi depunerea declaratiilor fiscale, solicitarea documentelor de stare
civila sau chiar accesul la informatii despre asigurari sociale [161];

b) Identitate personalid si societiti comerciale: gestionarea avansata a identitatii digitale
proprii sau a reprezentantilor de companie; portofelul contindnd certificatele digitale necesare
autorizarii tranzactiilor si putand fi folosit fara probleme pentru semnaturi electronice legale
[161];

¢) Sector financiar si pliti: deschiderea online a conturilor bancare si autentificarea la
operatiuni financiare; portofelul reusind autorizarea de plati si tranzactii bancare, reducand
birocratia si costurile asociate [161];

d) Educatie si certificiri profesionale: stocarea si partajarea diplomelor, certificatelor de studii
si calificarilor profesionale atunci cand cetatenii aplica pentru universitati sau locuri de munca
in tard ori in UE [161];

e) Sanatate: integrarea datelor medicale si prescriptiilor electronice; portofelul permitand, spre
exemplu, prescrierea si ridicarea medicamentelor, precum si utilizarea Cardului European de
Asigurari de Sanitate in strainatate [161];

f) Transport si servicii conexe: model pilot de permis de conducere digital, reprezentand un
wallet ce contine permisul auto, si bilete digitale de transport, facilitind deplasarea cetdtenilor
n UE [161];

g) Telecomunicatii si securitate: autentificarea la semnarea contractelor de telecom (SIM,
internet) si la mijloace de autentificare la distanta, Imbunatatind protectia datelor personale.

In consecinta, EUDI Wallet isi propune sa acopere transversal atat necesititile de e-guvernare,

cat si pe cele ale societdtii civile si ale pietei unice digitale — furnizand un cadru unitar de identitate

digitala interoperabild in UE.

Analiza critica a adecvarii obiectivelor

Chiar daca implementarea initiativele de digitalizare analizate corespund in mare masura nevoilor
de baza identificate atdt in Romania, cét si in UE, totusi acestea ridicd provocari practice
complexe. Tn privinta ANAF, obiectivele tehnologice reprezentate de colectarea in timp real a
datelor fiscale, automatizarea controlului sau extinderea portofoliului de servicii online, sunt
adecvate obiectivului central de a creste eficienta colectarii si de a diminua evaziunea [111]. Cu
toate acestea, succesul proiectelor depinde in mare masura de iteratia digitala si de capacitatea
contribuabililor sau a personalului ANAF de a utiliza sistemele noi. Lipsa acuta a experientei cu
platforme digitale si gradul relativ scazut de alfabetizare digitala in randul anumitor categorii de
contribuabili pot limita considerabil in prima etapad impactul e-facturarii si al SAF-T. De
asemenea, pentru a sustine volumuri mari de date fiscale infrastructura IT existenta trebuie sa fie
robusti si sigura. In acest sens, este indispensabil ca autoritatile si asigure suport continuu de
tipul ghidurilor sau instruirii practice si sa adapteze in prealabil Tn mod evolutiv platformele la
feedback-ul utilizatorilor.

44



La nivel european, Portofelul Digital raspunde unei cerinte realiste de interoperabilitate si
reincredere in privinta tranzactiilor online. Politicile la nivelul UE au stabilit o arhitecturd comuna
care garanteaza functionarea portofelului oriunde in Spatiul UE, iar mentinerea sub controlul
utilizatorului a datelor personale reprezinta principiul cheie. Chiar si asa, adecvarea portofelului
la nevoile cetatenilor si intreprinderilor este complexa si dificila datoria faptului ca, depinde Tn
mare masura de uniformitatea implementarii si de gradul de adoptie. Disparitatile dintre sistemele
de autentificare nationala existente cum sunt cele eID nationale, necesitd integrare tehnica
complexa, iar castigarea increderii publice trebuie facutd prin garantarea transparentei si a
nivelurilor fnalte de securitate. In esentd, portofelul digital are potentialul decisiv de a facilita
accesul transfrontalier la servicii esentiale de diferite feluri: administrative, financiare, medicale,
educationale, insd atingerea deplind a obiectivelor sale prevazute necesitd dozarea unui efort
ridicat pentru a raspunde cat mai bine necesitatilor reale ale utilizatorilor, completat si sustinut de
coordonare europeana si pilotare riguroasa [161].

6.3. Aspecte legale si de reglementare

Tehnologia blockchain prezinta caracteristici unice precum imuabilitatea datelor, descentralizarea
si pseudonimitatea participantilor. Insa aceste trasaturi intrd adesea in conflict cu normele juridice
existente. Spre exemplu, GDPR impune dreptul persoanelor de a-si sterge datele cu caracter
personal (,,dreptul de a fi uitat”, art. 17) — o cerintd fundamentala imposibil de respectat dat fiind
faptuul ca datele sunt stocate imuabil in blockchain. Autoritati de reglementare europene
avertizeaza asupra acestui aspect: EDPB recomanda, ca reguld generala, evitarea stocarii directe
a datelor personale pe blockchain atunci cand acest lucru contravine principiilor protectiei datelor
[162]. De asemenea, autoritatea franceza pentru protectia datelor (CNIL) subliniazd necesitatea
criptarii sau anonimizarii datelor inainte de inscrierea pe blockchain si recomanda ca acestea sa
nu fie inregistrate cu credetialele specifice [163]. In plus, GDPR precizeaza expres ci datele
pseudonimizate sunt in continuare considerate personale daca pot fi atribuite unei persoane
(Recitalul 26) [164], ceea ce inseamna ca utilizarea adreselor pseudonime in blockchain nu
scuteste in mod expres responsabilititile aferente fatd de obligatiile legale privind identitatea
persoanei vizate. Prin urmare, pseudonimitatea tehnologiei blockchain nu exclude aplicabilitatea
GDPR - autoritatile recomandand masuri de minimizare a datelor si de separare a informatiilor
care ar putea permite reidentificarea indivizilor.

Responsabilitatea juridicd in retelele blockchain este de asemenea definitd destul de neclar. In
absenta concretd a unei entitdti centrale de control, apar dificultati la stabilirea ,,operatorului de
date” sau a ,,operatorului de sistem”. CNIL observa ca, in practica, participantul care decide
Tnregistrarea datelor pe blockchain poate fi considerat operator de date [163], insd multiplexul
actorilor din retea complicd semnificativ aplicarea normelor GDPR privind controlul si
securitatea prelucrarii. Ca raspuns, ghidurile EDPB insista asupra modului de evaluare al rolurilor
si responsabilitatilor actorilor incé din faza de proiectare a solutiilor blockchain, precum si asupra
efectudrii unei evaludri riguroase a impactului asupra protectiei datelor (DPIA) 1n special atunci
cand riscurile sunt ridicate. Printre altele, EDPB recomanda implementarea masurilor tehnice si
organizatorice cum sunt criptarea sau limitarea accesului inca din faza de proiectare (,,privacy by
design”) pentru a evita repercursiunile viitoare ca datele personale si devina accesibile unui
numir necontrolat de persoane [162]. Tn concluzie, controlul asupra datelor cu caracter personal
rdmane un aspect problematic: libertatea inerenta a blockchain de a replica datele in mai multe
noduri se loveste de temeiul legal si nevoia prealabild ca acestea sd fie supuse drepturilor
individului de la acces ori rectificare, pand la stergere inclusiv si 1n acelasi timp cerintei de
protectie prin anonimizare, atunci cand este posibil [164].

Contracte inteligente si lacune legislative

Implementarea de contracte inteligente denumite si smart contracts in sectorul public ridica
intrebari legale suplimentare. In prezent, nu exista un cadru legislativ clar dedicat in UE si implicit
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nici in unele state membre printre care si Romania, care sa defineasca regimul acestor contracte
automate. In Roménia nu au fost adoptate reglementiri specifice pentru contractele inteligente
[165], iar literatura de specialitate remarca ca ele nu sunt nici ,,cu adevirat inteligente” si nici
,contracte” in sens strict, deci necesit o interpretare juridici aparte si complexa [166]. Tn paralel,
practicienii subliniaza ca absenta normelor specifice nu inseamna in mod direct interzicere; totusi,
smart contracts functioneaza dupa ,,regula codului”, the rule of code, ceea ce poate da nastere
situatiilor in care consecintele automate deviaza nejustificativ si eronat de la vointa partilor sau
de la dispozitiille imperative legale. In consecintd, se recomandi clarificiri legislative
suplimentare care sa precizeze cand si in ce conditii un contract inteligent produce efecte juridice
si modul prin care pot fi solutionate conflictele intre rezultatul automat si normele imperative deja
existente [165] [166].

Pe plan comunitar, Comisia Europeand a inceput sa ia actiune $i sa raspunda riguros acestor
provocari. Regulamentul Data Act include prevederi referitoare la smart contracts, iar recentul
Regulament european privind identitatea digitald (Reg.2024/1183) mentioneaza explicit
utilizarea unor registre electronice bazate pe DLT (Distributed Ledger Technology) pentru
servicii de autentificare. Astfel, in strategia ,,Blockchain si Web3” Comisia subliniaza includerea
in Data Act a unor dispozitii pentru contracte inteligente si introducerea conceptului de ,,ledger
electronic” in Regulamentul de identitate digitald. Pe langa reglementarile clasice scrise, UE
dezvolta instrumente de testare si dialog: Sandbox-ul European de Blockchain (EBS), lansat inca
din anul 2023, sprijina 20 de proiecte de inovare anual, facilitdnd dialogul intre reglementatori si
dezvoltatori pentru a preveni fragmentarea disruptiva a normelor intre state [167]. De asemenea,
un raport al Comisiei evidentiaza ca raspandirea necontrolata a contractelor inteligente poate
fragmenta Piata Unicd Digitald si sugereazd abordari moderate care armonizeaza evolutia
tehnologiei cu obiectivele legislative europene [168].

Armonizare legislativa si provocari transfrontaliere

Natura intrinsec transfrontalierd a tehnologiilor blockchain impune dupd sine armonizarea si
corelarea normelor la nivel international si european. Lipsa unui consens transnational duce la
sporirea riscurilor ca proiectele DLT sa se afle in contradictie cu legislatii diferite Tn acelasi timp.
OECD si-a exprimat recomandarea ca statele membre sa monitorizeze si reevalueze periodic
aplicabilitatea regulilor nationale si internationale asupra blockchain-urilor care functioneaza
dincolo de frontiere [169]. La nivel UE, Pachetul financiar digital introduce mecanisme multiple
de testare: Regulamentul-pilot, adoptat in anul 2022, privind infrastructuri de piata bazate pe DLT
permite derogari temporare de la reglementarile existente pentru piete de capital, sprijinind astfel
testele transfrontaliere ale noilor infrastructuri [167]. Aditional, initiative precum Observatorul
European pentru Blockchain urmaresc sd depisteze bune practici si sd recomande standarde
comune. Mentinerea pietei unice solicitd totodata ca solutiile blockchain sa fie interoperabile si
sd asigure 1n intregime protectia datelor la nivel european. Pragmatic, de fapt si de drept, UE
incurajeaza respectarea principiului neutralitatii tehnologice — legislatia trebuie sa fie ghidaj si
suport, nu sa impiedice dezvoltarea inovatia [169]. De exemplu, EDPB a publicat in perioada
aprilie 2025 ghiduri specifice pentru prelucrarea datelor pe blockchain care se afla inca in curs de
consultare publica, insistand pe necesitatea analizelor de impact, a transparentei procesarii si a
masurilor tehnice adecvate precum minimizare ori pseudonimizare [162]. Aceasta subliniaza cert
ca, desi se urmareste promovarea cazurilor de utilizare care cresc transparenta si eficienta (valori
publice asteptate conform JRC, precum increderea si responsabilitatea [170]), in egala masura se
solicita conformitate deplina cu normele de protectie a persoanelor.

Provocari institutionale si blocaje pe plan national

In RomaAnia, situatia cu privire la adoptarea tehnologiilor blockchain in sectorul public este una
aflata inca la Inceput §i se confrunta cu incertitudini legislative. Autoritatea pentru Digitalizarea
Romaniei (ADR) a organizat dezbateri pe tema blockchain, constatand ca ,,demersurile legislative
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la nivel european si national sunt inca in faza incipienta” [5]. Aceasta situatie poate genera blocaje
juridice: fara un cadru clar, institutiile publice ezita cu desavarsire sa implementeze solutii DLT
din teama de neconformitate cu legile in vigoare cum sunt GDPR sau codul administrativ gi din
lipsa totald a vointei de asumare a riscurilor legale. Pe de altd parte, Romania este obligata sa
integreze directiva MiCAR (Markets in Crypto-assets) si sa reglementeze furnizorii de servicii
cripto, dar lipsa normelor secundare in sectorul public optureazi adesea faza de testare. In absenta
unor competente specializate, responsabilitatea revine multor autoritati dupa cum urmaza: agentii
de reglementare financiarda (BNR, ASF) pot solicita conformitate fiscala, autoritatea de protectie
a datelor (ANSPDCP) monitorizeaza respectarea GDPR, iar ADR sau Ministerul Cercetarii pot
coordona proiectele pilot. Pri urmare avand in vedere lipsa totald a unei viziuni la unison
consecintele pot duce adesea la interpretiri divergente si asteptari nealiniate intre institutii. In
consecintd, consolidarea cadrului juridic — asa cum recomandd ADR — rdmane o prioritate
strategicd pentru valorificarea securitatii i transparentei promise de blockchain in administratia
publica [5].

Aspecte fiscale si alte conformitati

Pe langad provocarile privind gestionarea si integritatea datelor in acord cu reglementérile
existente, tehnologia blockchain ridica si probleme de conformitate fiscald. in Roménia, orice
valoare obtinutd din operatiuni cu criptomonede este consideratd venit impozabil in temeiul
codului fiscal. Legea 227/2015 clasifica explicit veniturile din tranzactii cripto ca venituri din
surse alternative, deci supuse impozitarii uzuale [171]. Practic, conversiile intre criptomonede si
moneda fiat adica banii domestici cum este RON pentru Roméania sunt considerate de fisc un
eveniment taxabil. Acest aspect se traduce prin impunerea unei datorii tutoror institutiile publice
care folosesc solutii DLT ce au obligativitatea sa asigure evidenta clara a tranzactiilor, in vederea
raportarii corecte a impozitelor si contributiilor, incluzand aici pana si contributia sociald pentru
castiguri din activitati cu criptomonede. Mai mult, normele de combatere a spéalarii banilor
(KYC/AML) si cerintele de raportare citre ANAF sau autorititile de supraveghere financiara
impun cu strictete identificarea clari a participantilor in retea. In acest fel, activititile de
impozitare si de control fiscal al pe blockchain necesitd mecanisme de audit si transparentd
suplimentare, pentru a se integra in sistemul juridic actual.

Tn final, adoptarea blockchainului in sectorul public se loveste de numeroase constrangeri mai
ales de ordin juridic. O problema cheie este datd de caracteristicile tehnologice ale DLT
— imuabilitatea, descentralizarea si pseudonimitatea — care intrd deseori in tensiune cu drepturi
fundamentale precum protectia datelor personale sau normele identitatii electronice. Lacunele
multiple de reglementare, fie ca vizeaza contractele inteligente, fie armonizarea transfrontaliera,
genereaza incertitudine si riscuri de blocare a proiectelor pilot. Ca raspuns, UE incearcd adesea
sd raspunda acestor provocari prin noi reglementari cum ar fi elDAS 2.0, Data Act, MiCAR, Pilot
DLT si instrumente de dialog de genul ghiduri EDPB ori Sandbox blockchain. Chiar si asa, in
Romania, demersurile legislative sunt abia la Inceput de drum, iar rolul institutional incd neclar
si ambiguu, ceea ce subliniaza necesitatea urgenta de a contura un cadru legal coerent si precis
pentru tehnologiile DLT [167] [5]. Tn acest mod se poate asigura un fundament solid atat in ceea
ce priveste inovatia eficientd in serviciile publice, cat si respectarea obligatiilor legale privind
confidentialitatea, raspunderea si conformitatea fiscala.

6.4. Adaptabilitatea institutionali la schimbare

Context si mecanisme formale de transformare digitald
Cu privire la digitalizarea guvernamentala, Romania a acordat o prioritate strategica aparte; spre
exemplu, OECD noteaza ca ,,guvernarea digitala este o prioritate de politica de bazd pentru

Guvernul Romaniei”, subliniind crearea in 2020 a Autoritatii pentru Digitalizarea Romaéniei
(ADR) insdrcinatd nu numai cu coordonarea tranzitiei digitale, ci si cu asigurarea faptului ca
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institutiile publice ,,pot folosi instrumente si date digitale pentru a-si gestiona procesele interne”
[82]. In acest cadru, guvernul a lansat infrastructuri comune cel mai cunoscut fiind cel de ,.cloud
guvernamental” colaborativ finantat din PNRR, a consolidat platforme de plata electronice pentru
taxe cum este Ghiseul.ro si dezvoltd identitate digitald conectatd in prealabil la e[DAS2 si
portofelul digital european. O ilustrare concreta in acest sens este ADR care a semnat recent in
colaborare cu Consortiul European EWC pentru pilotarea Portofelului Digital European (EUDI
Wallet) — un proiect amplu prezent in 15 administratii si 40 de entitati private din 18 state care va
testa cazuri concrete de utilizare precum acreditari de calatorie, componente de portofel digital si
plati instant [172]. In plan national, a fost adoptati legea interoperabilititii cunsocuti ca
L242/2022 care instituie o Platforma Nationald de Interoperabilitate pentru schimbul de date intre
sisteme publice [95], pregatind anticipat terenul pentru tehnologii distribuite. Totodata, ANAF
insusi implementeaza programe informatice multiple: de la sistemele RO e-Sigiliu si e-Factura,
inclusiv dispunerea unei versiuni simplificatd si extinderea catre B2B, la optimizarea fluxurilor
interne si crearea de servicii online precum Spatiul Privat Virtual. In raportul semestrului I 2024
ANAF mentioneaza explicit ca ,,digitalizarea serviciilor publice reprezintd o prioritate” si ca
depune ,,eforturi considerabile” in multiple proiecte IT, corelate cu obiectivele prevazute in PNRR
[13]. Cele mai notabile proiecte sunt dupa cum urmeaza:

o Infrastructura si platforme comune: demararea Guvernului Cloud, o initiativd comuna
ADR-STS-SRI cu MCID, menita sa asigure platforme [aaS/PaaS/SaaS pentru institutii farad
centre de date proprii. De asemenea, existd baze de date si registre nationale in vederea
diverselor categorii cum ar fi de exemplu populatie sau firme, care urmeaza si fie
interoperabile prin Legea 242/2022, iar viitorul se profileaza puternic spre folosirea
blockchain ca nivel de interoperabilitate intre acestea [93]. Portalul Ghiseul.ro (ADR)
gestioneaza plati fiscale online; cu toate cd se bucurd de o adoptare mare la nivel local,
Guvernul ar putea impune utilizarea sa ca mecanism oficial unificat [82].

o Identitate digitala si servicii electronice: Romania dezvoltd un cadru complex de identitate
digitala interoperabil |n parteneriat cu UE prin eIDAS2. Primul pas il constituie serviciul RO
eIDAS al ADR, un nod digital national, iar urmatorul este EUDI Wallet. EWC/EUDI va crea
o aplicatie mobila prin care cetdtenii 1si vor gestiona datele personale, beneficiind de
mecanisme de confidentializare a transferului datelor. Implementarea finald a portofelului
european va fi posibila abia dupa ce datele de identitate sunt inregistrate de entitati publice in
schema prevazuta in eIDAS [161]. De asemenea, sunt planificate extensii semnificative cétre
servicii notariale, sdndtate si fiscale digitale cum este spre exemplu semnatura avansata,
prescriptii electronice ori facturare electronica obligatorie.

o Politici si cadre normative: pe langa legile digitale deja existente, planurile nationale
prestabilite in ,,Deceniul Digital” prevad aderarea Romaéniei la consortii UE de infrastructura
digitala precum EUROPEUM-EDIC pentru infrastructura blockchain/EBSI si cooperarea la
proiecte de tehnologii blockchain avansate. in paralel, strategia nationald propune masuri de
instruire si atragere de talente: spre exemplu, sunt oferite cursuri executive si ateliere pentru
manageri si functionari publici in vaste domenii de la Al, roboticd sau blockchain pana la
securitate cibernetica [94].

e Capacitate administrativa si coordonare: Autoritatile identifica nevoia acuta a consolidarii
competentelor interne: OECD remarca lipsa unei strategii clare de talent digital, observand
ca nu exista ,,0 entitate autoritard care sa defineasca si sd comunice profilurile de competente
digitale”, ceea ce duce la standarde inconsistene in administratie. in mod pragmatic, in ceea
ce priveste cadrul de coordonare intre ADR si Agentia Nationald a Functionarilor Publici
(ANFP), acesta este destul de fragmentat, iar responsabilitatile pentru competente digitale nu
sunt clar stabilite [82].

Dimensiunea culturald si rezistenta la schimbare

Pozitivitatea ritmului schimbarilor este mult temperat de factori culturali profunzi. In multe
institutii publice mentalitatea birocratica traditionala opune rezistentd serioasa: un reportaj
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Adevarul noteaza ca, in 2025, ,,documentele digitale ajung, in final, s fie tiparite, transportate
fizic si arhivate 1n dosare prafuite”, astfel incat ,,administrarea publica rimane doar un deziderat
frumos ambalat” fara aplicabilitate reala [173]. Totodata, aceste obiceiurile de tiparit si arhivare
reiau modele de lucru folosite acum un secol, crednd un paradox al hartiei care anuleaza
beneficiile e-serviciilor. In consecint, introducerea registrului distribuit ar trebui si depaseasci
in prima faza o rezistentd semnificativ-organizationala la schimbare: pana si functionarii din
ministere admit existenta continua a temerilor de transformare digitala, iar ministrul Sebastian
Burduja subliniaza ca ,,statul rezista si rezistenta la schimbare” este o consecinta a decadelor in
care digitalizarea a stagnat [174]. Printre cele mai uzuale bariere regasim cu certitudine:

o Rezistenta personalului: Multi functionari publici asociaza eronat inovatia considerand-0
riscantd sau complet incompatibild cu rutina institutionald obisnuitd. Lipsa alfabetizarii
digitale — subliniata de studiile OECD — accentueaza acest fenomen; fara un training adecvat,
personalul vede eforturile IT ca simple tehnologii cu care nu le sunt nici confortabile si nici
la iIndeméana [174] [82].

e Cultura organizationala silotata: Serviciile publice romanesti raman, dupa analiza OECD,
compartimentate in silozuri functionale, fard o viziune unitard. Legile si procedurile, de-a
dreptul puternic legaliste, sunt aplicate sectoarelor in paralel [82], iar colaborarea
interinstitutionald este relativ redusa. Acest fapt inseamnd cd implementarea tehnologiei
blockchain (inherently transversald) nu este sustinuta, sub nicio forma, de o cultura orientata
spre date partajate.

e Lipsa de competente digitale: Raportul OECD observa ca in administratie nu existd un
standard comun in ceea ce priveste abilitdtile digitale, lucru ce face dificild coordonarea
proiectelor tehnologice [82]. Exista intr-adevir programe de formare dedicate, dar ritmul
ramane unul net inferior necesarului. Printre altele, un studiu din 2020 arita ca primariile
romanesti aveau in medie doar 32,3% digitalizare, iar multe foloseau adrese de email
personale pentru corespondenta oficialda [175]. Acest nivel scazut de alfabetizare si integrare
IT livreaza 1n consecintd un context mai putin potrivit pentru adoptarea sistemelor blockchain,
care solicitd competente tehnice si cultura a datelor.

Provocari si blocaje in tranzitia cdtre registre distribuite

O trecere adecvata de la procese traditionale la tehnologia blockchain implica adesea numeroase
obstacole tehnice, legislative si organizationale. La nivel global, OECD constata ca desi exista
interes mare, ,,blockchain-ul a avut un impact minimal in sectorul public, foarte putine proiecte
depasind stadiul pilot” [176]. De facto, lipsa majora a unor cazuri de succes consistente inseamna
implicit o precautie ridicata a decidentilor. In ceea ce priveste Romania, masurile legislative
avanseaza timid: de abia legea interoperabilitatii, anume 1.242/2022, creaza cadrul legal pentru
schimbul securizat de date [95], insd aplicarea ei practica si anume platforme functionale de
interoperabilitate este abia la inceput. In acelasi timp, implementarea portofelului EUDI depinde
in mare masura de integrarea unor solutii multicadru cum este eIDAS2, aflate numai in curs de
definire la nivel european [177]. Obstacolele cele mai frecvente si problematice sunt urmatoarele:

e Proiecte pilot si scepticism: Tehnologia blockchain in administratia publica rdméne noua si
relativ exoticd. Experimentele de genul sistemului de raportare a prezentei la vot din 2023,
unde Romaénia a fost prima tara UE care a folosit blockchain pentru alegeri sunt intr-adevar
educative, dar deloc usor generalizabile. Opiniile comune indica clar faptul ca poate dura si
pana la un deceniu pana cand transformarea digitald, inclusiv cea de forma blockchain, devine
integrata [174]. Tn absenta unei experiente bogate, institutiile pot intdmpina tot felul blocaje
generate din precautie si neincredere.

o Cadru de reglementare incomplet: Blockchain-ul cere ajustari legislative serioase precum
clarificarea cadrului crypto ori a semndturii avansate. Pdnd acum, Roméania a creat doar
infrastructuri de suport n termen de interoperabilitate, iar lipsa unor reguli dedicate ori a unor
piloturi reglementate oficial poate intdrzia semnificativ testarea la scara larga [93].

49



o Sinergie institutionala si guvernanti: Un alt obstacol definitoriu este coordonarea fragila
intre entitati: ADR, Ministerul Digitalizarii, ANAF. Raportul OECD semnaleazd ca ADR
incad duce o lupta pentru a putea sa 1si impuna rolul de autoritate in fata celorlalte institutii
[82]. Prin urmare, proiecte complexe de tip blockchain, ce necesita in prealabil o colaborare
intre ministere, autoritati locale si sisteme informatice disparate, pot cu usurintd sa ramana
blocate din lipsa de lideri si proceduri comune. In plus, fird o culturd administrativa orientata
spre date si inovatie, majoritatea initiativele blockchain riscd aceeasi soartd de a ramane
pionieri izolati sortiti in cele din urma esecului.

In ansamblu, tranzitia sectorului public romanesc inspre registre distribuite este in mare masura
sustinutd de strategii si proiecte importante, dar in egald masurd impovaratd semnificativ de
rezistente culturale si carente organizatorice. Ca recomandare, asa cum noteazd si OECD,
institutiile cheie trebuie sa depaseasca silozurile, sa consolideze competentele digitale ale
personalului si sd implementeze rapid infrastructurile de interoperabilitate vizate, altfel
potentialul promitator al tehnologiei blockchain va intdmpina numaidecét blocaje majore [93].

6.5. Sinergii intre initiativele nationale si cele europene

Planul National de Actiune pentru Deceniul Digital subliniaza angajamentul ferm al Romaniei de
a-si alinia obiectivele digitale cu cele ale UE, un exemplu notabil fiind Programul de Politica
Digitala 2030 si, totodata de a coopera cat mai strans cu Comisia Europeana [94]. Prin urmare,
calendarul national de implementare a infrastructurilor digitale ce cuprinde de la servicii de
e-guvernare sau identitate electronicd, pana la plati electronice este atent proiectat sa respecte
intocmai termenele si tintele UE. Spre exemplu, ADR si MCID si-au asumat cu fermitate
coordonarea aderarii Romaniei la consortii europene-cheie: Roméania s-a aldturat, printr-un acord
semnat oficial, la proiectul EUDI Wallet Consortium ce reprezintd pilotul portofelului digital
european [178] si a depus cerere formald de membru la EDIC Europeum pentru EBSI [179].
Aceste demersuri sunt cruciale deorece asigurd sincronizarea proiectelor nationale cu initiativele
UE, cum ar fi EUDI Wallet disponibil pand in 2030, in conformitate cu regulamentul UE de
identitate digitala [159], evitand eventuale decalaje inutile de timp.

Participarea in consortii si initiative paneuropene

Romania participa activ in principalele consortii blockchain si proiectele de identitate digitald ale
UE. In anul 2023, ADR impreuni cu MCID a semnat Acordul de asociere la European Wallet
Consortium (EUDI Wallet Consortium), coordonat de Suedia, dar care reuneste 18 state membre
si peste 40 de entitdti atat administrative, cat si private pentru pilotarea portofelului digital [7].
Rolul ADR este unul bine stabilit si anume acela de principal furnizor de identitati electronice,
mai pe scurt de PID provider, in prealabil pentru testare, exploatand in cauza solutii nationale
mature de tipul Ghiseul.ro, aplicatia ROelD [178]. De asemenea, Romania participa la programul
European Blockchain Partnership incd din anul 2018 si opereaza de atunci doud noduri EBSI de
retea blockchain publica europeana [179]. Tn plus, Tn 2024 a depus cererea de aderare la
EUROPEUM-EDIC, noul consortiu de 10 state care va guverna infrastructura EBSI. La randul
sau, Comisia confirma ca BE, HR, CY, GR, IT, LU, PT, RO si SI sunt printre membrii fondatori
ai EUROPEUM [180], garantadnd practic o influentd roméaneasca puternica asupra serviciilor
blockchain transfrontaliere. Prin aceste parteneriate, autoritatile romine se integreaza activ in
ecosistemele UE, evitdnd o posibila duplicare redundantd a eforturilor precum reutilizarea
infrastructurii EBSI la nivel national. Mai mult decat atat accesul Romaniei la functionalitati
comune, cum ar fi schimbul de date de identitate si acreditarile digitale verificate in spatiul
european este accelerat considerabil.
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Contributia la standardele tehnice comune

La nivel european, blockchain-ul si identitatea digitald sunt guvernate strict de standarde si
specificatii comune. Comisia Europeana incurajeaza cu precadere lucrul in standardizare (ISO
TC307, ETSI, CEN/CENELEC) atat pentru tehnologiile blockchain cat si cele SSI [167]. Tn acest
context relativ dificil, Romania trebuie sa-si implice expertii din ADR, institute de cercetare sau
universitati in grupuri tehnice din spatiul UE precum eIDAS Expert Group, ETSI ISG PDL, astfel
incat infrastructurile nationale de genul portofelului digital, al semnaturii electronice ori al
serviciilor de registru sa fie pe deplin compatibile si interoperabile la scard europeana. Initiativele
europene existente cum sunt Toolbox-ul eIDAS 2 si arhitectura EUDI Wallet au fost elaborate
exclusiv in cooperare intre Comisia Europeana si state; Romania are asadar obligativitatea de a
participa cdt mai activ la aceste consultari pentru a succeda in privinta integrarii perspectivelor
nationale i a evita posibile reveniri ulterioare asupra acelorasi decizii generand o risipa de resurse
ce poate fi evitata.

Participarea la proiecte-pilot transfrontaliere

Proiectele pilot paneuropene sunt o componentd esentiald pentru testarea interoperabilitatii
serviciilor publice digitale. In ceea ce priveste Portofelul European de Identitate (EUDI Wallet),
acesta este deja testat in patru proiecte pilot majore finantate prin Europa Digitald. Consortiul
EWC coordonat de Suedia si care implica 15 administratii nationale si peste 40 de entitéti are
multiple atributii de la testarea cazurilor de utilizare precum afisarea permisului de conducere
digital pana la organizarea portofelelor electronice si efectuarea plati aferente [7]. Importanta
participarii Roméaniei 1n aceste proiecte este una strategicd si de mare insemndtate deoarece
asigurd compatibilitatea serviciilor nationale: plati, semnaturi, documente emise de stat cu cazul
de utilizare european. Similar, proiectele EBSI, un exemplu din Romania fiind EBSI4RO pentru
diplome digitale, au un rol cheie datorita atributiilor de a genera legaturi directe intre universitatile
roméanesti si reteaua blockchain publicd europeand, facilitdind asadar recunoasterea internationala
a diplomelor. Aditional, noul consortiu Europeum-EDIC nu doar ca va extinde EBSI dar va si
sprijini cooperarea transfrontaliera intre autoritatile publice pe tehnologii de tip web3 [167]. Prin
integrarea n aceste piloturi, institutii ca Ministerul Educatiei sau ANAF pot proiecta servicii cu
arhitecturi comune UE, evitand posibilitatea unei dezvoltari izolate a platformelor nationale.

Recomandari pentru imbundtitirea colaborarii

e Consolidarea guvernantei si responsabilitatilor: Statutul ADR ar trebui mai bine
intarit, eventual prin reorganizarea in structura de coordonare a digitalizarii, pentru a reusi
gestionarea proiectele blockchain/elD pe intreg spectrul administrativ. Dispozitivele de
guvernanta in special in cadrul Secretariatului General al Guvernului (SGG) trebuie sa
asigure implicarea politica si coordonarea adecvata intre insitutii cum sunt ANAF, MCID
sau Academia Romana, cum de altfel recomanda si subliniaza OECD [82].

e Alinierea planificarilor: Calendarul national de implementare a serviciilor, ce cuprind o
multitudine de proiecte printre care reamintim céateva: e-guvernare, eID, EBSI, sa fie
strans corelat cu termenele UE, in special cu Regulamentul eIDAS 2.0 intrat Th vigoare
mai 2024 si cu target-ul digital wallet pentru anul 2030 [159]. Planul National de Actiune,
totodata, sd includd jaloane sincronizate cu rapoartele de progres UE, astfel incat
Romania sa atinga cu succes toti indicatorii agendei digitale europene in paralel cu restul
UE [94] [82].

¢ Implicarea in consortii si standarde UE: Romania trebuie sa valorifice eficient calitatea
de membru in consortii cheie cum sunt Europeum-EDIC sau EUDI Wallet prin
participarea activa a expertilor sdi in grupurile decizionale si tehnice. Un exemplu
sustenabil ar fi prin participarea delegatilor la reuniunile EBP/EBSI si eIDAS Expert
Group, fapt ce poate influenta specificatiile finale ale portofelului digital si serviciilor de
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blockchain exact asa cum, de altfel, recomandd Comisia prin sustinerea standardizarii
comune [167].

o Coordonare interinstitutionala: Pentru a evita dezvoltarea solutiilor paralele este vitala
elaborarea unui protocol de colaborare intre institutii nationale de la ANAF, MCID, MAI
si pana la ministere sectoriale inclusiv. Spre exemplu, platforma Ghiseul.ro (ANAF) si
sistemul national de facturare electronica ar trebui conectate la infrastructuri blockchain
validate de EBSI/EUDI, evitand procesul de replicare internda a unor registre similare.
Cooperarea cu mediul privat si academic prin consortii va contribui semnificativ la
extinderea resursele si la prevenirea aparitiei posibilelor intarzieri.

o Pilotiri comune si finantare: Autoritatile ar trebui sa utilizeze oportunitatea de finantare
europeand prin Digital Europe sau CEF si nu numai pentru a facilita co-dezvoltarea
proiectelor impreund cu alte state. Cu toate acestea, participarea Romaniei la proiecte-
pilot EUDI Wallet un LSP, adicd un proiect de mare amploare si EBSI trebuie
intensificata in prealabil cu resurse nationale fiind nevoiti sa investeasca proprii bani,
Oameni §i expertizd pentru a participa activ, exluzdnd varianta de a se baza doar pe
sprijinul UE. Aditional, proiectele pilot transfrontaliere incluzdnd diplome, plati sau chiar
identitate trebuie integrate in calendarul de testare UE, evitdnd fisiere ori proiecte
nationale necompatibile. Practic, este foarte important ca testdrile sd fie efectuate la
momentul oportun, impreuna cu restul participantilor, nu izolate sau nealiniate, pentru a
maximiza compatibilitatea cu normele UE.

Prin aceste actiuni multiple, Romania poate dezvolta o cooperare solida si sustenabild cu UE in
domeniul blockchain si al identitatii digitale, maximizadnd posibilele sinergii si minimizand
eventualele redundante. In esentd, un management bine centralizat al proiectelor transnationale si
0 comunicare promptd, eficienta si continud cu partenerii europeni reprezintd fara echivoc cheia

pentru adoptarea eficienta si sincronizata a acestor tehnologii emergente in sectorul public [172]
[82].

6.6. Rezultate asteptate si indicatori de performantd

ANAF are in vedere sa imbunatiteasca semnificativ eficienta operationala si colectarea
veniturilor prin digitalizare. Datele oficiale sustin ca, in anul 2023, 99,6% dintre declaratiile
fiscale au fost depuse Th mod electronic, depasind tinta institutionala preconizata de circa 98%.
La fel de bine, rata de colectare a veniturilor bugetare a atins un procent semnificativ de 95,67%
din planul anual. Eforturile de digitalizare au condus si la contribuirea majora a reducerii
costurilor administrative; ANAF a cheltuit in 2023 doar ~7.676 lei pentru fiecare milion lei
venituri colectate, mult sub pragul de 11.500 lei stabilit n obiectivele previzute la inceput. In
paralel, indicatorii de eficienta operationald — cum ar fi procentajul cererilor solutionate n timp
util sau gradul de utilizare a serviciilor online — arata rezultate mult peste asteptari, spre exemplu
82,3% din e-mailuri solutionate in aproximativ 20 zile [181]. Aceste rezultate afirma cert impactul
pozitiv al digitalizarii ANAF atat asupra conformarii fiscale, Cat si a veniturilor colectate.

Evaluarea succesului la ANAF se realizeaza exclusiv prin indicatori de performanta precizati in
planul de activitate si in rapoartele anuale. Printre KPI-urile strategice se regasesc gradul de
conformare voluntara (valoric), gradul de depunere electronica a declaratiilor, gradul de realizare
a incasdrilor bugetare si nivelul costurilor administrative. Monitorizarea acestora se face prin
rapoarte de performanta semestriale sau anuale si prin mecanisme de audit intern si extern, Tn
functie de caz. Un model ilustrativ este prezentat in Raportul de performanta 2023, unde ANAF
raporteaza indicatori cheie precum 87% grad de conformare voluntara si, in mod impresionant,
100% implementare a tintelor PNRR pentru digitalizare, utilizand date contabile validate si
auditate [181]. Prin aceste rapoarte si evaludri periodice se determina conformarea la obiective,
eficienta investitiilor IT si gradul de adoptare a noilor servicii digitale de cétre contribuabili.
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Portofelul Digital European sau EU Digital Identity Wallet are ca obiectiv principal furnizarea de
identitati digitale securizate si interoperabile fiecarui cetatean UE. Telurile oficiale ale Comisiei
Europene prevad ca pana in anul 2030 toti cetatenii UE sa aiba acces la astfel de portofele digitale
[159]. Pentru a reusi atingerea aceastei borne dorite, EUDI Wallet este monitorizat prin indicatori
diversi de adoptie cum ar fi procentul cetatenilor cu portofel activ, interoperabilitate prin numarul
de state membre aliniate sau numarul de servicii conectate si securitate prin numarul de incidente
raportate sau audituri de conformitate. Regulamentul eIDAS revizuit prevede ca portofelele sa fie
securizate, centrate pe confidentialitate si interoperabile la nivel european. Ca atare, Comisia
Europeana a adoptat reglementari tehnice de acreditare si raportare denumite implementing acts,
care obliga statele membre sa raporteze periodic situatia la nivelul implementarii si a incidentele
de securitate [182]. In acelasi timp, succesul este determinat si prin pilotari la scara larga (LSP)
care stabilesc practic nu doar gradul de utilizare transfrontaliera, dar si eficienta proceselor. Spre
exemplu, in ceea ce priveste pilotii UE recent lansati, acestia testeaza portofelul in situatii Cat mai
reale de calatorie transfrontaliera sau inscriere in invatamant, furnizand in final metrici importanti
de utilizare si interoperabilitate pentru autoritatile europene.

La nivel comparativ, ANAF si EUDI Wallet urmaresc obiective relativ diferite, iar punctul comun
de ntalnire al ambilor actori este stabilit prin catarea modurilor de crestere a digitalizarii si
increderii utilizatorilor. Potrivit rapoartelor oficiale, ANAF raporteaza deja indicatori cantitativi
clari — digitalizarea extinsa a serviciilor (e-factura, SPV ) si indeplinirea tintelor de colectare
[181]. La randul sau, Portofelul European este inca in plina faza de implementare, astfel ca
indicatorii sai sunt predefiniti doar ca tinte cum ar fi, spre exemplu, accesul 100% al cetdtenilor
pana in anul 2030 [159] si reguli tehnice de securitate ori interoperabilitate [182]. Pentru o
evidentiere clard, a se vedea Anexa B — Tabel indicatori de performanta: ANAF vs. Portofelul
Digital European, care sumarizeaza in mod comparativ obiectivele si indicatorii ambilor actori:
ANAF cuprinde procentul formularilor depuse electronic sau nivelul colectarii, in timp ce, EUDI
Wallet include procentul cetitenilor deserviti si parametrii de securitate ai sistemului. Tn
concluzie, in ciuda faptului ca domeniile de aplicare diferd destul de mult (administrare fiscala
nationala vs. identitate digitala europeand), ambele sisteme isi evalueaza succesul prin indicatori
rigurosi si rapoarte de performanta relevante, consolidate in tabelul din Anexa B.

6.7. Probleme comune si diferente fundamentale

Definirea cadrului legislativ al portofelului digital european denumit si EUDI Wallet este in
principal facuta printr-un cadru legal unitar la nivel UE. Regulamentul (UE) 2024/1183 pentru
revizuirea elDAS stabileste obligativitatea ca toate statele membre sd le ofere fard echivoc
cetatenilor un portofel digital pana la sfarsitul anului 2026 [183]. Un exemplu concret Tn acest caz
este noul cadru care impune interoperabilitatea si recunoasterea mutuald a mijloacelor de
identificare nationale, precum si organizarea in cauza a unui sistem comun de servicii de
incredere. Tn cazul Romaniei, ANAF se bucurd de o functionare sub legislatia nationald si
europeand existentd — in special Regulamentul eIDAS (Reg. UE 910/2014) si legea romaneasca
455/2001 (regimul semnaturii electronice). Contribuabilii dispun asadar de facilitatea de
autentificare la ANAF cu certificate electronice calificate, exact asa cum impune legislatia
nationald, iar depunerea declaratiilor electronice necesitad 0 semnaturd calificatd si recunoscuta
[184]. De remarcat ca digitalizarea ANAF este realizata pe baza unor programe guvernamentale,
inclusiv PNRR, finantate de Uniunea Europeana [185], iar initiativele sale legislative urmaresc
pe langa eficienta Tn vederea colectarii fiscale, si conformarea cu prevederile dispuse de GDPR si
normele UE. in consecinti, cu toate ci ambele sisteme opereaza sub imperative legale stricte Tn
ceea ce privesc protectia datelor personale, securitatea cibernetica sau standarde elDAS, EUDI
Wallet are origine directa in dreptul comunitar si aplicarea sa va fi una de tip transfrontalier la
nivel UE, pe cand ANAF se supune exclusiv cadrului legislativ national, suplimentat in unele
cazuri de reglementarile fiscale, fiind destinat serviciilor fiscale electronice [183] [186].
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In privinta arhitecturii tehnologice a EUDI Wallet, acesta urmireste implicit o arhitectura
moderni, centrati pe aplicatii mobile si standarde deschise. In arhitectura de referinti comuna
(ARF) este conceptualizatd ideea ca portofelele digitale trebuie sa stocheze si s prezinte date
personale si documente digitale (PID, atestate) utilizand Tn mare masura formate si protocoale
comune, asigurand o ratd mare de interoperabilitate la nivel european [137]. Comisia a pus la
dispozitie o implementarea de referintd de tip open-source cu scopul de a oferi posibilitatea
statelor membre sa construiasca in regim propriu aplicatii de wallet pe baza unor biblioteci si
module certificate [187]. Pe de alta parte, sistemele ANAF existentd se bazeaza solid pe o
infrastructurd IT centralizatd la nivel national, formata din baze de date fiscale interconectate si
portaluri web asa cum este si in cazul proiectului “Spatiul Privat Virtual” — SPV. Depunerea
declaratiilor se face prin intermediul SPV sau al portalului e-guvernare, utilizdnd certificate
electronice calificate furnizate doar de Autoritatea pentru Digitalizarea Romaniei [184]. Proiecte
PNRR precum APIC, adica administratie performanta prin informatii consolidate si PatrimVen
urmaresc tocmai consolidarea si extinderea Tn prealabil a fluxurilor de informatii intre aplicatii
ANAF diverse si alte autoritati [188] [111]. Per ansamblu, diferenta cheie o reprezintd faptul ca
EUDI Wallet este construit ca o aplicatie de tip client mobil, descentralizata, cu utilizatorul
ocupand locul central si 0 baza solida pe cripto-grafie avansata, ih vreme ce tehnologia ANAF
constd in sisteme legacy si platforme web guvernamentale integrate. Punctul comun este ca
ambele abordari necesitd, insa, 0 infrastructura securizata prin Certificate Authority sau chei
criptografice si standarde robuste. Pe cand portofelul EUDI foloseste protocoale certificate si
concepte cum ar fi ISO/IEC 18013 pentru documente mobile, ANAF se conformeaza normelor
elDAS in ceea ce priveste semnatura digitald si standardelor interne pentru schimbul de date.

Tema de guvernanta institutionala a EUDI Wallet este una complexa fiind administrat la nivel
european, sub coordonarea Comisiei si a grupurilor de experti eIDAS. Incepand cu anul 2023 au
fost lansate patru proiecte-pilot de mari dimensiuni cunsocute drept consortii internationale, cum
ar fi European Wallet Consortium — EWC, POTENTIAL, NOBID, DC4EU, pentru testarea
portofelului in scenarii reale, reunind peste 350 de entitati din 26 de state membre si tari asociate
[68]. Aceste consortii imbina competente din sectorul public si privat incluzand banci,
transporturi, educatie si nu numai si sunt ghidate direct de specificatii tehnice elaborate de catre
Grupul de experti eIDAS [137]. Tn Romania, situatia este diferita prin prisma faptului ci ANAF
este 0 agentie nationald subordonatd Ministerului Finantelor. Guvernanta sa institutionala este
centralizata la nivel de stat, iar reformele digitale ce includ servicii online noi, interoperabilitate
sau securitate informatica sunt planificate numai prin strategiile guvernului si implementate
ulterior sub tutela ministeriala stricta. Astfel, proiectele ANAF incluse in PNRR sunt finantate de
UE, dar coordonate de autoritatile nationale cum ar fi chiar ANAF sau Ministerul Investitiilor si
Proiectelor Europene [189]. Tn sfarsit, modelul de guvernantd EUDI este unul atat multi-national,
cét si colaborativ ce urmeaza un model de genul EU + state + industrie, In timp ce ANAF
functioneaza dupa un model mai mult imperativ in interiorul unei ierarhii administrative nationale
bine stabilite. Carcteristica comund este reliefatd prin faptul ca ambele initiative necesitd 0
cooperare puternica si cat mai stransa intre autoritatile publice si restul actorilor implicati.

Referitor la gradul de interoperabilitate este cunoscut faptul ca Portofelul EUDI este proiectat cu
un accent deosebit pentru interoperabilitate larga la nivel transfrontalier. Tn principal, cadrul siu
tehnic utilizeaza un catalog de scheme comune ce permite schimburi de date consistente oriunde
in interiorul UE, iar orice portofelele si serviciile asociate sunt construite in totalitate dupa
standarde unificate [137]. Astfel, EUDI Wallet va putea nu numai recunoaste cu usurinta, ci si
valida automat identificatori digitali emisi de orice stat membru, facilitand serviciile paneuropene
de la pasapoarte mobile pana la carduri de sanatate europene. ANAF, din contra, desi participa la
sisteme internationale punctuale cum este, de exemplu, VIES pentru schimbul de informatii TVA
si AEOI pentru schimb automat de informatii fiscale, 1si concentreazd interoperabilitatea cu
prioritate pe nivel national. Proiectul PatrimVen sporeste drastic schimbul dematerializat de
informatii intre ANAF si alte institutii romanesti, iar proiectul APIC urmareste consolidarea
fluxului de date intern al ANAF [188] [111]. Prin urmare, cu toate ca an mod evident si ANAF
urmdreste interoperabilitatea, insd una mai degraba inter-institutionald locald, EUDI Wallet este
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construit cu focus total pentru interoperabilitate inter—statala, fundamentata pe infrastructuri UE
comune. In fine, preocuparea principald pentru ambele o reprezinti nteroperabilitatea comuna
permisa de arhitecturi tehnice deschise si standarde: ANAF are obligativitatea de a-si alinia
platformele interne si de a respecta specificatiile fiscale prevazute la nivelul UE, iar EUDI
necesita cu desavarsire integrarea multiplelor sisteme nationale de identitate intr-un cadru unificat
[187] [158].

Nu in ultimul rand, la nivelul adoptiei si utilizarii efective a utilizatorilor, cele doua initiative se
afla in faze diferite de maturitate. In Romania, Spatiul Privat Virtual (SPV) functioneazi de peste
un deceniu si permite depunerea online a declaratiilor fiscale prin semnatura electronica calificata
[184]. In ceea ce priveste utilizarea serviciilor ANAF online pentru declaratii si informatii fiscale
majoritatea contribuabililor activi o fac, chiar si asa exista inca cetateni care depun documente pe
suport fizic sau se autentificd cu credentiale traditionale. Acest fapt se datoreaza in principal
accesului greoi la SPV deoarece presupune totusi obtinerea unui certificat calificat caracterizat de
un proces birocratic si adesea costisitor [190], iar nivelul de alfabetizare digitala vridica pentru
unii o alta bariera majora dat fiind faptul ca acesta variaza semnificativ Intre generatii si regiuni.
Pe de alta parte, situatia portofelului digital european este alta, acesta fiind inca in faza de
experimentare: cei patru piloni-pilot implicati testeazd wallet-ul Tn diverse scenarii, de la
depunerea online a taxelor sau obtinerea de semnaturi digitale si pana la plata fara numerar [137],
insd lansarea oficiald completd nu se va petrece Tnainte de anul 2026 [183]. O provocare comuna
intampinatd este insd legatd de deschiderea la nou si perceperea de citre populatie deoarece
temerile privind securitatea datelor personale si fraudele cibernetice limiteaza considerabil
increderea utilizatorilor Tn serviciile digitale, iar decalajul digital format din spectrul persoanelor
fara acces la internet sau cu competente tehnologice reduse exclude, de altfel, o parte substantiala
din populatie de la beneficii [191]. In ansamblu, ANAF se bucura de o adoptie consolidata a
instrumentelor digitale deja existente, n timp ce EUDI Wallet trebuie sa demonstreze intr-un mod
cat mai convingator securitatea si utilitatea pentru posibilii utilizatori. Pentru o comparatie
sintetica a acestor diferente si asemanari, a se consulta Anexa C — Tabel probleme comune §i
diferente fundamentale: ANAF vs. EUDI Wallet.
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Concluzii

In incheiere, raspunsul la intrebarea de cercetare reliefeaza faptul ca utilizarea blockchainului in
administratia publica romaneascd, la momentul de fatd, nu corespunde incé pe deplin standardelor
europene EBSI si EUDL In ceea ce priveste situatia din Europa, infrastructura EBSI este
conceputa ca o retea peer-to-peer interconectatd de noduri blockchain gestionate cu prioritate de
statele membre si menitd sa asigure interoperabilitate transfrontalierd pentru serviciile publice.
De asemenea, portofelul digital european cunoscut adesea ca EUDI si reglementat de eIDAS 2
impune ca statele membre sd puna la dispozitia cetdtenilor un portofel digital unic, sigur si de
incredere, integrand identitatea nationald cu atestate oficiale precum diplome sau permise.
Comparativ, in ceea ce priveste situatia din Romania, aceasta a inregistrat doar progrese initiale:
desi ANAF gestioneaza platforme digitale interne cum este e-Factura, totusi, acestea nu fac sub
nicio forma uz de blockchain in sensul tehnic al EBSI/EUDI. Proiectul EBSI prevede deja cazuri
de utilizare pentru ,,shared trusted data” — schimb securizat de date fiscale intre autoritdti (numere
TVA 10SS) — insa ANAF opereazd momentan infrastructuri centralizate de tip conventional, in
care ANAF insusi aplicd un ,,sigiliu electronic” asupra facturilor fiscale digitale fara a utiliza in
vreun mod tehnologia blockchain. Mai mult decat atat, legea nationald a interoperabilitatii
(nr.242/2022) promoveaza principiul ,,once-only” si un portal national de date, insd nu prevede
expres utilizarea blockchain sau legaturi automate cu infrastructura EBSI. In concluzie, chiar daca
Romania si-a exprimat recent interesul prin aderarea la consortiul EUROPEUM-EDIC, o
infrastructurd de serviciu blockchain paneuropean si la European Wallet Consortium pentru
portofelul digital, implementarea efectivd lipseste cu desavarsire, iar in privinta sistemelelor
ANAF, acestea nu raspund 1n prezent pe deplin cerintelor de interoperabilitate si automatizare
stabilite la nivelul UE.

Rezultatele comparative obtinute in acest studiu confirma ipoteza initiald: Romania nu
implementeaza in prezent blockchain in conformitate cu standardele europene, din cauza unor
limitari semnificative de ordin tehnic, legislativ si institutional. Din punct de vedere tehnic, lipsa
unei identitati electronice nationale functionale este un obstacol major — Roménia inca nu are un
sistem de e-ID national deplin functional, desi a alocat din PNRR sume impresionante,
aproximativ circa 200 milioane EUR pentru emitirea de noi carti de identitate electronice si
certificate digitale calificate. Aceast aspect Inseamna ca, practic, cetdtenii romani nu beneficiaza
de schema nationald pe care se construieste portofelul digital European EUDI si serviciile EBSI,
concepute ca aplicatii descentralizate, open-source, permisionate, scalabile si interoperabile la
nivel european. Limitarile legislative se reflectd vizibil in intarzierile ce privesc punerea in
aplicare a noilor reglementéri eIDAS 2 la nivel national si in absenta unor cadre legale dedicate
blockchainului in administratie. Rferitor la partea de institutional, existd un deficit accentuat de
competente: documente strategice recunosc ca lipsa de formare specifica in domenii cheie precum
blockchain si securitate cibernetica reprezinta una dintre principalele cauze ale adoptarii reduse a
tehnologiilor avansate. De asemenea, increderea publicului in e-servicii raméane la o cota relative
foarte scazuta. Un studiu recent semnaleaza ca reteaua romaneasca de servicii publice online este
printre cele mai putin dezvoltate din UE, intrucét pana in anul 2019 autoritatile nu au aratat interes
adecvat pentru digitalizare, iar cetatenii — din cauza alfabetizarii digitale precare — au fost reticenti
la solutii electronice avansate.

Totusi, adoptarea tehnologiei blockchain in administratia publica oferd cu certitudine beneficii
semnificative. In prima instanta, tehnologia aduce transparent si trasabilitate prin asa numitii
»audit logs” imuabili, accelerand considerabil procesele birocratice. Un exemplu concret in
aceasta privinta este EBSI care urmareste exploatarea capabilitatilor de “notarizare” pentru a crea
trasee de audit digitale de mare incredere si automatizarea verificarilor de conformitate, iar cand
vine vorba de solutiile de tip ,,diplome digitale”, acestea restituie controlul asupra acreditarilor
cetitenilor. In context fiscal, blockchain ar avea posibilitatea de a facilita eficientizarea
schimbului de informatii despre TVA si validarea tranzactiilor transfrontaliere, reducand nu
numai fraudele, ci si povara administrativa. Sods argumenteaza ca proiectele blockchain vizeaza
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descentralizare si autonomizare adica: ,,fara banci, fara politicieni” [195], sugerand un potential
urias de remodelare a relatiei clasice dintre cetitean si autoritati. In plus, portofelul digital
european, conform ultimei reglementéri, va oferi cetatenilor UE un instrument ,,universal, de
incredere si sigur” pentru controlul total al propriilor date digitale [133], fapt ce subliniaza in mod
clar avantajele directe valabile implicit si pentru cetatenii romani odata ce vor fi implementate
standardele comunitare. Impactul pozitiv este astfel unul dublu: pe 1anga cresterea substantiala a
eficientei pentru administratie, se adauga si sporirea increderii si autonomiei cetatenilor in mediul

digital.

Din punct de vedere al cunostintelor personale, tema acestei lucrari este deosebit de relevanta atat
pentru cititori, cat si pentru audientd prin prisma considerentului de iteratie si competente digitale
dar si a tranzitiei spre conceptul tot mai frecvent utilizat de identitate digitala. De asemenea,
cercetarea aprofundata a tehnologiei emergente blockchain si a cadrelor europene reprezinta un
pas esential in ceea ce priveste dezvoltarea profesionald si civicd — deoarece transformarile
tehnologice din administratie au un efect direct sau mai putin direct, ca utilizatori si mari
consumatori de digital Tn fiecare zi. Asa numita identitate digitala implica in prezent o buna
cunoastere a drepturilor, dar si a mecanismelor de securizare a datelor personale in serviciile
publice online. Mai mult decat atat, eIDAS 2, ce reglementeaza de facto noua legislatie europeana,
se axeaza Cu prioritate pe conferirea unui control total asupra informatiilor partajate prin
portofelul digital fiecarui cetitean in parte. In acest sens, lucrarea subliniazi necesitatea educarii
corecte a populatiei si a generatiilor viitoare cu privire la avantajele si riscurile ecuatiei ,,date
personale versus serviciu public” — 0 chestiune tot mai frecventa care prinde radacini in formarea
timpurie a identitatilor digitale.

Relevanta rezultatelor pentru ANAF si administratia publicd romaneascd este una limpede.
Evidentierea nevoii implicite ca ANAF sa isi orienteze proiectele de digitalizare catre standardele
reglementate de UE este cruciala: spre exemplu, integrarea unui nod blockchain sub umbrela
EUROPEUM-EDIC ar imbunatati major interoperabilitatea fiscald, iar participarea la pilotul
portofelului digital EUDI ar aduce ANAF mult mai aproape de adoptarea practicilor fiscale
transfrontaliere in detrimentul celor traditional-conventionale. Strategia nationala de Al
(2024-2027) inscrie in prioritati tocmai adoptarea tehnologiilor avansate, inclusiv blockchain, de
catre ANAF pentru optimizarea analizei de risc si a cheltuielilor publice [196]. Prin urmare,
aceasta lucrare de specialitate oferd o oglinda critica si orientativa: decidentii pot utiliza
concluziile pentru a modela proiecte pilot de blockchain la ANAF si pentru a ajusta legislatia
nationala astfel incat sa fie compatibila cu normele eIDAS 2 si EBSI.

Contributia autetica a acestei lucrari constd in tratarea integratd a perspectivelor tehnice,
legislative si institutionale specifice implementarii blockchain in cazul ANAF, comparativ cu
standardele EBSI/EUDI. Pana acum, literatura de specialitate nu acorda 0 atentie detaliata acestei
intersectii particulare dintre fiscalitate si infrastructurile blockchain europene. Analiza cercetarii
sintetizeaza nu numai documente europene cum sunt EBSI sau eIDAS 2, dar si nationale si
academice relevante, reliefand in cauza neconcordantele practice si sugerand posibile solutii de
aliniere cat mai consecvente. Astfel, studiul ofera o baza empirica pentru discutii teoretice si
aplicatii concrete, completand spatiul de cercetare cu concluzii si recomandari actualizate.

In final, lucrarea de specialitate sugereaza ca viitoarele cercetiri si abordeze, cat mai solid,
implementari pilot concrete si evaluari de impact. De facto, o utilitate deosebita ar avea demararea
unui studiu de fezabilitate tehnica privind configurarea unui nod EBSI in Romania si, totodata,
testarea comunicatiilor securizate intre ANAF si parteneri externi. Aditional, o analiza
cost-beneficiu detaliata a scenariilor de blockchain in servicii publice, efectuata In paralel cu
sondaje fundamentate pe increderea cetatenilor in aceste tehnologii, ar clarifica semnificativ
potentialele obstacole majore. De asemenea, comparatii sistematice cu alte state est-europene,
chiar in stadii similare de digitalizare, ar pune intr-un context real si evident evolutia Romaniei,
dar si situatia actuala concreta. Pe plan legislativ, sunt necesare studii mult mai aprofundate
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privind transpunerea reglementarilor din regulamentul eIDAS 2, precum si adaptarea cadrului
romanesc de guvernanta IT pentru sprijinul inovatiilor tehnologiilor emergente de tip blockchain.
Aceste directii vor consolida substantial rolul cercetarii academice 1n sprijinirea cat mai adecvata
a procesului de modernizare a administratiei publice.

Recomandari si masuri concrete

1.

Politici publice si reglementare:

v

Elaborarea unei strategii nationale de guvernare digitald care sd includd in mod
explicit obiective legate de blockchain, sub autoritatea ADR [82]. Aceasta sa fie
coerentd si compatibild cu strategiile europene prevazute cum ar fi Deceniul Digital
ori PNRR, dar, totodata si cu Agenda Digitald a UE.

Actualizarea legislatiei pentru recunoasterea tranzactiilor DLT: spre exemplu,
definirea clara a semnaturilor electronice pe baza de blockchain si includerea acestora
n registrele publice, ar putea conduce la eliminarea multor incertitudini legale
identificate [93] [92].

Crearea unui cadru de testare reglementat oficial dupa modelul ,,sandbox” de tip
fintech ori guvernamental, cu precadere, pentru proiectele blockchain. Un mecanism
de asa natura ar permite institutiilor, si implicit ANAF, sa experimenteze in timp real
aplicatii DLT in conditii binecontrolate inainte de o posibild extindere la scara larga.
Implicarea activa in initiative europene: un caz concret este cel in care, Romania a
semnat asocierea la consortiul EUDI Wallet [94], ceea ce impune ca atare integrarea
portofelului digital european in ecosistemul national. Prin urmare, proiecte de asa
anvergura ar trebui folosite mult mai des ca o baza solida pentru viitoarea adoptare a
tehnologiei blockchain in servicii publice.

Standarde de interoperabilitate si infrastructura:

v

Alinierea la normele UE si standardele globale de interoperabilitate. Regulamentul
eIDAS2 prevede ,arhitecturd tehnicd comund” si standarde armonizate pentru
portofele digitale [96]; in consecintd datoria si chiar obligativitatea Romaniei este de
a le adopta in mod integrat in platformele sale.

Exploatarea EBSI, adicd a European Blockchain Services Infrastructure: Romania
participa activ la EBSI, o initiativa care reuneste toate statele membre [192]. Astfel
este recomandatd implementarea cu prioritate a specificatiilor EBSI relevante precum
Verifiable Credentials sau identificatori descentralizati, nu doar in proiectele
nationale de identitate, dar si in registrele digitale.

Adoptarea standardelor deschise si certificarilor de securitate recunoscute de forma
ISO/TC 307 pentru blockchain si standarde W3C pentru identitate digitald in privinta
solutiile guvernamentale.

Extinderea Platformei Nationale de Interoperabilitate; avand in vedere faptul ca
fundamentul si bazele unui schimb de date comune sunt reglementate de Legea
242/2022 [95], sistemele blockchain ar trebui, in cauza, gandite sa se interconecteze
cu aceasta platforma.

Formare si competente institutionale:

v

Implementarea unor programe de pregatire dedicate exclusiv functionarilor publici.
Se pot organiza atat cursuri cit si ateliere practice de blockchain ori cryptografie in
diverse locuri care includ de la academiile de politie sau universitati de stat cum este
NUPSPA pana la centre EDIH, adica European Digital Innovation Hubs.

Stabilirea unui plan national de competente digitale pentru sectorul public, conform
recomandarilor oferite de OECD [82], care sa includa module despre arhitecturile de
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ttip DLT, smart contracts si securitate blockchain. Aditional, managerii pot beneficia
de cursuri executive dedicate pe subiect.

v' Parteneriate cu mediul academic si al industriei aferente: implicarea activd a
universitatilor si companiilor IT in formare si mentorat, un model ar fi stagiile de
practica pentru dezvoltarea unor prototipuri DLT. Centrele de inovare digitald ata
cum este EDIH si proiectele pilot europene, de asemenea, pot oferi cu certitudine
know-how-ul necesar.

4. Bugetare si finantare:

v' Alocarea consecventd de bugete multianuale dedicate transformarii digitale.
Proiectele blockchain trebuie bine prevazute in bugetele pe termen mediu ale
ministerelor, spre exemplu, Finante sau ANAF, Interne, Educatie si nu numai, astfel
incat investitiile sd nu depinda exclusiv de resurse europene.

v Accesarea fondurilor UE pentru inovatie digitala: Programul Europa Digitala
prevazut in cadrul Regulamentul (UE) 2021/694, care asigurd aproximativ 8,2
miliarde EUR pentru transformarea digitala [193], si implicit pentru proiecte
blockchain. In paralel, PNRR si fondurile EDIH pot finanta initiative pilot in
administratie.

v" Crearea de mecanisme de cofinantare guvernamentala pentru proiecte DLT strategice
cum ar fi granturi tematice sau scheme de ajutor de stat, similar modului deja existent
de finantari pentru e-guvernare si digitalizare generala.

5. Pilotare si scalare a solutiilor DLT:

v' Ca etape de testare pot fi initierea unor proiecte pilot la nivel local sau ministerial,
cunoscute adesea drept proof-of-concept, pentru cazuri concrete — cateva exemple ar
fi, gestionarea descentralizata a lanturilor logistice pentru produse agricole 1n special
pentru ANAF, emiterea certificatelor digitale pe blockchain, sau registre de
proprietéti funciare in sistem DLT. Toate aceste pilotari ar trebui coordonate de un
grup de lucru interinstitutional specializat.

v Pentru colaborarea europeana se pot folosi cadrul si infrastructura EBSI existenta
pentru testare cross-border. Proiectul EBSI pune la dispozitie ghiduri tehnice si un
mediu comun pentru dezvoltatori [194], permitand astfel Romaniei sa incerce solutii
conforme Tmpreuna cu celelalte state.

v In ceea ce priveste evaluarea riguroasa este necesar ca orice pilot sa fie supus unei
evaludri riguroase in functie de indicatori clari precum time-to-service, cost total,
nivel de securitate sau chiar satisfactia utilizatorilor. In cauzi, rezultatele sa fie
dispuse in mod public si analizate cu mare bagare de seama. Academicieni si experti
in guvernare digitald recomanda ca Tmbunatatirile de proces si organizationale sa fie
aplicate in paralel cu tehnologia [92].

v Referitor la etapele de scalare, in eventualitatea Tn care prototipurile demonstreaza
valoare, acestea trebuie extinse treptat la nivel national. Publicatia JRC observa ca
,.chiar si cele mai complexe solutii care sunt in faza de proof-of-concept pot fi ulterior
replicate” in alte administratii, cu cateva ajustiri locale [92]. Incadrarea corecti a
acestor solutii 1n arhitectura IT existenta prin standarde interoperabile va asigura nu
doar scalabilitatea, ci si sustenabilitatea pe termen lung.

In final, sinteza acestor recomandiri determini o integrarea treptatd si sigurd a tehnologiei
blockchain in administratie, incepand cu pasi mici de tipul proiectelor pilot si culminand cu
furnizarea de servicii digitale transparente si eficiente precum facturare fiscald digitala
end-to-end ori identitate descentralizatd. Cu toate acestea, transformarea blockchainul dintr-o
tehnologie experimentald intr-un instrument operational al guvernarii digitale roméanesti va fi
posibila numai cu o sustinere solida la nivel legislativ, organizational si financiar [92].
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Anexa A — Tabel comparativ ANAF vs. EUDI Wallet

Tabel comparativ intre sistemul digital al ANAF si Portofelul Digital European (EUDI Wallet)
(Sursa: prelucrare proprie dupa datele din Strategia ANAF 2021-2024, Comisia Europeand,
elDAS, EBSI, 2023-2025)

online; integrare nationala
(CNIF, MS, ADR)

Aspect ANAF (Romania) Portofel Digital UE (EUDI Wallet)
Domeniu de Administratie fiscald nationala | Identitate digitald a cetatenilor si
aplicare (colectare impozite, TVA etc.) | intreprinderilor UE
Stadiu 2024— Servicii electronice extinse Proiectare si piloting in curs; prototip
2025 (SPV, e-Factura, e-Declaratii); | open-source disponibil; lansare

SAF-T si OSS inca in asteptatd pand in 2026
implementare
Infrastructura Sistem informatic ANAF cu Cadru digital european unificat
digitala portal intern, retea de servicii (infrastructura eIDAS, blockchain

EBSI, APl URI)

Interoperabilitate

Legaturi cu alte sisteme fiscale
UE (VIES, OSS), dar in
principal servicii locale; schimb

de date national planificat (SEN)

Interoperabilitate ridicata la nivel UE:
acceptare mutuala a portofelelor,
framework comun ARF/eIDAS

Automatizare

Crestere a automatizarii (de
exemplu formulare online,
notificari automate, analiza risc
Big Data); multe procese de
verificare raiman semi-manuale

Automatizare completd a interactiunii
cu utilizatorul: portofel digital,
verificare atestate digitale; fluxuri
fara necesitatea explicita a parolelor

(proiecte pilot inexistente);
focus pe tehnologii traditionale

Securitate Conformitate cu standarde UE Constructie ,,privacy by design” si
(certificat digital ANAF, »security by design”; obligatii eIDAS
criptografie clasica, gestionare v2, LoA Tnalt, liste de Incredere, audit
date GDPR); preocupare regulat
constantd pentru cybersecurity

Tehnologia Practic neintegrata: ANAF nu Nu este nucleul sistemului; se

blockchain foloseste blockchain in procese | bazeaza pe DID si credentiale

verificabile. Poate interactiona cu
DLT prin EBSI (de ex. stocare
diplome digitale), dar wallet-ul in
sine nu ruleaza pe blockchain
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Anexa B — Tabel indicatori de performanti: ANAF vs. Portofelul

Digital European

Tabel comparativ intre indicatorii de performanta si rezultatele asteptate pentru ANAF §i
Portofelul Digital European (EUDI Wallet)

(Sursa:  prelucrare

proprie

dupa datele din

Strategia

ANAF  2021-2024,

Comisia Europeana — elDAS 2.0, European Digital Identity Framework, EBSI, 2023—-2025)

Indicator de ANAF (Romania) EUDI Wallet (Uniunea
performanta Europeana)
Gradul de digitalizare al | 99,6% declaratii fiscale | 100% acces digital pentru cetateni
serviciilor online (2023) pana in 2030 (target)

Rata de conformare
voluntara fiscala

87% (2023)

N/A —nu se aplica direct

mil. lei colectati

Rata de colectare venituri | 95,67% (2023) N/A
vs. plan
Cost administrativ per 1 | 7.676 lei (2023) N/A

Nivel de
interoperabilitate
transfrontaliera

N/A — sistem national

100% interoperabil cu statele
membre (reglementat eIDAS)

Obiectiv de acoperire

Toti contribuabilii
persoane fizice si
juridice

Toti cetdtenii UE, rezidenti si
companii (2030)

Mecanism de raportare
performanta

Rapoarte anuale ANAF

Rapoarte tehnice Comisia Europeana

(LSP si eIDAS)

Indicatori de securitate

Securitate interna IT +
SRI (doar mentionat)

Standarde tehnice UE, audituri
obligatorii (eIDAS)

Pilotari / testari la scara
larga

Nu aplica (implementare
directa)

Pilotari in curs in 4 consortii
europene (2023-2025)
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Anexa C — Tabel probleme comune & diferente fundamentale: ANAF

vs. EUDI Wallet

Tabel comparativ privind problemele comune si diferentele fundamentale intre ANAF si
Portofelul Digital European (EUDI Wallet)
(Sursa: prelucrare proprie dupa datele din Strategia ANAF 2021-2024, Comisia Europeand,
elDAS 2.0, EBSI, 2023-2025)

Categorie
tematica

ANAF

Portofel Digital European (EUDI
Wallet)

Cadru legislativ

Reglementdri nationale in
domeniul fiscal si administrativ
(Codul Fiscal, legi si ordonante
guvernamentale), norme de e-
guvernare si protectia datelor;
institutie subordonata
Guvern/Ministerul Finantelor.

Cadrul UE: Regulamentul eIDAS
910/2014 (actualizat prin noul
Regulament elD 2.0 din 2022-2023)
asigura un ecosistem comun de
identificare electronica. Statele
membre trebuie sd ofere portofele
digitale recunoscute la nivel
european.

interoperabilitate

isi extinde treptat
interoperabilitatea cu alte
institutii nationale si europene
conform strategiei sale.

Arhitecturi Infrastructurd IT centralizata la | Arhitectura descentralizata

tehnologica nivel national: platforma SPV interoperabild: portofel mobil bazat
(Spatiul Privat Virtual) si pe standarde deschise (ARF —
portalul guvernamental e- Architecture and Reference
Guvernare.ro, aplicatii mobile, | Framework) si infrastructura
servicii Al/Big Data pentru blockchain europeana (EBSI) pentru
analiza de risc (conform validarea credentialelor.
Strategiei ANAF).

Guvernanta Agentie nationald subordonata | Guvernanta la nivel UE: Comisia

institutionala MFP, condusa de un presedinte; | Europeana si statele membre (Grupul
consultare publica cu mediul de | de experti eIDAS) elaboreaza
afaceri si academic prin regulile portofelului. Implementarea
Consiliul Consultativ al ANAF; | tehnica este coordonata in proiecte
cooperare internationala pilot public-private (ex. ARF,
(membru IOTA). referinte open-source).

Grad de Principal la nivel intern; ANAF | Tnal nivel transfrontalier: portofelul

elD este proiectat pentru
recunoastere automatizata in toate
statele membre. Standardele comune
permit schimb de date securizat la
scara europeana.

Adoptie si
utilizare

Adoptie extinsa national: ~2,2
milioane de utilizatori SPV
(2022), folosit pentru depunere
declaratii si interactiuni fiscale
zilnice; aplicatii digitale larg
accesate de contribuabili.

In curs de implementare: pana in
2025 portofelul este testat in proiecte
pilot (350+ entitati, 26 de tari). Nu
este Incd lansat la scard larga; este
planificatd generalizarea treptata la
toti cetatenii UE dupa finalizarea
normelor.
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