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Abstract

Prin prezenta lucrare, imi propun o analizd elaboratd asupra metodelor prin care o administratie vamala moderna face
fata provocarilor digitalizarii si eficientizarii domeniilor sale de activitate, atat din perspectiva colectarii obligatiilor
patrimoniale cuvenite, cat si a monitorizari si combaterii activititii infractionale din ramura sa de competenta. in cadrul
lucrarii voi pune accentul pe sisteme informatice aflate deja in uz ( sistemul exportatorilor inregistrati Registered
Exporter System, sistemul Authorised Economic Operator, sistemul Economic Operators Registration and
Identification, sistemul New Computerised Transit System, sistemul de control al importurilor 2 Import Control
System 2), in acest scop, cét si pe instrumente digitate folosite de alte administratii vamale in vederea identificarii unei
solutii optime pentru viitor. Deoarece in momentul de fata lucrez in interiorul unei administratii vamale, consider
oportun aprofundarea cunostintelor deja insusite in urma activitatii profesionale, prin prezenta cercetare. Obiectivele
lucrarii vor urmarii modelele eficiente ale altor administratii vamale, dar si ceea ce s-a implementat cu succes in
Romania, pentru a se identifica o solutie optima si competitiva, adaptata realitatilor zilelor noastre. Metodologia se va
fundamenta in principal pe stategii implementate de alte administratii vamale din statele membre dar si din spatiul
neunional, analize si rapoarte ale organismelor UE si strategii de securitate nationala, secundar vor fi analizate articole
stiintifice precum cele publicate in reviste de specialitate precum Smart Cities and Regional Development Journal si in
volumele conferintelor Smart Cities International Conference si International Conference on Machine Intelligence &
Security for Smart Cities. Cercetarea are ca rezultat identificarea stategiilor celor mai eficiente Tn combaterea
fenomenelor infractionale din sfera de competentd vamala si de protejare a intereselor financiare ale Romaniei si
respectiv UE, utilizand instrumente digitate si sisteme informatice moderne. Prin rezultatele sale, aceasta cercetare
poate contribui la Imbunatatirea sistemelor informatice actuale utilizate in administratia vamala romana si poate oferi
0 noua viziune sau perspectiva in implementarea de noi strategii pe viitor.

Cuvinte cheie: vama, monitorizare, instrumente, securitate financiara

Introducere

Intr-un context global marcat de o accelerare exponentialdi a procesului de digitalizare,
administratiile publice se confruntd cu o multitudine de provocari emergente, printre care
criminalitatea informatica ocupa un loc central. Digitalizarea, desi esentiald pentru eficientizarea
si transparentizarea proceselor administrative, faciliteaza in egald masura aparitia unor riscuri
cibernetice de amploare, care pot submina integritatea infrastructurilor vamale si securitatea
economica a statelor. Dezvoltarea tehnologicd rapida impune un efort concertat din partea
institutiilor responsabile, In vederea implementarii unor mecanisme de protectie adecvate si a
elaborarii unor strategii de prevenire si combatere a criminalitatii informatice.

Pentru o intelegere aprofundata a problematicii abordate, se impune clarificarea unor concepte
fundamentale: digitalizarea, administratia vamala si criminalitatea informatica. Conceptual, este
imperativa distinctia dintre ,,digitizare” si ,,digitalizare”. Daca digitizarea se referda exclusiv la
conversia informatiilor si proceselor in format digital, digitalizarea presupune o restructurare
profunda a fluxurilor operationale si adoptarea unor tehnologii avansate pentru optimizarea
proceselor institutionale. In acest sens, digitalizarea administratiei publice si a oraselor inteligente
nu se limiteaza la conversia digitald a sistemelor traditionale, ci vizeaza o reconfigurare etapizata
a serviciilor publice, accentuind transparenta, eficienta si inovarea [1]. In ceea ce priveste
administratia vamald, Codul vamal al Uniunii Europene (UE) defineste atributiile esentiale ale
autoritatilor vamale, subliniind importanta acestora in supravegherea fluxurilor comerciale
internationale si Tn mentinerea unui climat economic echitabil.

Aceste autoritati sunt responsabile pentru:
e protejarea intereselor financiare ale Uniunii si ale statelor membre ale acesteia;
e protejarea Uniunii de comertul inechitabil si ilegal si incurajarea activitatilor economice
legitime;
e garantarea securitatii si sigurantei Uniunii si a rezidentilor acesteia, protectia mediului, in
cooperare stransa cu alte autoritati, daca este cazul; si



e mentinerea unui echilibru adecvat intre controalele vamale si facilitarea comertului
legitim [2].

Criminalitatea informatica constituie un domeniu de analizd multidimensional, avand un impact
profund asupra integritatii infrastructurilor digitale. Aceasta include o varietate de infractiuni,
precum atacurile cibernetice asupra sistemelor informatice critice, fraudele electronice, furtul de
identitate si actiunile de spionaj economic. Caracterul dinamic si transnational al acestui fenomen
impune dezvoltarea unor mecanisme legislative si tehnologice adecvate pentru prevenirea si
combaterea sa eficienta [3].

Un punct de referinta in eforturile de digitalizare a administratiei vamale a fost adoptarea Deciziei
nr. 70/2008/CE de catre Parlamentul European si Consiliu, care a instituit un cadru informatizat
pentru gestionarea procedurilor vamale si comerciale. Aceasta initiativa are ca obiectiv primordial
facilitarea comertului international prin sporirea eficientei si securititii operatiunilor vamale. In
acelasi timp, decizia subliniazd importanta interoperabilitatii sistemelor informatice la nivel
european, promovand schimbul de date electronice si reducerea intarzierilor administrative la
punctele de frontierd. De asemenea, aceasta reglementare contribuie la intensificarea eforturilor
de combatere a fraudelor si contrabandei, prin optimizarea capacitdtilor de monitorizare si analiza
a fluxurilor comerciale [4].

Astfel, prezenta lucrare isi propune sd analizeze strategiile de prevenire si combatere a
criminalitatii informatice in administratia vamald, avand ca obiectiv principal protejarea
intereselor economice ale Uniunii Europene si ale Romaniei. In acest sens, vor fi investigate
principalele amenintari informatice cu impact asupra activitatii vamale, analizandu-se implicatiile
acestora asupra economiei si solutiile operationale aplicabile pentru prevenirea si combaterea
fenomenului. In plus, lucrarea va evidentia modele de bune practici implementate la nivel
european si international, conturdnd o perspectivd integratd asupra metodelor eficiente de
protectie impotriva atacurilor informatice si a obstacolelor care pot afecta procesul de digitalizare
a administratiei vamale.

Un aspect esential al studiului 1l constituie analiza cadrului legislativ in materie de securitate
ciberneticd, a masurilor de protectie implementate si a initiativelor de cooperare interinstitutionala
pentru protejarea infrastructurilor digitale vamale. Totodata, studiul va integra perspectivele
functionarilor publici din cadrul Autoritatii Vamale Roméane, prin intermediul unor chestionare
care vizeazd evaluarea interactiunii acestora cu sistemele informatice utilizate in activitatea
profesionala.

Prin aceastd abordare comprehensiva, lucrarea isi propune si contribuie la intelegerea
complexitatii provocdrilor generate de criminalitatea informatica in domeniul vamal, subliniind
necesitatea formuldrii unor politici publice eficiente si coerente, menite sa asigure un mediu
economic sigur, stabil si competitiv.

Ipotezele de cercetare

In cadrul acestei cercetdri, ipotezele formulate urmaresc si ofere un cadru teoretic solid pentru
analiza impactului digitalizarii asupra securitatii informatice in administratia vamala, evidentiind
relatia dintre modernizarea infrastructurilor digitale si masurile de prevenire si combatere a
criminalitatii informatice.

Prima ipotezd presupune cd procesul de digitalizare a administratiei vamale va contribui
semnificativ la cresterea eficientei mecanismelor de control si supraveghere, determinand o
reducere a expunerii la riscurile asociate criminalitatii informatice. Se considera cd implementarea
unor sisteme informatice avansate, bazate pe tehnologii de automatizare, inteligenta artificiala si
criptografie, va facilita monitorizarea tranzactiilor, detectarea rapida a activitatilor frauduloase si



optimizarea fluxurilor de date intre institutiile responsabile, sporind astfel capacitatea autoritatilor
vamale de a preveni si combate infractiunile informatice.

A doua ipoteza sustine ca principalele amenintari informatice la adresa administratiei vamale sunt
intr-un proces continuu de diversificare si intensificare, ceea ce impune adoptarea unor masuri
legislative si tehnologice avansate pentru o gestionare eficientd a acestora. Se estimeazd ca
atacurile cibernetice asupra infrastructurilor vamale pot include accesul neautorizat la baze de
date sensibile, compromiterea sistemelor informatice utilizate pentru procesarea declaratiilor
vamale si manipularea fluxurilor de informatii esentiale pentru securitatea economica a statelor.
In acest context, se presupune cd o abordare integratd, care combina reglementari stricte,
protocoale de securitate si tehnologii emergente, este necesard pentru a proteja infrastructurile
digitale Tmpotriva riscurilor cibernetice in crestere.

Cea de-a treia ipoteza afirma ca integrarea si adaptarea unor strategii si bune practici
internationale in domeniul securitatii cibernetice vor avea un rol esential in consolidarea protectiei
infrastructurilor informatice vamale. Se considera ca adoptarea unor modele de succes utilizate la
nivel global, inclusiv standarde internationale privind securitatea datelor, solutii de autentificare
multifactoriala si sisteme de detectie si raspuns la incidente cibernetice, vor contribui la reducerea
vulnerabilitatilor specifice administratiei vamale. De asemenea, cooperarea interinstitutionala la
nivel international si schimbul de informatii intre autoritétile vamale din diferite state vor facilita
prevenirea si combaterea amenintdrilor cibernetice transfrontaliere, sporind astfel rezilienta
infrastructurilor digitale si asigurdnd un nivel ridicat de securitate in cadrul proceselor vamale
digitalizate.

Obiective

Analiza impactului digitalizarii asupra mecanismelor de prevenire si combatere a criminalitatii
informatice in administratia vamald, avind 1n vedere atat implicatiile economice, cat si cele
institutionale. Aceasta analiza se va axa pe:

digitald a administratiei vamale.

e Evaluarea eficacitatii masurilor actuale de securitate informaticd in prevenirea si
combaterea criminalitatii informatice 1n acest domeniu.

e Analiza cadrului legislativ national si european referitor la protectia infrastructurilor
digitale vamale.

e Investigarea perceptiilor functionarilor vamali in raport cu utilizarea sistemelor
informatice specifice activitatii lor.

e Propunerea unor strategii si masuri de optimizare a securitatii informatice in administratia
vamald, avand in vedere modelele de bune practici implementate la nivel international.

Metodologia de cercetare

Prezenta cercetare va avea un caracter exploratoriu si descriptiv, avand ca obiectiv analiza
fenomenului criminalitatii informatice in contextul procesului de digitalizare a administratiei
vamale. Studiul va fi fundamentat pe o abordare metodologicad complexa, incluzand analiza
documentara, prin care se va examina cadrul legislativ, rapoartele internationale si studiile de
specialitate relevante pentru domeniul securititii informatice si al administratiei vamale. In
vederea colectarii datelor empirice, va fi administrat un chestionar structurat functionarilor
vamali, utilizand platforma Google Forms pentru eficientizarea procesului de distribuire si
centralizare a raspunsurilor, avand ca scop evaluarea nivelului de constientizare, a perceptiilor si
a dificultatilor intdmpinate in utilizarea infrastructurilor digitale. Datele obtinute vor fi supuse
unei analize cantitative, prin aplicarea metodelor statistice, In scopul identificarii tendintelor si
corelatiilor semnificative, precum si unei analize calitative, prin care vor fi interpretate
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informatiile rezultate din chestionare si analiza documentara, cu scopul de a evidentia principalele
probleme, solutii si recomandari strategice relevante pentru consolidarea securitatii informatice
in domeniul vamal.

Capitolul 1. Rolul administratiei vamale Tn protejarea intereselor
economice Tn e-Guvernare si securitate informatica

Transformarile profunde din cadrul administratiei publice romanesti, de la structurile centralizate
si birocratice ale secolului trecut pana la tendintele moderne ale guvernarii digitale, releva un
parcurs evolutiv marcat de reforme administrative, integrare europeana si adaptare la noile
provociri tehnologice. In acest cadru, administratia vamald se evidentiazi ca o componenti
esentiala a aparatului de stat, avand un rol strategic in protejarea intereselor economice, asigurarea
securitatii frontierelor si facilitarea comertului international.

Odata cu aderarea Romaniei la Uniunea Europeana, administratia vamald a fost supusa unui
proces amplu de modernizare si armonizare cu normele europene, accentul fiind pus pe
digitalizare, eficientizarea procedurilor si consolidarea capacitatilor institutionale. Infiintarea
Autoritatii Vamale Romane (AVR) prin Legea nr. 268/2021 a marcat un moment de referinta in
reconceptualizarea acestei institutii, reflectand nevoia de profesionalizare, autonomie functionala
si raspuns adaptat la complexitatea comertului global si la noile forme de criminalitate economica.

Prezentul capitol isi propune sa analizeze din punct de vedere teoretic rolul si functionarea
administratiei vamale ca ramura specializatd a administratiei publice, cu accent pe procesul de
digitalizare si pe mecanismele prin care aceasta contribuie la protejarea intereselor economice ale
Roméniei si ale Uniunii Europene. In contextul in care amenintirile cibernetice, fraudele fiscale
si provocdrile globale devin din ce in ce mai sofisticate, AVR este chemata sa isi redefineasca
instrumentele de interventie, sa colaboreze eficient cu alte institutii si s implementeze solutii
digitale avansate care sa asigure transparenta, securitate si eficientd operationala.

Demersul stiintific va fi structurat astfel incat sa reflecte atdt fundamentele teoretice ale
administratiei publice si ale e-guvernarii, cat si particularitatile institutionale, juridice si tehnice
ale administratiei vamale din Romania.

1.1. Consideratii generale privind administratia vamala ca ramurd a
administratiei publice

Administratia publicd din Romania a evoluat semnificativ, de la structurile descentralizate
medievale la sistemul modern digitalizat. in perioada fanariotd, birocratia a fost excesiva, iar
reformele din secolul XIX, Constitutia din 1866, au introdus un model administrativ inspirat de
administratia publica franceza [5].

In perioada comunisti administratia publica a fost centralizati si subordonati partidului unic ca
mai apoi aderarea la UE (2007) sa impuna reforme privind transparenta si digitalizarea serviciilor
publice impriméndu-se o tendintd catre e-Guvernare, modernizand infrastructura digitala si
procesele birocratice.

In administratia publica, digitizarea si digitalizarea sunt adesea percepute ca extensii ale e-
guvernarii. Initial asociata cu furnizarea de documente si servicii online, e-guvernarea a evoluat
profund, incluzand n prezent obiective politice precum reformele institutionale, modernizarea
administratiei si promovarea unor noi practici democratice [6].



Era digitala in administratia publica roméneasca S-a consolidat incepand cu anul 2000, odata cu
infiintarea Comisiei pentru Administratia Digitala, subordonata Ministerului de Finante, avand ca
obiectiv standardizarea comunicarii in sectorul public prin XML! si implementarea semnaturii
electronice. Prima strategie de e-Guvernare (2002) a urmarit optimizarea serviciilor publice si
eficientizarea proceselor administrative. Mai apoi tn anul 2003, dezvoltarea infrastructurii digitale
a permis schimbul electronic de documente intre institutiile publice. Strategia din 2004
accentuand orientarea administratiei catre cetateni si sporirea eficientei. Din 2005, dreptul
cetatenilor de a comunica electronic cu autoritatile a fost garantat [7].

Administratia publicd din Roménia ca sumd a proceselor prin care guvernul isi desfdasoara
activitatea pentru a implementa politici publice, a oferi servicii cetatenilor si a gestiona resursele
publice, include atat institutiile centrale, cat si cele locale, cu rol de instrumente in indeplinirea
scopurilor si obiectivelor sale, in conformitate cu reglementarile nationale si unionale.

Cercetarea mea se va axa pe analiza Autoritdtii Vamale Romaéne, un actor principal al
administratiei vamale ramurd a administratiei publice din Romania. Activitatea Autoritatii
Vamale Romane nu trebuie confundata cu cea a Politiei de Frontiera Roméane, doua organisme
ale administratiei publice centrale distincte.

Prin legea nr. 268/2021, publicata in Monitorul Oficial al Romaniei, Partea I, nr. 1077 din 10
noiembrie 2021, ia nastere ca autoritate publicd de specialitate, cu personalitate juridica proprie,
Autoritatea Vamala Romana. Acest act normativ a generat un cadru juridic indispensabil
desfasurarii activitatilor vamale armonizate normelor de drept national si unional.

Autoritatea Vamald Roméana, la care voi face referire folosind acronimul A.V.R, este organizata
si functioneaza conform H.G. nr. 237/2022, publicata in Monitorul Oficial al Romaniei, Partea I,
nr. 167 din 18 februarie 2022. Acest act normativ stabileste principiile fundamentale care
guverneaza activitatea institutiei, atributiile sale generale si specifice. A.V.R spre deosebire de
omologul sdu american U.S. Customs and Border Protection, se afld in directa subordine a
Ministerului de Finante si nu a Ministerului de Interne. A.V.R este condusa de un presedinte cu
rang de secretar de stat, numit prin decizia prim-ministrului, care coordoneaza activitatea celor
sapte directii regionale vamale, impartite la randul lor in birouri vamale de interior si birouri
vamale de frontiera. In trecut, administratia vamala avea ca principali atributie perceperea taxelor
vamale si a impozitelor indirecte aferente importurilor. Insi, in contextul globalizarii, al
expansiunii comertului international si al intensificdrii amenintdrilor de securitate, competentele
sale au fost semnificativ extinse.

In timp, rolul sdu de colector de taxe vamale este extins asupra supravegherii si controlului
madrfurilor introduse In Uniunea Europeana, asigurdnd nu doar colectarea taxelor vamale, a
TVA-ului si a accizelor, ci si conformitatea produselor cu reglementarile europene privind
siguranta, sandtatea publicd si protectia mediului. De asemenea, are rol in monitorizarea
respectarii drepturilor de proprietate intelectuald, controleazd importurile de precursori de
droguri, reglementeaza comertul cu bunuri culturale si supravegheaza transporturile de deseuri si
specii protejate pentru a preveni activitatile ilegale.

In domeniul combaterii spalirii banilor, administratia vamala implementeazi normele europene
privind controlul fluxurilor financiare si colaboreaza cu autoritatile nationale si internationale in
lupta impotriva fraudei, terorismului si crimei organizate [8].

Implementand mecanisme avansate de control si cooperare interinstitutionald, Autoritatea
Vamald Roména este un actor strategic in protejarea intereselor economice si de securitate ale

! Este un limbaj de marcare utilizat pentru stocarea, transportul si structura datelor intr-un mod usor de citit
atat pentru oameni, cat si pentru calculatoare. Spre deosebire de HTML, care este destinat prezentarii
informatiei, XML defineste datele si structura acestora fara a impune un format vizual.
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Roméniei si Uniunii Europene, asigurand un echilibru intre facilitarea comertului si aplicarea
unor masuri stricte de supraveghere vamala.

1.2. Protejarea intereselor economice prin digitalizarea administratiei
vamale

Protejarea intereselor economice ale Uniunii Europene si ale Romaniei reprezinta un obiectiv
fundamental pentru administratia vamala din Romania. Realizarea acestui obiectiv strategic
presupune implementarea unor politici si mdasuri care sa asigure stabilitatea financiara,
competitivitatea pietei si securitatea economicad. Administratia vamala intervenind activ pe partea
de combatere a fraudei fiscale, asigurarea unui comert echitabil si prevenirea activitatilor ilicite
care afecteaza economia.

Pentru realizarea cat mai eficientd a acestui obiectiv este nevoie de o profunda digitalizare a
administratiei publice, prioritate strategicA a Uniunii Europene prin inifiative precum
automatizarea completd a guvernarii digitale, dezvoltarea platformelor de colaborare intre
administratiile publice. Astfel, sprijinind transparenta proceselor administrative si imbunatatind
comunicarea dintre administratiile publice si cetateni, prin integrarea unor mecanisme digitale
avansate, se urmareste reducerea risipei de resurse si cresterea eficientei In furnizarea serviciilor
publice. Mai mult, un alt aspect important este promovarea suveranitatii digitale prin strategii
europene precum Digital Single Market, care vizeaza crearea unui cadru unitar pentru
implementarea infrastructurilor digitale si standardizarea proceselor administrative [9].

Cresterea interconectivitatii si a dependentei de tehnologiile informatice a expus economia
globala la riscuri cibernetice semnificative, de la atacuri de tip ransomware la furtul de date
financiare si spionaj economic. Aceste amenintari pun in pericol stabilitatea pietelor financiare,
increderea publicului si buna functionare a administratiei publice. Printre cele mai mari provocari
in materie de securitate economicd se numara criminalitatea informatica, care vizeaza atat
infrastructurile critice, cat si companiile din sectoare esentiale. Atacurile ransomware, de
exemplu, blocheaza accesul la datele unei organizatii si solicitd plata unei rascumparari pentru
recuperarea acestora. In multe cazuri, victimele nu doar ci pierd accesul la date, dar sunt si supuse
unor presiuni suplimentare prin amenintarea de a face publice informatii sensibile. Mai mult,
furtul de date financiare, precum detalii despre conturi bancare sau informatii comerciale
confidentiale, permite atacatorilor sd exploateze aceste resurse pentru fraude sau tranzactii ilegale
pe pietele negre. Pentru a preveni astfel de riscuri, institutiile publice si companiile trebuie sa
adopte masuri stricte de securitate informatica. Utilizarea autentificarii in doi factori (2FA),
criptarea datelor si monitorizarea continud a sistemelor sunt doar cateva dintre metodele esentiale
de protectie. De asemenea, instruirea constantd a personalului si dezvoltarea unor politici de
securitate bine definite contribuie la reducerea vulnerabilitatilor [10].

Aplicat direct asupra administratiei vamale protejarea intereselor economice ale Uniunii
Europene se realizeaza prin controlul regimurilor vamale, asigurand perceperea corecta a taxelor
si prevenirea evaziunii fiscale. Declararea si vamuirea electronici a marfurilor permit
trasabilitatea si reduc riscurile de frauda, iar analiza riscurilor si controalele vamale contribuie la
prevenirea contrabandei. Simplificarea si digitalizarea proceselor vamale, inclusiv vamuirea
centralizata si Inscrierea in evidentele declarantului, optimizeaza fluxurile comerciale si reduc
costurile administrative. In cazul nerespectarii reglementirilor, operatorii economici sunt
sanctionati cu datorii vamale, amenzi sau retragerea autorizatiei, asigurdnd conformitatea si
securizarea schimburilor comerciale [11].



1.3. Provocari ale securitditii informatice

O primad provocare ar fi insasi digitalizarea proceselor vamale. Aceasta expune sistemele
informatice la riscuri semnificative, printre care se numara spionajul cibernetic, ce poate facilita
contrabanda si frauda fiscala prin acces neautorizat la date comerciale sensibile. Atacurile de tip
malware au potentialul de a perturba sistemele electronice de declarare, afectand desfasurarea
operatiunilor vamale si generand blocaje in fluxurile comerciale internationale. De asemenea,
tehnicile de inginerie sociala si phishing exploateaza vulnerabilititile umane, compromitand
accesul securizat la bazele de date vamale si expunand informatii sensibile. Hacking-ul
sponsorizat de state reprezintd o amenintare strategica suplimentara, demonstrand posibilitatea
infiltrdrii 1n retele vamale si manipuldrii datelor privind importurile si exporturile. Pentru a
preveni astfel de riscuri, este esentiald implementarea unor solutii avansate de protectie, precum
retelele false de tip ,,shadow networks”, care pot detecta si neutraliza atacurile inainte de
compromiterea infrastructurii vamale. Tn acest context, dezvoltarea unor strategii solide de
securitate cibernetica si intensificarea cooperdrii internationale sunt necesare pentru mentinerea
integritatii si eficientei administratiei vamale 1n fata amenintarilor digitale emergente [12].

Raportul din 2022 al Curtii de Conturi Europene subliniaza o intensificare semnificativa a
amenintarilor cibernetice, accentuatd de contextul pandemic si manifestatd printr-o crestere a
atacurilor de tip phishing . Tn acest cadru, institutia a adoptat un plan strategic pentru perioada
2022-2024, care integreaza principiul ,,Zero Trust” si prevede implementarea unui sistem avansat
de acces de la distanta, menit s inlocuiasca solutia VPN existenta. In plus, se remarca implicarea
activa n elaborarea normelor interinstitutionale de securitate cibernetica, partial aplicate, cu
scopul de a consolida rezilienta infrastructurii IT [13].

O alta provocare importantd de mentionat este migrarea tehnologiilor de securitate cibernetica din
mediile interne catre solutii cloud sau hibride avand n vedere reticenta organizatiilor atat publice
cat si private. Astfel, adoptarea solutiilor cloud este limitata de temeri privind vulnerabilitatile de
securitate, de dificultatile de conformitate cu reglementarile specifice si de pregétirea insuficienta
a institutiilor, in special a celor cu resurse restranse. Mai mult, Increderea in securitatea mediilor
cloud este compromisa de riscurile inerente integrarii tehnologiilor noi si de impactul potential
asupra relatiilor comerciale in cadrul tranzitiei catre modele hibride sau de software prin
intermediul internetului, eliminidnd necesitatea instalarii si gestiondrii locale a acestora.
Furnizorul de servicii se ocupa de intretinerea, actualizarea si securizarea aplicatiei, iar utilizatorii
acceseaza software-ul pe baza unui abonament, ceea ce permite flexibilitate, scalabilitate si
costuri operationale reduse [14].

Mai mult, resursa financiara joaca un rol esential in cadrul securitatii informatice uneori devenind
chiar una din provocéri. Administratiile publice germane, de exemplu, se confrunta cu provocari
semnificative Tn domeniul securitatii IT, generate de insuficienta fondurilor, deficiente strategice
si un know-how tehnic limitat. Desi exista cadre teoretice si sisteme de management al securititii,
complexitatea acestora conduce la implementdri defectuase, sporind vulnerabilitatile
infrastructurii IT. Astfel, este imperativa dezvoltarea unei culturi organizationale centrate pe
securitate, care sd implice atat liderii, cat si angajatii in adoptarea unei abordari proactive in
alocarea resurselor si implementarea masurilor preventive [15].

O alta provocare identificata este manipularea sistemelor biometrice, cum ar fi amprentele digitale
sau recunoasterea faciald Tn administratia vamald. Aceasta genereaza vulnerabilititi privind
confidentialitatea datelor, expunerea la atacuri cibernetice si posibilitatea manipularii
informatiilor digitale. in contextul digitalizarii datelor biometrice, sistemele vamale devin
susceptibile la acces neautorizat, modificari frauduloase sau inserarea de cod malitios in fluxurile
de date, ceea ce poate compromite integritatea proceselor de verificare a identitatii si securitatea
frontierelor. Prin urmare, este imperativ ca aceste sisteme sa fie protejate prin masuri suplimentare



de securitate, in vederea asigurarii unui nivel ridicat de rezilienta in fata amenintarilor cibernetice
[16].

Avand in vedere provocirile identificate, in cadrul capitolului al doilea voi realiza o analiza
detaliatd a strategiilor si sistemelor implementate de Autoritatea Vamala Roména pentru a
raspunde noilor cerinte impuse de digitalizare si de criminalitatea informaticd, In vederea
protejarii intereselor economice ale Romaniei si ale Uniunii Europene.

Capitolul 2. Sisteme si strategii implementate in prezent de Autoritatea
Vamala Romana

2.1. Cadrul normativ european de reglementare al sistemelor

In urma cercetdrii am identificat un nucleu al reglementarilor unionale cu privire la sistemele
informatice vamale si il voi prezenta pentru a putea urmarii pe parcursul capitolului modul in care
acestea au fost transpuse in sistemele folosite la nivel national.

Acestea contribuie Tn mod activ la E-guvernare, folosirea tehnologiei de catre administratia
publica pentru a Tmbunaétati serviciile si a eficientiza procesele. Astfel, se permite o comunicare
mai rapida si accesibild intre autoritati, cetdteni, oferind acces simplu la informatii si servicii
publice [17].

Regulamentul (UE) nr. 952/2013, Codul Vamal al Uniunii Europene, constituie fundamentul legal
esential pentru digitalizarea operatiunilor vamale. Acesta stabileste un cadru general pentru
functionarea administratiilor vamale, impunand obligatia utilizarii sistemelor informatice in toate
aspectele proceselor vamale. Astfel, regimul electronic de declarare a marfurilor este consolidat,
facilitand procesarea rapida si eficienta a declaratiilor vamale si a documentelor aferente, ceea ce
conduce la o reducere semnificativa a timpului de asteptare si la simplificarea interactiunilor cu
operatorii economici [18].

Pornind de la fundamentul oferit de Codul Vamal al Uniunii Europene, Regulamentul (CE) nr.
515/97, cu modificarile si completarile ulterioare, implementeaza Sistemul de Informatii Vamale
(SIV). Acest sistem faciliteazd schimbul de informatii intre autorititile vamale din statele
membre, contribuind semnificativ la imbunatatirea controlului vamal si la gestionarea riscurilor
asociate comertului international. Acesta integreaza datele provenite din diverse surse, permitand
o analiza cuprinzatoare a riscurilor si o reactie promptd in cazul identificarii neregulilor sau a
activitatilor suspecte, ceea ce asigura un raspuns eficient la provocarile contemporane [19].

In contextul securitatii frontierelor, Sistemul de Informatii Schengen (SIS), reglementat prin
Regulamentul (UE) nr. 2016/399, permite schimbul rapid de informatii intre autoritatile vamale
si agentiile de securitate. SIS faciliteazd o coordonare eficientd Intre statele membre in ceea ce
priveste controlul la frontierd si combaterea criminalitatii transfrontaliere, avand un rol esential
in asigurarea securitdtii frontierelor externe ale Uniunii Europene. Acest sistem joacd un rol
crucial in identificarea rapida a persoanelor si bunurilor care prezintd un risc, consolidand astfel
masurile de securitate [20].

Regulamentul de punere in aplicare (UE) 2023/1070 din 1 iunie 2023 reglementeaza sistemele
esentiale pentru gestionarea operatiunilor vamale. Sistemul de Decizii Vamale (SDV) faciliteaza
luarea deciziilor privind regimul vamal al bunurilor, asigurand conformitatea cu Codul Vamal al
Uniunii. Sistemul de Gestionare Uniforma a Utilizatorilor si Semnaturd Digitala (GUU&SD)
permite autentificarea utilizatorilor si semnarea electronica a documentelor, sporind securitatea
proceselor vamale.
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Sistemul de Informatii Tarifare Obligatorii Europene (ITOE) asigura accesul la informatii tarifare
actualizate, facilitind declararea corectd a bunurilor. Sistemul de Inregistrare si Identificare a
Operatorilor Economici (EORI) permite Tnregistrarea operatorilor economici, facilitand
gestionarea relatiilor comerciale in Uniunea Europeand. Sistemul Operatorilor Economici
Autorizati (AEO) recunoaste statusul operatorilor economici de incredere, oferindu-le beneficii
n procesele vamale.

Sistemul de Control al Importurilor 2 (ICS2) imbunatateste controlul asupra importurilor prin
gestionarea riscurilor, iar sistemul privind Fisele de Informatii pentru Regimuri Speciale (INF SP)
gestioneazd informatiile pentru regimurile vamale speciale, asigurand conformitatea cu
reglementirile specifice. Sistemul Exportatorilor Inregistrati (REX) faciliteazi inregistrarea
exportatorilor care beneficiaza de preferinte tarifare in cadrul acordurilor comerciale, in timp ce
sistemul privind Dovada Statutului Unional (PoUS) certifica statutul unional al bunurilor,
facilitand circulatia acestora in cadrul Uniunii Europene. in cele din urma, sistemul de
Supraveghere (SURV3) monitorizeaza conformitatea operatiunilor vamale, contribuind la
prevenirea fraudelor si asigurarea respectarii normelor [21].

Pe langa elementele de reglementare si uniformizare a sistemelor informatice vamale la nivel
european, normele U.E. contribuie la prioritizarea implementarii acestora, cum s-a intdmplat in
cazul celor 22 de sisteme electronice cu termen finalul anului 2025, conform Deciziei de punere
n aplicare (UE) 2019/2151 a Comisiei de stabilire a Programului de lucru referitor la dezvoltarea
si instalarea sistemelor electronice prevazute in Codul Vamal al Uniunii [22].

La momentul realizarii cercetarii nu am identificat norme U.E. care sa prevada implementarea de
sisteme informatice bazate pe inteligentd artificiald in domeniul vamal. Cu toate acestea
pozitionarea U.E. este indreptatd catre reglementarea inteligentei artificiale (IA) pentru
maximizarea beneficiilor si prevenirea impactului negativ asupra drepturilor fundamentale. Lipsa
unui cadru juridic clar poate duce la utilizari inadecvate si la riscuri in materie de protectie a
datelor. Astfel, elaborarea unor norme care sa asigure echilibrul intre inovatie si protectia
drepturilor omului devine o prioritate. Mai mult, UE promoveazad o abordare coordonatd prin
strategii si grupuri de experti, punand accent pe sigurantd, etica si respectarea valorilor
fundamentale [23].

2.2. Sisteme informatice publice implementate de Autoritatea Vamaldi
Romdna

A.V.R grupeaza aceste sisteme in vamuirea electronica sau E-Customs [24]. Dintre acestea am
ales sd prezint in cadrul cercetdrii sistemele EORI-RO, ICS-RO, ECS-RO, si RO e-Sigiliu,
deoarece le consider relevante pentru cercetare.

Primul sistem pe care 7l voi prezenta este sistemul EORI-RO. Numiarul EORI (Economic
Operators Registration and Identification) este un identificator unic atribuit de autoritatile vamale
operatorilor economici si altor persoane implicate in operatiuni vamale pe teritoriul Uniunii
Europene [25]. Acesta permite identificarea clard a entitatilor in relatia cu autoritatile vamale si
faciliteazd schimbul de informatii intre institutiile relevante, contribuind la eficientizarea
proceselor vamale.

Obtinerea unui numar EORI este obligatorie pentru operatorii economici care desfasoara activitati
reglementate de legislatia vamala, precum importul, exportul, tranzitul sau depozitarea marfurilor,
precum si pentru persoanele fizice sau juridice care introduc sau scot marfuri din Uniunea
Europeana.
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In Romania, atribuirea numerelor EORI este realizatd de Autoritatea Vamalid Romana. Cererea
de inregistrare se depune prin intermediul aplicatiei electronice EORI-RO si trebuie sa fie insotita
de documente justificative. Dupa verificare, autoritatea competenta atribuie numarul EORI, care
devine obligatoriu in toate comunicarile cu autoritatile vamale.

Structura numarului EORI include un cod de tard, urmat de un identificator unic, care poate fi
codul unic de identificare (CUI) pentru persoanele juridice sau codul numeric personal pentru
persoanele fizice. Acest numar poate fi invalidat la solicitarea titularului sau in cazul incetarii
activitatilor care necesita inregistrare [26].

Sistemul de Control al Importului, (ICS-RO) reglementeaza procesul de introducere a marfurilor
pe teritoriul vamal al Uniunii Europene, asigurand conformitatea acestora cu normele vamale si
de securitate. Declaratia sumara de intrare trebuie depusa la primul birou vamal inainte de sosirea
marfurilor. Operatorii economici transmit declaratiile sumare prin intermediul sistemului
informatic 1CS-RO, care verifica datele furnizate. In urma acestei verificari, declaratia este fie
acceptata si inregistratd prin alocarea unui numar de referintd unic (MRN — Master Reference
Number), fie respinsa in cazul in care nu respecta cerintele impuse. Numarul MRN, alcéatuit din
18 caractere alfanumerice, este atribuit de primul birou vamal de intrare sau, daca declaratia este
depusa intr-o alta locatie, de biroul vamal respectiv. Pe baza informatiilor continute in declaratia
sumara de intrare, autoritatea vamald competenta efectueaza analiza de risc, avind ca obiectiv
prevenirea riscurilor asociate fluxului de marfuri si asigurarea respectarii reglementarilor vamale
n vigoare [27].

Sistemul de Control al Exportului (ECS-RO) constituie o platforma informatica dezvoltatda de
Comisia Europeana incepand cu anul 2007, avand drept scop facilitarea schimbului de informatii
si mesaje intre autoritatile vamale nationale, operatorii economici si Comisia Europeand, cu
privire la marfurile declarate la export.

Implementarea si utilizarea sistemului ECS-RO permite autorititilor vamale sd monitorizeze
procesul de iesire a marfurilor de pe teritoriul vamal al Uniunii Europene si reprezinta principalul
instrument pentru certificarea exportului in scopuri fiscale, inclusiv in ceea ce priveste aplicarea
taxei pe valoarea adaugata (TVA) si a altor taxe. Totodata, acest sistem asigura un nivel uniform
de protectie in cadrul controalelor vamale aplicate marfurilor exportate, faciliteazd distribuirea
rezultatelor analizei de risc intre autoritatile vamale implicate si gestioneaza declaratiile sumare
de iesire (EXS) [28].

Prin cel mai nou sistem implementat, Sistemului National RO e-Sigiliu, A.V.R. realizeaza
monitorizare in timp real a mijloacelor de transport prin sigilii inteligente. Aceastd initiativa
vizeaza reducerea semnificativa a transportului ilegal de marfuri si a descarcarilor frauduloase,
contribuind la diminuarea fraudei vamale si fiscale prin cresterea transparentei procesului de
transport.

Sistemul utilizeaza sigilii electronice cu tehnologie GPS, permitand urmaérirea detaliatd a traseului
transporturilor si interventia rapida a echipelor mobile pentru constatarea si sanctionarea
fraudelor. De asemenea, sistemul optimizeaza resursele si reduce costurile asociate supravegherii
si controlului vamal, asigurand controale mai precise bazate pe date in timp real [29].

Aceste sisteme informatice contribuie semnificativ la combaterea criminalitatii informatice in
domeniul vamal prin mecanisme avansate de verificare, monitorizare si analiza a riscurilor. Prin
intermediul sistemului EORI-RO, se asigurd identificarea unica a operatorilor economici,
prevenind utilizarea identitatilor false si reducand riscul fraudelor asociate manipularii datelor de
inregistrare. Totodatd, integrarea acestui sistem cu alte baze de date institutionale faciliteaza
depistarea inconsecventelor si a tentativelor de inregistrare frauduloasa.

Sistemul ICS-RO joaca un rol esential in analiza automata a riscurilor prin impunerea depunerii
electronice a declaratiilor sumare de intrare inainte de sosirea marfurilor. Acesta permite
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verificarea automata a informatiilor furnizate de operatorii economici si identificarea anomaliilor,
reducand posibilitatea manipuldrii frauduloase a datelor vamale. Utilizarea algoritmilor avansati
pentru analiza riscurilor contribuie la cresterea eficientei In detectarea tentativelor de frauda si la
consolidarea securitatii schimburilor comerciale.

In ceea ce priveste exporturile, ECS-RO faciliteaza schimbul de date intre autorititile vamale
nationale si europene, prevenind raportarile fictive destinate evitarii obligatiilor fiscale. Prin
gestionarea electronica a declaratiilor de export si analiza comparativa a fluxurilor de marfuri,
acest sistem ajuta la detectarea schemelor frauduloase si a incongruentelor in declaratiile vamale.
Digitalizarea procesului de certificare fiscala permite un nivel ridicat de transparenta si elimina
vulnerabilitatile asociate documentelor fizice.

Sistemul RO e-Sigiliu aduce un plus de securitate prin monitorizarea in timp real a transporturilor,
utilizand sigilii electronice inteligente echipate cu tehnologie GPS. Acest mecanism previne
alterarea sau substituirea marfurilor pe parcursul tranzitului, iar generarea alertelor automate in
cazul unor deviatii neautorizate contribuie la diminuarea fraudelor informatice legate de
transportul ilegal de bunuri. Prin aceste masuri, resursele vamale sunt optimizate, iar capacitatea
de interventie a autoritdtilor este semnificativ imbunatatita.
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Figura 1. Monitorizare GPS a sistemului RO e-Sigiliu
Sursa: Facebook Autoritatea Vamala Romana https.//shorturl.at/Pqpyl

Integrarea acestor sisteme informatice avansate permite detectarea si prevenirea eficientd a
criminalitatii informatice in domeniul vamal, reducind fraudele documentare, manipularea ilicita
a datelor si utilizarea mijloacelor digitale pentru eludarea obligatiilor vamale si fiscale. Aceste
instrumente tehnologice contribuie la cresterea transparentei proceselor vamale si la consolidarea
securitatii economice printr-un control strict si automatizat al fluxurilor comerciale.

Pe langa eficacitatea in combaterea amenintarilor informatice la adresa infrastructurii vamale,
aceste sisteme reusesc sa distrugd un mit sau o preconceptie in ceea ce priveste E-Guvernarea,
mitul disponibilizarii personalului [30] o datd cu introducerea acestor sisteme. Pe langa
eficientizare, acestea genereaza nevoia de personal ancorat in realitatile moderne si o pregatire
avansata in infrastructurile digitale, elemente ce beneficiaza cetateanului.

2.3. Potentiale amenintari asupra sistemelor informatice din
administratia vamald din Romania

Conform unui raport al Comisiei Europene, interoperabilitatea intre sistemele de informatii,
precum Sistemul de Informatii Schengen (SIS) si Sistemul Vamal de Control al Importurilor
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(ICS2), poate imbunitati gestionarea riscurilor la adresa securitdtii. Totusi, aceastd
interoperabilitate poate introduce si vulnerabilitati exploatabile de catre actori ostili [31].

In plus, Serviciul Romén de Informatii (SRI) subliniazi ca principalele amenintiri cibernetice la
adresa securitdtii nationale provin de la actori statali rau intentionati, grupari de criminalitate
ciberneticd, grupari extremiste (hacktiviste) si grupari teroriste. Aceste categorii de agresori pot
viza infrastructura informatica a organizatiilor internationale, inclusiv a celor din domeniul vamal
[32].

De asemenea, Parlamentul European evidentiaza ca trdim intr-o economie bazata pe date, ceea ce
le face o tinta majora pentru infractorii cibernetici. Amenintarile la adresa datelor pot fi clasificate
in principal ca accesari neautorizate si scurgeri de date, ambele reprezentand riscuri semnificative
pentru organizatiile care gestioneaza informatii sensibile [33].

Autoritatea Vamald Romana se confruntd cu mai multe amenintari la securitatea informatica,
identificate in Planul Strategic Institutional 2025-2028. Printre acestea se numara atacurile
cibernetice si fraudele informatice, care pot afecta atat datele, cat si continuitatea operatiunilor.
Sistemele vamale sunt expuse atacurilor de tip phishing — unde infractorii informatici se prezinta
drept organizatii de incredere si folosind mail-uri automate au scopul de a fura date sensibile [34]
-, DdoS - atacurile DDoS (Distributed Denial of Service) inunda platformele web cu un numar
mare de cereri, cauzand functionarea intermitentd sau oprirea completd a acestora [35] - ,
ransomware - Ransomware-ul este un software periculos care cripteaza fisierele si sistemele unei
organizatii, ficindu-le inaccesibile, tinteste servere si baze de date, iar victimele sunt obligate sa
plateasca o rascumparare, de obicei in criptomonede, pentru a-si recupera fisierele. Denumirea
provine din cuvantul englezesc "ransom" (rascumpdrare) combinat cu sufixul "-ware" pentru
software, ceea ce poate duce la pierderea sau compromiterea informatiilor sensibile - [36].

O alta vulnerabilitate majora este infrastructura IT invechita, care creste riscul de exploatare a
breselor de securitate. Lipsa interoperabilititii intre sistemele vamale si alte entitati
guvernamentale poate duce la pierderi de date sau la acces neautorizat. Modernizarea sistemului
informatic este esentiald pentru a asigura siguranta si eficienta proceselor de vamuire.

in plus, schimbul de date transfrontalier cu state precum Ucraina, Republica Moldova si Serbia
expune AVR lariscul de interceptare si compromitere a informatiilor. Consolidarea mecanismelor
de protectie a schimbului de date prin criptare avansata si autentificare multifactor este necesara
pentru protejarea integritatii si confidentialitatii informatiilor vamale.

O alta problemd este utilizarea insuficientd a analizei de risc si a inteligentei artificiale in
detectarea si prevenirea fraudelor vamale. Lipsa unor algoritmi avansati pentru analiza volumelor
mari de date limiteazd capacitatea de identificare a comportamentelor suspecte in tranzactiile
vamale. Dezvoltarea unor sisteme bazate pe inteligenta artificiald ar putea Tmbunatati capacitatea
AVR de a combate frauda si evaziunea vamala. De asemenea, lipsa unei pregatiri adecvate in
domeniul securitatii cibernetice a personalului reprezinta un risc major.

Un alt aspect problematic este dependenta de echipamente tehnologice invechite, inclusiv
scannerele de control si laboratoarele vamale, care sunt susceptibile la atacuri informatice si pot
afecta precizia detectdrii contrabandei. In concluzie, pentru imbunitatirea securititii informatice
a Autoritatii Vamale Romane, se recomandd modernizarea infrastructurii IT, dezvoltarea unui
sistem avansat de analizd de risc, Tmbundtatirea protectiei schimbului de date international,
instruirea constanta a personalului si achizitia de echipamente moderne. Implementarea acestor
masuri ar putea reduce semnificativ riscurile cibernetice si asigura protectia fluxului de date
vamale, contribuind astfel la securizarea frontierelor si a economiei nationale [37].
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2.4. Strategii Tn implementare in cadrul Autorititii Vamale Romdne,
Hub-ul Vamal European de Date si 4.1.

Tn ceea ce priveste strategiile in implementare trebuie avut in vedere ¢ administratia vamala din
Romania trebuie analizata din perspectiva interconctarii si interdependentei acestea cu structurile
Uniunii Europene.

In acest context, se remarca tot mai clar o tendinta de institutionalizare a unei Agentii Vamale a
Uniunii Europene, idee care capatd consistentd in cadrul dezbaterilor comunitare recente.
Propunerea privind infiintarea unei astfel de entitati a fost formulata pentru prima data la 31 martie
2022, de catre Grupul de Experti privind Provocérile Uniunii Vamale, organism constituit la
nivelul Uniunii Europene [38]. Ulterior, in cadrul celei de-a 62-a reuniuni a Trade Contact Group,
organizatd sub egida Comisiei Europene la data de 28 februarie 2023, aceasta initiativa a fost
reluata, fiind discutate totodata propuneri referitoare la instituirea unui Hub Vamal European de
Date si la simplificarea procedurilor vamale [39].

Potrivit pozitiei exprimate de Comisia Europeand, una dintre atributiile fundamentale ale viitoarei
agentii ar urma sa vizeze coordonarea analizei de risc la nivelul Uniunii si sprijinirea
mecanismelor de rdspuns in situatii de crizd, fard a implica atributii operative directe sau
interactiuni nemijlocite cu mediul de afaceri. In paralel, a fost avansati ideea consolidarii
colabordrii intre autoritatile vamale nationale, prin dezvoltarea unui cadru normativ si operational
menit sa faciliteze supravegherea unitard a pietei si aplicarea coerenta a legislatiei vamale in
ansamblul spatiului comunitar. In ceea ce priveste propunerea de instituire a unui Hub Vamal
European de Date, acesta ar avea ca obiectiv centralizarea, intr-o platforma digitald integrata, a
datelor comerciale transmise de operatorii economici din toate statele membre, oferind astfel
autoritatilor vamale un instrument unificat pentru gestionarea riscurilor, efectuarea formalitatilor
vamale si combaterea fraudelor [40].

Prin valorificarea tehnologiilor de analiza avansati a datelor, se urmareste identificarea timpurie
a vulnerabilitatilor sistemice, monitorizarea evolutiilor tranzactionale si optimizarea activitatilor
de control. Pe termen mediu si lung, aceasta infrastructura digitala ar putea deveni interfata unica
pentru gestionarea tranzactiilor comerciale in interiorul Uniunii Europene, contribuind astfel la
consolidarea protejarii inereselor economice si la cresterea eficientei in materie vamala.

O alta strategie in implementare este cea a inteligentei artificiale ca element tehnic de eficientizare
a administratiei vamale la nivel european. Un pas semnificativ in procesul de transformare digitala
a administratiei vamale este realizat de catre Germania prin infiintarea Biroului pentru Inteligenta
Artificiala (Al Office). Aceasta structurd nou creata are rolul de a gestiona, coordona si consilia
in toate aspectele referitoare la utilizarea tehnologiilor bazate pe inteligenta artificiala in cadrul
administratiei vamale. Utilizarea acesteia implicd, insa, respectarea unor standarde juridice si
etice stricte. In acest context, Biroul pentru Inteligentd Artificiald (AI Office) functioneaza ca
structurd centrala de coordonare si expertizd, avand rolul de a asigura dezvoltarea si
implementarea responsabild a aplicatiilor de inteligenta artificiala. Biroul garanteaza respectarea
cadrului normativ aplicabil, inclusiv Regulamentul privind Inteligenta Artificiala (Al Act) al
Uniunii Europene, adoptat in august 2024 si intrat in vigoare in februarie 2025. Acest act legislativ
interzice utilizarile cu grad ridicat de risc, precum sistemele de scoring social sau identificarea
biometrica in timp real in spatiile publice, cu exceptii clar reglementate. Initial, personalul Al
Office a fost selectat din cadrul administratiei vamale germane, insad viitoarele recrutdri vor
include si candidati externi. Activitatile curente vizeaza formarea profesionald in domeniul Al,
cu accent pe securitatea informationald, protectia datelor si responsabilitatea utilizarii
tehnologiilor emergente. In perspectivi, se urmireste dezvoltarea unui portofoliu institutional de
proiecte Al, care sa integreze toate initiativele tehnologice relevante desfasurate in cadrul
administratiei vamale [41].
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Figura 2. Asistent Al pentru asistenta in chestiuni vamale in Germania
Sursa: https://tina-zoll.bundesbots.de/?lang=en

Integrarea Al in administratia publica presupune automatizarea unor procese repetitive,
optimizarea fluxurilor de lucru si dezvoltarea unor solutii inteligente de interactiune, precum
asistentii virtuali, sistemele de recunoastere faciald sau traducerea automata. Aceste tehnologii
pot contribui semnificativ la consolidarea capacitatii institutionale si la sprijinirea procesului
decizional bazat pe date, dar vine la pachet cu riscuri semnificative, intre care se remarca
adancirea inegalitatilor digitale, in special intre institutiile cu resurse tehnologice limitate si cele
mai bine echipate. Automatizarea excesiva a proceselor decizionale fara interventie umana poate
conduce la pierderea responsabilititii institutionale si la afectarea drepturilor fundamentale ale
cetatenilor [42].

Pentru a contracara aceste riscuri, este esentiald dezvoltarea competentelor digitale in randul
functionarilor publici. Formarea profesionald continud in domeniul Al, insotitd de o culturd
organizationala deschisa spre inovatie, contribuie la asigurarea unei utilizari etice si eficiente a
tehnologiilor emergente in sectorul public. Astfel, inteligenta artificiala poate deveni nu doar un
mijloc de modernizare administrativa, ci si un factor de consolidare a increderii cetitenilor in
institutiile statului [42].

Strategia Uniunii Europene privind implementarea inteligentei artificiale in administratia vamala
se inscrie in directia consolidarii unei administratii digitale proactive, eficiente si centrate pe
cetatean, prin valorificarea tehnologiilor emergente.

Tn cadrul unui proiect-pilot desfasurat sub egida Directiei Generale pentru Sprijin in Reforme
Structurale (DG REFORM), in colaborare cu autorittile vamale estoniene, a fost elaboratd o
strategie care vizeaza integrarea treptatd a Al in procesele vamale. Aceasta include elaborarea
unui cadru strategic, identificarea unor cazuri de utilizare relevante, precum analiza automata a
imaginilor cu raze X si detectia retelelor de frauda, precum si formularea unui plan de actiune
operational. Uniunea europeand doreste dezvoltarea unei arhitecturi digitale moderne capabile sa
gestioneze volume mari de date nestructurate si instituirea unui cadru institutional dedicat A.l.
pentru aceasta este necesar, insd, unui mecanism flexibil de implementare, monitorizare si
evaluare a modelelor Al, intr-un mediu controlat si sigur. Pe termen lung, obiectivul strategic este
integrarea extensivd a Al in toate dimensiunile administratiei vamale, de la analiza de risc si
alocarea resurselor, pana la sporirea capacitatii de combatere a fraudei si facilitarea cooperarii
transfrontaliere intre autoritatile vamale din statele membre ale Uniunii Europene [43].

16


https://tina-zoll.bundesbots.de/?lang=en

Implementarea inteligentei artificiale (Al) In cadrul administratiei vamale din Romania reprezinta
un instrument esential pentru optimizarea controlului asupra fluxurilor comerciale si
modernizarea activitatilor institutionale. Algoritmilor de Invatare automata ar putea fi concentrati
pe identificarea eficienta a riscurilor si alocarea prioritara a resurselor cdtre transporturile cu
potential de frauda, reducand totodata timpii de procesare pentru transporturile cu risc scazut,
precum cele efectuate de operatorii economici autorizati (AEO). Beneficiile integrarii Al in
sistemul vamal includ: automatizarea proceselor si detectarea tiparelor de frauda, consolidarea
securitatii la frontierd prin tehnologii de recunoastere vizuala, cresterea acuratetei in colectarea
taxelor vamale si facilitarea interactiunii cu operatorii economici prin asistentd digitalizata
continud. Aceste directii sustin tranzitia catre o administratie vamala eficientd, predictibila si
centratd pe utilizarea tehnologiilor avansate.

2.5. Importanta securitatii informatice in protejarea intereselor
economice nationale si unionale

Securitatea informatica reprezinta un factor strategic in protejarea stabilitatii economice atat la
nivel national, cat si unional. Conform raportului ENISA privind starea securitdtii cibernetice in
Uniune, nivelul actual al amenintarilor este considerat ,,substantial”, cu un impact direct asupra
functiondrii entitatilor esentiale, inclusiv a infrastructurilor publice si economice. Atacurile
cibernetice pot perturba lanturile comerciale si pot genera pierderi semnificative la nivel bugetar,
subliniind importanta implementarii eficiente a cadrului normativ european in domeniu, precum
Directiva NIS2, Cyber Resilience Act si Cyber Solidarity Act. Totodata, raportul evidentiaza
necesitatea consolidarii capacitatii de reactie prin politici coordonate, exercitii nationale si
implicarea Intregului ecosistem institutional. Nivelul scazut de maturitate cibernetica in unele
sectoare critice si lipsa mecanismelor unitare de gestionare a riscurilor afecteazd capacitatea
statelor membre de a proteja interesele economice. In acest context, securitatea cibernetica nu mai
este doar o chestiune tehnologica, ci devine o componenta fundamentala a rezilientei economice
si a functionarii coerente a pietei interne europene [44].

Sistemele informatice utilizate de Autoritatea Vamald Roménd gestioneazd zilnic fluxuri
considerabile de date sensibile privind operatiunile de import, export si tranzit, cu un impact direct
asupra veniturilor colectate din taxe vamale, accize si TVA, avand in vedere ca autoritatile vamale
sunt responsabile pentru o parte importantd din veniturile bugetare ale Uniunii si contribuie la
protejarea economiei impotriva fraudei si evaziunii fiscale Th conformitate asa cum prevede Codul
Vamal Unional, orice compromitere a acestor sisteme — fie prin acces neautorizat, alterarea
datelor sau blocarea infrastructurii — poate produce nu doar pierderi financiare la bugetul national,
ci si la disfunctionalitdti majore in lanturile comerciale si logistice [44].

Pentru exercitiul bugetar aferent anului 2025, Comisia Europeana a inaintat propunerea unui
buget anual in valoare de 199,7 miliarde de euro, caruia i se adaugd aproximativ 72 miliarde de
euro din alocdrile instrumentului NextGenerationEU. Acesta este distribuit dupa cum urmeaza:
53,8 miliarde de euro pentru Politica Agricold Comuna, 49,2 miliarde pentru politica de coeziune
economicd, sociald si teritoriala, 16,3 miliarde pentru actiuni externe, 13,5 miliarde pentru
cercetare si inovare — Tn special prin intermediul programului Horizon Europe — si fonduri
semnificative pentru infrastructurd, mediu, securitate, migratie, sdnatate, aparare si educatie. Un
sprijin deosebit este acordat Ucrainei, sub forma a 4,3 miliarde de euro in granturi si 10,9 miliarde
de euro sub forma de imprumuturi [45].

Este important de inteles modul in care aceast buget este realizat si modul de distribuire, pentru a

avea reprezentarea efectelor negative generate de o colectare defectuasa a taxelor vamale, sau
mai periculos, cum manipularea malitioasa a sistemelor informatice vamale de catre actori ostili,
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prin generarea de brese de securitate ar zadarnici finantarea proiectelor de interes aflate sub
umbrela UE.

Mai mult, dincolo de functia lor fiscala, taxele vamale constituie un instrument de politica
comerciald si economica, contribuind la protejarea pietei interne, la reglementarea schimburilor
comerciale internationale si la atingerea obiectivelor strategice ale Uniunii, Tn special in domeniul

Tn acest sens, aplicarea unui cadru integrat de securitate informatica, fundamentat pe principiile
evaluarii continue a riscurilor si pe adaptarea masurilor tehnico-organizatorice la specificul
operational al AVR, devine o conditie indispensabild pentru asigurarea rezilientei digitale
institutionale. Potrivit ghidului DNSC destinat IMM-urilor, practici precum definirea clara a
politicilor interne de securitate, desfasurarea de audituri periodice, instruirea personalului in
domeniul cibernetic si un control strict al accesului la date sunt masuri aplicabile nu doar mediului
privat, ci si entitatilor publice cu rol strategic precum AVR [46].

Prin urmare, integrarea acestor principii in strategia institutionald a Autoritatii Vamale Romane
contribuie la consolidarea capacitdtii Romaniei de a proteja interesele financiare ale Uniunii, in
deplind conformitate cu exigentele europene in materie de securitate cibernetica. Aceasta
presupune o schimbare de paradigma, de la un model reactiv la unul proactiv, orientat spre
anticiparea amenintarilor, diminuarea riscurilor si intarirea controlului asupra infrastructurilor
critice informatice din domeniul vamal [47].

Capitolul 3. Analiza comparativi si modele de bune practici asupra
strategiilor de combatere a criminalititii informatice in administratia
vamala

Acest capitol isi propune sd realizeze o analizd comparativd intre strategiile de securitate
informatica aplicate in cadrul administratiei vamale romane si modelele de bune practici existente
la nivelul altor administratii vamale din Uniunea Europeana si din spatiul extra-unional. Plecand
de la premisa ca securitatea cibernetica reprezintda o dimensiune strategica a protejarii intereselor
economice nationale si unionale, analiza vizeaza identificarea acelor mecanisme si abordari care
s-au dovedit eficiente in prevenirea si combaterea criminalititii informatice ce vizeaza
infrastructurile digitale vamale.

In prima faza, vor fi prezentate rezultatele unui chestionar aplicat functionarilor din cadrul
Autoritatii Vamale Romane, cu scopul de a evalua perceptiile acestora asupra interactiunii cu
sistemele informatice, analizate n capitolul precedent si a gradului de constientizare privind
riscurile cibernetice. Ulterior, vor fi analizate modele functionale de securitate informatica
implementate in alte administratii vamale, urmarind in special aplicabilitatea acestora in contextul
romanesc.

3.1. Prezentarea chestionarului aplicat si a esantionului relevant raportat
la studiul de caz

Tn cadrul cercetrii, am elaborat si aplicat, un chestionar structurat, destinat evaludrii interactiunii
functionarilor vamali din cadrul Autoritdtii Vamale Roméane (AVR) cu sistemele informatice
operationale, precum si a perceptiei acestora asupra nivelului de securitate informatica
institutionala. Chestionarul a fost aplicat unui esantion de 36 de inspectori vamali atat dintre cei
care ocupa functii de conducere cét si de executie, din cadrul directiilor de specialitate ale
structurii centrale ale autoritatii. Instrumentul a fost construit in conformitate cu obiectivele
generale ale cercetdrii, vizdnd nu doar identificarea unor eventuale vulnerabilitati tehnice sau
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organizationale, ci si Intelegerea nivelului de pregatire digitala al personalului, alaturi de
deschiderea acestuia fata de integrarea de tehnologii emergente in activitatea vamala.

Chestionarul a fost structurat pe patru mari categorii de intrebari, pentru a permite o analiza
tematica riguroasa:

o Intrebari demografice si institutionale: aceastd sectiune urmareste profilarea generala a
respondentilor, prin variabile precum: varsta, genul, functia ocupata si vechimea in cadrul
institutiei. Aceste date permit corelarea ulterioara a raspunsurilor cu caracteristicile socio-
profesionale ale esantionului.

o Intrebari privind utilizarea sistemelor informatice: intrebarile din aceasti sectiune
investigheaza frecventa, tipologia si complexitatea interactiunii cu principalele sisteme
digitale utilizate in cadrul AVR (EORI-RO, ICS-RO, ECS-RO, RO e-Sigiliu etc.). De
asemenea, se evalueazd gradul de familiaritate al functionarilor cu functionalitatile
acestora si eventualele dificultati tehnice Intalnite.

o intrebari referitoare la securitatea informatica: aceasta categorie urmireste perceptiile
privind nivelul actual de protectie informatica din institutie, experientele personale legate
de incidente informatice, masura in care sunt respectate politicile interne de securitate si
gradul de incredere in sistemele informatice. Totodata, sunt evaluate nevoile percepute
privind formarea profesionald in domeniul securitatii informatice.

e Intrebari privind inovatia digitala si perspectivele de dezvoltare: aceastd sectiune include
itemi privind deschiderea fata de implementarea de solutii bazate pe inteligenta artificiala,
automatizare sau analizd avansatd a datelor. Se investigheaza nivelul de acceptare
institutionala fatd de noile tehnologii si gradul de incredere al respondentilor in
capacitatea acestora de a contribui la eficientizarea si securizarea activitatilor vamale.

Chestionarul a fost aplicat online, prin intermediul platformei Google Forms, iar raspunsurile au
fost colectate anonim, cu respectarea confidentialitatii datelor.

Datele astfel obtinute vor fi supuse unei analize atat din punct de vedere cantitativ prin interpretari
descriptive cat si din punct de vedere calitativ prin identificarea temelor emergente si a
perceptiilor dominante, in subcapitolul urmator (3.2). Aceastd etapd va permite evaluarea
capacitatii reale a administratiei vamale de a raspunde provocarilor criminalititii informatice,
precum si identificarea unor directii concrete de interventie strategica in vederea consolidarii
securitatii informatice institutionale.

3.2. Analiza asupra interactiunii inspectorilor vamali cu sistemele
informatice prin procesarea datelor colectate Tn cadrul chestionarului

In ceea ce priveste profilul respondentilor, acestia apartin in majoritate categoriilor de varsta 41 -
50 de ani si peste 50 ani, ceea ce indica o populatie activa profesional, cu experienta consolidata
in administratia vamala.

Putem observa de asemenea cé procentul celor din categoria intre 30 - 40 si sub 30 de ani insumat
reprezinta 31,4% din respondenti ceea ce poate indica o tendinta considerabild de absorbtie a

functionarilor publici 1n faza incipientd a carierei in administratia vamala.

Analizand categoriile de varstd ale respondentilor putem observa ca din punct de vedere al
resursei umane exista un echilibru intre cei in formare si cei cu vastd experienta.
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1. Din ce categorie de varsta faceti parte?
35 de raspunsuri

@ Sub 30 de ani
@ 30- 40 de ani
® 41-50de ani
@ Peste 50 de ani

Figura 3. Intrebarea numirul 1 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Roméne https://forms.gle/FmfR3k2r1nXeqkxF9

Cu privire la genul respondentilor am observat ca majoritatea acestora este alcatuitd din
functionari publici de gen feminin.

Respondentii chestionati ocupd atat functii de conducere cat si functii de executie opiniile
exprimate nefiind unidirectionale acestea expun atit punctul de vedere al celor direct implicati in
activitatea vamala cat si opiniile celor n pozitii de management.

In privinta vechimii in cadrul institutie, cei mai multi respondenti declari o activitate de peste
10 ani, aspect care confera robustete opiniilor exprimate, intrucat sunt formulate de persoane cu
o expunere indelungata la dinamica tehnologica din mediul vamal.

4. Care este vechimea dumneavoastra in administratia vamal&?
35 de raspunsuri

@ Sub5ani
® intre 5si 10 ani
Peste 10 ani

Figura 4. intrebarea numrul 4 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Romane https://forms.gle/FmfR3k2rinXegkxF9

Un rezultat notabil il constituie frecventa ridicata a utilizarii sistemelor informatice, cei mai
multi respondenti declarand cd le utilizeaza zilnic, ceea ce atesta o digitalizare avansata a
proceselor vamale.

5. Care este frecventa utilizarii sistemelor informatice in activitatea dumneavoastra curenta?
35 de raspunsuri

@ Zinic

@ De cateva ori pe saptamana
Rar

@ Niciodata

Figura 5. Intrebarea numarul 5 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Romane https://forms.gle/FmfR3k2rinXeqkxF9
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Cu toate acestea, gradul de accesibilitate si usurintd in utilizare este apreciat doar ca fiind
»acceptabil” de cédtre majoritatea respondentilor, ceea ce semnaleazd existenta unor posibile
neconcordante intre functionalitatile sistemelor si nevoile operationale ale utilizatorilor finali.

7. Cum apreciati gradul de accesibilitate si usurinta in utilizarea sistemelor informatice curente?

35 de raspunsuri

@ Foarte dificil de utilizat
@ Diiicil

Acceptabil
® Usor

‘ @ Foarte usor

Figura 6. intrebarea numarul 7 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Roméne https://forms.gle/FmfR3k2rinXegkxF9

Principala dificultate perceputd de functionarii vamali in utilizarea sistemelor informatice este
timpul indelungat de raspuns si procesare al sistemelor informatice (15 mentiuni), urmatd de
probleme tehnice recurente, precum erori sau intreruperi de sistem (14 mentiuni). Aceste aspecte
sugereaza deficiente in performanta tehnica si in stabilitatea infrastructurii digitale utilizate.

De asemenea, infrastructura IT invechitd (11 mentiuni) si lipsa instruirii adecvate (10 mentiuni)
reprezintd factori semnificativi care afecteazd eficienta operationald si utilizarea optimd a
resurselor informatice. Interfetele dificile (8 mentiuni) accentueazd problemele de accesibilitate,
influentand negativ fluiditatea activitatilor curente.

Aceste constatari evidentiaza faptul ca provocarile tehnice sunt strans corelate cu aspectele
organizationale, precum formarea profesionala si designul centrat pe utilizator. Aceste situatii ar
trebui abordate coroborat prin modernizare tehnologica, optimizare functionala si investitii in
instruirea personalului. Elemente esentiale pentru consolidarea rezilientei cibernetice a
administratiei vamale.

8. Care sunt principalele dificultati intalnite in utilizarea sistemelor informatice vamale? (puteti
selecta mai multe variante)

35 de réspunsuri

Probleme tehnice recurente

° 14 (40 %)
(erori, Tntreruperi)

Lipsa fermarii/instruirii adecvate 10 (28,6 %)

Interfata dificil de utilizat 8 (22,9 %)

Infrastructura IT invechita

Timp Tndelungat de raspuns/ 15 (42,9 %)
procesare

3(86 %)

] 5 10 15

Figura 7. Intrebarea numarul 8 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Roméne https://forms.gle/FmfR3k2rinXegkxF9

In ceea ce priveste perceptia asupra impactului sistemelor informatice asupra eficientei activitatii
vamale, rezultatele chestionarului indicd o opinie predominant favorabila. Majoritatea
covarsitoare a respondentilor (29 din 35) considera ca utilizarea acestor sisteme contribuie ,,in
mare masura” la cresterea eficientei operationale, in timp ce 5 respondenti au optat pentru
raspunsul ,,Intr-o oarecare masurd”, iar un singur participant a apreciat ca sistemele informatice
nu aduc niciun beneficiu Tn acest sens.
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Aceasta distributie a raspunsurilor evidentiaza un nivel ridicat de acceptare si valorizare a
digitalizarii in activitatea vamala. Chiar daca au fost identificate in alte sectiuni dificultati tehnice
si nevoi de imbunatétire, perceptia generala este ca informatizarea proceselor a dus la 0 optimizare
a fluxurilor de lucru, la reducerea birocratiei si la sporirea capacititii de control asupra
operatiunilor de import, export si tranzit.

Rezultatul sustine ipoteza conform careia functionarii vamali recunosc beneficiile sistemelor
informatice si sunt receptivi la extinderea utilizarii acestora, cu conditia unei modernizari continue
si a unei mai bune adaptari la nevoile operationale curente.

9. Considerati ca utilizarea sistemelor informatice contribuie |a cresterea eficientei in activitatea
vamala?

35 de raspunsuri

@ In mare masurd

@ Intr-0 oarecare masura
Putin

® Deloc

82,9%

Figura 8. intrebarea numarul 9 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Romane https://forms.gle/FmfR3k2r1lnXeqkxF9

Intrebarea 10 a urmdrit perceptia functionarilor vamali asupra nivelului de securitate al sistemelor
informatice, utilizdnd o scala de la 1 la 5. Majoritatea respondentilor au oferit scoruri ridicate: 19
au indicat nivelul 4, iar 8 nivelul 5, in timp ce doar 7 respondenti au optat pentru valori mai scazute
(2 sau 3). Media generala este de 3,94, reflectand o perceptie predominant pozitiva, dar nu lipsita
de rezerve.

Aceasta apreciere evidentiaza un nivel moderat spre ridicat de incredere in securitatea actuala a
sistemelor, dar si nevoia de imbunatatire continud, avand in vedere sensibilitatea datelor
gestionate si importanta respectdrii standardelor europene de securitate cibernetica.

10. In ce masura apreciati ca sistemele informatice actuale ofera un nivel satisfacator de securitate

a datelor? (scard dela 1la 5)
34 de raspunsuri

19 (55,9 %)

8(23,5 %)

Figura 9. intrebarea numarul 10 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Roméane https://forms.gle/FmfR3k2rinXegkxF9

Intrebarea 11 a explorat experienta functionarilor vamali cu incidente de securitate informatica.
Majoritatea respondentilor (23) au declarat ca nu au intimpinat astfel de incidente, in timp ce 4
au confirmat existenta acestora. Un numir de 8 respondenti au ales optiunea ,,Nu stiu / Nu
raspund”, sugerand o posibila lipsd de informare sau o delimitare neclara intre probleme tehnice
si incidente de securitate propriu-zise.
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11. Ati intdmpinat personal sau in cadrul institutiei incidente legate de securitatea informatica (e.g.

phishing, malware, atacuri asupra sistemelor)?
35 de raspunsuri

@ Da
®Nu

Nu stiu / Nu raspund

Y

Figura 10. intrebarea numarul 11 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Roméane https://forms.gle/FmfR3k2rinXegkxF9

Majoritatea participantilor (17 din 35) afirma cad au beneficiat de instruiri, Tnsd doar ,,destul de
rar”, ceea ce sugereaza o lipsa de constanta sau o frecventa insuficienta a programelor de formare.
Doar un numar redus (6 respondenti) declard cd au parte de instruiri constante, ceea ce poate
indica fie o lipsa de resurse, fie o distributie inegala a oportunitatilor de instruire.

12. Ati beneficiat de sesiuni de formare profesionald sau instruiri in utilizarea sistemelor informatice

si/sau securitate cibernetica?
35 de raspunsuri

@ Da, in mod constant
@ Da, destul de rar
Nu stiu / Nu raspund

Figura 11. intrebarea numarul 12 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Roméne https://forms.gle/FmfR3k2rinXeqkxF9

Raspunsurile pentru intrebarea deschisa ,,13. Care considerati ca este cel mai vulnerabil punct in
infrastructura informatica a administratiei vamale?” sunt diverse, evidentiind atat aspecte tehnice,
cat si organizationale. Desi unii respondenti (8) nu s-au putut pronunta, ceilalti indica zone
precum echipamentele invechite, interconectarea insuficientd a bazelor de date si aplicatiile
interne ca posibile puncte slabe. Totodatd, sunt semnalate nevoia de instruire continud si
consolidarea competentelor in securitate cibernetica. Aceasta varietate de perspective reflecta un
interes real pentru Tmbundtatire si oferd un punct de plecare valoros pentru dezvoltarea unei
strategii integrate de securizare a infrastructurii informatice.

La intrebarea 14. ,,Care sunt cele mai eficiente masuri care ar putea contribui la imbunatatirea
securitatii informatice in cadrul AVR?”, intrebare deschisd, cele mai frecvent mentionate masuri
privesc instruirea personalului, cu 2 respondenti care subliniaza importanta formarii continue in
domeniul securitatii informatice.

La intrebarea 15 — ,,Credeti ca implementarea unor tehnologii avansate, precum inteligenta
artificiala, ar putea contribui la eficientizarea activitatii vamale si combaterea criminalitatii
informatice?”, aproape jumatate dintre respondenti manifestd deschidere fatd de utilizarea
tehnologiilor avansate, inclusiv inteligenta artificiald, in activitatea vamald. Un numar egal
exprima incertitudine, ceea ce poate indica fie o lipsa de informare suficienta privind beneficiile
acestor tehnologii, fie o rezerva justificata. Proportia celor care resping ideea este redusa (3 din
35), ceea ce sugereaza o atitudine general favorabila explorarii inovatiei, dar cu necesitatea unor
clarificéri si exemple aplicate pentru a creste gradul de incredere.
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15. Credeti ca implementarea unor tehnologii avansate, precum inteligenta artificiala, ar putea

contribui la eficientizarea activitatii vamale si combaterea criminalitdtii informatice?
35 de raspunsuri

@ Da
®Nu

MNu sunt siguria)

Figura 12. intrebarea numarul 15 din cadrul chestionarului
Sursa: Chestionar privind interactiunea inspectorilor vamali cu sistemele informatice publice din cadrul Autoritatii
Vamale Roméane https://forms.gle/FmfR3k2rinXegkxF9

Raspunsurile la intrebarea 16 — ,,Aveti alte sugestii sau observatii referitoare la sistemele
informatice utilizate In cadrul administratiei vamale?”, evidentiazd nevoia de imbunatatire a
vitezei sistemelor, simplificarea proceselor, integrarea bazelor de date, digitalizarea extinsa si
ghiduri clare pentru utilizatori. Propunerile indicd directii clare pentru optimizarea sistemelor
informatice vamale.

Tn urma analizei tuturor raspunsurilor se evidentiazi o interactiune continua intre inspectorii
vamali si sistemele informatice utilizate in cadrul Autoritdtii Vamale Romane, reflectand un grad
ridicat de integrare digitala in activitatea institutiei. Raspunsurile colectate prin intermediul
chestionarului indica faptul ca digitalizarea nu mai reprezinta o simpld componenta auxiliara, ci
un element structural indispensabil in derularea procedurilor vamale moderne.

Majoritatea respondentilor declara utilizarea zilnica a sistemelor informatice, ceea ce confirma o
dependenta operationald directd de infrastructura digitald actuald. In acelasi timp, perceptia
generald este una favorabild 1n ceea ce priveste contributia tehnologiei la cresterea eficientei si
transparentei in activitatea vamala. Cu toate acestea, analiza calitativa a raspunsurilor evidentiaza
si o serie de disfunctionalitati, precum dificultati tehnice recurente, lipsa unor interfete prietenoase
si, mai ales, nevoia acuti de instruire periodica a personalului.

Un aspect remarcabil este dat de componenta esantionului analizat, care include preponderent
functionari vamali cu o vechime considerabild in sistem. Aceasta caracteristicd confera validitate
si profunzime evaludrilor exprimate, demonstrand ca provocdrile semnalate nu sunt rezultatul
unei lipse de familiaritate cu instrumentele digitale, ci reflecta realitdti institutionale persistente.
in mod semnificativ, si personalul cu vechime redusi manifesta un interes sporit fata de tehnologii
emergente, precum inteligenta artificiald, ceea ce subliniazd deschiderea generatiilor noi catre
inovatie si adaptabilitate.

in concluzie, datele analizate sustin ideea unui cadru institutional aflat intr-un proces accelerat de
digitalizare, dar care necesitd ajustéri strategice pentru a-si valorifica pe deplin potentialul.
Consolidarea capacitatii institutionale ar trebui sd includd, cu prioritate, modernizarea
infrastructurii IT, dezvoltarea continua a competentelor digitale ale personalului si implementarea
unor solutii tehnologice orientate spre prevenirea riscurilor informatice. Aceste directii sunt
esentiale pentru consolidarea rolului Autorititii Vamale Roméne ca actor cheie in protejarea
intereselor economice nationale si europene intr-un mediu digital dinamic si tot mai complex.

3.3. Modele de bune practici la nivelul spatiului unional si extra-unional

Luand in considerare contextul international caracterizat de o crestere exponentiald a
criminalitatii informatice si de o interdependenta economica globala tot mai accentuata, modelele
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de bune practici adoptate la nivelul administratiilor vamale capata o importantd strategica in
consolidarea rezilientei institutionale si a securitatii infrastructurilor digitale. Analiza acestor
modele, atat din cadrul Uniunii Europene, cat si din spatiul extra-unional, ofera un reper Startegic
pentru formularea unor politici nationale adaptate cerintelor actuale, in cadrul unui proces
complex de digitalizare si optimizare a activitatii vamale.

Subcapitolul de fatd are ca obiectiv prezentarea unor initiative relevante implementate in diferite
jurisdictii, care au demonstrat eficientd in contracararea riscurilor informatice si in consolidarea
capacitatii institutionale de raspuns la provocarile digitale contemporane. Demersul analitic va fi
orientat catre identificarea acelor abordari care pot fi transferate, cu adaptarile necesare, in
contextul romanesc, contribuind astfel la perfectionarea cadrului normativ si operational in
materie de securitate informatica vamala.

Prin aceasta abordare comparativa se urmareste nu doar reliefarea rezultatelor pozitive obtinute
de alte administratii vamale, ci si o intelegere aprofundata a contextelor legislative, institutionale
si tehnologice in care aceste practici au fost implementate, in vederea sustinerii unui proces
coerent de armonizare si modernizare la nivel national.

Pentru Tnceput, voi analiza modelele unionale, deorece acestea au o transpunere mult mai
omogena data fiind tendinta de uniformizare atat normativa, cat si procedurala si de infrastructura
la nivelul statelor UE.

Complexificarea comertului international este determinatd de o serie de factori structurali si
conjuncturali, precum avansul accelerat al tehnologiilor digitale, reconfigurarile geopolitice,
evenimentele globale cu impact sistemic si evolutia continuad a comportamentului si asteptarilor
consumatorilor. In acest context, o gestionare eficientd a fluxurilor comerciale internationale
presupune o capacitate crescutd de adaptare institutionald, integrarea progresiva a solutiilor
digitale si orientarea catre principii de sustenabilitate economica si operationala.
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Figura 13. Evolutia complexitatii comertului global in timp
Sursa: https://shorturl.at/txQne

Pentru a evidentia rolul digitalizirii in protejarea intereselor economice, se impune analiza unor
bune practici relevante. Exemplele din Uniunea Europeana si Statele Unite ofera repere concrete
privind eficientizarea controlului vamal prin instrumente informatice si cooperare
interinstitutionala.

O buna practica esentiald in domeniul vamal o constituie utilizarea analizei de risc in baza datelor
transmise inainte de sosirea marfurilor. Uniunea Europeand implementeaza in acest sens sistemul
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Import Control System 2 (ICS2), care colecteaza declaratii sumare de intrare (ENS) pentru toate
modurile de transport, facilitind evaluarea riscurilor Thainte de sosire. Acest mecanism contribuie
semnificativ la prevenirea fraudei prin subevaluare si contrabanda, asigurand o degajare rapida a
marfurilor cu risc scazut [48]. Practica este similara cu abordarea americana Air Cargo Advance
Screening (ACAS), care implica trimiterea anticipatd a datelor de incarcare si utilizarea
inteligentei artificiale pentru detectarea amenintarilor in transportul aerian expres [49].

Un alt exemplu de eficienta este interoperabilitatea prin model de date unificat. UE utilizeaza EU
Customs Data Model (EUCDM) pentru a integra datele ntre diferitele sisteme informatice
vamale. Un caz concret este transformarea automata a certificatelor veterinare TRACES in date
de declaratie in cadrul sistemului CSWCERTEX. Aceasta automatizare reduce semnificativ
erorile si accelereaza controlul cantitativ [50]. Pe plan american, sistemul Automated Commercial
Environment (ACE) joaca un rol similar, oferind un portal unic pentru importatori si exportatori,
prin care se realizeaza schimbul de date si analiza de risc in timp real [51].

Implementarea unui sistem Single Window guvernamental este un alt pilon al eficientizarii
vamale. In SUA, platforma International Trade Data System (ITDS) conecteazi 47 de agentii la
ACE, reducand birocratia si timpul de procesare [52]. In UE, initiativa similari este EU Single
Window Environment for Customs, care urmareste verificarea automata a licentelor si cotelor la
import, prevenind astfel pierderile bugetare si practicile de dumping [52].

Parteneriatul public-privat in domeniul securititii este de asemenea vital. in SUA, programul
Customs-Trade Partnership Against Terrorism (CTPAT) presupune audituri riguroase si
recompense pentru operatorii cu lanturi logistice sigure [54]. UE reflecta aceasta abordare prin
programul AEO (Authorised Economic Operator), care ofera beneficii similare, inclusiv
recunoastere mutuald si integrare cu sisteme de informare anticipata [55].

Un exemplu de excelentd in domeniul securitatii informatice este strategia de tip security-by-
design. Estonia, stat membru UE, a implementat o arhitectura informaticd bazata pe microservicii,
fara permisiune de modificare retroactivd a datelor si audituri anuale, in conformitate cu
standardele ISO 27001 si Directiva NIS2 [56]. Tn mod echivalent, SUA aplici cadrul NIST CSF
2.0 in cadrul CBP (Customs and Border Protection), adoptand principii precum Zero Trust si
autentificare multifactor (MFA), cu responsabilitate clara la nivel de CISO [57].

Modelul american se remarca printr-o structurd centralizata, in care agentiile federale precum
Department of Homeland Security (DHS) si U.S. Customs and Border Protection (CBP)
coordoneaza politicile vamale si de securitate cibernetica intr-un cadru integrat. Potrivit lui
Ravich si Cancelmo, aceasta integrare vizeaza in special protejarea lanturilor de aprovizionare si
a infrastructurii digitale critice, in vederea mentinerii functionalitatii sistemului economic in fata
atacurilor informatice [58]. Pierderile estimate de Consiliul Consultativ Economic al Casei Albe
ca urmare a activitatilor cibernetice malitioase, intre 57 si 109 miliarde USD anual, evidentiaza
impactul sever asupra economiei si justificd masurile adoptate [59].

Tn 2023, U.S. Customs and Border Protection (CBP) a publicat Cyber Incident Guidance for
Customs Brokers, un ghid operational dedicat comisionarilor vamali, ce oferd un exemplu
relevant de bund practica in integrarea securitdtii cibernetice in infrastructura vamala.
Documentul propune o abordare structurata pe trei etape — preventie, raspuns si recuperare —
reflectand intregul ciclu de gestionare a riscurilor informatice. Pentru preventie, sunt recomandate
masuri tehnice avansate, precum segmentarea retelelor, autentificarea multifactoriala,
actualizarea sistemelor, testele de penetrare si auditurile IT, completate de formarea continua a
personalului. Etapa de rdspuns prevede existenta unui plan clar documentat, care include
identificarea sursei atacului, izolarea sistemelor afectate, notificarea autoritatilor si conservarea
probelor digitale. In faza de recuperare, accentul este pus pe elaborarea si testarea Planului de
Continuitate a Activitdtii (BCP) si a Planului de Recuperare in caz de Dezastru (DRP), adaptate
specificului fiecarei organizatii [60].
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Documentul se remarca prin aplicabilitate practica si claritate, promovand o abordare tactica si
parteneriatul public-privat in gestionarea riscurilor cibernetice, responsabilitatea fiind impartita
intre autoritati si actorii economici implicati.

Dintr-o perspectiva critica, documentul CBP se remarca prin claritate, aplicabilitate practica si
caracter preventiv, aspecte adesea absente din documentele similare emise de alte administratii
vamale. Spre deosebire de abordarile normative sau strategice generale, acest ghid are 0 orientare
tactic si este construit pe baza principiilor de gestionare a riscurilor operationale. In plus, el
reflectd filozofia americand a parteneriatului public-privat Th materie de securitate, unde
responsabilitatea nu este atribuita exclusiv statului, ci este impartitad intre toti actorii implicati n
ecosistemul vamal.

Cu toate acestea, aplicabilitatea ghidului in alte jurisdictii - precum Uniunea Europeana - ar
necesita ajustari semnificative, avand in vedere diferentele de reglementare, resurse si organizare
administrativd. Totusi, principiile de bazd raman universal valabile: proactivitatea 1n fata
riscurilor, transparenta in gestionarea incidentelor si consolidarea rezilientei digitale prin masuri
operationale coerente. In Uniunea Europeand, protejarea securititii economice si informatice se
desfasoara intr-un cadru multinational complex, in care Comisia Europeana, Parlamentul
European, ENISA si autoritdtile nationale colaboreaza pentru formularea si aplicarea politicilor.
Spre deosebire de abordarea centralizata din SUA, UE functioneaza pe baza subsidiaritatii, ceea
ce implicd o diversitate de strategii nationale. Van der Meulen subliniazd cd, in absenta unei
arhitecturi institutionale unitare in domeniul cibernetic vamal, este nevoie de o mai bund
coordonare Intre statele membre pentru a preveni fragmentarea si vulnerabilitatile transfrontaliere
[61]. Politicile de control al exporturilor de produse cu dubla utilizare, cum sunt tehnologiile de
supraveghere ciberneticd, devin instrumente de echilibru intre comert si valori democratice, dar
ridica si probleme de aplicare uniforma [62].

Comparativ, SUA ofera un model de interventie rapida si parteneriat public-privat solid, sprijinit
de standarde tehnice si operationale clare. Uniunea Europeana adoptd o abordare normativa si
multidimensionala, punand accent pe valori, transparenta si echilibru geopolitic, dar intdmpina
dificultati in implementarea unitara a acestor politici in teritoriu.

Ambele modele au puncte tari: SUA in executie si coordonare, UE in reglementare si viziune
strategica. Intr-un context global tot mai interconectat si instabil, schimbul de bune practici si
convergenta standardelor ar putea contribui la crearea unui cadru vamal international mai sigur,
mai rezilient si mai eficient.

Capitolul 4. Strategii de implementat

Pornind de la premisele analizate 1n capitolele anterioare, devine evident ca reforma digitala a
administratiei vamale nu poate fi desprinsa de dezvoltarea unei arhitecturi robuste de securitate
informatica. In conditiile in care volumul tranzactiilor internationale creste exponential, iar
digitalizarea sistemelor vamale devine o conditie sine qua non pentru eficientd, Romania trebuie
sa 1si consolideze capacitatea institutionala si tehnologica de prevenire si gestionare a riscurilor
informatice. Experienta acumulatd de alte entitati statale, in special de catre U.S. Customs and
Border Protection (CBP), ofera un cadru valoros de bune practici care pot fi adaptate si integrate
in arhitectura operationala a autoritatii vamale romane.

Documentul Cyber Incident Guidance for Customs Brokers, publicat de CBP 1n 2023, reprezinta
un model operational concret de abordare sistemica a securitatii cibernetice in domeniul vamal.
Acest ghid, destinat comisionarilor vamali, propune o structura functionala stucturata in trei etape
esentiale: preventie, raspuns la incident si recuperare post-incident. Adaptarea acestui model la
contextul roménesc ar putea contribui semnificativ la profesionalizarea managementului
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riscurilor cibernetice in sfera activitatilor vamale si la reducerea vulnerabilitatilor critice ale
sistemelor informatice gestionate de Autoritatea Vamald Romana (AVR).

In prima etapa, preventia, Romania ar trebui sa instituie un cadru normativ si tehnic care sa oblige
toate structurile vamale si operatorii economici autorizati (AEO) sa adopte masuri minimale de
securitate IT, in conformitate cu bunele practici internationale. Printre acestea se numara:
segmentarea logica a retelelor, implementarea autentificarii multifactoriale, actualizarea periodica
a sistemelor software, efectuarea regulatd de teste de penetrare si audituri de securitate IT.
Suplimentar, este necesara institutionalizarea unui program de formare profesionald continud in
domeniul securitatii cibernetice, adresat nu doar personalului IT, ci si functionarilor vamali de
executie, avand 1n vedere ca factorul uman reprezinta in continuare una dintre cele mai mari surse
de risc.

Etapa de raspuns la incident, asa cum este structuratd in ghidul CBP, presupune existenta unui
plan operational documentat, aplicabil la nivelul fiecarei structuri vamale regionale, care sa
includa: identificarea rapida a sursei atacului, izolarea sistemelor compromise, notificarea
autoritatilor competente (DNSC, CERT-RO, SRI) si colectarea probelor digitale in vederea
investigarii. In acest scop, se recomandi dezvoltarea unei platforme digitale securizate de
raportare a incidentelor, care sd permitd transmiterea in timp real a alertelor si comunicarea
bidirectionala intre structurile locale si cele centrale ale AVR. Aceasta abordare ar contribui la
standardizarea procedurilor de reactie si la reducerea timpului de raspuns in caz de atacuri
cibernetice.

Tn etapa de recuperare, accentul trebuie pus pe dezvoltarea si testarea a doud instrumente esentiale
pentru continuitatea operationala: Planul de Continuitate a Activitatii (BCP) si Planul de
Recuperare Tn caz de Dezastru (DRP). Aceste documente trebuie adaptate la specificul fiecarui
birou vamal — in functie de volumul operatiunilor, infrastructura IT existenta si riscurile regionale
si testate periodic prin exercitii simulate (ex. tabletop cyber drills?), in colaborare cu institutiile
de securitate cibernetica. Totodata, este recomandat ca aceste planuri sa fie aliniate cu cerintele
Regulamentului (UE) 881/ 2019 privind ENISA si cu cadrul de referinta al NIST Cybersecurity
Framework, Tntr-o versiune armonizata la nivelul administratiei publice romanesti.

Tn completare, o alta directie strategica de implementat este institutionalizarea unui parteneriat
public-privat in domeniul vamal si cibernetic, inspirat de modelul colaborativ american. Acest
parteneriat ar putea lua forma unui program voluntar de conformitate in securitate informatica,
similar statutului AEO, care sd ofere facilitati administrative operatorilor economici ce respecta
un set extins de standarde cibernetice. Acesti operatori ar deveni parteneri strategici ai AVR,
beneficiind de tratament preferential in procesul de vamuire, dar si asumandu-si responsabilitatea
de a contribui activ la securitatea intregului lant de aprovizionare. In acest sens, se poate propune
dezvoltarea unui certificat national de conformitate cibernetica vamala, acordat in urma unui audit
extern acreditat, care sa garanteze alinierea la bunele practici internationale.

Pentru a atinge un grad ridicat de maturitate institutionald, Roméania trebuie sd urmaireasca
integrarea graduala a acestor masuri in cadrul digital al Sistemului Informatic Vamal Integrat
(SIV1), In paralel cu implementarea sistemelor AES-RO si NCTS5-RO. n acest context, ar fi
oportuna infiintarea unei unitdti de securitate cibernetica specializatd la nivelul AVR, care sa
functioneze ca nod de legiturd intre institutiile de securitate nationale si cele europene, sa
coordoneze implementarea acestor strategii si sd asigure monitorizarea continua a riscurilor
informatice din domeniul vamal.

2 Exercitii strategice simulate, desfasurate intr-un mediu controlat, in care participantii isi testeaza
capacitatea de raspuns la incidente cibernetice prin scenarii ipotetice si decizii operative, fara utilizarea
infrastructurii IT reale.
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In completarea directiilor strategice anterior prezentate, se impune o extindere substantial a
cadrului de actiune prin integrarea unor masuri sistemice si tehnologice avansate, care sa
consolideze pozitia Autoritatii Vamale Romane (AVR) in cadrul arhitecturii de securitate
economica si digitala a Uniunii Europene. Dat fiind contextul marcat de digitalizarea accelerata
a proceselor vamale si de diversificarea formelor de criminalitate transfrontaliera, este imperativa
trecerea de la o abordare reactiva la una anticipativa, bazata pe instrumente de analiza inteligenta
a datelor.

O directie strategicd fundamentald vizeazd implementarea unui sistem avansat de analiza
predictiva, care sa utilizeze inteligenta artificiala (Al) si tehnologiile big data in evaluarea in timp
real a riscurilor comerciale. Un astfel de sistem ar permite nu doar identificarea timpurie a
tiparelor de frauda vamala, ci si alocarea optimizata a resurselor de control. Prin valorificarea
datelor generate de sistemele informatice vamale existente - cum ar fi PoUS (Proof of Union
Status), ICS2 (Import Control System 2) sau RO e-Sigiliu - AVR ar putea dezvolta un mecanism
analitic de supraveghere bazat pe modele comportamentale si indicatori de risc, consolidand astfel
capacitatea sa operationald de prevenire a pierderilor bugetare si de protejare a intereselor
financiare ale Uniunii.

Complementar, se recomanda infiintarea unei Unitati Nationale de Reactie Ciberneticd Vamala
(UNRCYV), care sa functioneze ca un centru de coordonare si interventie rapida in caz de incidente
informatice care afecteaza infrastructura vamald. Aceastd structurd ar avea rolul de a asigura
interoperabilitatea operationald intre entitatile IT ale AVR, Directia Nationala pentru Securitate
Cibernetica (DNSC), Ministerul Finantelor si actorii internationali relevanti, precum OLAF si
EUROPOL. Printre atributiile sale principale s-ar numara elaborarea si actualizarea continua a
protocoalelor comune de securitate, organizarea de exercitii anuale de simulare ale amenintarilor
si dezvoltarea de scenarii strategice de interventie, menite sd testeze si sd Imbunatateasca
rezilienta institutionald in fata amenintarilor informatice.

Pentru a garanta alinierea la standardele internationale si pentru a asigura un mecanism
transparent de monitorizare, se impune institutionalizarea unui sistem de audit extern independent
in domeniul securitatii cibernetice vamale, realizat anual de catre organisme de certificare
acreditate. Acest audit ar avea rolul de a evalua nivelul de maturitate ciberneticd al AVR, de a
identifica vulnerabilitatile critice ale infrastructurii informatice s$i de a emite recomandari
strategice de conformare la standardele de referintd, precum ISO/IEC 27001 si NIST
Cybersecurity Framework. In plus, raportirile rezultate ar trebui integrate in rapoartele anuale de
performanta institutionala si corelate cu obiectivele nationale de transformare digitala.

In perspectiva integrarii Romaniei intr-un spatiu vamal european pe deplin digitalizat, este
esentiala armonizarea arhitecturii informatice nationale cu viitorul Hub Vamal European de Date,
care urmeaza a deveni un pilon fundamental al politicii vamale comune. Pentru atingerea acestui
obiectiv, se recomanda demararea unor proiecte-pilot de interoperabilitate intre sistemele AES-
RO si NCTS5-RO si platformele comune ale Comisiei Europene, urmarind testarea schimbului
securizat de date, sincronizarea terminologica si adaptarea cadrului juridic intern la cerintele UE
privind protectia datelor, standardele de securitate si fluxurile logistice digitale.

Nu 1n ultimul rind, Romaénia trebuie sa elaboreze si sa adopte o strategie nationala de protejare a
intereselor financiare ale Uniunii Europene in domeniul vamal, ca parte integrantd a Planului
National de Redresare si Rezilientd (PNRR). Aceasta strategie ar trebui sa includa obiective clare
privind accelerarea digitalizarii proceselor vamale, intarirea capacitatii institutionale de prevenire
a fraudei, extinderea parteneriatelor public-private in domeniul securitatii informatice si
profesionalizarea continui a personalului vamal. In acest context, se propune si infiintarea unui
Centru National de Excelenta in Securitate Cibernetica Vamala, dezvoltat n parteneriat cu mediul
academic, sectorul privat si institutiile europene, care sia functioneze ca un hub de formare,
cercetare si inovare In domeniul protectiei informatice aplicate mediului vamal.

29



In concluzie, aplicarea coerenti a acestor directii strategice in contextul administratiei vamale
romanesti ar marca tranzitia de la o abordare reactiva la una proactiva si anticipativa, aliniatd la
cele mai inalte standarde internationale de securitate economicd si informatica. Aceasta ar
contribui nu doar la protejarea veniturilor bugetare si la asigurarea fluxului comercial legal, ci si
la consolidarea pozitiei Romaniei ca actor european responsabil in arhitectura de securitate
digitala a Uniunii Europene.

Discutii / Concluzii

Lucrarea a pornit de la premisa ca o administratie vamald moderna nu poate raspunde exigentelor
actuale fara o infrastructura digitala avansata si fara o cultura organizationala care sa integreze in
mod sistematic si proactiv dimensiunea securitatii informatice. ntr-un mediu global dinamic,
marcat de intensificarea digitalizarii, de reconfigurari geopolitice si de proliferarea amenintarilor
informatice, Autoritatea Vamala Roména (AVR) se afla in fata unei provocari strategice: aceea
de a-si consolida rolul institutional ca garant al stabilitatii economice nationale si europene.

Analiza intreprinsd a aratat ca, existd progrese notabile - materializate prin platforme precum
AES-RO, ICS2, RO e-Sigiliu si NCTS5-RO — totusi, Romania se afla inca in etapa de tranzitie
de la digitalizarea procedurala la transformarea digitala reald. Aceste initiative tehnice, oricat de
promitatoare, isi ating potentialul doar in masura in care sunt acompaniate de o strategie coerenta
privind securitatea informatica, de formarea continud a resurselor umane, si de o deschidere activa
spre parteneriate interinstitutionale si colabordri internationale. Din aceastd perspectiva,
tehnologia devine un mijloc, nu un scop, iar cheia succesului consta in modul in care este integrata
in viziunea institutionald de ansamblu.

Un punct de sprijin important in cadrul cercetdrii 1-a reprezentat analiza modelelor de bune
practici, si in special a documentului Cyber Incident Guidance for Customs Brokers, elaborat de
U.S. Customs and Border Protection (CBP). Acest ghid oferd nu doar un exemplu functional de
buni practica, ci si un cadru operational care poate fi adaptat realitatilor romanesti. In acest sens,
transpunerea sa la nivelul AVR poate constitui nu doar o sursa de indrumare, ci un instrument de
actiune strategica.

Lucrarea propune un ansamblu coerent de masuri cu aplicabilitate practica directa. Printre acestea
se evidentiaza: crearea unei Unitdti Nationale de Reactie Ciberneticd Vamala, institutionalizarea
unui certificat de conformitate cibernetica pentru operatorii economici, utilizarea inteligentei
artificiale in analiza de risc vamald, precum si armonizarea arhitecturii IT a AVR cu viitorul Hub
Vamal European de Date. Aceste propuneri sunt concepute ca raspunsuri realiste si fezabile la
provocarile identificate, iar implementarea lor poate genera un impact institutional semnificativ,

digitale.

Din punct de vedere academic, aceasta cercetare contribuie la dezvoltarea unui domeniu actual in
Roménia — securitatea cibernetica aplicata administratiei vamale — oferind o perspectiva
integratoare, care imbind analiza politicilor publice, bunele practici internationale si instrumente
aplicate de guvernanta digitala. Lucrarea isi propune sa umple un gol in literatura de specialitate
autohtona, oferind nu doar un cadru conceptual, ci si 0 metodologie aplicabila, capabila sa sustina
viitoare cercetari in domeniul digitalizarii administratiei publice vamale.

In plan institutional, utilitatea lucririi este deosebit de concreta. Propunerile formulate pot sta la
baza unor reforme structurale in cadrul AVR si pot servi drept puncte de referinta in elaborarea
de politici publice, strategii de securitate sau programe de investitii digitale. Mai mult, ele pot fi
utilizate Tn procesul de atragere si justificare a finantarilor europene nerambursabile, in special
prin mecanismele PNRR si CEF Digital, oferind o viziune coerentd si aliniata la standardele
Uniunii Europene. Tn acest sens, lucrarea se constituie ca un instrument de lucru pentru decidenti,
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un ghid strategic pentru implementatori si o resursa tehnica pentru formatori si dezvoltatori
institutionali.

In concluzie, Romania dispune de toate conditiile necesare pentru a-si transforma administratia
vamala intr-o institutie digitala, sigura, predictibila si interoperabila. Mai mult decat o simpla
conformare la cerintele europene, aceasta transformare ar reprezenta o afirmare a capacitatii
statului roman de a furniza solutii, nu doar de a implementa directive. Autoritatea Vamala
Romana are potentialul de a deveni un exemplu regional de bune practici in materie de securitate
economica si digitala, iar aceasta lucrare 1si propune sa ofere o directie clara si argumentata pentru
atingerea acestui obiectiv.

Astfel, rezultatele cercetarii nu doar ca subliniaza urgenta unor interventii strategice, dar ofera si
mijloacele prin care acestea pot fi realizate. Intr-o perioadd in care increderea in capacitatea
statului de a proteja interesele economice este esentiald, o administratie vamala eficientd si
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