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Abstract

E-guvernarea reprezinta un concept esential in procesul de modernizare al administratiei publice din Romania, avand
scopul de a imbunatati eficienta si accesibilitatea serviciilor publice oferite cetitenilor. Lucrarea analizeaza
implementarea e-guvernarii in Romania, cu un accent pe evolutia digitalizarii administratiei publice si pe impactul
acesteia asupra relatiei dintre stat si cetdteni. Obiectivele principale ale cercetarii sunt de a evalua gradul de adoptare a
tehnologiilor digitale in institutiile publice din Romania, de a identifica beneficiile si provocérile asociate acestui proces
si de a propune solutii pentru imbunatatirea implementarii e-guvernarii la nivel national si local. Lucrarea se bazeaza
pe cercetari anterioare privind digitalizarea sectorului public, inclusiv studii comparate ale implementérii de solutii de
e-guvernare in alte state membre ale Uniunii Europene. Abordarea metodologica include analiza datelor statistice si a
rapoartelor privind digitalizarea serviciilor publice, precum si un studiu de caz asupra implementarii platformelor de e-
servicii, cum ar fi portalurile de plati online si sistemele de gestionare a documentelor. Printre principalele rezultate se
numara progresele semnificative in oferirea de servicii digitale, precum plata impozitelor si accesul la informatii
publice, dar si provocirile legate de accesibilitatea digitald si interoperabilitatea sistemelor. Concluziile sugereaza
necesitatea unui cadru legislativ clar si a unor investitii continue in infrastructura IT pentru a sustine dezvoltarea unui
sistem de e-guvernare eficient si sustenabil. Acestea vor sprijini nu doar administrarea mai buna a resurselor publice, ci
si increderea cetatenilor in institutiile statului.

Cuvinte cheie: e-guvernare, digitalizare, administratie publica, Romania, servicii digitale

Introducere

E-guvernarea reprezintad utilizarea tehnologiilor informatiei si comunicatiilor (TIC) pentru a
imbunatati functionarea administratiei publice si serviciile furnizate cetatenilor. Este un proces
esential In cadrul strategiei globale de modernizare a administratiei publice, iar in contextul
Uniunii Europene, Romaénia se afla intr-un proces continuu de integrare a solutiilor digitale in
sectorul public. Aceastd transformare digitala vizeaza nu doar eficienta administrativa, dar si
transparenta, reducerea birocratiei, Imbunatatirea accesibilitatii la servicii si cresterea increderii
cetatenilor in institutiile statului [1].

In anul 2001, prin Hotdrarea Guvernului nr. 20/2001, Ministerul Comunicatiilor si Tehnologiei
Informatiei (MCTI) a fost reorganizat, avand ca atributii elaborarea si implementarea politicilor
si strategiilor in domeniul comunicatiilor si tehnologiei informatiei, astfel fiind un pas important
in directia reformei digitale In Romania [2], marcand primele etape ale implementarii e-guvernarii.
In acest context, au fost create primele platforme online pentru furnizarea de servicii publice, cum
ar fi platformele de plati online, site-urile pentru depunerea declaratiilor fiscale si portalurile
pentru accesul la informatii publice. Printre initiativele importante, a fost lansat Sistemul de
Achizitii Publice (www.e-licitatie.ro) [3], a fost introdus Sistemul Electronic National, sub forma
unui portal de guvernare electronica (www.e-guvernare.ro) [4], care avea ca scop oferirea de
informatii si servicii electronice atat cetatenilor, cat si mediului de afaceri. Tot In aceleasi perioada,
a fost lansat portalul www.ghiseul.ro [5], care permitea plata amenzilor prin internet si expedierea
declaratiilor cétre politie, contribuind astfel la simplificarea interactiunii dintre cetateni si
autoritati. Desi progresele au fost semnificative, Romania se confrunta inca cu o serie de provocari
legate de digitalizarea completi a administratiei publice. In acest sens, Guvernul Romaniei a
adoptat mai multe strategii nationale, cum ar fi ,,Strategia Nationala de E-guvernare 2014-2020”
[6], care vizeaza digitalizarea intregului sector public si crearea unui cadru legislativ coerent
pentru implementarea acestora.

Desi e-guvernarea in Romania a inregistrat progrese considerabile, procesul se confruntd cu mai
multe provociri. In primul rand, infrastructura IT a institutiilor publice nu este uniforma, iar unele
zone rurale nu au acces la internet de mare viteza, ceea ce limiteaza accesul cetatenilor la serviciile
online. In al doilea rand, existd o lacund semnificativa in educatia digitald a cetitenilor si
functionarilor publici, care nu sunt intotdeauna familiarizati cu utilizarea platformelor digitale.
Acest lucru poate crea o bariera pentru persoanele care nu sunt obisnuite cu tehnologia, dar si



pentru angajatii statului, care nu au pregétirea necesard pentru a opera eficient cu sistemele
digitale.

Intrebarile / ipotezele de cercetare

Lucrarea se bazeaza pe trei ipoteze de cercetare care urmaresc sa analizeze impactul implementarii
e-guverndrii iIn Roménia. Ipotezele propuse exploreaza imbunatatirea eficientei administratiei
publice prin digitalizare, provocarile infrastructurii IT si educatia digitala a functionarilor publici,
precum si impactul asupra increderii cetatenilor in institutiile publice.

Ipotezele sunt urmatoarele:

* Ipoteza 1: Implementarea e-guvernarii in Roménia va conduce la o Imbunatatire
semnificativa a eficientei administratiei publice, reducand timpul de procesare a cererilor
si imbunatatind accesul cetatenilor la serviciile publice;

» Ipoteza 2: Provocidrile legate de infrastructura IT deficitara si educatia digitala insuficienta
a functionarilor publici vor continua sd fie principalele obstacole in procesul de
implementare a e-guvernarii in Romania;

» Ipoteza 3: Implementarea e-guverndrii in Romania va contribui la cresterea Increderii

serviciilor guvernamentale;

Obiective

Scopul principal al acestei lucrari de licenta este de a evalua impactul implementarii e-guvernarii
asupra administratiei publice din Romania, concentrdndu-se pe digitalizarea serviciilor publice si
pe relatia dintre stat si cetdteni. Lucrarea urmareste sd ofere o analizd detaliatd a gradului de
adoptie a tehnologiilor digitale in institutiile publice din Romania si sd identifice provocarile si
beneficiile procesului de e-guvernare.

Obiectivele specifice ale lucrarii sunt:

1. Evaluarea gradului de implementare a solutiilor de e-guvernare in institutiile publice din
Romania. Analiza adoptarii platformelor de e-servicii (de exemplu, plati online,
gestionarea documentelor) si impactul acestora asupra eficientei serviciilor publice.

2. Identificarea beneficiilor si provocarilor in implementarea e-guvernarii la nivel national
si local. Studierea avantajelor si dificultatilor intdmpinate de administratiile publice 1n
procesul de digitalizare, inclusiv accesibilitatea digitala si interoperabilitatea sistemelor.

3. Propunerea de solutii pentru imbunétatirea implementarii e-guverndrii in Romaéania
Recomandarea unor politici si strategii pentru imbunatatirea infrastructurii IT, a formarii
functionarilor publici si a cadrelor legislative necesare sustinerii unui sistem eficient de
e-guvernare.

Prin indeplinirea acestor obiective, lucrarea isi propune sé contribuie la dezvoltarea unui cadru
mai robust pentru implementarea e-guvernarii In Roméania, sd sprijine adoptarea unor solutii
digitale mai eficiente si sa ajute la cresterea increderii cetdtenilor 1n institutiile publice.

Metodologia de cercetare

Abordarea metodologica utilizata 1n cadrul acestei lucréri de licentd se bazeaza pe o combinatie
de metode calitative si cantitative, menite sa furnizeze o imagine completa asupra stadiului actual
al implementdrii e-guvernarii in Romania, precum si sa identifice provocarile si oportunitatile in
digitalizarea serviciilor publice. Scopul principal al metodologiei este de a analiza modul in care
institutiile publice din Roméania au adoptat si implementat solutii de e-guvernare si impactul



in prima faza a cercetarii, se va efectua un studiu bibliografic detaliat, care va include analiza
literaturii de specialitate privind e-guvernarea, digitalizarea serviciilor publice si implementarea
tehnologiilor de tip e-servicii in administratia publicd. Analiza va include si rapoartele
guvernamentale si documentele oficiale emise de institutiile statului referitoare la dezvoltarea
infrastructurii IT si politici publice legate de digitalizarea serviciilor publice. Aceasta etapa va
ajuta la crearea unui cadru teoretic solid pentru intelegerea conceptelor-cheie si pentru a evalua
contextul general al e-guvernarii in Romania.

In plus, pentru a oferi o perspectiva mai larga asupra implementirii e-guvernarii, metodologia va
include o analizd comparativa intre Romania si alte state membre ale Uniunii Europene. Aceasta
comparatie va ajuta la identificarea celor mai bune practici si solutii utilizate in alte tari, care ar
putea fi adaptate si aplicate in contextul romanesc. Analiza va urmari atat aspecte legate de
tehnologia utilizata, cét si de reglementarile legale si infrastructura existenta in fiecare tara.

Un alt element important al metodologiei va fi realizarea unui studiu de caz asupra unei platforme
de e-servicii implementate in Romania, pentru a evalua impactul concret asupra utilizatorilor si
eficienta acesteia. Studiul de caz va include analiza unui portal specific (de exemplu, portalul de
plati online pentru taxe si impozite) pentru a intelege cum a fost implementat si ce efecte are
asupra procesului administrativ, atat pentru cetiteni, cat si pentru institutiile implicate.

Capitolul 1. Transformarea administratiei publice prin digitalizare

1.1 Definitia si importanta e-guvernarii

Intr-o lume aflata intr-o continua digitalizare, administratiile publice se confrunti cu provocarea
de a-si adapta procesele pentru a raspunde mai eficient nevoilor cetétenilor, pentru a imbunatati
relatia dintre cetateni si institutiile statului. Unul dintre cele mai importante concepte care sprijina
aceasta transformare este e-guvernarea, un model administrativ bazat pe utilizarea tehnologiei
informatiei si a comunicatiilor (TIC) . Acesta urmareste optimizarea proceselor administrative,
sporirea transparentei si facilitarea interactiunii directe dintre cetdteni si autoritati. Prin
dezvoltarea unor platforme digitale, e-guvernarea faciliteaza accesul cetétenilor la servicii publice
si informatii guvernamentale, reducand timpul si resursele necesare interactiunii cu autoritatile. In
plus, aceasta strategie contribuie la modernizarea administratiei si la cresterea eficientei proceselor
administrative. E-guvernarea poate fi definitd ca utilizarea tehnologiilor digitale pentru a
imbunatati interactiunea dintre cetateni, institutiile publice si alte entitati guvernamentale. Aceasta
nu se limiteaza doar la digitalizarea documentelor sau la crearea unor platforme online, Ci
presupune o schimbare fundamentald in modul in care administratia publica functioneaza [7].

.....

Prin intermediul platformelor electronice, cetatenii pot realiza diverse operatiuni administrative
fara a fi nevoiti sa se deplaseze la ghiseele institutiilor. De exemplu, plata taxelor si impozitelor,
solicitarea de documente oficiale sau nscrierea Tn diverse programe guvernamentale pot fi
realizate online, economisind timp si resurse atat pentru cetiteni, cit si pentru administratie. in
plus, contribuie la sporirea transparentei institutionale, deoarece cetatenii au acces mai rapid la
informatiile publice. Prin publicarea datelor guvernamentale pe platforme deschise, se reduce
riscul coruptiei si se asigurd un control mai mare din partea societdtii asupra deciziilor luate de
autoritati.

E-guvernarea reprezintd o provocare semnificativa pentru administratia publicd globala, avand
scopul de a transforma relatiile intre cetdteni si institutiile statului prin utilizarea tehnologiilor
informatice. Totusi, in ciuda entuziasmului initial, implementarea sa intampina obstacole majore,
iar succesul acestei initiative depinde de dezvoltarea continud a tehnologiilor si de educatia
corespunzitoare a profesionistilor din sectorul public. In Romania, institutiile publice au inceput
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sd adopte solutii digitale pentru a Imbunéatiti eficienta serviciilor publice si pentru a reduce
birocracia [8].

Implementarea e-guvernarii difera de la o tara la alta, fiind influentata de infrastructura digitala
existentd, strategiile nationale si nivelul de adoptare a tehnologiei in randul populatiei. In
Romania, guvernarea electronica a marcat inceputul unui proces de modernizare a administratiei
publice prin digitalizare. Acest concept a vizat atat furnizarea de servicii publice in format
electronic, cit si crearea unor mecanisme prin care cetitenii sa poatd contribui activ la luarea
deciziilor, prin instrumente specifice democratiei digitale. Cu toate acestea, dezvoltarea e-
guvernarii nu a fost uniforma la nivel national. Un studiu realizat de Vrabie, Antonie, lordache si
Brosser a analizat site-urile oficiale ale municipalitatilor din Romania, constatand ca, desi
majoritatea autoritatilor locale sunt prezente online, doar un numar redus oferd platforme bine
dezvoltate, capabile sa asigure o interactiune eficientd si complexa intre cetdteni si administratie
[9]. Aceasta subliniaza necesitatea unor investitii continue in infrastructura digitala si optimizarea
serviciilor electronice, astfel incat beneficiile e-guvernarii sa fie resimtite la toate nivelurile
administratiei.

Conform C. Manda, digitalizarea , echivaleazd cu transformarea proceselor, activitatilor si
serviciilor prin integrarea tehnologiilor digitale in scopul de a imbunatiti eficienta, de a crea noi
oportunitati si de a genera valoare economica si comerciala.” [10]. In acest context, digitalizarea
in mediul de afaceri. Astfel, prin integrarea tehnologiilor digitale, organizatiile pot inova,
imbunatati relatiile cu clientii si partenerii si pot deveni mai competitive pe piata globala.

In contextul societitii actuale, e-guvernarea devine un instrument pentru eficientizarea timpului
pentru prioritati, prin oferirea accesului continuu la servicii publice, disponibile 24 de ore din 24,
7 zile pe saptamana. In plus, ajuta la transparenti si permite cetitenilor s obtin informatii fara a
interactiona cu structuri complexe ale administratiei publice. Aceste solutii sunt esentiale pentru
a raspunde nevoilor cetatenilor, reducand neplacerile si nemultumirile care pot duce la scaderea
increderii in administratia publica [11].

In contextul transformirii digitale a administratiei publice, Roménia se aliniazi la tendintele
globale, adaptandu-si sistemele administrative pentru a raspunde noilor cerinte tehnologice.
Autoritatea pentru Digitalizarea Romaniei subliniaza implementarea unor solutii precum SEAP,
PCUe, semnatura digitald, sistemele GIS si platformele de platd online a taxelor si impozitelor, ca
parte a eforturilor de digitalizare a administratiei. Aceste initiative, inclusiv programele precum
Antonia - primul functionar virtual din Romania, Spatiul Privat Virtual si programarea online
pentru eliberarea pasapoartelor, sunt exemple semnificative de evolutie in directia unei
administratii publice moderne si eficiente. In literatura de specialitate, guvernarea electronica este
vazutd ca un instrument esential pentru imbunatatirea interactiunii dintre stat si cetateni, cu
beneficii majore in dezvoltarea economica si sociald. Totodata, participarea activa a cetatenilor in
procesul de guvernare este esentiald pentru sporirea increderii si imbunétitirea calitatii serviciilor
publice. Cu toate acestea, implementarea guvernarii electronice avanseaza mai lent la nivelul
administratiilor publice locale, chiar dacid tehnologiile informationale sunt din ce in ce mai
utilizate, iar cetdtenii sunt familiarizati cu solutiile digitale. Un exemplu de succes in acest sens
este bugetarea participativa online in Municipiul Bucuresti, care ilustreazd importanta
transparentei si implicdrii cetatenilor, utilizand platforme digitale pentru o mai bund interactiune
intre stat si cetatean [12].

Digitizarea si digitalizarea sunt doua concepte strans legate, dar distincte. In timp ce digitizarea
se referd la procesul de transformare a informatiilor analogice in format digital, digitalizarea este
un proces mai larg, care include nu doar digitizarea documentelor, ci si integrarea acestora in
sisteme informatice care permit automatizarea si optimizarea proceselor organizationale. Dupa ce
informatiile au fost digitizate si datele au fost extrase si structurate intr-o baza de date, acestea pot
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fi utilizate intr-o varietate de aplicatii software. Digitalizarea presupune dezvoltarea unor aplicatii
care permit accesul la datele digitalizate, precum si gestionarea acestora intr-un mod eficient si
integrat. Astfel, daca digitizarea se axeaza pe transformarea documentelor fizice In formate
digitale, digitalizarea se concentreaza pe crearea unui ecosistem informatic care faciliteaza
utilizarea si manipularea acestor date intr-un mod automatizat, cu scopul de a imbunatati eficienta
si performanta organizationala [13].

Comisia Europeana ia masuri pentru dezvoltarea serviciilor publice digitale transfrontaliere, ce
pot aduce beneficii semnificative, precum cresterea eficientei, economii si transparentd. E-
guvernarea presupune mai mult decat utilizarea tehnologiilor, implicand si regandirea proceselor
administrative si schimbarea comportamentului institutiilor pentru a oferi servicii mai eficiente.
In Danemarca, utilizarea facturirii electronice economiseste anual 150 de milioane EUR pentru
contribuabili si 50 de milioane EUR pentru intreprinderi, iar la nivelul Uniunii Europene
economiile anuale pot depasi 50 de miliarde EUR. In Italia, sistemele de achizitii publice
electronice au redus costurile cu peste 3 miliarde EUR. De asemenea, serviciile publice digitale
transfrontaliere faciliteaza mobilitatea cetdtenilor in UE, permitandu-le sa interactioneze mai usor
cu autoritatile din alte tari. Comisia Europeand promoveaza platforme europene interoperabile,
creand un cadru comun pentru gestionarea identitatii electronice a cetatenilor si sprijinind inovatia
prin proiecte-pilot. Totodatd, sunt Incurajate standardele deschise pentru a evita dependentele de
furnizori specifici de tehnologii [1].

Serviciile publice electronice reprezinta unul dintre cele mai dinamice sectoare ale economiei
moderne, avind un impact semnificativ asupra modului in care cetdtenii, sectorul privat si sectorul
public interactioneaza si beneficiaza de servicii. Dezvoltarea acestora este sprijinitd de mai multi
factori care urmaresc asigurarea unui echilibru intre cererea si oferta de servicii, astfel Incat sa se
raspunda eficient nevoilor utilizatorilor. Un aspect esential in acest proces este proiectarea
serviciilor electronice, care trebuie sa fie orientatd catre satisfacerea asteptarilor utilizatorilor, iar
acest lucru se poate realiza prin aplicarea unor metode creative de proiectare. In plus, dezvoltarea
competentelor digitale si asigurarea unui acces nerestrictionat la aceste servicii sunt factori cheie
pentru extinderea utilizdrii acestora. Calitatea serviciilor publice electronice este un alt factor
esential, fiind strans legatd de Tmbunatatirea continud a performantei si managementului acestora
in administratia publica [14].

Transparenta, ca termen, imprumuta din sensul sau din optica, referindu-se la capacitatea unui
obiect de a ldsa sa se vada clar conturul si detaliile obiectelor aflate pe partea opusa. In contextul
administratiei publice, transparenta presupune deschiderea institutiilor fata de cetateni, prin
furnizarea de informatii, comunicare si evaluare, pentru a asigura o mai bund intelegere si
monitorizare a activitatilor guvernamentale. La nivelul Uniunii Europene, cerinta de transparenta
se reflectd in strategia de guvernare electronica (e-guvernare), care are ca obiective integrarea
tuturor categoriilor sociale ca beneficiari ai serviciilor publice, utilizarea tehnologiei pentru o
guvernare mai eficientd si crearea unei identitati electronice interoperabile intre statele membre
[13]. Potrivit Organizatiei pentru Cooperare si Dezvoltare Economica (OCDE) [15], transparenta
presupune publicarea si accesibilitatea informatiilor legate de politici, decizii si actiuni
guvernamentale, care sunt esentiale pentru ca cetitenii sd poata participa activ la viata politica si
pentru ca institutiile publice si poati fi tinute responsabile de actiunile lor. In contextul e-
guvernarii, transparenta inseamnd cd procesele administrative si documentele publice sunt
disponibile intr-un format digital accesibil, oferind cetatenilor posibilitatea de a urmari si intelege
mai usor activitatile guvernamentale.

1.2. Platforme digitale, inteligenta artificiala si protejarea datelor

Prin intermediul platformelor online cetatenii pot acum accesa informatii despre actele
administrative si pot depune cereri pentru diverse servicii publice, ceea ce contribuie la cresterea
transparentei si reducerea riscurilor de coruptie, deoarece toate tranzactiile sunt Inregistrate
electronic si pot fi monitorizate in timp real. Aceste platforme online permit cetatenilor sa
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participe activ la procesul decizional si sd semneze petitii pentru modificarea unor reglementari
sau politici publice active [16]. in acelasi timp, retelele sociale si tehnologiile moderne au inceput
sd joace un rol tot mai important in dezvoltarea e-guverndrii in Romania. Initial folosite pentru
scopuri personale, platformele precum Facebook, Twitter si Instagram sunt acum folosite de
administratiile locale si nationale pentru a informa rapid populatia despre schimbarile legislative,
evenimentele guvernamentale sau masurile de urgentd. Aceste platforme nu doar ca faciliteaza
accesul cetatenilor la informatii, dar permit si implicarea activa a acestora in procesul decizional,
prin semndtura electronica pentru sustinerea unor initiative de schimbare a legislatiei sau a
politicilor publice.

Abordarea Uniunii Europene privind Inteligenta Artificiala (Al) se concentreaza pe excelenta si
incredere, promovand cercetarea si dezvoltarea in domeniu, in timp ce asigurd respectarea
drepturilor fundamentale si protectia cetitenilor. In acest context, Comisia Europeani a lansat mai
multe initiative, cum ar fi pachetul din 2021 privind Al, care include un cadru de reglementare si
masuri de sprijin pentru IMM-uri si start-upuri din domeniul Al. De asemenea, initiativa
,»GenAl4EU” incurajeaza adoptarea Al generative in diverse sectoare industriale. Strategia
europeand promoveaza excelenta prin coordonarea investitiilor publice si private si sprijinirea
cercetarii si dezvoltarii in domeniu [17].

Conform NASA, inteligenta artificiald (AI) se referd la sisteme informatice capabile sa
indeplineascd sarcini complexe care, In mod obisnuit, necesitd abilitdti umane, cum ar fi
rationamentul, luarea deciziilor, crearea si altele. Al include orice sistem artificial care poate
indeplini sarcini in conditii variabile si imprevizibile, cu o supraveghere umana minima, si care
poate invata din experientd si Tmbundtatii performanta prin expunerea la seturi de date. Aceste
sisteme pot fi dezvoltate prin software, hardware sau alte contexte si sunt capabile sa rezolve
sarcini ce necesita perceptie, planificare, Invatare, comunicare sau actiune fizica de tip uman. Ele
sunt adesea concepute pentru a gandi sau a actiona asemenea oamenilor, folosind arhitecturi
cognitive si retele neuronale, si includ tehnici precum invatarea automata pentru a apropia sarcini
cognitive. In cele din urma, sistemele Al sunt concepute pentru a actiona rational, cum ar fi agenti
software inteligenti sau roboti, care ating scopuri folosind perceptie, planificare, rationament,
invatare, luarea deciziilor si actiune [18].

Tn cadrul procesului de digitalizare a administratiei publice din Romania, un exemplu relevant de
platforma de e-guvernare este Ghiseul.ro [5] care este o platforma guvernamentala din Romania,
lansatd pentru a facilita platile online ale taxelor si impozitelor catre autoritatile publice. Aceasta
permite cetitenilor sd pliteasca diverse taxe, inclusiv taxe locale si impozite, folosind carduri
bancare sau transferuri bancare, fara a fi necesar sa se deplaseze la ghiseele institutiilor publice.
Platforma este disponibild non-stop, asigurand accesibilitate din orice locatie, si contribuie la
reducerea birocratiei si la eficientizarea proceselor administrative. De asemenea, ofera
transparentd, prin posibilitatea cetitenilor de a vizualiza istoricul platilor si de a genera dovezi
electronice ale tranzactiilor. Sprijind educatia financiard si digitald, Insd existd Inca provocari
legate de accesul la internet si de necesitatea de a extinde functionalitatile platformei pentru a
include mai multe servicii publice.

Un alt exemplu este Sistemul Electronic de Achizitii Publice (SEAP) [3] care reprezinta initiativa
de digitalizare a administratiei publice iIn Romania, avand scopul de a facilita si de a transparenta
procesul de achizitii publice. Lansat initial in anul 2006, acest sistem a fost creat pentru a asigura
conformitatea procedurilor de achizitii publice cu normele si reglementarile europene. Platforma
permite autorititilor publice din Romania si lanseze proceduri de achizitie electronica, iar
furnizorii si prestatorii de servicii pot depune oferte si se pot inscrie in licitatii, totul intr-un mediu
digitalizat care reduce semnificativ riscurile de coruptie si favorizeaza un proces mai transparent.
In cadrul SEAP, toate anunturile de licitatie si rezultatele licitatiilor sunt disponibile publicului,
ceea ce garanteaza accesibilitatea informatiilor si protejeaza interesele cetdtenilor. De asemenea,
platforma permite autoritatilor publice sa gestioneze intregul ciclu al achizitiei publice, de la
publicarea anunturilor pana la semnarea si monitorizarea contractelor.

9



Unul dintre actele legislative in dezvoltarea e-guvernarii in Romania este Legea nr. 161/2003, care
reglementeazd masurile necesare pentru accelerarea reformei economice si modernizarea
administratiei publice [19]. Adoptata pentru a sprijini digitalizarea si eficientizarea institutiilor
publice, legea promoveaza utilizarea tehnologiilor informatice in administrarea publica, facilitand
accesul cetatenilor la servicii guvernamentale. De-a lungul timpului, aceasta a fost
actualizata pentru a contribui la transparenta administrativa si pentru a Imbunatati interactiunea
dintre cetéteni si autoritatile publice.

Un alt aspect relevant in procesul de modernizare a administratiei publice este implementarea
semndturii electronice care reprezinta o tehnologie folositd pentru autentificarea si validarea
tranzactiilor electronice, oferind o alternativa digitald semndturii manuscrise. Ea are un cadru
juridic stabilit la nivel european prin Directiva privind semnitura electronica, care permite
recunoasterea acesteia ca fiind valida din punct de vedere legal in toate statele membre ale Uniunii
Europene. Semndtura electronica este utilizatd pentru a asigura securitatea si integritatea
documentelor electronice si poate fi completatd de servicii de Incredere, cum ar fi marcarea
timpului, sigiliul electronic, livrarea electronica si autentificarea site-urilor web, care contribuie
la validitatea juridicd a acestora. Aceste elemente sunt esentiale pentru furnizarea sigurd a
serviciilor publice electronice si facilitarea comertului electronic, asigurandu-se cd documentele
electronice nu au fost modificate si sunt recunoscute juridic, evitand astfel posibile litigii legate
de tranzactiile digitale [20].

Pentru a reglementa utilizarea semnaturii electronice in Romania, Legea nr. 455/2001 [21] privind
semndtura electronicd a fost adoptatd pentru a asigura un cadru legal clar, care sd garanteze
validitatea juridicd a documentelor semnate electronic. Legea reglementeaza modul in care
semndtura electronica poate fi utilizata in tranzactiile digitale si stabileste cerintele tehnice si
procedurale pentru furnizorii de servicii de certificare. De asemenea, aceasta reglementeaza
activitatea autoritatilor competente, care monitorizeaza si certificd prestatorii de servicii de
semndtura electronica.

In contextul e-guvernarii, Regulamentul General privind Protectia Datelor (RGPD) are un rol
esential, avand in vedere cd guvernul roman, ca si alte entitati publice, prelucreaza si gestioneaza
date personale ale cetatenilor in cadrul diferitelor servicii electronice. intr-o era digitala, protectia
datelor devine cruciald pentru asigurarea increderii cetdtenilor in administratia publica, iar
respectarea RGPD contribuie la dezvoltarea unui sistem de e-guvernare sigur si transparent.
Protectia datelor personale in e-guvernare este esentiald pentru garantarea confidentialitatii si
securitatii informatiilor cetatenilor in Roménia. Odatd cu implementarea aceasta, autoritatile
publice sunt obligate sa asigure protectia datelor personale colectate prin intermediul platformelor
de e-guvernare, cum ar fi cele pentru obtinerea de acte administrative, accesul la servicii de
sanatate, educatie sau plata taxelor si impozitelor. Aceste platforme implica prelucrarea unor date
sensibile ale cetatenilor, iar RGPD garanteaza drepturi fundamentale esentiale, cum ar fi dreptul
de acces la informatiile despre prelucrarea datelor, dreptul la rectificarea acestora in cazul unor
erori, dreptul de a solicita stergerea datelor atunci cand acestea nu mai sunt necesare si dreptul de
a obiecta la prelucrarea datelor pe baza intereselor legitime ale autoritatilor. Adoptarea RGPD in
cadrul administratiei publice romanesti presupune ca autoritatile si institutiile publice sa
desemneze un Responsabil cu Protectia Datelor (RPD) care sd monitorizeze implementarea si
respectarea reglementarilor. Astfel, institutiile publice trebuie sa fie transparente in gestionarea
datelor cetatenilor, iar protectia acestora sa fie prioritara in dezvoltarea si implementarea de noi
platforme. Pentru a asigura conformitatea cu RGPD, autoritétile roméne trebuie sa aplice sanctiuni
in cazul in care institutiile nu respectd reglementarile privind protectia datelor. Amenzile pot
ajunge pana la 20 de milioane de euro sau 4% din cifra de afaceri globald a unei organizatii [22].

Protectia datelor reprezinta ansamblul de strategii si procese de securitate care vizeaza securizarea
datelor confidentiale, prevenind deteriorarea, compromiterea si pierderea acestora. Printre
principalele amenintari se numara bresele de securitate si incidentele de pierdere a datelor, ce pot
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fi cauzate de atacuri cibernetice, erori umane sau amenintari din interior. Bresele de date rezulta
din accesul neautorizat la informatii, retele sau dispozitive, iar incidentele de pierdere includ
pierderi de echipamente sau deteriorarea software-ului. Protectia datelor implica si gestionarea

activitatilor zilnice [23].

Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP)
este o autoritate publicd autonomd cu competentd generald in domeniul protectiei datelor
personale, avand rolul de garant al respectarii drepturilor fundamentale la viata privata si protectia
datelor personale, asa cum sunt statuate in documentele fundamentale ale Uniunii Europene si ale
Conventiei Europene pentru Apararea Drepturilor Omului. Un moment semnificativ in acest
domeniu a fost anul 2016, cand Parlamentul European si Consiliul au adoptat Regulamentul
General privind Protectia Datelor (GDPR), care a intrat in vigoare in mai 2018, alaturi de Directiva
privind protectia datelor prelucrate in scopuri judiciare. Acest cadru normativ european impune o
evaluare si adaptare a legislatiei nationale, consolidarea capacititii administrative a autoritatii, si
o cooperare eficientd cu alte autoritati de protectie a datelor din Uniunea Europeana. In acest
context, ANSPDCP se angajeaza sa asigure aplicarea standardelor europene si sd promoveze o
culturd nationala a protectiei datelor, in colaborare cu autorititile publice, organizatiile
neguvernamentale si sectorul privat [24].

Regulamentul eIDAS (Electronic Identification and Trust Services) reprezintd un cadru european
pentru facilitarea identificarii electronice si a serviciilor de Incredere in cadrul Uniunii Europene.
Acesta are scopul de a asigura interactiuni electronice mai sigure si mai eficiente intre Intreprinderi
si administratiile publice, independent de statul membru in care se desfasoara activitatea. Prin
membre ale UE, eIDAS garanteaza ca aceste sisteme sunt reciproc recunoscute, iar serviciile de
incredere furnizate de prestatori conform reglementarilor pot fi acceptate ca probe in proceduri
legale. In acest context, eIDAS contribuie semnificativ la cresterea securititii tranzactiilor
electronice si la eficientizarea proceselor de afaceri, prin reducerea costurilor administrative si
imbunatatirea experientei utilizatorilor. De asemenea, regulamentul faciliteaza tranzactiile
transfrontaliere, permitand intreprinderilor sa efectueze verificari de identitate mai riguroase si sa
extinda increderea in relatiile comerciale la nivel european, oferind un mediu favorabil pentru
dezvoltarea economiei digitale [25].

In contextul transformarii digitale, securitatea si integritatea datelor stocate devin esentiale pentru
protejarea informatiilor sensibile si asigurarea functionarii neintrerupte a sistemelor informatice.
Astfel, masurile de securitate trebuie sa acopere atit securitatea fizicd a echipamentelor, cat si
protectia accesului la documentele arhivate prin mijloace electronice. In acest sens, institutiile
publice trebuie sd adopte masuri tehnice si non-tehnice pentru a asigura o protectie adecvata
impotriva riscurilor cibernetice, cum ar fi atacurile externe sau pierderea datelor. Printre aceste
masuri esentiale se numara implementarea de firewall-uri care protejeaza infrastructura retelei de
accesul neautorizat. Firewall-urile sunt configurate astfel incat sa permita doar accesul la serviciile
de retea necesare, reducand astfel vulnerabilitatile infrastructurii cibernetice. De asemenea, este
cruciald protejarea interfetelor administrative ale dispozitivelor de retea si schimbarea parolelor
implicite cu parole complexe si unice, precum si activarea autentificarii multi-factor pentru a spori
nivelul de securitate [13].

1.3. Impactul pandemiei COVID-19 asupra transformarii digitale

Pandemia de COVID-19 a reprezentat o perioada de schimbare radicald pentru intreaga lume,
avand un impact semnificativ asupra tuturor domeniilor de activitate, inclusiv in administratia
publica. Restrictiile impuse pentru a limita raspandirea virusului au determinat o accelerare rapida
a transformarii digitale, iar guvernele si institutiile publice din intreaga lume au fost nevoite sa
adopte solutii tehnologice inovative pentru a asigura continuitatea serviciilor esentiale. In
Romania, pandemia a fortat companiile si institutiile sd adopte rapid solutii digitale pentru a
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asigura continuitatea activitatilor precum munca de la distantd si utilizarea platformelor de
videoconferinta (precum Zoom, Microsoft Teams).

COVID-19 este o boald infectioasa cauzata de virusul SARS-CoV-2. Virusul a fost identificat
pentru prima datd In decembrie 2019 in orasul Wuhan, China, iar rdspandirea sa rapida a
determinat o pandemie globala. SARS-CoV-2 este genetic apropiat de virusul care a provocat
epidemia de SARS din 2002-2004, fiind asociat initial cu o piatd din Wuhan care vindea produse
acvatice si animale salbatice. Cu toate acestea, studiile nu au confirmat rolul unor animale
specifice, precum civetii sau pangolinii, ca gazde intermediare 1n transmiterea virusului la oameni
[26]. In doar cateva saptimani, virusul s-a raspandit rapid in alte tari, iar la 30 ianuarie 2020,
World Health Organization (WHO) [27] a declarat o urgenta internationala.

Pana la momentul actual, la nivel global, au fost raportate 777.594.331 de cazuri confirmate de
COVID-19, iar numarul deceselor a ajuns la 7.089.989. De asemenea, au fost administrate
aproximativ 13.642.098.070 de doze de vaccin pentru combaterea pandemiei [28].

In urma crizei provocate de pandemie, strategia digitaldi a Comisiei Europene a dobéandit o
importantd semnificativd, avand un rol in implementarea instrumentelor digitale pentru
monitorizarea raspandirii virusului si pentru sprijinirea cercetirii. In acest context, infrastructurile
digitale si serviciile online au devenit esentiale pentru continuitatea activitatilor economice si
sociale. O componenta importanta a acestei tranzitii digitale a fost asigurarea unui mediu sigur si
protejat pentru utilizatorii de internet, prin implementarea de solutii de securitate care sa garanteze
integritatea datelor si confidentialitatea acestora. Astfel, in perioadele de restrictie, atat cetatenii,
cat si intreprinderile s-au bazat pe e-guvernare, e-sandtate si servicii securizate, care au permis
accesul rapid si eficient la serviciile publice, protejand in acelasi timp identitatea utilizatorilor si
asigurand increderea in aceste platforme [29].

Pandemia a subliniat rolul tehnologiilor digitale in gestionarea crizelor de sanatate publica,
instrumentele digitale fiind utilizate pentru monitorizarea si limitarea raspandirii virusului.
Tehnologiile de incredere, cum ar fi aplicatiile bazate pe Bluetooth, au fost folosite pentru a
monitoriza contactele si a avertiza cetatenii despre posibile expuneri la virus, facilitind, de
asemenea, supravegherea medicald a pacientilor. Astfel, 22 de autoritati din domeniul sanatatii
publice au lansat aplicatii de depistare si avertizare a contactilor pacientilor infectati, care au
contribuit la intreruperea lantului de infectare la nivel national si transfrontalier, completand
metodele traditionale de depistare manuald a contactilor [30].

Implementarea Certificatului Digital COVID-19 al Uniunii Europene a fost un pas important in
procesul de digitalizare al administratiei publice din Roméania in timpul pandemiei. Platforma a
permis cetatenilor sa obtina certificatul digital care atesta statutul de vaccinare, rezultatele testelor
negative si starea de recuperare dupd infectarea cu SARS-CoV-2. Regulamentul UE privind
instituirea certificatului digital al UE pentru COVID a fost valabil intre 1 iulie 2021 si 30 iunie
2023. Acesta a avut scopul de a facilita libera circulatie a cetatenilor europeni in contextul
pandemiei de COVID-19, prin eliberarea de certificate interoperabile de vaccinare, testare si
vindecare. Dupa aceastd perioadd, incepand cu luna iunie 2023, World Health Organization
(WHO) [27] a preluat sistemul UE de certificare digitala privind COVID-19, extinzandu-1 la nivel
global [31].

Capitolul 2. Provocari actuale si conditii necesare pentru e-guvernarea in
Romania

2.1. Impactul "fake news'" asupra e-guverndrii si increderea in institutiile
publice
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In ultimele decenii, digitalizarea a transformat profund modul in care guvernele interactioneazi
cu cetitenii lor. E-guvernarea, care presupune utilizarea tehnologiilor informationale si a
internetului pentru a imbunatéti serviciile publice si a facilita accesul la informatii, a devenit un
pilon esential al administratiei publice moderne. Guvernele, prin intermediul platformelor digitale,
pot oferi o gama largd de servicii online, precum acces la documente publice, plati electronice,
transparentd in procesul decizional si interactiune directa cu cetdtenii. Aceste progrese nu doar ca
imbunatétesc eficienta administratiei publice, dar contribuie si la 0 guvernare mai transparenta,
responsabila i mai accesibild pentru toti cetatenii.

Cu toate acestea, pe masura ce digitalizarea avanseaza, creste si vulnerabilitatea la fenomenul
dezinformarii. Raspandirea rapidd a informatiilor false sau manipulatoare, in special prin
intermediul unor canale online, reprezintd o provocare semnificativa. Dezinformarea, adesea
denumita ,,fake news”, poate afecta profund Increderea publicului 1n institutiile guvernamentale
si poate distorsiona realitatea, influentdnd perceptiile cetatenilor si alegerea acestora in procesul
electoral sau in alte decizii importante. Astfel, dezinformarea poate submina procesul democratic
si poate pune 1n pericol eficienta e-guverndrii, unde transparenta si increderea sunt esentiale.

Retelele sociale au devenit un mediu favorabil pentru raspandirea informatiilor false, datorita
vitezei cu care se disemineaza continutul si dezvoltarii unor domenii de gandire foarte specializate.
Platforme precum Facebook, Instagram sau Twitter sunt adesea mentionate ca fiind factori care
contribuie la propagarea rapida a dezinformarii, ceea ce poate avea efecte negative semnificative.
Actorii care genereaza astfel de informatii false sunt diversi, incluzand corporatii, institutii
guvernamentale sau persoane private, fiecare avand propriile interese In diseminarea acestui tip
de continut. De exemplu, campaniile electorale din diverse tari, cum ar fi alegerile din Brazilia
din 2018, cele din Romania din 2019 sau referendumul BREXIT din Marea Britanie, au aratat
impactul semnificativ al informatiilor false asupra deciziilor politice. De asemenea, in domeniul
sanatatii publice, dezinformarea cu privire la eficienta si riscurile vaccinurilor anti-Covid a
influentat comportamentele publicului. Astfel, atat persoanele bine informate, cét si cele care nu
sunt la curent cu informatiile corecte, sunt frecvent expuse la materiale care pot influenta in mod
negativ alegerile si credintele acestora [32].

Dezinformarea nu provine doar din surse izolate sau din persoane bine intentionate care
raspandesc zvonuri. In realitate, diverse entititi — inclusiv corporatii, guverne si grupuri politice —
pot fi implicate in generarea si diseminarea de informatii false. Aceste entitati au scopuri variate:
de la influentarea alegerilor si manipularea pietelor financiare, pana la promovarea unor ideologii
politice sau economice. in multe cazuri, corporatiile pot raspandi informatii false pentru a proteja
interesele lor economice sau pentru a influenta consumatorii, in timp ce guvernele pot fi implicate
in manipularea opiniei publice pentru a-si intdri puterea politica.

2.1.2. Dezinformarea in timpul pandemiei COVID-19

Pandemia de COVID-19 a fost un fenomen global care a generat o criza de sanatate publica fara
precedent, dar si un val imens de dezinformare care s-a raspandit rapid pe canalele digitale. Intr-
o perioadad 1n care informatiile corecte erau esentiale pentru gestionarea crizei, increderea in
autoritatile guvernamentale si in stiintd a fost serios erodatd de fluxul constant de informatii false,
teorii ale conspiratiei si mituri rdspandite pe platformele digitale. La inceputul pandemiei,
dezinformarea a avut un impact major asupra comportamentului publicului, influentand alegerile
cetatenilor privind masurile de prevenire a virusului si, ulterior, vaccinarea. Un exemplu
semnificativ de dezinformare care a circulat in primele luni ale pandemiei a fost legat de
presupusele ,,leacuri miraculoase” care ar fi putut vindeca sau preveni COVID-19. Diverse
tratamente nevalidate stiintific, cum ar fi consumul de substante periculoase sau administrarea de
medicamente fard dovezi de eficientd, au fost promovate intens pe retelele sociale, punand in
pericol sdndtatea oamenilor.

De asemenea, in perioada initiald a pandemiei, au aparut numeroase teorii care sugerau cd virusul
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ar fi fost creat intentionat intr-un laborator sau ca guvernele ar fi ascuns informatii esentiale despre
raspandirea acestuia. Aceste teorii au fost propagate pe retelele sociale, desi nu existau dovezi
stiintifice care sa sustina astfel de afirmatii. Dezinformarea privind originile virusului a contribuit
la fricd si confuzie globald si a alimentat idei anti-guvernamentale, submindnd increderea
publicului in autoritatile sanitare si in raspunsul oficial al guvernelor. Pe masura ce informatiile
false se raspandeau, multi cetateni au ajuns sd se indoiasca de recomandarile autoritatilor si ale
expertilor, ceea ce a complicat procesul de implementare a masurilor de protectie, cum ar fi
purtarea mastilor sau distantarea sociala.

Un alt tip de dezinformare a vizat campaniile de vaccinare. In timp ce cercetirile stiintifice au
dovedit eficienta vaccinurilor Impotriva COVID-19, numeroase informatii false si teorii ale
conspiratiei au Inflorit, alimentind frica si reticenta fatd de vaccinuri. Afirmatii despre efectele
adverse ale vaccinurilor, inclusiv ideea cd acestea ar modifica ADN-ul sau cd ar contine
microcipuri, au fost raspandite pe larg pe retelele sociale, iar aceste naratiuni au determinat un
numar semnificativ de persoane sa refuze vaccinarea. In multe cazuri, teama de efectele secundare
si dezinformarea au impiedicat milioane de oameni sa se vaccineze, contribuind astfel la o rata de
vaccinare mai scazuta si la dificultati in combaterea pandemiei.

Pandemia de COVID-19 a evidentiat un alt aspect esential: impactul pe care platformele digitale,
in special retelele sociale, il pot avea asupra raspandirii informatiilor. In loc ca aceste platforme
sd fie unelte eficiente de informare si educare a publicului, algoritmii lor favorizeaza continutul
care genereazd mai multd interactiune si mai multe vizualizari, adesea promovand stiri
sensationaliste si informatii false. Astfel, platformele au devenit terenuri fertile pentru raspandirea
rapidd a dezinformarii, iar utilizatorii care cautd informatii legate de pandemie au fost adesea
expusi la mesaje contradictorii sau false, ceea ce a generat confuzie si scepticism.

In fata acestui fenomen, autorititile si organizatiile internationale, precum Organizatia Mondiala
a Sanatatii (OMS) [27], au Incercat sd combatd dezinformarea prin campanii de educare si prin
promovarea unor surse oficiale de informatie. Cu toate acestea, pentru ca aceste initiative sa fie
eficiente, a fost necesar sd se adopte masuri de reglementare a platformelor digitale si sd se
imbunititeasci mecanismele de monitorizare a continutului. In unele cazuri, autorititile au fost
nevoite sd aplice sanctiuni Tmpotriva celor care raspandeau informatii false Tn mod intentionat, iar
platformele digitale au introdus instrumente pentru a limita distribuirea dezinformarii. Cu toate
acestea, chiar si cu aceste masuri, dezinformarea a continuat sa fie o problema majora pe parcursul
pandemiei, demonstrand dificultatea de a controla fluxul masiv de informatii in era digitala.

2.2. Accesul populatiei la internet in Romdnia

Conform Institutului National de Statistica (INS), in anul 2024, 88,6% dintre gospodariile din
Romania au acces la reteaua de internet de acasa. Aceasta reprezintd o crestere de 2,9 puncte
procentuale fatd de anul anterior, ceea ce semnaleazd o imbunatatire continud a infrastructurii
digitale si a accesibilitatii la internet.

Accesul la internet este mai raspandit in mediul urban decat in cel rural. In anul 2024, 92,5%
dintre gospodariile din mediul urban sunt conectate la internet, comparativ cu doar 83,2% in
mediul rural. Diferenta de 9,3 puncte procentuale reflectd disparitétile existente Intre zonele
urbane si rurale, care pot influenta accesul populatiei la serviciile online de administratie publica.
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Fig. 1. Accesul la internet in gospodarii

Sursa: https://insse.ro/cms/sites/default/files/com_presa/com_pdfitic r2024.pdf

In ceea ce priveste distributia geografici a accesului la internet, regiunea Bucuresti-Ilfov
inregistreaza cel mai mare procent, cu 95,2% dintre gospodarii avand acces la internet de acasa.
Alte regiuni cu valori ridicate sunt Vest (92,0%) si Nord-Vest (90,2%). Pe de alta parte, regiunile
Nord-Est (85,1%) si Sud-Est (85,2%) au cele mai scazute procente de gospodarii conectate la
internet [33].

Conform Institutului National de Statistica (INS), In anul 2024, 94,7% dintre persoanele cu varsta
intre 16 si 74 de ani au utilizat vreodata internetul, ceea ce reprezintd o crestere de 2,2 puncte
procentuale fatd de anul 2023. INS raporteazd ca dintre aceste persoane, 96,4% au utilizat
internetul in ultimele 3 luni. Frecventa utilizarii internetului variaza semnificativ: 74,0% dintre
persoanele care au folosit internetul in ultimele 3 luni 1-au utilizat de mai multe ori pe zi, iar 19,5%
l-au utilizat o data pe zi sau aproape in fiecare zi.
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Fig. 2. Ponderea persoanelor in varsta de 16-74 ani care utilizeaza sau au utilizat vreodata internetul, pe regiuni de
dezvoltare, in anul 2024
Sursa: https://insse.ro/cms/sites/default/files/com_presa/com_pdfitic r2024.pdf

Pe regiuni de dezvoltare, INS subliniaza ca ponderea celor care au utilizat sau au utilizat vreodata
internetul este cea mai mare 1n regiunea Bucuresti-Ilfov, cu 97,7%, urmata de Nord-Vest (96,6%)
si Vest (96,5%). In contrast, regiunea Sud-Est are cea mai mica pondere a utilizatorilor de internet,
de 92,2% [33].
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Fig. 3. Ponderea persoanelor in varsta de 16-74 ani care au utilizat internetul in ultimele 12 luni, in Uniunea
Europeana, in anul 2023
Sursa: https://insse.ro/cms/sites/default/files/com_presa/com_pdfitic r2024.pdf

2.3. Atacuri cibernetice si securitatea datelor

Conform C. Vrabie, in cercetarea IT&C, securitatea reprezinta un sector restrans, desi in prezent
include concepte frecvent intdlnite in mass-media, cum ar fi atacurile cibernetice asupra
informatiilor si canalelor de comunicare sau furturile de identitate. Este evident ca ceea ce se
intampla acum in lumea electronica, in special in domeniul securitatii digitale, va avea un impact
semnificativ asupra vietii noastre viitoare, un impact despre care adesea nu suntem pe deplin
constienti. Un argument solid 1n sprijinul acestei ipoteze este ca multe dintre tehnologiile de care
ne folosim astazi au fost dezvoltate ca parte a cercetarilor finantate de guvernele lumii, in scopuri
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militare. Tehnologii precum calculatoarele, comunicatiile prin satelit si chiar Internetul au fost
concepute initial In perioadele razboaielor mondiale si ale Razboiului Rece, fiind astdzi parte
integrantd din viata noastra cotidiana. In prezent, aceste inovatii sunt atat de prezente incat nu ne
putem imagina viata fara ele, iar impactul lor asupra viitorului devine tot mai greu de anticipat
[34].

Avand in vedere frecventa si severitatea crescutd a atacurilor cibernetice, incorporarea inteligentei
artificiale (Al) introduce un strat suplimentar de complexitate in ecosistemul digital, oferind in
acelasi timp strategii inovatoare pentru imbunatatirea masurilor de securitate cibernetica. Aparitia
tehnologiilor precum Al, invétarea automata si cloud computing este din ce in ce mai amestecata
in cadre corporative pentru a spori eficacitatea operationald si a atenua amenintarile cibernetice.
Deoarece piata Al de securitate ciberneticd Inregistreaza o crestere semnificativa, proiectata sa
escaladeze de la 24 de miliarde de dolari in 2023 la aproximativ 134 miliarde de dolari pana in
2030, asimilarea acestor progrese tehnologice este recunoscutd ca un element critic in
transformarea digitald a intreprinderilor. Aplicarea Al pentru identificarea si remedierea
amenintarilor cibernetice, aldturi de automatizarea proceselor de recrutare si personalizarea
experientelor clientilor, exemplifica impactul profund al digitalizarii asupra diferitelor industrii.
Aceastd transformare tehnologicd nu este lipsitd de pericole potentiale; cu toate acestea,
perspectivele de avansare si inovare sunt considerabile, iar aplicarea inteligentei artificiale in
domeniul securitdtii cibernetice va persista ca un obiectiv critic al cercetarii si dezvoltarii in
urmatorii ani [35].

Un atac cibernetic este un incident in care atacatorii vizeaza sa deterioreze, sa obtinad controlul
asupra sau sa acceseze documente si sisteme critice dintr-o retea de calculatoare, fie ca este vorba
despre o retea de firmd sau una personald. Aceste atacuri sunt desfisurate de persoane sau
organizatii, avand diverse motivatii, inclusiv politice, infractionale sau personale, pentru a obtine
acces la informatii sensibile sau pentru a le distruge [36].

Conform Microsoft printre tipurile de atacuri cibernetice se numara [36]:

1. Malware: Software-ul malitios, care include virusi, troieni, spyware si alte programe care,
sub aparenta unui fisier sau atasament inofensiv (de exemplu, documente criptate), permit
hackerilor sa patrunda intr-o retea de computere. Aceste atacuri pot perturba grav retelele
IT si pot cauza daune considerabile in functionarea unui sistem.

2. Atacul distribuit de refuzare a serviciilor (DDoS): Acest tip de atac are loc atunci cand
multiple sisteme compromise sunt utilizate simultan pentru a coplesi un server sau o retea,
facandu-le inaccesibile pentru utilizatori. Un exemplu de astfel de atac poate include mii
de feronerie pop-up sau reclame care coplesesc site-ul atacat.

3. Phishing: Hackerii folosesc mesaje de e-mail frauduloase care par a veni din partea unor
companii de incredere, cu scopul de a obtine acces la datele confidentiale ale utilizatorilor,
cum ar fi parolele si informatiile bancare, pentru a le utiliza in scopuri rau intentionate.

4. Atacuri de injectare SQL: Acest atac exploateazd vulnerabilititile software-ului bazat pe
SQL, pentru a fura, sterge sau a obtine control asupra bazelor de date de la diverse aplicatii
sau site-uri. Infractorii cibernetici pot exploata aceastd metoda pentru a accesa informatii
sensibile ale utilizatorilor, cum ar fi datele de carduri sau informatiile de autentificare ale
conturilor online.

5. Ransomware: O forma de atac in care hackerii cripteaza fisierele unui utilizator sau ale
unei organizatii si cer o suma de bani pentru a le decripta. Acest tip de atac a devenit din

ce In ce mai frecvent si adesea se dovedeste a fi extrem de costisitor pentru victime.

Intr-o lume din ce in ce mai conectatd, in care economia globald depinde de comunicarea si
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accesarea informatiilor de oriunde si in orice moment, securitatea cibernetica devine esentiala
pentru mentinerea stabilitatii si sigurantei activitdtilor online. Oferind protectie impotriva
atacurilor cibernetice, securitatea cibernetica contribuie la mentinerea confidentialitatii si
integritatii datelor, permitdnd oamenilor si organizatiilor sa colaboreze si sa inoveze fard teama
de a fi expusi la riscuri semnificative. Aceasta este fundamentala nu doar pentru protejarea datelor
sensibile, dar si pentru incurajarea increderii in utilizarea tehnologiei. Solutiile de securitate
potrivite permit organizatiilor si guvernelor sa adopte tehnologii avansate, imbunatatind in acest
fel comunicarea si livrarea de servicii, fara a creste riscurile de atacuri cibernetice [37].

Conform Microsoft patru din cele mai bune practici privind securitatea cibernetica sunt [37]:
1. Adoptarea unui model de securitate Zero Trust:

Pe masura ce multe organizatii implementeazd modele de muncé hibride, care permit angajatilor
sa lucreze atat de acasa cat si de la birou, un model de securitate precum Zero Trust devine din
ce in ce mai necesar. Acesta presupune ca nici o solicitare de acces nu trebuie considerata implicit
sigur, indiferent daca provine din interiorul retelei sau nu. In acest sens, este important ca fiecare
acces sa fie verificat riguros, iar utilizatorilor sa li se acorde doar permisiuni minime pentru a
accesa resursele necesare activitatii lor.

2. Instruirea continud a angajatilor in domeniul securitatii cibernetice:

In cadrul unei organizatii, protectia cibernetica nu este responsabilitatea exclusiva a echipelor IT,
ci a intregului personal. Multe atacuri de tip phishing se adreseazd angajatilor, astfel incat
educarea acestora cu privire la riscurile de securitate ciberneticd este esentiald. Angajatii trebuie
sa fie capabili sa identifice potentialele atacuri si sd adopte masuri preventive. Simuldrile periodice
de phishing sunt un mod eficient de a evalua si Imbunatati nivelul de pregitire al echipei.

3. Crearea si implementarea unor procese de securitate clare:

Reducerea riscurilor de atacuri cibernetice presupune implementarea unor proceduri standardizate
care sa asigure prevenirea, detectarea si gestionarea incidentelor de securitate. Aceste procese
trebuie sd includd actualizari regulate ale sistemelor software si hardware, astfel incat
vulnerabilitatile sa fie minimizate, si sd ofere angajatilor un set clar de instructiuni in caz de atac.
Ghiduri internationale, cum ar fi cele oferite de ISO 27001 sau NIST, pot fi folosite pentru a crea
un cadru eficient de securitate.

4. Investitii in solutii de securitate integrate:

Tehnologia de securitate ciberneticd avanseaza rapid, iar multe dintre solutiile de securitate
actuale includ instrumente de inteligentd artificiald si automatizare pentru detectarea si oprirea
atacurilor fard interventie umana. De asemenea, aceste solutii sunt concepute pentru a oferi o
imagine completa a activitatilor din retea, facilitand reactiile rapide si eficiente. Este esential ca
organizatiile sd implementeze solutii care protejeaza toate aspectele mediului IT, de la identitatile
utilizatorilor, la aplicatii, puncte finale si infrastructuri cloud.

Securitatea informationald este un concept care a aparut odatd cu dezvoltarea tehnologiilor
moderne ce permit transferul si procesarea informatiilor. In contextul actual, atat institutiile
publice, cat si companiile au constientizat cd informatiile reprezinta un bun valoros, adesea mai
important decat bunurile materiale. Furtul, distrugerea, alterarea sau blocarea accesului la aceste
informatii pot avea consecinte grave. Cu toate acestea, in mediul informatic de astézi, atacurile
cibernetice sunt inca frecvente, iar legislatia existenta nu oferd o protectie suficienta impotriva
acestora. De multe ori, atacatorii rdman neidentificati, iar prejudiciile produse sunt greu de
descoperit sau cuantificat [38].
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Sursa: https://www.microsoft.com/ro-ro/security/security-insider/intelligence-reports/microsofi-digital-defense-
report-2024#Nation-state-threat-actors

2.3.1. Exemple de atacuri cibernetice

Phishing-ul reprezintd o tehnicd de atac cibernetic in care infractorii informatici induc in eroare
victimele, determinandu-le sa divulge date sensibile, cum ar fi informatiile personale, financiare
sau de securitate. De obicei, atacatorii se bazeaza pe faptul ca utilizatorii sunt ocupati si nu verifica
cu atentie sursa mesajelor. La prima vedere, e-mail-urile de tip phishing pot parea legitime. Este
esential ca utilizatorii sa 1si actualizeze constant programele si sistemul de operare al
dispozitivelor pentru a se proteja de astfel de atacuri.

In mod special, este important s fii extrem de atent atunci cand primesti mesaje ce pretind a veni
din partea unor institutii oficiale, cum ar fi bancile, si care solicitd date sensibile (precum datele
de cont sau parolele). Este recomandat sd citesti cu atentie mesajele si s compari adresa
expeditorului cu cele din corespondentele anterioare, pentru a verifica eventuale greseli de
exprimare sau adrese suspecte. De asemenea, nu este recomandat sa raspunzi la mesaje dubioase;
daca ai indoieli, le poti redirectiona institutiilor oficiale, folosind canalele oficiale de contact.

Un exemplu semnificativ de atac cibernetic este cazul in care atacatorii au utilizat identitatea
Agentiei Nationale de Administrare Fiscala (ANAF) [39] pentru a derula o campanie de phishing.
Aceasta a fost raportata de catre DNSC (Directoratul National de Securitate Cibernetica) [40] si a
implicat trimiterea de e-mailuri false, care pareau a proveni de la Serviciul Clienti ANAF.
Mesajele includeau un link care redirectiona victimele catre un site fraudulos ce imita portalul
oficial ANAF. Scopul atacului era de a colecta informatii personale, cum ar fi CNP-ul, numérul
de telefon si datele cardului bancar, sub pretextul procesarii unei rambursari fiscale.

Impactul acestui atac a fost considerabil, avand atdt consecinte financiare — prin furtul direct al
fondurilor si posibile tranzactii recurente — cat si asupra securitatii datelor personale, victimele
fiind expuse riscului de furt de identitate. In plus, existd pericolul ca datele furate sa fie utilizate
in atacuri viitoare, inclusiv prin phishing directionat [41].
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Sursa: https://dnsc.ro/vezi/document/scam-phishing-vishing

2.3.2. Proiect de digitalizare a atacurilor cibernetice in sectorul de
sdandtate

La data de 26 martie 2025, a avut loc, la Hotel The Marmorosch din Bucuresti, conferinta finala
a proiectului ,,Romanian Cyber Care Health” (RO-CCH), organizata de Directoratul National de
Securitate Cibernetica (DNSC) [40]. Evenimentul a fost dedicat consolidarii securitatii cibernetice
in sectorul medical din Romania si a reunit o diversitate de profesionisti din domeniul sanatatii,
experti in securitate cibernetica si parteneri ai proiectului. Conferinta a oferit un cadru optim
pentru schimbul de idei, analize si perspective asupra provocarilor cu care se confrunta sistemul
medical romanesc in fata amenintarilor cibernetice, precum si pentru discutarea solutiilor necesare
pentru protejarea sanatatii digitale in Romaénia.

Proiectul RO-CCH a urmarit crearea unui ecosistem medical rezilient din punct de vedere
cibernetic. Obiectivul central al initiativei a fost acela de a dezvolta infrastructuri si procese care
sd protejeze sistemele informatice din institutiile de s@natate, pregatind sectorul medical sa
raspunda eficient riscurilor cibernetice tot mai sofisticate. Prin acest proiect, s-a dorit nu doar
consolidarea securitétii cibernetice, ci si imbunatatirea capacitatii institutiilor medicale de a
preveni, identifica si raspunde rapid la posibilele atacuri cibernetice, contribuind astfel la
protejarea datelor sensibile ale pacientilor [42].

Principalele subiecte abordate in cadrul proiectului RO-CCH au fost dezvoltarea unor modele
organizationale eficiente pentru cresterea maturitatii si rezilientei cibernetice in cadrul institutiilor
medicale; strategii specifice pentru identificarea si gestionarea vulnerabilitatilor cibernetice care
afecteaza acest sector esential, aldturi de solutii inovative pentru formarea continua a personalului
si pentru cresterea nivelului de constientizare in privinta riscurilor legate de securitatea datelor
pacientilor. Expertii implicati in proiect au subliniat importanta implementarii unor masuri
sustenabile si eficiente pentru protejarea sanatitii digitale, iar livrabilele proiectului includ
instrumente si materiale de suport care pot fi folosite pentru a Intéri securitatea ciberneticd in
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institutiile medicale din Romaénia.

In deschiderea conferintei, domnul Dan Cimpean, Directorul DNSC, a evidentiat importanta unui
parteneriat solid intre sectorul public, mediul privat si institutiile academice pentru asigurarea unui
sistem medical digitalizat, sigur si rezilient la noile provocari tehnologice. In contextul unui peisaj
global marcat de instabilitate geopolitica si de atacuri cibernetice tot mai sofisticate, securitatea
ciberneticd in domeniul sanatatii trebuie sa fie tratatad nu doar ca o problema tehnica, ci si ca un
risc strategic. Proiectul RO-CCH a avut un rol crucial in crearea unui cadru organizational adecvat
pentru actiuni viitoare, contribuind la formarea unei noi generatii de specialisti In securitatea
cibernetica si promovand o cultura organizationald bazata pe prevenirea si gestionarea rapida a
incidentelor de securitate [42].

Finalizarea proiectului RO-CCH reprezintd o realizare importantd in eforturile de crestere a
rezilientei cibernetice in sectorul medical din Romania. Prin livrabilele sale, proiectul a furnizat
instrumente specifice care raspund nevoilor curente ale institutiilor medicale, sprijinindu-le in
protejarea infrastructurii digitale si Tn gestionarea eficientd a riscurilor cibernetice. Toate
materialele si instrumentele dezvoltate n cadrul proiectului sunt disponibile publicului pe site-ul
oficial al proiectului, la sectiunea ,,Livrabile”, www.rocch.ro [43].

Proiectul ,,Romanian Cyber Care Health” (RO-CCH) a fost implementat cu sprijinul unei finantari
nerambursabile, obtinutd in baza contractului de finantare nr. 101101522. Acesta a fost finantat
de Comisia Europeand prin CNECT.H — Digital Society, Trust, and Cybersecurity, in cadrul
apelului DIGITAL-2022-CYBER-02-SUPPORTHEALTH, tipul de actiune: Digital SME
Support Actions, pe o perioada cuprinsa intre ianuarie 2023 si martie 2025 [42].

2.4. Dezvoltarea competentelor digitale ale functionarilor publici

Proiectul ,,Competentele Digitale Avansate pentru Functionari Publici” este o componenta
esentiala a Investitiei 16 din Planul National de Redresare si Rezilientd (PNRR) [44] al Romaniei,
avand ca scop sprijinirea procesului de digitalizare a serviciilor publice. Acest proiect se
concentreaza pe dezvoltarea competentelor digitale avansate ale functionarilor publici, un demers
necesar pentru Imbunatitirea operatiunilor interne din administratia publicd si pentru
implementarea e-guvernarii. Scopul principal al initiativei este de a instrui aproximativ 30.000 de
functionari publici pana in anul 2026, ceea ce reprezintad aproximativ 20% din totalul acestora. De
asemenea, 2.500 de functionari publici de conducere vor beneficia de formare in leadership si
management in contextul noilor tehnologii si al transformarii digitale.

Proiectul este structurat in mai multe etape si tipuri de programe de formare, ce vizeaza atat
formarea generala a functionarilor publici, cat si programe specializate. Printre acestea se numara
cursuri de management al digitalizarii administratiei publice, instruire in utilizarea instrumentelor
digitale pentru munca la distantd si telemunca, colectarea si interpretarea avansatd a datelor,
precum si administrarea retelelor TIC si dezvoltarea aplicatiilor web. Aceste cursuri sunt esentiale
pentru adaptarea functionarilor la cerintele impuse de transformarile tehnologice din sectorul
public.

Péna in prezent, proiectul a Inregistrat realizari semnificative, inclusiv 1.173 de protocoale de
colaborare interinstitutionala, ceea ce reprezinta 27% din totalul autoritatilor si institutiilor publice
din Romania gestionate prin sistemul informatic al ANFP, incluzand institutii coordonate sau
aflate 1n subordonare.

Proiectul contribuie semnificativ la digitalizarea administratiei publice, sprijinind nu doar

implementarea e-guvernirii, dar si reformele PNRR care includ componente de digitalizare. In

plus, instruirea functionarilor publici va reduce dependenta de terti si va accelera procesul de

digitalizare al institutiilor publice. Functionarii publici instruiti vor fi mai bine pregatiti pentru a

infrunta provocarile aduse de era digitald, devenind agenti ai schimbaérii in mediul lor de lucru si
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capabili sa transmita cunostintele dobandite colegilor lor [45].

62.80%

37.20%

B Au participat la programe de formare B Nu au participat la programe de formare

Fig. 6. Participarea functionarilor publici la programe de formare pentru dezvoltarea competentelor digitale (ANFP,
2022)
Sursa: https://www.anfp.gov.ro/R/Doc/2023/PNRR/Anexa%20nr.%201%20-
%20A4naliza%20competente%20digitale.pdf

2.5. Beneficiile e-guvernarii

Unul dintre avantajele e-guvernarii este reducerea semnificativa a timpilor de asteptare si a
birocratiei. In prezent, cetitenii sunt adesea nevoiti si se deplaseze la diferite ghisee, si stea la
cozi si sa depund personal documente pentru a obtine acte sau servicii publice. Cu ajutorul
tehnologiilor de informatie, aceste procese devin mai rapide si mai eficiente. Documentele
electronice pot circula intre diverse institutii guvernamentale si pot fi validate rapid de autoritatile
competente, astfel ca cetateanul poate obtine documentele solicitate fara a mai fi necesar sa se
deplaseze repetat la ghisee. In plus, multe dintre aceste documente pot fi obtinute direct in format
electronic. Tehnologia informatiei permite ca serviciile publice sa fie disponibile online 24 de ore
din 24. Astfel, cetdtenii pot accesa informatiile sau efectua tranzactiile necesare de oriunde din
lume, la orice ord, printr-o simpld conexiune la internet. Aceasta oferd un grad ridicat de
accesibilitate pentru persoane din zone mai indepartate sau cu program incarcat, care nu ar fi putut
altfel sa ajunga la ghiseele institutiilor publice [8].

E-guvernarea poate contribui semnificativ la reducerea impactului asupra mediului. Prin
digitalizarea proceselor administrative, se reduce dependenta de hértie si se elimind necesitatea
transportului fizic al documentelor sau al persoanelor catre institutiile publice. Aceasta nu doar ca
economiseste resurse naturale, dar reduce si emisiile de carbon asociate cu transportul, avand un
impact pozitiv asupra sustenabilitatii mediului Tnconjurator.

Implementarea solutiilor de e-guvernare determind o reducere semnificativd a costurilor
administrative, atat pentru institutiile publice, cat si pentru cetdteni. Digitalizarea proceselor
birocratice elimind necesitatea tiparirii si gestiondrii documentelor fizice, reducdnd astfel
cheltuielile asociate cu hartia, imprimarea si arhivarea. De asemenea, utilizarea platformelor
online pentru depunerea si procesarea cererilor administrative optimizeaza alocarea resurselor
umane, permitind redistribuirea personalului citre activititi cu valoare adiugatid mai mare. in
plus, costurile indirecte, precum cele generate de deplasarile la ghisee sau de timpul pierdut in
asteptare, sunt considerabil diminuate, sporind eficienta administrativd si contribuind la
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sustenabilitatea financiara a sectorului public [8].

Utilizarea serviciilor de e-guvernare elimind necesitatea deplasdrilor frecvente la institutiile
publice, oferind cetatenilor posibilitatea de a accesa servicii administrative rapid si eficient, direct
din mediul online. Un aspect esential este reducerea timpului necesar pentru realizarea
formalitatilor, deoarece interactiunile cu administratia pot avea loc oricand, fara a fi conditionate
de programul de lucru al institutiilor. De asemenea, digitalizarea documentelor si posibilitatea
transmiterii acestora in format electronic simplifica procesele birocratice, reducand disconfortul
cauzat de manipularea documentelor fizice. In plus, prin evitarea cozilor si a timpului de asteptare,
cetatenii beneficiaza de o experientd mai comoda si mai eficientd 1n relatia cu administratia
publica [8].

Un alt avantaj important al e-guverndrii este Tmbunatitirea experientei cetiteanului in
interactiunile cu administratia publica. Platformele digitale permit cetatenilor s acceseze servicii
si informatii fard a mai intampina obstacolele birocratice traditionale. Astfel, acestia pot rezolva
multiple aspecte administrative intr-un singur loc, cu un timp de asteptare redus si o mai buna
transparentd. De asemenea, interfata digitald poate fi optimizata pentru a fi prietenoasa si usor de
utilizat, facilitind accesul unui public larg.

Unul dintre principalele avantaje ale e-guvernarii este reducerea coruptiei in administratia publica,
prin digitalizarea proceselor si eliminarea interactiunii directe dintre cetdteni si functionari.
Implementarea unui sistem informatic permite depunerea documentelor si completarea
solicitarilor exclusiv in format electronic, ceea ce asigurd transparenta si obiectivitatea
procedurilor. De asemenea, identificarea electronica a utilizatorilor si pastrarea automatd a
inregistrarilor contribuie la aplicarea corectd a reglementirilor legale. In Romaénia, birocratia
reprezintd un factor care favorizeaza coruptia, iar lipsa unor reguli clare privind gestionarea
cazurilor poate duce la Intarzieri si practici abuzive. Digitalizarea serviciilor publice combate
aceste probleme prin standardizarea proceselor si prin monitorizarea acestora, astfel incat cererile
sa fie solutionate in mod echitabil, fara influente externe [8].

Capitolul 3. Studiu de caz comparativ: Romania vs. Estonia in
implementarea e-guvernarii

In ultimele doua decenii, digitalizarea administratiei publice a devenit o prioritate majora la nivel
global si european, iar e-guvernarea s-a impus ca un element esential pentru modernizarea statului.
In contextul actual, in care accesul rapid la servicii publice eficiente, transparente si centrate pe
cetatean este o cerintd fundamentala, transformarea digitala nu mai reprezinta doar o optiune, ci o
necesitate strategica. Statele membre ale Uniunii Europene sunt indemnate sd implementeze
politici coerente de digitalizare, astfel incat sa asigure o guvernare deschisd, participativa si
eficientd, in conformitate cu principiile consacrate in tratatele europene si documentele de politici
publice la nivel comunitar.

In acest context, Romania a ficut pasi importanti in directia digitalizarii administratiei publice,
insa procesul ramane fragmentat, cu provocari persistente legate de infrastructura tehnologica,
interoperabilitatea sistemelor, nivelul de alfabetizare digitala al functionarilor si gradul de utilizare
efectiva a platformelor de e-servicii de catre cetdteni. De cealalta parte, Estonia este considerata
un model de bune practici iIn domeniul e-guvernarii, fiind una dintre primele tari europene care a
integrat digitalizarea profund in structura administratiei sale. Proiecte precum e-Residency, X-
Road sau votul online au plasat Estonia in topul clasamentelor privind maturitatea digitala si
eficienta administratiei publice.

Pornind de la aceste diferente semnificative, capitolul de fata propune o analizd comparativa intre

Romania si Estonia in ceea ce priveste nivelul de implementare al e-guvernarii. Studiul urmareste

testarea ipotezelor formulate in prima parte a lucrarii, n special cea conform careia e-guvernarea

contribuie la imbundtatirea eficientei institutionale si la cresterea increderii cetatenilor in
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administratie. Astfel, analiza se va concentra atdt pe aspectele tehnice si institutionale ale
digitalizarii serviciilor publice, cat si pe impactul asupra relatiei dintre stat si cetateni.

Un alt aspect important in aceastd comparatie 1l reprezinta gradul de maturitate digitala al fiecarui
stat, analizat prin prisma indicatorilor internationali (DESI — Digital Economy and Society Index),
dar si a capacitatii administrative interne de a dezvolta si gestiona infrastructuri digitale eficiente.
In timp ce Estonia a reusit sa isi construiasci un ecosistem digital integrat, sustinut de politici
coerente i un angajament guvernamental constant, Romania se confrunta inca cu o lipsa de
viziune pe termen lung si o implementare inegala a initiativelor digitale la nivel national si local.

Prin aceastd abordare comparativa, capitolul isi propune nu doar sd evidentieze decalajele
existente intre cele doua state, ci si sa contribuie la conturarea unor directii strategice de dezvoltare
a e-guverndrii Tn Romania, in vederea eficientizarii serviciilor publice, cresterii transparentei si
consolidarii increderii cetatenilor in administratia publica. Totodata, lucrarea oferd un cadru
analitic pentru intelegerea modului in care bunele practici europene pot fi adaptate contextului
romanesc, contribuind astfel la o administratie mai modernd, mai accesibild si mai apropiatd de
cetateni.

3.1. E-guvernarea in Estonia

Estonia este adesea citata drept exemplul ideal al unei transformari digitale reusite, fiind una dintre
primele tari din lume care a reusit sd integreze complet tehnologia in administratia publica si in
viata cotidiana a cetatenilor sdi. Ceea ce face cazul Estoniei atat de interesant este contextul 1n
care s-a produs aceasta transformare: o tard mica, proaspat iesita din perioada sovietica, cu resurse
financiare limitate, dar cu o vointa politica ferma de a inova si de a construi un stat eficient,
transparent gi aproape complet digitalizat.

Estonia a devenit una dintre cele mai avansate societdti digitale din lume, datoritd unei serii de
evenimente cheie care au marcat dezvoltarea sa. Desi drumul parcurs nu poate fi copiat in
totalitate, provocarile intampinate si lectiile invatate pot inspira alte natiuni sa isi creeze propriile
solutii. In acest context, e-Estonia a transformat societatea intr-una caracterizata de transparentd,
incredere si eficientd. Printre provocarile initiale s-a numadrat construirea unui stat functional de
la zero, fard a putea adopta birocratia traditionala. Primul proiect major in acest sens a fost
»principiile politicii informationale estoniene”, iar un contur strategic pentru dezvoltarea IT a fost
ratificat de parlament cativa ani mai tarziu. in ciuda vremurilor politice dificile, guvernul a decis
sd aloce 1% din PIB pentru sustinerea IT-ului, stabilind astfel tehnologia ca pilon esential in
rezolvarea problemelor societale [46].

3.1.1. Transformarea digitala in Estonia prin programul Tiger Leap

Dupa 1991, cand si-a recastigat independenta, Estonia a inceput un proces ambitios de
reconstructie a institutiilor si a sistemului administrativ. Lipsa infrastructurii traditionale s-a
transformat rapid intr-un avantaj: autoritatile nu erau blocate de sisteme invechite, iar decizia de
a "sari peste" anumite etape conventionale a permis dezvoltarea rapida a unei guvernari digitale
moderne. In acest context a aparut programul Tiigrihiipe (,,Leap Tiger”), lansat in 1996, care viza
conectarea tuturor scolilor la internet si alfabetizarea digitala timpurie a populatiei. Acesta a fost
primul pas dintr-o strategie pe termen lung ce a pus digitalizarea in centrul politicilor publice
estoniene.

Programul Tiger Leap, a avut un rol esential in dezvoltarea educatiei si digitalizarii statului post-
sovietic. Dupa recastigarea independentei, Estonia s-a confruntat cu provocari semnificative in
modernizarea infrastructurii educationale si in integrarea tehnologiei in procesul de invatdmant.
Programul a fost gandit sa raspunda acestor nevoi, avand ca scop integrarea tehnologiei in scolile
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din intreaga tard si asigurarea unui acces larg la internet si la calculatoare pentru profesori si elevi.

In 1997, Ministerul Educatiei din Estonia a lansat programul Tiger Leap, care s-a concentrat pe
trei piloni principali: distribuirea de computere si internet in scoli, formarea cadrelor didactice si
dezvoltarea de software educational 1n limba estond. Pand la sfarsitul anului 1997, au fost
distribuite 743 de calculatoare, iar scolile au primit acces la internet prin conexiuni de dial-up,
fiind implementate initiative pentru a imbunatati viteza si accesul online.

Pentru a sprijini cadrele didactice, Tiger Leap a organizat cursuri de formare pentru profesori, iar
in anul 1997, peste 3.800 de profesori au participat la sesiuni de instruire in domeniul TIC,
organizate pe parcursul a 40 de ore. Aceste cursuri au fost esentiale pentru a asigura utilizarea
eficienta a tehnologiei 1n sélile de clasa si pentru a sprijini dezvoltarea competentelor digitale ale
cadrelor didactice.

Un alt obiectiv major al programului a fost dezvoltarea de software educational care sa fie
compatibil cu limba estona, astfel incat elevii sa poata invata In mod eficient folosind resurse
digitale. In acest sens, Tiger Leap a lansat proiecte de traducere si adaptare a materialelor
educationale existente si a organizat concursuri pentru dezvoltarea unor noi programe
educationale. Printre proiectele notabile se numara dezvoltarea unor manuale electronice pentru
discipline precum geografia, literatura si biologia, in scopul de a facilita accesul elevilor din
intreaga tara la informatii educationale actualizate si de calitate [47].

3.1.2. Transformarea guverndarii digitale in Estonia prin X-Road

In contextul transformarii digitale a administratiilor publice, interoperabilitatea intre institutii a
devenit o conditie esentiala pentru furnizarea rapida, sigura si eficientd a serviciilor electronice.
O infrastructura digitala solida, care sd permita conectarea sistemelor informatice disparate, este
cruciala pentru construirea unei guvernari electronice moderne. In acest sens, Estonia a dezvoltat
si implementat inca din 2001 sistemul X-Road, o platforma care permite schimbul securizat de
date intre institutiile publice si private.

X-Road este o solutie software open-source care permite schimbul unificat, securizat si
standardizat de date intre diferite organizatii dintr-un ecosistem digital colaborativ. Prin facilitarea
interoperabilitatii si prin cresterea nivelului de securitate, X-Road contribuie la optimizarea
utilizarii resurselor informationale ale institutiilor publice si private [48]. Acesta economiseste
anual 1345 de ani de munca pentru cetatenii Estoniei, reducand semnificativ volumul de munca
birocratica si optimizand procesul de furnizare a serviciilor publice [49].

Proiectul X-Road a inceput sa fie discutat in Estonia inca din 1998, in contextul provocarilor
economice si sociale cu care se confrunta tara. In acea perioadi, bazele de date ale administratiei
publice erau izolate si schimbul de date intre agentii, ministere si organizatii era lent si ineficient,
afectand serios eficienta guvernamentala. Problema era agravata de faptul cd majoritatea
registrelor publice foloseau baze de date diferite si nu existau interfete standardizate pentru a
facilita transferul de informatii.

in 2000, sub initiativa consilierului Prim-ministrului, Linnar Viik, si cu finantare din partea
Ministerului  Transporturilor si Comunicatiilor, Ministerului de Interne si Biroului
Guvernamental, a fost lansat proiectul pilot X-tee. Acest proiect a avut ca scop interconectarea a
trei baze de date guvernamentale, folosind protocolul XML-RPC pentru schimbul de informatii.
Echipa de dezvoltatori, condusa de Tanel Tammet, Hannu Krosing si Vello Kadarpik, a intampinat
provocari tehnice legate de alegerea intre tehnologia proprietara si utilizarea software-ului open-
source. Un punct important in dezvoltarea X-Road a fost utilizarea tehnologiilor XML si XML-
RPC, care au fost promovate de profesionistii din domeniu, ca Vello Kadarpik, care a lucrat in
domeniul financiar si care a contribuit la integrarea aplicatiilor XML in sectorul public. Initial,
tehnologia SOAP a fost luata in considerare, dar a fost preferata tehnologia RPC datorita faptului
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cd SOAP nu era suficient de matura la acel moment [50].

in Estonia, organizatiile publice au propriile lor sisteme informatice pentru a procesa informatii
relevante pentru stat si cetateni, in vederea furnizarii serviciilor publice. Acestea functioneaza
adesea pe sisteme diferite, potrivite functiei fiecarei organizatii. X-Road este o platforma
distribuita de schimb de informatii care permite acestor sisteme diferite s comunice Intre ele in
intreg sectorul guvernamental. De exemplu, politia poate accesa date din sistemul de sanatate, de
la autoritatea fiscala sau din registrul comertului, si invers. Dar pentru a face acest lucru, trebuie
sd indeplineasca trei criterii fundamentale: interoperabilitate tehnica, protectia integritatii datelor
in timpul transferului si confidentialitatea datelor. X-Road permite transferuri sigure, toate datele
iesite fiind semnate digital si criptate, iar datele primite sunt autentificate si Inregistrate. De
asemenea, a fost conceput cu gandul la extindere, astfel incét poate fi scalat pe masura ce apar noi
servicii si platforme digitale. In prezent, evolueaza intr-un instrument care poate scrie in mai multe
sisteme informatice, poate transmite seturi mari de date si poate efectua cautari simultane in
diverse baze de date [49].

3.1.3. Transformarea identitatii digitale in Estonia prin e-Identity

Intr-o erd in care tehnologia digitald transforma rapid modul in care interactionim cu institutiile
publice si private, e-Identitatea a devenit un element esential al statului digital. Conform site-ului
oficial E-Estonia acest sistem inovativ este reprezentat de e-ID, un instrument care faciliteaza
accesul sigur si eficient al cetatenilor la o gama larga de servicii digitale, indiferent de locatia
acestora. Introducerea e-ID-ului a fost un pas important, contribuind semnificativ la digitalizarea
administratiei publice si la Imbunétatirea interactiunilor dintre cetateni si institutiile statului.

e-Identitate (e-ID) reprezinta un sistem de identitate digitald emis de statul estonian, care permite
cetatenilor sai, indiferent de locul 1n care traiesc, sd acceseze servicii digitale In mod sigur si
eficient. Acesta a fost implementat de mai bine de 20 de ani si este un pilon esential al statului
digital. E-ID este utilizat pentru o gama larga de activititi, inclusiv plata facturilor, votul online,
semnatura digitala si accesul la informatiile de sanatate, contribuind la eficientizarea administrarii
si tranzactiilor atat in sectorul public, cat si in cel privat. Sistemul este disponibil sub diferite
forme, inclusiv prin cardul de identitate, Mobile-ID si Smart-ID, oferind un nivel inalt de
securitate $i convenienta.

Incepand cu 2014, Estonia a extins utilizarea identitatii digitale prin programul e-Residency, care
permite cetatenilor din intreaga lume sa acceseze serviciile digitale ale Estoniei, fara a fi necesar
sd fie fizic in tard. De asemenea, Estonia a influentat dezvoltarea politicii europene in domeniu,
prin contributia la Directiva eIDAS, care asigurd interoperabilitatea identitdtilor electronice in
Uniunea Europeana.

Un element important al acestui sistem este portofelul digital de identitate, care permite
utilizatorilor sa stocheze documente si s efectueze tranzactii digitale sigure. Pe masura ce Europa
progreseazd, Estonia continud sa joace un rol de lider in implementarea identitatilor digitale si in
dezvoltarea solutiilor interoperabile pentru guvernanta digitala globala [51].

Conform site-ului oficial E-Estonia ID-card-ul este un document de identitate obligatoriu emis de
Politia si Biroul de Garda de Frontiera din Estonia pentru cetatenii sdi si pentru cetatenii Uniunii
Europene care locuiesc permanent in tara. In plus fati de rolul siu de identificare, acest card poate
fi folosit si In format electronic prin integrarea unui ID digital care poate fi utilizat in combinatie
cu ID-card-ul fizic. Acesta permite cetatenilor si efectueze tranzactii online, si semneze
documente, si acceseze servicii de sdnatate si sd participe la votul electronic.

Pentru utilizarea ID-card-ului in format digital, utilizatorii trebuie sa instaleze aplicatiile necesare,
precum DigiDoc4, care le permit verificarea functionalitatii cititorului de carduri inteligente si
gestionarea documentelor semnate electronic. In plus, instructiunile pentru utilizarea ID-card-ului
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sunt valabile si pentru utilizarea ID-ului digital e-Residency sau a cardurilor diplomatice.

Estonia a facilitat si utilizarea acestui card si In context international. Cetatenii pot utiliza ID-card-
ul pentru a caldtori in alte state membre ale Uniunii Europene sau ale Spatiului Economic
European, fara a fi necesar un pasaport. ID-card-ul poate fi folosit si ca un card de client in diverse
programe de loialitate, fiind o solutie practicd pentru reducerea numarului de carduri fizice
necesare.

Pentru a facilita utilizarea acestor functionalitati, Portalul MyID ofera informatii despre ID-card-
uri, Mobile-ID, Digi-ID si Smart-ID, ajutand cetatenii sd gestioneze certificatele digitale si
tranzactiile electronice [52].
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Fig. 7. ID-card

Mobile-ID reprezintd o forma de identificare digitala securizatd, integratd in telefonul mobil al
utilizatorului, care oferad functionalitati similare cardului de identitate electronic. Acest sistem se
bazeazd pe o cartela SIM speciald, emisa de operatorii de telefonie mobild, care stocheaza chei
criptografice si ruleazd o aplicatie dedicatd pentru autentificare si semnaturd digitald. Prin
eliminarea necesitatii unor echipamente suplimentare, cum ar fi cititoarele de carduri, Mobile-ID
faciliteaza accesul rapid si sigur la servicii digitale diverse, precum cele bancare, administrative
sau comerciale. Popularitatea acestui sistem este in continud crestere, in special datoritd

.....

In completarea acestei perspective functionale, Mobile-ID poate fi inteles si ca un ,,document de
identitate digital portabil”, recunoscut oficial de autoritatile nationale, precum Politia si Paza de
Frontiera. Aceasta tehnologie permite utilizatorilor sa se autentifice online, sd semneze electronic
documente, sd acceseze registre nationale sau sd participe la votul electronic, intr-un mod
echivalent utilizarii unui act de identitate fizic. Prin integrarea acestor functii critice intr-un
dispozitiv aflat permanent in posesia utilizatorului, Mobile-ID devine un instrument esential in
arhitectura identitatii digitale moderne, contribuind semnificativ la digitalizarea interactiunilor cu
institutiile publice si private [54].

Programul e-Residency a fost lansat Tn 2014 de guvernul estonian cu scopul de a oferi persoanelor
din afacerea Estoniei o identitate digitald, permitdndu-le sa acceseze servicii guvernamentale
electronice si s gestioneze afaceri intr-un mediu transparent si sigur. Aceasta initiativa inovativa
a fost prima de acest tip in lume, Estonia fiind un pionier in guvernanta electronica. Desi a Inceput
cu un buget modest si o echipd mica, programul a crescut rapid, avand un impact semnificativ
asupra antreprenoriatului global. Astazi, e-Residency permite antreprenorilor din intreaga lume sa
infiinteze si sd administreze afaceri In Estonia complet digital, fara a fi necesar sa se afle fizic in
tard. Acesta faciliteazd gestionarea afacerilor prin semndtura digitald si servicii electronice,
economisind timp si reducand birocratia. Pentru Estonia, programul a adus beneficii economice
si de promovare a inovatiei, contribuind la cresterea sectorului de afaceri si atragerea de investitii
si turisti. Totodata, a consolidat reputatia Estoniei ca lider global in domeniul tehnologiilor digitale
si al guvernantei electronice [55].

27



Smart-ID este o aplicatie mobila destinata identificérii digitale, care oferd o alternativa practica
pentru utilizatorii ce nu dispun de o cartela SIM speciala, dar care au nevoie sa isi dovedeasca
identitatea online in mod securizat. Solutia este frecvent utilizatd In sectorul financiar pentru
autentificare si aprobarea tranzactiilor, remarcandu-se prin simplitate si accesibilitate. Din 2018,
Smart-ID este recunoscut oficial ca dispozitiv calificat de creare a semnaturii electronice (QSCD),
ceea ce permite utilizatorilor sa semneze documente la nivelul semnaturii electronice calificate
(QES), cu valoare juridica deplina in toate statele membre ale Uniunii Europene. Aplicatia este
compatibild cu o gama larga de dispozitive smart, inclusiv telefoane, tablete si ceasuri inteligente,
functionand prin conexiune Wi-Fi sau internet mobil, fara a necesita SIM special sau roaming.
Utilizarea sa este gratuitd, nelimitata si transfrontaliera, fiind adoptata la scara larga, unde cetatenii
o folosesc pentru a interactiona cu serviciile digitale ale statului si ale sectorului privat [56].

Bazata pe tehnologii avansate de criptografie si infrastructura PKI, aplicatia ofera un nivel ridicat
de securitate si protectie impotriva tentativelor de frauda, inclusiv mecanisme de nerepudiere si
detectie a clonarii. Printre avantajele sale se numara usurinta in utilizare, posibilitatea instalarii pe
mai multe dispozitive inteligente, compatibilitatea si respectarea cerintelor reglementarilor
europene eIDAS, PSD2 si EBA. In plus, utilizatorii beneficiazi de o metodi inovatoare de
inregistrare la distanta prin verificare biometrica automata (ABIV), disponibila prin dispozitive
cu functie NFC si un document de identitate electronic. De la lansare, Smart-ID s-a bucurat de o
adoptie rapida, depasind pragul de un milion de utilizatori in tarile baltice intr-un interval scurt
[57].

3.1.4. Transformarea sistemului de sdandtate in Estonia prin e-Health

Estonia este un lider In domeniul sanatatii digitale, avind un sistem complet integrat de e-Sanatate,
exemplificat prin National Health Information System (HIS), care conecteaza furnizorii de servicii
medicale din Intreaga tara si stocheaza datele pacientului intr-o baza centralizata, cu peste 40 de
milioane de documente medicale. Acest sistem permite accesul rapid si eficient la informatiile
necesare, iar utilizarea datelor genomice colectate de la peste 200.000 de persoane promoveaza
medicina personalizatad, imbunatatind eficienta tratamentelor. Confidentialitatea si dreptul de
proprietate asupra datelor sunt protejate, pacientii avand dreptul de a vizualiza propriile fige
medicale si de a restrictiona accesul la datele lor. Accesibilitatea la informatiile de sdnatate este
facilitata prin portalul pacientului, iar implementarea tehnologiei KSI Blockchain in HIS
garanteaza integritatea datelor si protejeaza sistemul impotriva amenintarilor interne. Sistemul de
carduri de identitate electronice asigura securitatea accesului la dosarele medicale ale pacientilor,
iar initiativa e-Sdndtate din Estonia oferd un model valoros pentru alte tari care doresc sa
imbunatateasca sistemele lor de sanatate digitale. Prin combinarea tehnologiilor inovative, Estonia

sandatate [58].

Dosarul Electronic de Sanatate (e-Health Record) este un sistem national integrat care
centralizeazd datele medicale ale pacientilor din diverse unitdti de sandtate, permitdnd accesul
online si securizat la istoricul medical al acestora. Acesta stocheazad informatii standardizate
despre vizitele la medic, tratamentele si testele efectuate, accesibile atit pentru medici, cat si
pentru pacienti, prin portalul e-Pacientului. Tehnologia KSI Blockchain este utilizata pentru a
asigura integritatea si securitatea datelor, iar pacientii pot vizualiza propriile dosare sau cele ale
persoanelor pentru care au obtinut permisiunea [58].

E-Prescription este un sistem centralizat, digitalizat, care permite emiterea si gestionarea
prescriptiilor medicale fara utilizarea hartiei. Medicul prescrie medicamentele printr-un formular
online, iar pacientul doar prezintd un card de identitate la farmacie pentru a ridica medicamentele,
farmacistul accesand datele pacientului din sistem. Acesta include si subventiile medicale acordate
de stat, fiind afigsate automat in sistem. e-Reteta elimind necesitatea vizitelor fizice pentru
reinnoirea retetelor, acestea putand fi emise prin contactul la distantd cu medicul. Implementarea
completa a acestui sistem economiseste timp si reduce sarcina administrativa atat pentru pacienti,
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cat si pentru medici [59].

E-Ambulance reprezintd un sistem digitalizat de interventie rapida, care permite localizarea
precisa a apelurilor de urgenta intr-un interval de maximum 30 de secunde, facilitand astfel
trimiterea imediatd a unei ambulante citre locul necesar. In caz de urgentd, medicii pot utiliza
codul de ID al pacientului pentru a obtine informatii esentiale, precum grupa sanguina, alergii,
tratamentele recente, medicamentele in curs de administrare sau statutul de sarcind, asigurand
astfel un raspuns rapid si corect la nevoile pacientului [60].

3.2. E-guvernarea in Romdnia

Romania se afld intr-un proces continuu de adaptare la cerintele unei administratii publice
moderne, in care digitalizarea joacd un rol esential. In ultimele doua decenii, autorititile romane
au initiat o serie de masuri pentru implementarea e-guvernarii, cu scopul de a imbunatati eficienta
institutiilor publice, de a facilita accesul cetatenilor la servicii si de a spori transparenta
administrativa. Desi procesul a cunoscut perioade de stagnare si provocari legate de infrastructura,
vointa politica fragmentata sau nivelul scazut de alfabetizare digitald, Romania a reusit sa dezvolte
cateva instrumente importante Tn domeniul guvernarii electronice. Sistemul national de identitate
electronicd, gestionat prin platforma Ghiseul.ro si, mai recent, prin proiectul ROelD, reprezinta
pasi importanti in directia consolidarii e-guvernarii.

ROelID este o aplicatie mobila lansata in 2023, care permite cetatenilor din Roméania si din
diaspora sa acceseze serviciile publice digitale printr-un singur set de credentiale. Aplicatia
faciliteazd autentificarea in platformele guvernamentale nationale si europene, folosind o
identitate digitala validata prin Incarcarea cartii de identitate, un selfie si un video scurt. Proiectul
contribuie la digitalizarea administratiei publice, simplificand accesul la servicii precum plata
taxelor si obtinerea documentelor oficiale, fard a mai fi necesara deplasarea la ghisee [61].

3.2.1. Implementarea Cardului National de Sanatate in Romdnia

Cardul national de sanatate (CEAS) este un proiect de interes national implementat de Casa
Nationald de Asigurari de Sanatate (CNAS), cu scopul de a eficientiza si transparentiza utilizarea
fondurilor publice in sistemul de asigurari sociale de sandtate. Cardul contine datele personale ale
asiguratului, precum numele, prenumele, codul unic de identificare, numarul cardului si data
nasterii, iar valabilitatea sa este de 5 ani. Acesta functioneaza ca un cod de acces unic pentru toate
platformele informatice ale CNAS si reprezintd dovada ca un asigurat a beneficiat efectiv de
servicii medicale. Cardul contine datele de identificare ale persoanei asigurate, iar activarea lui se
face la prima vizita la un furnizor de servicii medicale, prin introducerea unui cod PIN personal.
Utilizarea sa este obligatorie incepand cu 1 mai 2015, cu exceptia urgentelor medicale, unde nu
este necesar. Prin intermediul cardului, furnizorii medicali pot valida rapid serviciile acordate, iar
CNAS poate urmdri in timp real fluxurile financiare si corectitudinea decontarilor. in cazul
pierderii sau deteriorarii, se poate solicita un duplicat, iar pana la emiterea acestuia, asiguratul
poate beneficia de servicii in baza unei adeverinte temporare. Cardul aduce beneficii atat pentru
sistemul de sanatate, prin reducerea fraudei si a birocratiei, cat si pentru pacient, prin simplificarea
accesului la servicii si asigurarea unei evidente clare a istoricului medical [62].

Casa Nationala de Asigurdri de Sa@natate este o institutie publicd autonomd, cu personalitate
juridica, care coordoneaza si administreaza sistemul asigurarilor sociale de sanatate din Romania.
Principalul sau rol este de a asigura functionarea unitara si eficientd a sistemului, prin gestionarea
fondurilor destinate serviciilor medicale, elaborarea politicilor de s@ndtate in domeniul
asigurarilor si monitorizarea furnizorilor de servicii medicale. CNAS colaboreazd cu Ministerul
Sanatatii si alte institutii pentru a asigura accesul echitabil la servicii medicale de calitate, iar prin
intermediul unui sistem informatic integrat, urmareste evidenta asiguratilor si controlul utilizarii
fondurilor publice din sanatate [63].
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Legea nr. 95/2006 privind reforma Tn domeniul sdnatatii reglementeaza procesul de implementare
a cardului national de sanatate in cadrul sistemului de asigurari sociale de sandtate din Romania.
Unul dintre aspectele centrale ale legii este integrarea cardului in sistemul informatic unic
gestionat de Casa Nationald de Asigurari de Sanatate, ceea ce permite o mai buna validare a
serviciilor medicale si 0 monitorizare mai eficientd a decontarilor. Legea stabileste cadrul legal
pentru distribuirea cardului, pentru activarea acestuia si pentru utilizarea sa obligatorie incepand
cu data de 1 mai 2015. De asemenea, sunt reglementate masurile de protectie a datelor personale
ale asiguratilor si se prevede responsabilitatea furnizorilor de servicii de sanatate de a utiliza cardul
pentru verificarea statutului de asigurat si decontarea serviciilor prestate. in cazul in care cardul
este pierdut sau deteriorat, asiguratii au dreptul sd solicite un duplicat, iar legea asigura
continuarea serviciilor medicale prin eliberarea unei adeverinte temporare pana la primirea unui
nou card [64].

In sistemul asiguririlor sociale de sanatate, scopul principal este protejarea asiguratilor impotriva
costurilor serviciilor medicale n caz de boald sau accident, prin finantarea acestora din fonduri
colectate de la persoanele asigurate. Asigurdrile sociale de sdnatate sunt reglementate de Legea
nr. 95/2006, care stabileste un pachet minim de servicii medicale, inclusiv prevenirea bolilor,
tratamente curative, medicamente si dispozitive medicale, ce sunt acordate asiguratilor in mod
universal, echitabil si nediscriminatoriu. Finantarea acestui sistem se realizeaza prin Fondul
National Unic de Asigurari de Sanatate (FNUASS), gestionat de Casa Nationala de Asigurari de
Sanatate, iar colectarea contributiilor de asigurari sociale de sanatate se face de Ministerul
Finantelor Publice prin ANAF. CNAS administreaza si implementeaza politicile publice de
sanatate, in timp ce casele judetene de asigurari de sanatate incheie contracte directe cu furnizorii
de servicii medicale, asigurand accesul asiguratilor la servicii decontate din FNUASS [65].

Conform Codului Fiscal, persoanele care au calitatea de asigurat in sistemul de asigurari sociale
de sanatate trebuie sa plateascd o contributie de 10% din veniturile realizate, iar acest lucru se
aplica atat angajatilor, cit si celor care realizeaza venituri care implicd plata acestei contributii.
De asemenea, existd persoane care sunt asigurate fara a fi necesar sa plateasca aceasta contributie,
printre care se numéra copiii sub 18 ani, tinerii intre 18 si 26 de ani care sunt elevi, studenti sau
ucenici, persoanele cu dizabilititi, femeile insarcinate si lauzele, pensionarii, persoanele aflate n
concediu pentru cresterea copilului sau beneficiare de indemnizatie de gomaj, printre altele. Aceste
categorii beneficiazd de asigurare medicald gratuitd, avand dreptul la serviciile de sanatate
prevazute de lege fara a contribui financiar la FNUASS [65].
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Fig. 8. Cardul national de sanatate
3.2.2. E-Factura si digitalizarea procesului fiscal in Romania

Conform Hotararii nr. 520 din 24 iulie 2013, Agentia Nationala de Administrare Fiscald (ANAF)
este autoritatea centrala responsabila cu administrarea si colectarea veniturilor publice, gestionand
impozitele, taxele si contributiile conform legislatiei fiscale din Romania. ANAF are ca scop
implementarea si monitorizarea respectarii legislatiei fiscale, prin activitati precum controlul
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fiscal, inspectia fiscala si executarea silitd. De asemenea, ANAF gestioneaza sistemele informatice
necesare colectarii taxelor si impozitelor, avand ca obiectiv asigurarea transparentei si eficientei
procesului fiscal [66].

Sistemul national RO e-Factura este destinat operatorilor economici pentru emiterea si primirea
facturilor electronice. Acesta utilizeaza fisiere XML si respecta standardul european EN 16931-
1+A1, precum si regulile nationale RO-CIUS impuse de legislatia roméaneasca. In Monitorul
Oficial nr. 977 din 27 octombrie 2023, a fost publicata Legea nr. 296/2023 [67], care aduce
modificdri Tn ceea ce priveste facturarea electronicd. Aceste modificari sunt implementate in
conformitate cu Decizia de punere in aplicare (UE) 2023/1553 a Consiliului Uniunii Europene, ce
autorizeazd Romania sd implementeze facturarea electronicéd obligatorie pentru toate tranzactiile
efectuate intre persoanele impozabile pe teritoriul Romaniei, incepand cu 1 ianuarie 2024.

Pentru utilizarea sistemului RO e-Factura, operatorii economici trebuie sa se inregistreze in
Spatiul Privat Virtual (SPV). Inregistrarea poate fi realizata prin accesarea site-ului ANAF, iar
pentru a primi atentionari, trebuie s fie exprimata optiunea corespunzatoare. Facturile electronice
pot fi emise si transmise in doud moduri: prin servicii web, utilizdnd aplicatii proprii care se
conecteazd la sistemul RO e-Factura prin API-uri, sau prin incércarea fisierelor XML folosind
aplicatia pusa la dispozitie de Ministerul Finantelor. Mai multe informatii pot fi accesate prin
ghidurile si documentatia tehnica disponibile pe site-urile ANAF si Ministerul Finantelor [68].

3.2.3. Platforma e-guvernare.ro $i digitalizarea serviciilor publice

Sistemul Electronic National (SEN) al Romaéniei a fost lansat in septembrie 2003, in cadrul
sedintei Grupului de Promovare a Tehnologiei Informatiei, avand ca scop principal facilitarea
accesului cetatenilor si al operatorilor economici la informatii si servicii publice prin intermediul
platformei online www.e-guvernare.ro [11].

Conform lui C. Vrabie, platforma www.e-guvernare.ro reprezintd un portal unic de acces la
serviciile publice electronice din Romania, avand rolul de a facilita interactiunea dintre cetateni si
institutiile statului prin mijloace digitale. Acest sistem informatic are la baza o serie de principii
esentiale, precum egalitatea de sanse, nediscriminarea, respectarea confidentialitatii datelor cu
caracter personal, precum si asigurarea securitatii informatiilor si a accesului liber la informatiile
de interes public. Totodata, platforma promoveaza transparenta administrativd si utilizarea
tehnologiilor moderne in procesul decizional.

Obiectivele urmdrite prin implementarea acestei platforme vizeaza in mod direct reducerea
costurilor administrative, limitarea birocratiei, combaterea coruptiei, precum si cresterea calitatii
serviciilor publice oferite cetatenilor. De asemenea, se urmareste ,,imbunatatirea relatiei dintre
cetateni si administratia publicd, prin accesibilitate crescutd si eliminarea barierelor fizice si
birocratice”.

Prin intermediul portalurilor electronice, cetatenii pot accesa diverse tipuri de servicii, precum
depunerea de formulare administrative sau solicitarea de informatii publice, fara a fi necesara
deplasarea fizica la ghisee. Serviciile sunt organizate pe sectiuni tematice si sunt disponibile
continuu (24/7). De asemenea, e-guvernarea contribuie la protejarea datelor personale si la
imbunatétirea calitatii serviciilor publice prin automatizare si digitalizare [8].

3.2.4. Transformarea procesului administrativ prin platforma Ghiseul.ro

Platforma Ghiseul.ro este un sistem electronic prin intermediul caruia cetatenii pot efectua plati
catre institutiile publice inrolate, precum taxe, impozite sau amenzi contraventionale, beneficiind
de reducerile prevazute in cazul achitarii acestora in termenul legal de 15 zile. De asemenea,
platforma permite plata pentru diverse servicii publice, inclusiv cele comunitare de utilitate
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publica. Accesibild non-stop, cu exceptia intervalelor de mentenanta, Ghiseul.ro se remarca prin
implementarea unor standarde inalte de securitate pentru tranzactiile online, prin criptarea datelor
bancare conform protocolului SSL si respectarea cerintelor impuse de standardul PCI-DSS.
Procesarea platilor este gestionatd de entitdti externe specializate, iar datele cardurilor nu sunt
colectate sau stocate de platforma ori de institutiile beneficiare. In plus, utilizatorii sunt avertizati
sd acceseze platforma doar prin introducerea directa a adresei oficiale, ca masura suplimentara de
prevenire a fraudelor informatice. Astfel, Ghiseul.ro contribuie semnificativ la modernizarea
administratiei publice prin digitalizare, oferind un canal sigur, rapid si transparent de interactiune
intre cetateni si stat [69].
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Fig. 9. Platforma Ghiseul.ro
sursa: https://www.ghiseul.ro/ghiseul/public/#

3.2.5. E-licitatie si digitalizarea procesului de achizitii publice in Romdnia

Conform Sistemul Electronic de Achizitii Publice (SEAP), accesibil prin intermediul platformei
e-licitatie.ro, constituie un pilon esential in procesul de digitalizare a administratiei publice din
Romania. Acesta este conceput ca un instrument digital modern, gestionat sub coordonarea
Autoritatii pentru Digitalizarea Romaniei, care faciliteaza desfasurarea In format electronic a
intregului ciclu de achizitii publice. Prin intermediul SEAP, autoritdtile contractante pot initia,
derula si finaliza proceduri de achizitie intr-un cadru transparent si standardizat, asigurand,
totodatd, accesul echitabil al operatorilor economici la contractele finantate din fonduri publice.
Astfel, platforma contribuie activ la consolidarea unui mediu concurential sanitos si la
eficientizarea procesului decizional in administratia publica [70].

in acest context, obiectivele principale ale SEAP reflecti o viziune orientata spre modernizarea
administratiei si utilizarea responsabild a resurselor publice. Platforma 1si propune sa asigure
transparentd deplind asupra procesului de achizitii, sd promoveze concurenta loiald si sa reduca
riscurile de frauda sau favoritism in alocarea contractelor publice. Prin digitalizarea fluxurilor de
lucru si simplificarea accesului la licitatii, SEAP contribuie la reducerea costurilor administrative
si la cresterea eficientei institutionale. De asemenea, implementarea unor masuri avansate de
securitate ciberneticd garanteaza un mediu sigur pentru desfasurarea procedurilor, oferind un
cadru predictibil si controlat pentru toate partile implicate in procesul de achizitie publica [70].

In vederea mentinerii integrititii si bunei functionari a platformei, Autoritatea pentru Serviciile
Societatii Informationale ASSI are dreptul de a suspenda utilizatorii care incalca prevederile legale
sau regulamentele interne ale SEAP. Printre faptele sanctionabile se numara transmiterea de
informatii false, continut malitios, incalcarea drepturilor de autor sau interferentele neautorizate
cu sistemul. Totodatd, operatorul isi rezervd dreptul de a modifica regulile de utilizare si
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informatiile disponibile in platforma, cu informarea prealabila a utilizatorilor. Aceste masuri
contribuie la asigurarea unui proces transparent, sigur si eficient de gestionare a achizitiilor
publice prin mijloace electronice [71].

Functionalitatea extinsd a platformei SEAP este reflectata si de diversitatea tipurilor de proceduri
si anunturi disponibile, adaptate in functie de complexitatea achizitiei si valoarea estimata a
contractului. Printre cele mai utilizate proceduri se numara licitatia deschisa, care permite
participarea oricarui operator economic interesat, si licitatia restransa, ce presupune o selectie
prealabili a candidatilor eligibili. In cadrul platformei, interactiunea dintre autoritatile
contractante si ofertanti se realizeaza printr-o serie de instrumente digitale, precum anunturile de
participare (CN), anunturile simplificate (SCN), invitatiile de participare (RFQ), sau anunturile de
concesionare (PC). SEAP ofera, de asemenea, acces la date privind achizitiile directe, sistemele
dinamice de achizitii si cataloagele electronice, demonstrand astfel capacitatea sa de a sustine un
sistem public de achizitii flexibil, transparent si adaptabil la nevoile pietei actuale [70].

3.3. Comparatie intre Romdnia si Estonia in domeniul e-guvernarii

Digitalizarea administratiei publice reprezintd una dintre cele mai complexe si necesare reforme
pentru statele europene, iar diferentele dintre tari reflectd atat contextul istoric, cét si viziunea
strategicd a guvernelor asupra transformarii digitale. Compararea sistemelor de e-guvernare din
Romania si Estonia evidentiaza diferente semnificative in ceea ce priveste viziunea strategica,
nivelul de integrare digitald si maturitatea infrastructurii tehnologice. Estonia este adesea
consideratd un model de referintd la nivel european si global in domeniul digitalizarii
administratiei publice, datorita unei abordari coerente si bine planificate.

Estonia, recunoscuta pentru viziunea sa digitala, a integrat tehnologia in structura guvernamentala
inca din anii 2000. Prin initiative precum e-Residency, e-ID si e-Health, Estonia a creat un
ecosistem digital coerent, in care cetétenii si rezidentii pot interactiona cu statul intr-un mod fluid
si securizat. De exemplu, e-Residency permite antreprenorilor din intreaga lume sa infiinteze si sa
administreze companii in Estonia, avand acces la infrastructura digitald a statului. In plus, e-
Residency oferd posibilitatea persoanelor din afara Estoniei sid acceseze digital servicii
guvernamentale, ceea ce demonstreaza deschiderea Estoniei catre inovatie si internationalizare.
In domeniul sanatitii, sistemul e-Health permite accesul la istoricul medical personal, programari
si prescriptii electronice, reducand semnificativ timpul de asteptare si erorile medicale.

Prin contrast, Romania a demarat procesul de digitalizare a administratiei publice intr-un ritm mai
lent si fragmentat, cu initiative disparate care au evoluat in paralel, fard o integrare functionala
completa intre ele. Platforme precum e-guvernare.ro, Ghiseul.ro si e-licitatie.ro (SEAP) acopera
diverse domenii ale interactiunii cetdteanului cu statul — de la plati online pentru taxe si impozite,
pana la achizitii publice sau depunerea de formulare administrative — nsa lipsa unei infrastructuri
de tip back-office integrat, precum X-Road, limiteazd coerenta si eficienta sistemului. De
exemplu, utilizarea serviciilor digitale In Romania necesitd de multe ori autentificari separate,
completarea repetitiva a datelor si interactiuni redundante intre cetatean si multiple institutii, ceea
ce descurajeaza utilizarea pe scard larga. In plus, desi Romania a ficut progrese notabile in
domeniul platilor electronice prin Ghiseul.ro si in transparentizarea achizitiilor publice prin SEAP,
lipsa unei identitati digitale unificate, echivalente e-ID-ului estonian, rdimane un obstacol major in
calea unei digitalizari reale si eficiente.

Un alt aspect important al diferentei dintre cele doud modele este abordarea strategica. Estonia a
avut inca de la inceput o viziune unitard, sustinutd de vointd politicd si investitii constante in
infrastructura digitala, securitate cibernetica si educatie digitala. In schimb, Romania a adoptat o
strategie de digitalizare adesea reactivd, bazatd pe proiecte punctuale sau dictate de obligatii
europene, precum cele prevazute in Planul National de Redresare si Rezilientd. Astfel, desi
Romania dispune de infrastructurd tehnologicd si expertiza, eforturile de digitalizare sunt
fragmentate, ceea ce afecteaza eficienta si increderea cetatenilor in aceste sisteme.
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Romania poate Invata din experienta Estoniei importanta unei strategii nationale integrate de
digitalizare, care sa asigure coerenta intre diferitele platforme si servicii publice. Estonia a reusit
sd construiascd un sistem digitalizat bazat pe interoperabilitate si accesibilitate, prin
implementarea unui cadru legislativ solid si infrastructura tehnologica avansata, esential pentru
fluidizarea procesului administrativ. De asemenea, este necesar ca Romania sa adopte o identitate
digitald unificata, similara cu sistemul e-ID din Estonia, care sd permita cetatenilor sa acceseze
toate serviciile guvernamentale intr-un mod simplu si securizat. Un alt punct esential este crearea
unui mediu de incredere, prin investitii Tn securitate cibernetica si educatie digitald, astfel Incat
cetatenii sa se simtd confortabil sa adopte si sa utilizeze aceste platforme. Romania ar trebui sa isi
concentreze eforturile pe eliminarea fragmentarii administrative si pe crearea unei infrastructuri
interconectate, care sd reducd birocratia si sd imbunatateasca eficienta serviciilor publice.

Digital Economy and Society Index (DESI) 2022 ranking
m 1 Human capital m 2 Connectivity 3 Integration of digital technalogy m 4 Digital public services
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Fig. 10. Digital Economy and Society Index

Sursa:
9file:///C:/Users/denis/Downloads/DESI_2022 Estonia__eng LELKUDODONI4pnkf8S4QIQCVSA_88701%20(1).
pdf

Capitolul 4. Analiza rezultatelor chestionarului

In vederea realizirii unei analize relevante asupra perceptiei cetitenilor romani privind serviciile
de e-guvernare, a fost aplicat un chestionar online care a urmarit aspecte precum gradul de utilizare
a platformelor digitale, dificultitile intampinate, nivelul de incredere in aceste solutii si
competentele digitale ale utilizatorilor. Chestionarul a fost completat de un numar de 81 de
respondenti, proveniti din medii socio-demografice diferite. Desi esantionul nu este reprezentativ
la nivel national, datele colectate ofera o imagine generald asupra modului in care cetétenii se
raporteazi la digitalizarea administratiei publice. In continuare, vor fi prezentate rezultatele
obtinute, sub forma de tabele grafice, insotite de interpretiri corespunzatoare.
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Fig. 11. Distributia respondentilor in functie de varsta

Majoritatea respondentilor la chestionar se Incadreaza in categoria de varsta 18-25 de ani (34,6%),
urmata de grupa 26-35 de ani (27,2%). Procentul celor cu varste Intre 36-50 de ani este de 19,8%,
iar cei peste 50 de ani reprezinta 18,5% din totalul esantionului. Nu au existat respondenti sub 18
ani.

Distributia respondentilor in functie de gen:
Din totalul de 80 de respondenti, 53,1% (43 de persoane) au declarat ca sunt de gen masculin, iar

50,9% (38 de persoane) de gen feminin. Niciunul dintre participanti nu a ales optiunea ,,Prefer sa
nu spun’.

Nivelul de studii:
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Fig. 12. Distributia respondentilor in functie de nivelul de studii

Cea mai mare pondere a respondentilor provine din categoria liceala, cu 67,9% (55 de persoane).
In continuare, 14,8% dintre respondenti (12 persoane) au studii universitare, iar 13,6% (11
persoane) au studii postliceale. Doar 3,7% (3 persoane) dintre respondenti au absolvit ciclul
gimnazial. Niciun respondent nu a indicat un nivel de studii postuniversitar.

Distributia respondentilor in functie de locul de rezidenta:

Din totalul respondentilor, 64,2% (52 de persoane) locuiesc in mediul urban, iar 35,8% (29 de
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persoane) traiesc in mediul rural.
Accesul regulat la internet:

Majoritatea respondentilor (97,5%, adica 79 de persoane) au declarat ca au acces regulat la internet
atat acasa, cat si pe mobil. Doar 1,2% dintre respondenti (1 persoand) au acces la internet doar
acasd, iar aceeagi pondere (1,2%, 1 persoand) utilizeazd internetul doar pe mobil. Niciun
respondent nu a mentionat cd nu are acces la internet.

Cat de des utilizati internetul pentru a accesa informatii sau
servicii publice?

4.90%

17.30%

m Frecvent (saptamanal) = Ocazional (cateva ori pe luna) Rar (1-2 ori/an) Niciodata

Fig. 13. Frecventa utilizarii internetului pentru accesarea informatiilor sau serviciilor publice

Majoritatea respondentilor (50,6%, adicd 41 de persoane) utilizeaza internetul pentru a accesa
informatii sau servicii publice ocazional, de cateva ori pe luna. 27,2% dintre respondenti (22 de
persoane) acceseaza aceste servicii frecvent, saptamanal, in timp ce 17,3% (14 persoane) le
utilizeaza rar, doar 1-2 ori pe an. Un mic procent (4,9%, 4 persoane) nu utilizeaza deloc internetul
pentru a accesa astfel de informatii sau servicii.

Evaluarea competentelor digitale ale respondentilor:

Majoritatea respondentilor 1si evalueaza competentele digitale ca fiind bune (55,6%, adica 45 de
persoane). 30,9% dintre respondenti (25 de persoane) considera cd au competente digitale foarte
bune. Un procent mai mic (9,9%, 8 persoane) se autoevalueaza cu competente digitale medii, iar
3,7% dintre respondenti (3 persoane) le considera slabe.

Utilizarea platformelor de e-guvernare:

Majoritatea respondentilor (87,7%, adica 71 de persoane) au utilizat pana acum platforme de e-

guvernare, precum ghiseul.ro, platforma ROeID, e-guvernare.ro, SPV etc. In schimb, 12,3%
dintre respondenti (10 persoane) nu au utilizat aceste platforme.
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Daca da, cat de frecvent le utilizati?

3.70%

m O data pe an sau mai rar = De cateva ori pe an Lunar Saptamanal = Nu am folosit niciodata

Fig. 14. Frecventa utilizarii platformelor de e-guvernare

Dintre respondentii care au utilizat platforme de e-guvernare, 44,4% (36 de persoane) le utilizeaza
de cateva ori pe an, iar 22,2% (18 persoane) le acceseaza lunar. 14,8% dintre respondenti (12
persoane) folosesc aceste platforme o data pe an sau mai rar, iar 3,7% (3 persoane) le utilizeaza
saptamanal. In acelasi timp, 14,8% dintre respondenti (12 persoane) nu au folosit niciodata aceste
platforme, chiar daca anterior au raspuns ca le-au utilizat.

Tipuri de servicii accesate prin platformele de e-guvernare:

Intrebarea a permis alegerea mai multor tipuri de servicii, iar cei mai multi respondenti (59,3%,
adica 48 de persoane) au utilizat platformele de e-guvernare pentru plata taxelor si impozitelor,
iar un numdr similar (59,3%, 48 de persoane) le-au accesat pentru a solicita documente
administrative (certificate, adeverinte etc.). 37% dintre respondenti (30 de persoane) au utilizat
platformele pentru obtinerea cazierului judiciar sau fiscal, in timp ce 34,6% (28 de persoane) au
folosit serviciile pentru depunerea declaratiilor fiscale. 9,9% dintre respondenti (8 persoane) au
accesat platformele pentru inregistrarea unei firme sau PFA. 23,5% dintre respondenti (19
persoane) nu au accesat niciun serviciu prin platformele de e-guvernare.

Usurinta de utilizare a platformelor de e-guvernare:

Majoritatea respondentilor considerd platformele de e-guvernare usor de utilizat. 43,2% dintre
acestia (35 de persoane) le-au evaluat ca fiind "foarte usor" de utilizat, iar 23,5% (19 persoane) le
considerd "usor" de utilizat. Un procent semnificativ de respondenti (30,9%, 25 de persoane) a
mentionat ca platformele sunt "nici usor, nici greu" de utilizat. Doar 2,5% dintre respondenti (2
persoane) au spus ca platformele sunt "greu" de utilizat, iar niciun respondent nu a considerat ca
utilizarea acestora este "foarte greu" de realizat.

Dificultati intampinate la utilizarea platformelor de e-guvernare:

Majoritatea respondentilor (92,6%, 75 de persoane) nu au intdmpinat dificultati in utilizarea
platformelor de e-guvernare. Cu toate acestea, o mica parte dintre acestia au semnalat anumite
probleme. 3,7% dintre respondenti (3 persoane) au Intdmpinat probleme tehnice sau erori
frecvente, iar 2,5% (2 persoane) au mentionat lipsa de informatii clare. In plus, 1,2% dintre
respondenti (1 persoand) au considerat ca autentificarea pe platforma era prea complicata. Nu au
fost raportate dificultati legate de o interfata complicata.

Impactul platformelor de e-guvernare asupra timpului petrecut pentru rezolvarea problemelor
administrative:
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Majoritatea respondentilor considera ca utilizarea platformelor de e-guvernare a redus
semnificativ timpul necesar pentru rezolvarea problemelor administrative. 58% dintre acestia (47
de persoane) au afirmat ca timpul a fost redus semnificativ, iar 37% (30 de persoane) considera
ca reducerea a fost intr-o oarecare masurd. Doar o micd parte dintre respondenti au spus ca
impactul asupra timpului a fost minor: 1,2% dintre respondenti (1 persoand) au considerat ca
timpul petrecut nu a fost prea mult redus, iar 3,7% (3 persoane) au afirmat ca nu au observat nicio
reducere a timpului petrecut pentru rezolvarea problemelor administrative.

Increderea in securitatea datelor personale furnizate platformelor de e-guvernare:

Majoritatea respondentilor au exprimat un nivel ridicat de incredere in securitatea datelor
personale furnizate pe platformele de e-guvernare. 50,6% dintre respondenti (41 persoane) au
declarat ca au foarte multa incredere in securitatea acestor platforme, iar 44,4% (36 persoane) au
afirmat ca au destul de multa incredere. O mica parte dintre respondenti au exprimat o incredere
mai scdzutd: 3,7% dintre respondenti (3 persoane) au indicat cad au putind incredere, iar 1,2% (1
persoand) au spus ¢d nu au nicio incredere in securitatea platformelor.

Preferinta intre rezolvarea problemelor administrative online si la ghiseu fizic:

Majoritatea respondentilor preferd sa rezolve problemele administrative online, 51,9% dintre
acestia (42 persoane) optand pentru aceasta variantd. Un procent semnificativ, de 34,6% (28
persoane), a mentionat cd depinde de situatie, indicAnd o preferinta flexibila in functie de tipul
problemei administrative. In schimb, 13,6% dintre respondenti (11 persoane) prefera si rezolve
problemele la ghiseu fizic, ceea ce sugereaza o deschidere limitata fatd de digitalizarea completa
a acestui tip de servicii.

Nivelul de informare privind riscurile online:

Rezultatele arata ca majoritatea respondentilor (60,5%, adica 49 de persoane) se considera foarte
bine informati cu privire la riscurile online, cum ar fi furtul de date sau atacurile cibernetice. Un
procent important, de 29,6% (24 de persoane), se declara destul de bine informati, ceea ce indica
un grad bun de constientizare In randul populatiei chestionate. Pe de alta parte, doar 7,4% (6
persoane) se considera putin informati, iar 2,5% (2 persoane) afirma ca nu sunt deloc informati in
acest sens.

Impactul dezinformarii asupra increderii in platformele de e-guvernare:

In ceea ce priveste influenta dezinformarii asupra increderii in serviciile de e-guvernare,
rezultatele chestionarului indicd faptul cd majoritatea respondentilor (91,4%, adica 74 de
persoane) considerd ca fenomenul dezinformarii afecteazd negativ perceptia publicului asupra
acestor platforme. Doar 1,2% (1 respondent) nu vede o legatura directa intre cele doua, in timp ce
7,4% (6 respondenti) nu pot aprecia impactul sau nu au o opinie clara in acest sens.

Concluzii

Lucrarea de fatd a avut ca obiectiv principal evaluarea impactului implementarii e-guvernarii
asupra administratiei publice din Romania, concentrdndu-se atat asupra gradului de digitalizare a
serviciilor publice, cét si asupra perceptiei cetatenilor si a dificultatilor intAmpinate de institutiile
statului in acest proces complex. Rezultatele cercetarii confirma faptul ca e-guvernarea, desi inca
aflatd intr-un stadiu de dezvoltare inegal, are potentialul de a transforma profund modul in care
administratia publica interactioneaza cu cetatenii si isi desfasoara activitatea interna.

Pe parcursul investigatiei au fost formulate si testate trei ipoteze centrale. Prima dintre acestea,
care sustine ca e-guvernarea contribuie la cresterea eficientei administratiei publice, a fost validata
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prin analiza unor platforme digitale deja operationale, precum ghiseul.ro si e-guvernare.ro. Aceste
instrumente informatice au demonstrat capacitatea de a reduce semnificativ timpii de procesare a
solicitarilor, de a diminua volumul birocratiei si de a facilita accesul cetdtenilor la servicii
esentiale, contribuind astfel la 0 administrare mai rapida si mai transparenta.

Cea de-a doua ipotezd a vizat identificarea obstacolelor majore care franeazd implementarea
eficientd a e-guverndrii. Cercetarea a relevat faptul ca infrastructura tehnologica insuficient
dezvoltata, in special in mediul rural sau in institutiile subfinantate, precum si nivelul scazut de
competente digitale In randul personalului administrativ, constituie bariere semnificative.
Diferentele marcante intre regiunile tarii si intre institutiile publice in ceea ce priveste capacitatea
de a adopta noile tehnologii confirmd existenta unei fragmentari in aplicarea politicilor de
digitalizare.

In ceea ce priveste a treia ipotezd, care presupune un impact pozitiv al e-guvernarii asupra
increderii cetatenilor in institutiile publice, analiza a evidentiat un rezultat nuantat. Desi exista
premise favorabile unei cresteri a Increderii, acest efect este conditionat de factori precum gradul
de transparenta a platformelor digitale, usurinta de utilizare a acestora si calitatea interactiunii cu
administratia. In absenta unei experiente digitale coerente si accesibile, riscul de alienare si
neincredere din partea cetdtenilor rimane ridicat.

Obiectivele lucrarii au fost atinse In mod sistematic, dupd cum urmeaza:

1. Gradul de implementare al solutiilor de e-guvernare a fost evaluat prin examinarea
functionarii unor platforme digitale si a cadrului legislativ si strategic care le
reglementeaza. S-a constatat o tendintd generald pozitiva de extindere a digitalizarii, cu
progrese notabile Tn mediul urban, dar si cu persistenta unor dezechilibre semnificative
intre diverse unitati administrative.

2. Beneficiile si provocarile asociate procesului de e-guvernare au fost analizate la nivel
national si local. Printre avantajele constatate se numara sporirea eficientei institutionale,
reducerea interactiunii birocratice si accesul mai facil la informatii publice. In
contrapondere, deficientele infrastructurale si lipsa unei culturi organizationale digitale
adecvate se dovedesc a fi principalele obstacole 1n calea progresului.

3. In privinta solutiilor propuse, s-a subliniat necesitatea unor investitii consistente in
infrastructura digitala, a formarii continue a angajatilor din administratia publica, precum
si a simplificarii interfetelor platformelor pentru a asigura incluziunea digitala. De
asemenea, este esentiald formularea unor politici publice coerente si adaptate nevoilor
regionale, care sa reduca disparitatile existente si sd sustina o dezvoltare echilibrata.

In concluzie, e-guvernarea se contureaza drept un vector esential in procesul de modernizare si
eficientizare a administratiei publice din Romania. Cu toate acestea, succesul sau pe termen lung
este conditionat de un angajament politic real, de alocarea strategica a resurselor, dar si de
implicarea activa si constanta a cetatenilor si functionarilor in procesul de digitalizare. Lucrarea
de fatd contribuie astfel la 0 mai buna intelegere a dinamicii actuale a e-guvernarii in Romania si
oferda o bazd argumentativa solida pentru conturarea unor directii viitoare de actiune, menite sa
sprijine o transformare digitala sustenabila si incluziva.

Anexa

Chestionar — Perceptia cetatenilor asupra e-guvernarii iIn Romania

Buna ziua! Numele meu este Nitulescu lonela-Denisa, studentd in anul III la Facultatea de

Administratie Publica din cadrul Scolii Nationale de Studii Politice si Administrative (SNSPA).

Acest chestionar face parte din cercetarea pentru lucrarea mea de licentd, avand ca tema ,,E-
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guvernarea in Romania”.

Scopul cercetarii este de a Intelege mai bine perceptia cetatenilor asupra serviciilor publice
digitalizate, gradul de utilizare a platformelor de e-guvernare, dificultatile intAmpinate si nivelul
de Incredere 1n aceste solutii digitale.

Confidentialitate:

Toate raspunsurile sunt anonime si vor fi utilizate doar in scop academic. Nu sunt colectate date
personale, iar raspunsurile vor fi analizate in mod general, ca parte a unui studiu statistic. Nu vor
exista referiri la persoane individuale.

Vi multumesc pentru timpul acordat si pentru sprijinul in realizarea acestei cercetéri!

1.

Varsta dumneavoastra:

Sub 18 ani
18-25 ani
26-35 ani
36-50 ani
Peste 50 ani

Gen:

Feminin
Masculin
Prefer sd nu spun

Nivelul de studii:

Liceal
Postliceal
Universitar
Postuniversitar

Locuiti in:

Mediul urban
Mediul rural

Aveti acces regulat la internet?

Da, acasa si pe mobil

Doar acasa

Doar pe mobil

Nu

Cat de des utilizati internetul pentru a accesa informatii sau servicii publice?
Frecvent (saptamanal)

Ocazional (cateva ori pe lund)

Rar (1-2 ori/an)

Niciodata

Cum v-ati evalua competentele digitale?

Foarte bune
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14.

Bune
Medii
Slabe

Ati utilizat pdna acum platforme de e-guvernare (ex: ghiseul.ro, platforma ROelD, e-
guvernare.ro, SPV etc.)?

Da
Nu

Daca da, cat de frecvent le utilizati?

O data pe an sau mai rar
De cateva ori pe an
Lunar

Saptamanal

Nu am folosit niciodata

. Ce tipuri de servicii ati accesat prin aceste platforme? (puteti selecta mai multe variante)

Plata taxelor si impozitelor

Obtinerea cazierului judiciar/fiscal

Inregistrarea unei firme sau PFA

Depunerea declaratiilor fiscale

Solicitarea unor documente administrative (certificate, adeverinte etc.)
Altceva (va rugam sa specificati):

Nu am accesat niciodata

. Cdt de usor de utilizat vi se par aceste platforme?

Foarte usor

Usor

Nici usor, nici greu
Greu

Foarte greu

. Ce dificultati ati intampinat (daca ati intdmpinat)?

Interfatd complicata

Probleme tehnice / erori frecvente
Lipsa de informatii clare
Necesitatea autentificarii complicate
Alte probleme:

Nu am intdmpinat dificultati

. Considerati ca utilizarea platformelor de e-guvernare a redus timpul petrecut pentru

rezolvarea problemelor administrative?

Da, semnificativ

Da, intr-o oarecare masura
Nu prea

Deloc

Cdt de mult aveti incredere in securitatea datelor personale furnizate acestor platforme?\
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* Foarte multa incredere

*  Destul de multa incredere
*  Putind incredere

* Nicio incredere

15. Ati prefera sa rezolvati probleme administrative online sau la ghiseu fizic, daca ati avea

de ales?
*  Online
» La ghiseu

* Depinde de situatie

16. Cat de informat(a) considerati ca sunteti in legatura cu riscurile online (ex: furtul de date,
atacuri cibernetice)?

* Foarte bine informat(a)
* Destul de informat(a)

*  Putin informat(g)

* Deloc

17. Credeti ca dezinformarea afecteaza increderea oamenilor in platformele de e-guvernare?

* Da
* Nu
*  Nustiu
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