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Abstract

Aceasta cercetare abordeaza problematica securitatii cibernetice in sanatate in contextul Directivei Europene NIS 2.
Obiective: Aceasta lucrare analizeaza impactul Directivei Europene NIS 2 asupra infrastructurii critice din sanitate,
cu un accent deOSE/Entitati esentialebit pe modernizarea platformei PIAS/e-Sanatate pentru conformitate cu cerintele
de securitate cibernetica. Scopul principal este dezvoltarea unei noi platforme integrate PIAS/e-Sanatate, care sa
sporeasca rezilienta cibernetica, eficienta operationala si calitatea serviciilor medicale in Romania. Obiectivele includ
analiza cerintelor Directivei NIS 2, evaluarea beneficiilor si provocarilor implementarii acesteia, dezvoltarea unei
solutii tehnologice moderne si oferirea de recomandari pentru factorii de decizie. Studii prealabile: Lucrarea se
bazeaza pe analiza literaturii de specialitate privind securitatea cibernetica si e-Sandtatea, precum si pe bunele practici
din alte state europene. Sunt integrate concepte cheie precum rezilienta ciberneticd, interoperabilitatea datelor si
cerintele legislative ale Directivei NIS 2. Studiul contribuie la literatura existenta, completand cercetarile publicate in
conferintele internationale SCIC si TRUST. Metodologie: Cercetarea utilizeazd o metodologie mixtd, combinand
metode calitative si cantitative. Interviurile semi-structurate cu experti din sanatate si IT oferad perspective detaliate, n
timp ce chestionarele aplicate utilizatorilor PIAS cuantifica perceptiile lor. Analiza comparativa cu alte solutii europene
sprijind dezvoltarea unui model conceptual validat pentru modernizarea infrastructurii informatice. Rezultate:
Rezultatele evidentiaza ca implementarea Directivei NIS 2 reduce incidentele cibernetice, imbunatateste siguranta
datelor si faciliteazd interoperabilitatea. Totusi, costurile initiale ridicate si necesitatea colabordrii interinstitutionale
raman provocari semnificative. Implicatii: Studiul are implicatii importante pentru cercetatori, practicieni si decidenti
politici, oferind directii strategice pentru alinierea infrastructurii critice din sanatate la cerintele Directivei NIS 2 si
promovand o mai buna securitate cibernetica. Valoare: Lucrarea aduce o contributie originald prin propunerea unui
model inovator de integrare a noilor tehnologii, cum ar fi big data si IoT, In domeniul sénatatii digitale. Prin aceste
contributii, sustine tranzitia catre un sistem medical mai sigur, eficient si sustenabil in Romania.

Cuvinte cheie: Protectia datelor sensibile, Rezilientd cibernetica medicald, Digitalizare in sandtate, Platforme
informatice integrate, Analiza riscurilor cibernetice.

Introducere

In contextul cresterii continue a dependentei de tehnologia informatiei si comunicatiilor (TIC),
asigurarea securitatii cibernetice a devenit o prioritate globala, fiind esentiald pentru protejarea
infrastructurii critice si a datelor sensibile. Uniunea Europeand, constientd de vulnerabilitatile
digitale crescande, a adoptat in 2016 Directiva (UE) privind securitatea retelelor si sistemelor
informatice (Directiva NIS), care a stabilit un cadru comun pentru consolidarea rezilientei
cibernetice a statelor membre. Aceasta a fost ulterior actualizata prin Directiva NIS 2 2022/2555,
menitd sd raspundd provocarilor emergente si sd aduca cerinte mai stricte pentru protectia
Operatorilor de Servicii Esentiale (OSE)/ Entitati esentiale.

Tn Romania, transpunerea Directivei NIS 2 s-a realizat prin Ordonanti de Urgenta Nr. 155/2024
din 30 decembrie 2024 privind securitatea retelelor si sistemelor informatice, care desemneaza
OSE/Entitati esentiale ca fiind entitati critice pentru functionarea economiei si societatii. In cadrul
acestei legislatii, sectorul sanatatii ocupa o pozitie de deosebit de sensibila, avand in vedere
importanta asigurarii continuitatii serviciilor medicale si protectiei datelor pacientilor. Definitia
si reglementarile asociate OSE/Entitati esentiale sunt gestionate in Romania de catre Directoratul
National de Securitate Cibernetica (DNSC), entitate responsabild pentru implementarea politicilor
de securitate cibernetica si pentru colaborarea cu institutiile europene.

Evolutia tehnologiilor digitale, inclusiv utilizarea solutiilor cloud, analiza big data si dispozitivele
IoT, a deschis oportunitdti majore pentru sectorul sanatatii, dar a generat si noi riscuri. Datele
pacientilor si functionarea retelelor spitalicesti au devenit tinte valoroase pentru atacurile
cibernetice, iar cerintele Directivei NIS 2 aduc standarde inalte de protectie si continuitate
operationala. Business Intelligence contribuie la transformarea datelor brute in informatii utile si
structurate, sprijinind procesele decizionale strategice si operationale prin instrumente interactive
si vizualizari intuitive [1].

Tn acest context, Romania a implementat urmatoarele sisteme IT specifice sectorului medical [2]:
e Sistemul Informatic Unic Integrat (SIUI);



Sistemul Informatic de Prescriptie Electronica (SIPE);

Sistemul Cardului Electronic de Asigurari de Sanatate (CEAS);

Dosarul electronic de Sanatate (DES);

Serviciul Mobil de Urgenta, Reanimare si Descarcerare (SMURD);

Telemedicina pentru zonele rurale (utilizat mai mult in pandemia Covid19);

Sistem de clasificare pe grupuri de diagnostic (Grupuri de Diagnostic Tnrudite - GDI).

Cu toate acestea, Roménia nu dispune de o institutie dedicata exclusiv coordonarii politicilor de
e-Sanatate, care sd actioneze ca partener tehnic al Comisiei Europene in vederea indeplinirii
obiectivelor comune din acest sector. Ministerul Sanatatii ramane singura autoritate responsabila
pentru toate activitatile medicale desfasurate la nivel national.

Pe baza revizuirii literaturii de specialitate prezentata in capitolul 1, s-au evidentiat o serie de
statistici relevante care subliniaza provocdrile si decalajele semnificative ale Romaniei ih procesul
de digitalizare:

e Roménia se confruntd cu provociri majore in procesul de digitalizare, evidentiate de
competentele digitale scdzute ale populatiei;

e 1n2021, doar 28% dintre adulti aveau competente digitale de baza, cel mai scizut procent
din UE, iar aceasta tendinta a persistat pana in 2023;

e Conform Indicelui DESI 2020, doar 35% dintre persoanele intre 16 si 74 de ani aveau
competente digitale elementare, comparativ cu media UE de 58%, in timp ce 18% dintre
roméani nu au utilizat niciodata internetul, iar 34,6% dintre cei peste 55 de ani nu au accesat
mediul online;

e Lipsaaccesului la internet afecteaza in special mediul rural, limitand utilizarea platformelor
online;

e In sectorul public, 82% dintre utilizatorii de internet interactioneaza online cu autoritatile
publice, dar lipsa interoperabilitatii si fragmentarea infrastructurii plaseazd Romania pe
ultimul loc in UE la performanta serviciilor publice digitale;

e In sinitate, 11% din populatie nu are asigurare medicald, iar in mediul rural, procentul
populatiei asigurate a scazut de la 75,8% 1n 2014 la 63,5% in 2021;

e Roménia ocupa locul trei in UE la nevoile medicale nesatisfacute;

e Proiecte precum dosarul electronic de sanatate, cu peste 13 milioane de dosare, contribuie
la reducerea decalajelor, dar vulnerabilitatile cibernetice raman o problema semnificativa,
afectand 775.000 de roméni in 2022 prin atacuri precum phishing si inginerie sociala.

Aceste date reflectd nivelul scazut al competentelor digitale, accesul limitat la infrastructura
tehnologica si lipsa interoperabilititii sistemelor informatice, factori ce influenteaza negativ
eficienta serviciilor publice si accesul cetitenilor la solutii digitale. In contextul acestei lucriri,
care are ca scop dezvoltarea unei platforme integrate e-sanatate conforme cerintelor Directivei
NIS 2, aceste statistici justificd necesitatea implementarii unor masuri inovatoare si bine
coordonate pentru a imbunatati securitatea, eficienta si accesibilitatea infrastructurii critice din
sanatate. Astfel, analiza situatiei actuale devine un fundament solid pentru demersurile propuse,
subliniind importanta digitalizarii ca factor esential iIn modernizarea si protectia infrastructurilor
critice.

Vedem astazi faptul ca, utilizarea tehnologiei informatiei si comunicatiilor in domeniul medical
este din ce in ce mai raspandita in zilele noastre avand un rol strategic in livrarea unor servicii de

pacientului.

Tn cadrul actiunilor previzute in Strategia Europa 2020 la care Romania se aliniazi, Uniunea
Europeand mizeaza mult pe dezvoltarea sistemelor si aplicatiilor de e-Sanatate si propune solutii



Tehnologiile emergente si serviciile digitale, precum cele bazate pe cloud, big data, solutii mobile
si [oT, au capacitatea de a transforma radical modul in care sunt furnizate si accesate serviciile de
sdnatate. Acestea genereaza noi cerinte si asteptari din partea diverselor categorii de utilizatori,
inclusiv pacienti, profesionisti din domeniul medical, furnizori de tehnologii si servicii de
sdnatate, precum si personal administrativ.

Tn ceea de privesc Directivele Europene NIS (Network and Information Security), ele au ca scop
consolidarea securitatii cibernetice in Uniunea Europeana si promovarea unei abordéri armonizate
la nivelul statelor membre. Directivele NIS au fost initial adoptate in 2016, iar NIS 2 reprezinta o
revizuire importanta a acestora. NIS 2 aduce schimbari semnificative n ceea ce priveste cerintele
de securitate cibernetica pentru OSE/ Entitati esentiale (Operatorii de Servicii Esentiale) [3, 4].

Operatorul de Servicii Esentiale (OSE/Entitati esentiale) este un concept cheie in cadrul Directivei
Europene NIS 2 (Network and Information Systems Directive), care a fost transpusa in legislatia
nationald a statelor membre, inclusiv Romania. Conform definitiei oferite de DNSC (Directoratul
National de Securitate Ciberneticd) din Romania, un OSE/Entitdti esentiale este o0 entitate care
ofera servicii esentiale pentru mentinerea activitatilor economice si societale critice [5].

Tn lumina celor de mai sus, Tn cadrul acestei lucriri, ne propunem sa analizim impactul Directivei
NIS 2 asupra infrastructurii critice din sandtate (CNAS fiind un OSE/Entitate esentiald), sa
identificam cerintele specifice pentru acest sector si sd evaludm eficacitatea masurilor de
securitate ciberneticd implementate. De asemenea, vom investiga cum aceste schimbari
reglementare afecteaza furnizorii de servicii de asigurari de sdnatate, inclusiv Casa Nationala de
Asigurari de Sanatate (CNAS), 1n asigurarea protectiei datelor sensibile si a furnizarii serviciilor
medicale Tntr-un mediu cibernetic sigur. Aceasta analiza va contribui la intelegerea mai profunda
a impactului directivei asupra sectorului sdnatatii si la promovarea securitatii cibernetice 1n acest
domeniu vital.

Programul de masterat ,,Managementul Sectorului Public” oferit de SNSPA a avut o contributie
semnificativa in structurarea si dezvoltarea lucrarii de disertatie, oferindu-mi atat fundamentele
teoretice, cat si instrumentele practice necesare pentru a aborda o temd complexa, cum este
crearea unei noi platforme PIAS, aliniata cerintelor Directivei Europene NIS 2.

In cele ce urmeazi, voi sublinia modul in care principalele cursuri din cadrul masteratului au
influentat constructia acestei lucrari:

e Managementul proiectelor publice - Acest curs a fost esential in intelegerea etapelor
necesare pentru dezvoltarea si implementarea unui proiect public complex, precum o
platforma nationala informatica in sénatate. Am aplicat conceptele de planificare strategica,
alocare eficientd a resurselor si evaluare a riscurilor pentru a structura propunerile incluse
in lucrare. Totodatd, instrumentele de analiza studiate m-au ajutat sd propun masuri
concrete pentru optimizarea proceselor si pentru integrarea cerintelor Directivei NIS 2 in
proiect.

e E-guvernare si transformare digitald - Materia a oferit perspective valoroase asupra
procesului de digitalizare a serviciilor publice, inclusiv asupra implementarii solutiilor de
e-sanitate. In disertatie, am integrat bunele practici internationale discutate la curs, punand
accent pe accesibilitate, interoperabilitate si eficienta utilizarii resurselor. Totodatd, mi-a
permis sa inteleg provocarile specifice digitalizarii in sectorul public din Romania, pe care
le-am adresat in cadrul analizei critice din lucrare.

o [FEtica si integritate in administratia publica - Un alt element cheie al lucrdrii este
reprezentat de respectarea principiilor etice si de asigurarea transparentei in utilizarea
resurselor publice. Acest curs m-a ajutat sa conturez recomandari pentru implementarea
unei noi platforme informatice PIAS care sa respecte atat normele legale, cét si principiile
de responsabilitate si integritate.



Integrarea cunostintelor in lucrarea de disertatie - Lucrarea de disertatie reflectd o sinteza a
cunostintelor acumulate pe parcursul programului de masterat, aplicate la o problema reala si
complexa din sectorul public romanesc. Fiecare capitol al lucrarii este fundamentat pe elemente
teoretice studiate, completate de solutii practice care raspund atat cerintelor Directivei NIS 2, cét
si contextului specific al sdnatatii publice din Romania.

Astfel, masteratul ,,Managementul Sectorului Public” nu doar ca a oferit o baza solida pentru
construirea acestei lucrari, ci a contribuit si la dezvoltarea unor competente relevante pentru
cariera mea, pregatindu-md sda abordez provocdrile complexe din sectorul public cu
profesionalism si o viziune orientatd spre solutii.

Intrebdrile si ipotezele de cercetare

In cadrul acestei cercetari au fost formulate atat intrebari, cat si ipoteze de cercetare, menite sa
contribuie la orientarea i atingerea scopului propus.

Intrebarile elaborate pentru aceasta cercetare au fost concepute dupa cum urmeaza:
o Intrebarea 1: Care sunt costurile si beneficiile implementarii Directivei NIS 2 pentru
organizatii critice din sanatate?
o Intrebarea 2: Cum s-au schimbat tipurile de amenintari cibernetice in urma adoptarii
Directivei NIS 2 1n sistemul critic din sanatate?
o Intrebarea 3: Cat de eficiente sunt masurile de securitate implementate pentru a respecta
cerintele NIS 2 1n protejarea infrastructurii critice?

Ipotezele elaborate pentru aceasta cercetare sunt prezentate dupa cum urmeaza:

e Ipoteza 1: Implementarea Directivei NIS 2 in infrastructura critica din sanatate va duce la
reducerea numarului de incidente cibernetice datorita standardelor stricte de securitate si a
masurilor proactive de prevenire a atacurilor, inclusiv monitorizarea continua si evaluarile
periodice de vulnerabilitate;

e Ipoteza 2: Costurile initiale de conformitate cu Directivele NIS 2 in infrastructura critica
din sanatate vor fi semnificative, dar vor fi compensate de sciderea costurilor asociate
incidentelor cibernetice pe termen lung prin reducerea pierderilor financiare, a timpului de
nefunctionare si a impactului negativ asupra reputatiei;

e Ipoteza 3: Colaborarea activd intre organizatiile critice din domeniul sanatatii pentru
schimbul de informatii privind amenintarile cibernetice va conduce la o crestere a
rezilientei si a securitatii cibernetice 1n sectorul sdndtdtii deoarece partajarea rapidd a
datelor si a celor mai bune practici permite reactii mai eficiente si implementarea de masuri
de protectie imbunatatite.

Scopul si obiectivele de cercetare

Scopul principal al acestei lucrari de dizertatie este de a dezvolta si implementa o noud platforma
PIAS care sa fie conforma cu cerintele Directivei Europene NIS 2, contribuind astfel la
imbunatatirea securitatii si eficientei infrastructurii critice din sanatate pentru OSE/Entitéti
esentiale.

Obiectivele specifice ale lucrarii includ:

e Analiza cerintelor directivei NIS 2: identificarea si intelegerea cerintelor Directivei NIS 2
si evaluarea impactului acesteia asupra infrastructurii critice din sdnatate. Acest lucru
implica o revizuire detaliatd a normelor si standardelor de securitate impuse de directiva;

e Dezvoltarea unei noi platforme integrate e-Sanatate/PI1AS: crearea unei platforme moderne
si integrate care sa imbunatiteasca functionalitatile existente ale PIAS, asigurand in acelasi
timp conformitatea cu cerintele de securitate ale Directivei NIS 2. Platforma trebuie sa
ofere protectie impotriva amenintarilor cibernetice si sa faciliteze interoperabilitatea ntre
diferitele entitati medicale;



e Evaluarea beneficiilor si provocarilor: realizarea unui studiu de caz pentru a evalua
beneficiile aduse de noua platforma in termeni de securitate, eficientd si continuitate a
serviciilor. De asemenea, identificarea provocarilor si obstacolelor intalnite in procesul de
implementare;

e Recomandari pentru factorii de decizie: oferirea de recomandari concrete pentru factorii de
decizie din domeniul sanatatii si IT, bazate pe rezultatele studiului si analizei efectuate.
Aceste recomandari vor include bune practici pentru implementarea Directivei NIS 2 si
pentru dezvoltarea unor sisteme informatice sigure si eficiente.

Prin atingerea acestor obiective, lucrarea isi propune sd contribuie la cresterea rezilientei
cibernetice a infrastructurii critice din sanatate si la imbunatatirea serviciilor medicale furnizate
cetatenilor. Acest demers este esential pentru asigurarea protectiei datelor sensibile si pentru
mentinerea continuitatii serviciilor esentiale in fata amenintarilor cibernetice tot mai complexe.

Metodologia de cercetare

Metodologia utilizata in aceasta cercetare a fost conceputa pentru a aborda intr-un mod detaliat si
structurat problematica modernizarii platformei informatice PIAS, cu un accent deosebit pe
conformarea cu cerintele Directivei NIS 2. Metodele integrate reflectd o abordare sistematica,
menitd sd asigure validitatea si aplicabilitatea rezultatelor, prin utilizarea unei combinatii de
metode calitative si cantitative.

Studiul bibliografic si analiza legislativa: Primul pas al cercetdrii a constat intr-un studiu
bibliografic cuprinzator, care a inclus analiza literaturii de specialitate, rapoarte tehnice si studii
de caz relevante. Obiectivul acestei etape a fost de a identifica tendintele actuale si solutiile
aplicate In modernizarea platformelor informatice din sectorul sanatitii. In paralel, analiza
cadrului legislativ a evaluat impactul Directivei NIS 2 si al legislatiei nationale asupra cerintelor
de securitate, performanta si interoperabilitate pentru PIAS.

Metode calitative: Metodologia de cercetare a inclus metode calitative pentru a analiza punctele
forte si limitarile platformei informatice existente PIAS. In cadrul acestei abordari, au fost
realizate interviuri semi-structurate cu experti si utilizatori ai acestor platforme, inclusiv personal
IT, cadre medicale si reprezentanti ai institutiilor de reglementare. Interviurile au avut ca scop
colectarea perspectivelor directe privind functionalitatea platformelor, experientele de utilizare si
provocarile intdmpinate. Datele calitative au fost completate de analiza documentelor oficiale si
a rapoartelor tehnice, pentru a oferi un context detaliat.

Metode cantitative: Pentru validarea concluziilor si extinderea bazei de cunostinte, cercetarea a
inclus si o analiza cantitativa, utilizand date obtinute prin chestionare adresate utilizatorilor
platformelor informatice. Aceste chestionare au permis masurarea perceptiei utilizatorilor asupra
functionalitatii, securitatii si eficientei PIAS. Instrumentul de colectare a datelor a fost conceput
astfel incit sd permitd cuantificarea raspunsurilor gi analiza statisticd a tendintelor, fira a
introduce elemente de complexitate suplimentara.

Analiza comparativa: Pentru a sprijini formularea de recomandari practice, metodologia a inclus
si 0 analizd comparativa a solutiilor similare implementate 1n alte tari europene. Aceasta etapa a
contribuit la adaptarea bunelor practici internationale la contextul local si a oferit un cadru
comparativ pentru evaluarea eficientei modelului propus.

Dezvoltarea modelului conceptual si validarea acestuia: Pe baza informatiilor colectate si
analizate, a fost elaborat un model conceptual pentru modernizarea PIAS, care integreaza
componentele tehnice si organizationale necesare. Validarea modelului s-a realizat utilizand
criterii precum performanta, securitatea, scalabilitatea si alinierea la cerintele Directivei NIS 2.
Acest model a fost testat in mod iterativ, prin aplicarea concluziilor obtinute in etapele calitative
sl cantitative.



In concluzie, metodologia abordati asigurd o integrare eficientd a perspectivelor teoretice si
practice, sprijinind astfel propunerea de solutii viabile pentru optimizarea platformei informatice
PIAS. Aceastda integrare permite identificarea si abordarea lacunelor existente, facilitind
adaptarea platformelor la cerintele de securitate si functionalitate actuale, conform Directiveli
Europene NIS 2.

Prin utilizarea unei combinatii de metode calitative si cantitative, cercetarea oferd un cadru
cuprinzator pentru luarea deciziilor in domeniul sanatatii digitale. Metodologia folosita contribuie
nu doar la evaluarea starii curente a sistemelor informatice, ci si la formularea de strategii
specifice care sd asigure sustenabilitatea si eficienta infrastructurilor critice din sanatate.

Capitolul 1. Stadiul actual Tn domeniul investigat

1.1. Stadiul actual. Contextualizarea cercetdrii prin revizuirea literaturii
de specialitate

Discursul academic referitor la potentialul sistemelor inteligente a debutat in anul 1950, odata cu
publicarea lucrarii fundamentale ,,Computing Machinery and Intelligence” de catre Alan Turing.
De atunci, cercetdrile in domeniul Inteligentei Artificiale au abordat un spectru larg de aplicatii,
de la operatiuni aritmetice automate pana la algoritmi pentru jocuri strategice, cum ar fi sahul.
Aceasta evolutie continud sa ridice intrebari esentiale despre directiile tehnologice, limitele
acestora si impactul asupra societatii [6].

In prezent, termenii Inteligentd Artificiali, Machine Learning si Deep Learning sunt folositi
frecvent ca sinonime, desi acestia desemneaza concepte distincte. In esenti, Machine Learning
acoperd un ansamblu variat de metode destinate sd ofere calculatoarelor capacitati cognitive
similare celor umane. Acest domeniu include tehnici precum procesarea limbajului natural
(Natural Language Processing), analiza sintactica, optimizarea cautarilor si sistemele expert, toate
avand ca scop simularea comportamentului uman in cadrul sistemelor informatice [6].

Astizi dinamica sectorului IT si a tehnologiilor smart este ultra rapida, viteza de inovare fiind mai
mare decat viteza de invatare [7]. Inovarea bazatd pe date si informatii detine un rol central in
cadrul procesului de dezvoltare a oraselor. Big data a devenit un ,,activ foarte valoros in economie,
incurajand aparitia de noi industrii, alaturi de procese, produse si servicii, la randul lor noi, creand
[celor care le gestioneaza] avantaje competitive semnificative” (OECD, 2015). Exploatarea si
explorarea datelor poate aduce valoare adaugata multor sectoare, de la optimizarea proceselor de
productie (in industrie) pana la cresterea satisfactiei cetdteanului cand acesta se afla pe pozitia de
consumator de bunuri si servicii. Tehnologiile de tipul smart grid — de care am amintit in capitolul
introductiv - genereaza volume foarte mari de date referitoare la oferta si consumul de energie
electrica; gestionate corespunzator, acestea pot spori eficienta [7].

Revolutia ,,open data” - Intentia de a oferi accesul liber la datele colectate de diferite device-uri
deschide oportunitati unice pana acum, oportunitati care ar putea ajuta transformarea oraselor in
care traim. Trecerea catre open data, in special cele generate de institutii publice, duce la o
crestere a transparentei si a responsabilitatii, ajutand, pe de o parte, cetatenii sa participe 1a actul
de guvernare si, pe de altd parte, factorii de decizie in stabilirea strategiilor de dezvoltare [7].

In ceea ce priveste administratia publica, acesteia reprezinti o conditie primordiald dezvoltarii
economice §i sociale la nivelul intregii societatii. De asemenea, administratia publicé joaca un rol
crucial in implementarea modelelor de dezvoltare durabila, prin adoptarea unor practici care
asigurd sustenabilitatea operationald si colaborarea interinstitutionald, aspecte esentiale in
gestionarea infrastructurilor critice [8] .Promovarea si implementarea tehnologiilor informatice la



nivelul institutiilor publice vor alinia economia nationald la standardele internationale.
Promovarea unui tip modern de administratie, bazat pe tehnica si cunoastere, va avea rezultate
importante la nivelul intregii societati, va schimba mentalitati si va modela un alt fel de cultura
organizationala [9]. Atfel, E-guvernarea (concept cunoscut si in spatele englezismului e-gov) este
una dintre cele mai — daca nu cea mai — interesanta provocare a Adminitratiei Publice din intreaga
lume. E-guvernarea este 0 simbioza intre societate si tehnologie [9].

E-guvernarea, cunoscuta si sub termenul englezesc de ,,e-gov,” reprezintd una dintre cele mai
fascinante provocari contemporane pentru administratiile publice la nivel global. Acest concept
se situeaza la intersectia dintre tehnologie si societate, promovand o transformare digitald a
interactiunii dintre cetdteni, institutii publice si sectorul privat. E-guvernarea nu se rezuma doar
la implementarea de platforme tehnologice, ci implicd o schimbare profundd in modul de
furnizare a serviciilor publice, accentudnd transparenta, eficienta si accesibilitatea. Aceasta
simbioza intre inovatia tehnologica si nevoile societale redefineste rolul administratiei publice Tn
era digitala [9].

In ceea ce priveste administratia publica, principalele elemente de IT pentru digitalizarea acesteia
includ utilizarea hardware-ului si software-ului adecvat, procesarea de text, calculul tabelar,
gestionarea bazelor de date dar si prezentarea profesionald a rezultatelor prin intermediul
platformelor specifice PowerPoint, prezi, etc. Aceste instrumente tehnologice esentiale contribuie
la eficientizarea activitatilor administrative, facilitind organizarea datelor, analiza informatiilor
si comunicarea eficientd. Totodatd, sunt abordate aspecte precum securitatea informatiei si
respectarea cadrului legislativ specific digitalizarii [10].

Pe langa toate acestea oamenii secolului 21 se confrunta, atat la locul de munca dar si in viata de
zi cu zi, cu aspecte mai generale preum management de documente, organizarea personala dar si
munca digitald. Mai mult decat atat, intreaga era digitala aflata in fata debutului fulminant, aduce
cu sine pentru om o serie de probleme care, in urma cu 20 de ani puteau parea fictiune. Printre
acestea se pot enumera consecinte precum stresul digital, lipsa de socializare fizica, amenintarile
cibernetice, toate acestea conducand pana la dezvoltarea unor metode de combatere a acestor
pericole, precum detoxifierea digitala [11].

Aplicatiile digitale simplifica activitati precum plata taxelor sau cumparaturile online, eliminand
necesitatea unor cunostinte avansate despre tehnologie. Totusi, diferentele In competentele
digitale dintre generatii riman semnificative. In Irlanda, o tara cu performante digitale ridicate,
peste jumatate (>50%) dintre persoanele de peste 65 de ani nu utilizeaza Internetul, fatd de o
medie nationala de doar 23% [12].

Educatia digitalad poate aduce beneficii clare, crescand sansele de angajare si accesul la informatii
sau servicii. Cu toate acestea, mulfi oameni in varstd ezita sa adopte noile tehnologii din cauza
temerilor legate de dificultatea procesului de invatare. Realitatea demonstreaza insa contrariul,
numeroase exemple ilustrdnd succesul acestora in dobandirea de competente digitale [12].
Incluziunea digitala se extinde dincolo de nevoile varstnicilor, vizand si categoriile defavorizate,
precum persoanele fard loc de munca, cu dizabilitati sau din zone izolate. Programele de formare
digitala, denumite ,,Incluziune digitala” sau ,,eInclusion”, sunt concepute sa fie scurte, accesibile
si eficiente, avand un impact pozitiv semnificativ asupra integrarii sociale si economice [12].

Pandemia de COVID-19 a fortat digitalizarea rapida a institutiilor din Romania, expunand insa
vulnerabilitati semnificative in securitatea cibernetica si protectia datelor. Conform EUROSTAT,
doar 28% dintre adultii romani aveau in 2021 abilitati digitale de baza, cel mai scazut procent din
UE. Pana in 2023, aceasta tendintd a ramas constantd, Romania situdndu-se inca pe ultimul loc in
clasamentul competentelor digitale. In 2022, aproximativ 775.000 de roméni au fost vizati de
atacuri cibernetice precum phishing sau inginerie sociala, evidentiind nevoia de masuri mai stricte
de securitate [13].



Principalele probleme includ lipsa educatiei digitale, infrastructura de internet deficitara si
vulnerabilitatile 1n fata atacurilor cibernetice, cum ar fi compromiterea conturilor de e-mail. Desi
tehnologiile avansate precum blockchain-ul si autentificarea multi-factoriala sunt utilizate pentru
protectie, costurile ridicate si complexitatea limiteaza implementarea lor largd. Totodata,
utilizarea inteligentei artificiale in atacurile cibernetice si gestionarea insuficientd a riscurilor
asociate subliniaza urgenta adoptarii unor solutii proactive [13].

In domeniul sigurantei cibernetice, mai multe guverne, inclusiv cel al Indoneziei, au implementat
masuri concrete pentru a preveni potentialele atacuri gi pentru a combate criminalitatea
cibernetica. Guvernul indonezian s-a remarcat in mod special prin initiativele sustinute si prin
numeroasele apeluri publice lansate in ultimii ani, menite sa creasca nivelul de constientizare
asupra riscurilor asociate spatiului cibernetic [14].

Un aspect esential al acestei strategii constd in mobilizarea si implicarea utilizatorilor de platforme
sociale, cum ar fi Twitter. Pe langa conturile oficiale ale sectorului public, cetitenii activi pe
aceste platforme contribuie semnificativ la diseminarea mesajelor de prevenire si la popularizarea
campaniilor de constientizare a pericolelor din mediul online. Aceasta colaborare intre autoritati
si comunitatea online reflectd o abordare integrata, in care atat institutiile statului, cat si societatea
civila joaca un rol complementar in asigurarea securitatii digitale Prin astfel de initiative, guvernul
indonezian nu doar ca isi consolideaza capacitatea de aparare cibernetica, dar promoveaza si un
model de cooperare intersectoriald, subliniind importanta implicérii colective in prevenirea
criminalitatii cibernetice. Aceste masuri pot servi drept exemplu pentru alte state care urmaresc
sa-si imbunatateasca rezilienta in fata provocarilor din spatiul digital [14].

Tn domeniul informatic, digitalizarea serviciilor publice aduce beneficii semnificative, dar si
riscuri considerabile, printre care se numard amenintdrile cibernetice si atacurile cu programe
malware complexe. Virusul Flame reprezinta un exemplu notabil al acestor riscuri, fiind o arma
cibernetica sofisticata, capabild sa colecteze date sensibile din sisteme informatice cheie, fara a fi
detectatd timp de ani de zile. Studiile au aratat ca Flame a fost conceput sa vizeze un numar redus
de computere, avand o arhitectura modulara si flexibild, utilizand tehnologii avansate precum
criptarea, tehnicile de ,,process injection” si analiza vulnerabilitatilor pentru propagare. Desi a
avut ca principal scop colectarea de informatii, fara intentii financiare directe, complexitatea sa
sugereaza o finantare guvernamentala si utilizari strategice in cadrul unor operatiuni de spionaj
cibernetic [15]. Aceste constatari accentueaza importanta implementarii unor masuri riguroase de
securitate ciberneticd in procesul de digitalizare, pentru a proteja infrastructura critica si datele
sensibile impotriva unor astfel de amenintari sofisticate.

In articolul sau intitulat ,,Convergenta securitatii digitale”, autorul Catalin Vrabie analizeaza in
profunzime cinci aspecte esentiale ale transformarilor din domeniul securitatii cibernetice,
abordand evolutia tehnologica, impactul acesteia asupra societatii si provocarile emergente [16].

Aceste aspecte sunt:

e Evolutia convergentei securitatii digitale: Autorul descrie trecerea de la interactiunile
punctuale om-masina la tehnologii care isi asuma roluri complexe, pand la simularea
completa a comportamentului uman in retele digitale, subliniind cresterea vulnerabilitatilor
asociate;

e Radacinile militare ale tehnologiilor digitale: Se evidentiazd cum inovatiile militare,
precum Internetul sau comunicatiile prin satelit, au modelat utilizarile civile si au
determinat dependenta globala de tehnologia digitala;

e Raizboaiele cibernetice si spionajul digital: Studiul detaliazd modul in care tehnologia a
inlocuit complet metodele traditionale de spionaj, exemplificind prin atacuri celebre
precum Stuxnet, care a reconfigurat perspectiva globala asupra securitatii;

e Vulnerabilitdtile globale si riscurile cibernetice: Se subliniaza implicatiile mondiale ale
atacurilor cibernetice, vizand infrastructuri critice si sisteme economice, cu accent pe
necesitatea unor solutii coordonate gi robuste;
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e Proiectiile viitoare si solutiile posibile: Autorul sugereaza implementarea de retele virtuale
sofisticate, menite sd induca in eroare atacatorii si sa protejeze resursele reale.

In concluzie, importanta crescuta a digitalizirii si a conectivitatii globale necesiti o abordare
complexd, centratd pe educatie digitald si implementarea de sisteme de securitate actualizate.
Crearea unor tehnologii proactive si adaptabile, aldturi de instruirea continua a utilizatorilor,
reprezintd solutia sustenabild pentru protejarea infrastructurilor critice si asigurarea unei tranzitii
sigure catre viitorul digital. Intr-un context global marcat de riscuri si oportunitati cibernetice,
inovatia trebuie Insotitd de o responsabilitate constantd in gestionarea tehnologiei, pentru a
consolida un mediu digital sigur si eficient.

Pe de alta parte, in ceea ce priveste supravegherea digitala, autorul Catalin Vrabie, remarca, de
asemenea, faptul ca programele globale, precum PRISM si XKeyscore, faciliteaza colectarea
masiva de date si monitorizarea comunicatiilor, adesea compromitand intimitatea utilizatorilor
prin sldbirea intentionatd a algoritmilor de securitate. Aceastd practica creeaza un dezechilibru
semnificativ, in care tarile mai mici, dependente de infrastructurile digitale ale marilor puteri, sunt
vulnerabile la supraveghere necontrolata, fard reciprocitate. Desi supravegherea este justificata
adesea prin necesitatea prevenirii terorismului, utilizarea acestor tehnologii vizeaza uneori
persoane si institutii fara legaturi directe cu astfel de amenintari, ridicind probleme etice serioase.
Autorul subliniaza necesitatea unei tranzitii catre platforme open-source dezvoltate colaborativ si
a unei educatii digitale extinse, pentru a proteja drepturile fundamentale si pentru a crea un mediu
digital echilibrat, sigur si etic [17].

Unii autori au concluzionat cd digitalizarea sanatatii este o prioritate esentiald pentru
imbunititirea accesului la servicii medicale si optimizarea sistemelor de sinatate. In Romania,
aproximativ 11% din populatie nu are asigurare de sanatate, ceea ce limiteaza accesul la servicii
medicale, in special in mediul rural, unde procentul populatiei asigurate a scazut de la 75,8% in
2014 la 63,5% in 2021. Dezechilibrele teritoriale sunt accentuate, iar rata nevoilor medicale
nesatisfacute, cauzata de distanta fata de unitatile medicale, este a treia cea mai mare din Uniunea
Europeana [18, 19].

In ceea ce priveste solutiile digitale, initiativele recente includ implementarea dosarului electronic
de sanatate (DES), care pand in prezent a inregistrat peste 13 milioane de dosare si faciliteaza
accesul rapid la informatiile esentiale despre pacienti. Alte proiecte notabile sunt reteta
electronicd, biletul de trimitere electronic si sistemul de telemedicina, acestea avand ca scop

defavorizate [19].

Totodata, cercetarile arata ca sistemul de sandtate public din Romania este dezechilibrat financiar,
fiecare contribuabil platind, in medie, asigurari de sdndtate pentru alte doud persoane care nu
contribuie, ceea ce genereaza incertitudini 1n sustenabilitatea sistemului. Pentru a rezolva aceste
probleme, este esentiala digitalizarea sistemului, interoperabilitatea intre sistemele medicale
nationale si europene si introducerea unor politici care sd asigure o distributie echitabild a
resurselor si accesului la servicii medicale [19].

Lipsa interoperabilitatii intre sistemele medicale limiteaza schimbul eficient de date, iar Romania
are cel mai mare numar de categorii exceptate de la plata contributiilor de sanatate din UE, crednd
presiuni financiare. Pensionarii si populatia din zone izolate sufera cel mai mult, avand un nivel
ridicat de nevoi nesatisfacute, iar distantele mari pana la unititile medicale contribuie la acest
decalaj, situdnd Romania pe locul trei in UE. Proiectele de digitalizare, precum dosarul electronic
de sd@natate si telemedicina, Tmpreuna cu finantarea prin PNRR (400 milioane de euro pana in
2026), pot reduce aceste disparitati. Implementarea Directivei NIS 2 devine esentiala pentru a
creste securitatea datelor si a reduce incidentele cibernetice, contribuind astfel la o infrastructura
medicala mai eficienta si mai sigura [18].
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Procesul de digitalizare a administratiei publice in Romania, bazat pe administratia 2.0, a
inregistrat progrese prin platforme precum Sistemul Electronic National si Single Digital
Gateway. Totusi, persista probleme majore, precum lipsa accesului la internet pentru o parte
semnificativd a populatiei rurale si nivelul scazut de alfabetizare digitala. Conform Institutului
National de Statisticd, 34,6% dintre persoanele intre 55 si 74 de ani nu au utilizat niciodata
internetul, evidentiind dificultati Tn adoptarea serviciilor electronice [20].

Dezavantajele includ vulnerabilitati cibernetice, dificultdti de gestionare a datelor si lipsa unui
standard de compatibilitate pentru dispozitive IoT. O analiza SWOT a aratat puncte slabe precum
infrastructura inadecvata si educatia digitala deficitara. Desi s-au realizat progrese, precum
crearea Autoritatii pentru Digitalizarea Romaniei, multe servicii electronice raméan dificil de
utilizat pentru cei mai putin familiarizati cu tehnologia [20].

Alti autorii vin sd reconfirme problemele tarii noastre privind digitalizarea. Lipsa accesului la
internet afecteaza semnificativ cetdtenii din zonele rurale sau vulnerabile, limitdnd capacitatea
acestora de a utiliza platformele online pentru servicii publice, inclusiv in sdndtate. De asemenea,
sistemul administrativ romanesc a fost considerat nepregatit pentru gestionarea crizelor, cum ar
fi pandemia COVID-19, evidentiindu-se necesitatea unei infrastructuri digitale robuste. Metodele
precum Lean Six Sigma au fost propuse pentru a instrui functionarii publici i a imbunatati
gestionarea cererilor atat in format digital, cat si fizic. Totodata, adoptarea platformelor digitale a
fost identificata ca o solutie pentru reducerea birocratiei si accelerarea solutiondrii cererilor, o
abordare esentiald in alinierea la cerintele Directivei NIS 2. In plus, metodologia D.M.A.L.C. a
fost recunoscutd ca un instrument util pentru optimizarea proceselor si cresterea eficientei in
sectorul sanatatii [21].

Un alt studiu releva multiple beneficii ale implementarii inteligentei artificiale (IA) in sanatate,
incluzand utilizarea sa in chirurgie minim invaziva, diagnostic avansat, robotica medicala si
monitorizarea pacientilor in timp real. Unele cercetari evidentiaza capacitatea IA de a reduce
semnificativ costurile prin scurtarea perioadelor de spitalizare si diminuarea complicatiilor
postoperatorii. De exemplu, robotii de sterilizare cu UV sunt raportati ca avand eficientd de pana
la 98% in eliminarea agentilor patogeni din silile de operatie. In plus, piata globala de IA in
sanatate a inregistrat o crestere rapida, de la 8,2 miliarde USD in 2021 la o estimare de 49,1
miliarde USD pana in 2026, cu o ratd compusa de crestere anuala de 48,4% [22].

Cu toate acestea, provocarile semnificative in adoptarea IA, inclusiv lipsa unui cadru legal bine
definit pentru gestionarea cazurilor de malpraxis asociate tehnologiei. De asemenea, cercetarile
aratd ca Europa rdmane Tn urma SUA si Chinei in ceea ce priveste investitiile private in [A aplicata
sanatatii, recomandandu-se investitii anuale de cel putin 20 de miliarde EUR pentru a reduce
decalajele tehnologice. in Romania, dificultiti precum lipsa finantarii adecvate pentru cercetare
contribuie la migrarea specialistilor, ceea ce ingreuneaza implementarea si dezvoltarea solutiilor
inovatoare [22].

Studiile indica faptul cd numeroase comunitati rurale din Roménia nu beneficiaza de acces la
servicii medicale moderne, ceea ce contribuie la rate ridicate de mortalitate din cauza bolilor
netratate. In plus, ineficienta guvernamentald in alocarea fondurilor si lipsa infrastructurii
regionale moderne sunt identificate ca probleme majore care limiteaza accesul la tratamente si
diagnostic avansat. De asemenea, se constatd dificultdti in aprovizionarea constantd cu
medicamente pentru boli cronice, ceea ce amplifica inegalitatile in sanatate [22].

Se poate afirma, deci, faptul ca inteligenta artificiala are potentialul de a transforma semnificativ
sectorul sanatatii prin cresterea eficientei si accesului la servicii avansate. Totusi, integrarea sa
necesitd colaborare interdisciplinara si investitii substantiale in infrastructurd si formarea
specialistilor. Adoptia A 1n sanditate rimane un proces complex, influentat de factori economici,
politici si sociali, dar ofera perspective pozitive pe termen lung pentru imbunatatirea calitatii
vietii.
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Unii autori au apreciat, de asemenea, faptul ca digitalizarea administratiei publice reprezinta o
necesitate urgenta in contextul schimbarilor tehnologice si socio-economice, dar Romania ramane
pe ultimele locuri Tn clasamentele europene la acest capitol. Studiile arata cd Romania se afla pe
locul 28 din 28 in privinta serviciilor publice digitale (DESI 2020), iar principala cauzd o
constituie lipsa interoperabilitatii sistemelor informatice si carentele in competentele digitale ale
personalului. Tn plus, cadrul legislativ este considerat nefavorabil pentru implementarea solutiilor
moderne [23].

Un alt aspect evidentiat este rezistenta la schimbare a functionarilor publici si lipsa dotarilor
tehnologice adecvate, care impiedica adoptarea digitalizarii pe scara larga. Autorii recomanda
implementarea masurilor de educare digitala a populatiei si crearea unor strategii nationale pe
termen lung, insotite de investitii In infrastructura si de alinierea la directivele europene, cum ar
fi Directiva NIS 2, pentru a asigura securitatea si eficienta serviciilor publice digitale [23].

Aceste coonstatari sprijind necesitatea unei platforme digitale integrate in sectorul sanatatii,
aliniate cerintelor Directivei NIS 2, care sa Imbunatiteascd interoperabilitatea si sa faciliteze
accesul echitabil la servicii pentru toate categoriile de utilizatori.

Alte studii fin sa intareasca concluziile celorlalti autori, de mai sus, referitoare la performantele
slabe ale tarii noastre privind digitalizarea. Romania se situeaza pe penultimul loc in Uniunea
Europeana in privinta gradului de digitalizare a economiei si societatii, conform Indicelui DESI
2020. Se remarca faptul cd doar 35% dintre persoanele cu vérste intre 16 si 74 de ani au
competente digitale elementare, comparativ cu media UE de 58%, iar 18% dintre roméani nu au
utilizat niciodata internetul. In ceea ce priveste serviciile publice digitale, Romania inregistreaza
cea mai slaba performanta dintre statele membre, cu toate cd 82% dintre utilizatorii de internet
interactioneaza online cu autoritatile publice, plasand tara pe locul 7 la acest capitol [24].

Autorii mai subliniazd ca sistemul informatic al administratiei publice din Roméania este
fragmentat, ceea ce duce la o interoperabilitate redusd Intre institutii si creeazd sarcini
administrative suplimentare pentru cetéteni. Principalele bariere in calea digitalizarii sunt lipsa
coordondrii interinstitutionale, migrarea specialistilor IT din sectorul public si competentele
digitale insuficiente. In acest context, implementarea unei solutii de e-guvernare si adoptarea unei
legislatii privind interoperabilitatea ar putea contribui semnificativ la eficientizarea serviciilor
publice [24].

In ceea ce priveste Romania, autorii subliniazd multiple deficiente in domeniul securitatii sanatatii
si digitalizarii, evidentiind scorul general scdzut de 45,8 in Indexul Global de Securitate a
Sanatatii, sub media Europei de Est de 46,3. Problemele critice includ detectarea si raportarea
epidemiilor, raspunsul rapid la urgente si sistemul de sanatate, toate fiind sub media regionala.
De asemenea, infrastructura digitald si mecanismele de coordonare intre sectoarele sdnatatii
umane, animale si de mediu sunt insuficiente, afectand schimbul de date necesar pentru o reactie
eficientd la crize biologice. Deficientele sunt amplificate de lipsa facilitatilor de izolare in spitale
si deficitul de personal medical, in special in zonele rurale. In plus, vulnerabilititile sociale si
politice, precum increderea scdzutd a publicului in guvern si cheltuielile generale scazute pentru
sanatate, compromit rezilienta sistemului [25].

Toate aceste aspecte, similare cu cele din Republica Moldova [25], justificd necesitatea
implementarii unor masuri proactive, cum ar fi investitiile in digitalizare si integrarea sistemelor
de sanatate prin platforme conforme Directivei NIS 2, pentru a imbunétati securitatea cibernetica
si capacitatea de reactie in fata amenintérilor.

Principalele constatari rezultate din analiza stadiului actual al cercetarii, fundamentate pe o

revizuire cuprinzatoare a literaturii de specialitate, pot fi sintetizate in mod succint, evidentiind
aspecte esentiale ce justifica importanta si necesitatea acestei cercetari.
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S-a observat faptul ca, digitalizarea sanatatii si a administratiei publice este o necesitate strategica
in era tehnologica, avand potentialul de a transforma fundamental accesul la servicii si securitatea
infrastructurilor critice. Contextul global, marcat de cresterea amenintarilor cibernetice si de
cerintele tot mai complexe de conformitate, subliniaza importanta implementarii Directivei NIS
2 ca miasurd esentiald pentru protejarea datelor si reducerea vulnerabilititilor sistemului. In
sectorul sanatatii, aceasta directiva ofera un cadru structurat pentru standardizarea masurilor de
securitate, prevenirea incidentelor si asigurarea continuitatii operationale a organizatiilor critice,
avand impact direct asupra sigurantei pacientilor si calitatii serviciilor.

Desi conformitatea implica costuri semnificative, studiile aratd ca aceste investitii vor genera
beneficii pe termen lung, prin reducerea pierderilor financiare asociate atacurilor cibernetice,
diminuarea timpilor de nefunctionare si protejarea reputatiei institutiilor implicate. In plus,
interoperabilitatea intre sistemele informatice si adoptarea platformelor digitale conforme
Directivei NIS 2 vor facilita un schimb de date mai eficient si o coordonare mai buna intre
institutii, contribuind la optimizarea resurselor si la o reactie mai rapida in fata crizelor.

Totodata, nivelul scazut al competentelor digitale, alaturi de reticenta la schimbare si
fragmentarea infrastructurii, reprezinta bariere majore care trebuie depasite. Educatia digitala,
formarea personalului si implementarea unor strategii nationale bine fundamentate sunt esentiale
pentru crearea unui sistem robust. Colaborarea intre organizatii, schimbul de informatii despre
amenintarile cibernetice si adoptarea celor mai bune practici la nivel european sunt factori care
vor amplifica rezilienta sectorului de sanatate.

In lumina celor de mai sus, putem concluziona faptul ci, Directiva NIS 2 devine un instrument
indispensabil pentru atingerea obiectivelor de securitate cibernetica, eficientd operationald si
accesibilitate echitabild la servicii. Integrarea tehnologiilor avansate, cum ar fi inteligenta
artificiala si automatizarea proceselor, deschide calea pentru inovare si o adaptare mai buna la
cerintele viitoare. Aceste transformari nu doar ca raspund nevoilor imediate, ci creeazd un model
sustenabil de dezvoltare, centrat pe protectia cetatenilor, reducerea inegalitatilor si promovarea
unui mediu digital sigur si eficient. Alinierea la cerintele Directivei NIS 2 nu este doar o obligatie
legald, ci o oportunitate de a redefine calitatea serviciilor publice si de a pozitiona sistemul
national de sdndtate In randul celor mai performante din Europa.

1.2. Cadrul specific. Analiza legislatiei, politicilor si obiectivelor
nationale

Legislatia care sa reglementeze si sa sprijine functionarea eficienta a domeniului e-Sanatate este
incd insuficient dezvoltatd atat in Romaénia, cat si la nivelul Uniunii Europene. Una dintre cele
mai mari provocari din acest sector este legatd de lipsa de standardizare, care complica
implementarea si utilizarea solutiilor tehnologice in sanatate.

Protectia si securitatea datelor utilizate in sistemele e-Sandtate reprezintd o prioritate absoluta,
avand 1n vedere cad multi utilizatori manifestd rezerve in a adopta aceste tehnologii din cauza
preocupadrilor legate de confidentialitate. Eforturile de standardizare trebuie sa respecte cerintele
legale si sociale de protectie a vietii private a pacientilor, precum si sa asigure securitatea datelor
acestora. Este esential sa fie implementate masuri riguroase in ceea ce priveste transferul de date,
integritatea informatiilor, accesul controlat si autentificarea utilizatorilor [26]..

In tarile in curs de dezvoltare, existi mai multi factori care impiedica atingerea unor standarde
Tnalte Tn e-Sanatate. Conform cercetarilor realizate de Telecommunication Standardization Sector
of the International Telecommunications Union (ITU-T), principalele deficiente sunt [26]:

e Lipsa constientizarii importantei standardelor nationale;
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Participarea redusi a industriei in procesul de elaborare a standardelor;

Finantare insuficienta pentru dezvoltarea standardizarii;

Resurse umane inadecvate pentru acest domeniu;

Implicare limitata in dezvoltarea standardelor internationale;

Infrastructura tehnica deficitara pentru aplicarea standardelor.

Adoptarea solutiilor informatice 1n sdnatate progreseaza mai lent decat in alte sectoare.

Acest lucru se datoreaza unor factori precum preocupadrile legate de protectia datelor personale in
cazul schimbului de informatii, dar si investitiilor initiale ridicate necesare pentru implementare.
Totusi, costurile de intretinere ulterioare sunt, in general, mai reduse. In plus, utilizatorii acestor
sisteme trebuie sa fie instruiti In colectarea si analiza datelor, ceea ce implicd, de exemplu,
cunostinte de programare. Pe de alta parte, uneori, decidentii, managerii de spitale, personalul
medical si cetatenii nu sunt suficient informati cu privire la beneficiile si economiile pe termen
lung aduse de utilizarea tehnologiilor e-Sanatate [26].

Confidentialitatea informatiilor medicale a fost si riméne o valoare fundamentala a relatiei dintre
medic si pacient. Astfel, accesul la datele electronice din sénatate trebuie protejat prin proceduri
sigure de identificare si autentificare.

Din perspectiva juridica, Regulamentul european nr. 910/2014 privind identificarea electronica si
cresterea Increderii va contribui la sporirea eficientei serviciilor publice si private in mediul
online. Tn plus, protectia datelor personale este reglementati la nivel european prin Directiva
privind protectia datelor.

In era digitala, sistemele informatice din domeniul sanatatii sunt fundamentale pentru furnizarea
eficientd si sigura a serviciilor medicale. Aceste sisteme gestioneazd date sensibile si asigura
pacientilor. Cu toate acestea, cresterea dependentei de tehnologie si de retelele informatice expune
infrastructurile critice din sdnatate la riscuri cibernetice semnificative. In acest context,
Directivele Europene, n special Directiva NIS 2 (Network and Information Security), impun
standarde stricte pentru securitatea si rezilienta retelelor si sistemelor informatice utilizate de
Operatorii de Servicii Esentiale (OSE/Entitati esentiale).

PIAS (Platforma Informatica a Asigurarilor de Sanatate) si SIUI (Sistemul Informatic Unic
Integrat) sunt componente esentiale ale infrastructurii informatice din sdnatate in Romania.
Aceste platforme sunt responsabile pentru gestionarea si procesarea informatiilor legate de
asigurdrile de sanatate si serviciile medicale furnizate cetdtenilor. Totusi, in fata provocarilor
cibernetice actuale si a cerintelor impuse de Directiva NIS 2, este necesard o actualizare si
integrare a acestor sisteme pentru a asigura o protectiec adecvata a datelor si o continuitate a
serviciilor esentiale.

Capitolul 2. Dezvoltarea integrata a unor solutii de e-Sanatate, cu
anvergura nationala - CNAS

Intr-un context marcat de transformiri digitale rapide si de cresterea importantei rezilientei
cibernetice in sectorul sandtatii, acest capitol exploreaza solutiile propuse pentru modernizarea si
integrarea infrastructurilor informatice ale Casei Nationale de Asigurari de Sanitate (CNAS). in
stransa legdturd cu obiectivele Directivei NIS 2, capitolul isi propune si ofere o perspectiva
detaliatd asupra necesitatii si modului de implementare a unei platforme informatice de e-
Sandtate, care sa raspunda cerintelor de securitate cibernetica si interoperabilitate.

Pornind de la provocarile identificate anterior, aceasta sectiune se concentreaza pe obiectivele si
structura unui proiect national dedicat e-Sanatatii, detaliind avantajele si pasii necesari pentru
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implementarea acestuia. De asemenea, sunt analizate oportunitatile si riscurile implicate, pentru
a oferi o viziune clara asupra transformarilor necesare in sectorul medical din Romaénia.

2.1. Detalii generale

Pentru a asigura modernizarea si digitalizarea sectorului de sanatate din Romania, acest proiect
national propune dezvoltarea unei solutii integrate de e-Sanatate, sub coordonarea Casei
Nationale de Asigurari de Sandtate (CNAS). Aceastd initiativd urmareste atdt Imbunatatirea
functionalitatii si interoperabilitatii sistemelor existente, cat si cresterea nivelului de securitate
ciberneticd in conformitate cu cerintele Directivei NIS 2.

In aceastd sectiune, sunt prezentate elementele esentiale ale proiectului, precum institutiile
implicate, sursele de finantare, obiectivele generale si specifice, precum si o analiza a factorilor
ce influenteazd implementarea sa. Detalierea acestor aspecte oferd o perspectiva completa asupra
strategiei de implementare si a impactului preconizat asupra sistemului de sanatate.

Denumirea institutiei solicitante:
e CNAS - Casa Nationala de Asigurari de Sanatate din Romania

Sursa de finantare:
e FEDR (2021-2028) proiect european
e PNRR —Planul national de redresare si rezilienta

Axa prioritard/cod apel:
o PRIORITATEA 6: Digitalizarea sistemului medical

Denumire/tip de institutii partenere :
e CNAS, MS, STS

Titlul proiect:
e Dezvoltarea integratd a unor solutii de e-sandtate, cu anvergura nationala- CNAS

Valoarea totala estimata a proiectului:
e 50,66 milioane euro (old)

Durata estimata a proiectului:
e 4 ANI (2024-2028)

Zona geografica vizata de proiect:
e Romania
Tabel 1. Analiza SWOT a implementarii solutiilor de e-Sanatate la nivel national [26]

PUNCTE FORTE PUNCTE SLABE

-Crestere rapida pe piata serviciilor de -Lipsa informarii si a increderii in

bunastare fizica sustinuta de tehnologiile solutiile specifice e-Sanatate in randul

digitale; pacientilor, cetatenilor si al cadrelor
medicale;

-Reconfigurarea proceselor de acordare  -Nivel scazut al interoperabilitatii solutiilor

a Ingrijirilor medicale sunt pasi de e-Sanatate;

importanti in telemedicina moderna;

-Convergenta dintre tehnologiile -Numar mic de informatii la scara larga

wireless si dispozitivele medicale cu care sa demonstreze rentabilitatea
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serviciile de asistentd medicala si sociala
favorizeaza aparitia unor noi activitagi
egconomice;

-e-Sanatate ofera servicii de asistenta
medicala personalizate si centrate asupra
cetateanului;

-Mijloc de a imbunatati eficienta si
eficacitatea sistemelor, precum si
controlul acestora si de a reduce

cheltuielile;
-Interes Tn a promulga strategii de e-
Sanatate;

-Scaderea continua a pretului la
tehnologiile TIC.

financiara a instrumentelor si serviciilor de
e-Sanatate;

-Lipsa de claritate juridica pentru aplicatiile
mobile specifice domeniului sanatatii i al
bunastarii fizice;

-Lipsa transparentei in ceea ce priveste
utilizarea datelor colectate de astfel de
aplicatii;

-Schimbari frecvente in structura de
management a Ministerului Sanatatii;
-Lipsa unei legislatii obligatorii privind
cadru de standardizare;

-Lipsa cooperdrii Intre institutiile abilitate;
-Utilizare insuficientd a standardelor
internationale.

OPORTUNITATI

AMENINTARI

-Platforma e-Sanatate sprijind integrarea
sociala si economicd, promoveaza
egalitatea de sanse, imbunatateste
calitatea vietii si Tncurajeaza
responsabilizarea pacientilor prin
sporirea transparentei.

-Acces la servicii si informatii precum si
utilizarea mijloacelor de comunicare
sociale in domeniul sanatatii;
-Posibilitatea de a utiliza experienta altor
state membre UE si a OMS;

-Grad scazut de pregétire a utilizatorilor de
aplicatii de e-Séanatate;

-Costurile initiale ridicate ale crearii
sistemelor de e-Sanitate;

-Disparitatile regionale in accesul la servicii
TIC, regiunile dezavantajate confruntandu-
Se cu acces restrans.

-In plus, cadrele juridice insuficiente sau
fragmentate, n special Tn domeniul e-
Sanatatii, se reflectd in absenta sistemelor
de rambursare.

Analiza SWOT scoate in evidentd complexitatea transformarii digitale a sectorului de sanatate
din Romania, subliniind atat oportunitatile majore, cat si provocarile critice care trebuie abordate.

Pe de o parte, solutiile de e-Sandtate au potentialul de a revolutiona modul in care sunt furnizate
serviciile medicale, prin reducerea costurilor, cresterea eficientei si personalizarea ingrijirilor.
Integrarea tehnologiilor moderne, cum ar fi telemedicina si dispozitivele wireless, poate deschide
noi oportunitati economice si sociale, sprijinind incluziunea si egalitatea de sanse.

Pe de alta parte, implementarea acestor solutii este incetinitd de provocdri precum lipsa
interoperabilitdtii, reticenta utilizatorilor si cadrul juridic insuficient. Costurile ridicate si
disparitatile regionale accentueaza decalajele in accesul la servicii moderne, iar lipsa unei strategii
coerente de colaborare intre institutii impiedica progresul necesar.

Concluzionand, pentru a valorifica pe deplin potentialul solutiilor de e-Sanétate, este esential sa
se investeascd in educatia digitald, in infrastructura si in crearea unui cadru legislativ clar si unitar.
Doar prin depasirea acestor obstacole si printr-o strategie bine coordonati, Roméania poate
transforma aceste provocéri in oportunitati reale pentru imbunatatirea sistemului medical si
cresterea calitatii vietii cetdtenilor sai.
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2.2. Obiectiv general si obiective specifice

In continuare, sunt prezentate obiectivul general al proiectului si obiectivele specifice care stau la
baza implementarii solutiilor de e-Sénatate. Acestea subliniazd pasii esentiali pentru atingerea
scopului propus si contributia lor la modernizarea sistemului medical.

OBIECTIVUL DE POLITICA I:
e Furopa mai inteligenta, prin inovare, digitalizare, transformare economica si sprijinirea
intreprinderilor mici si mijlocii
OBIECTIV SPECIFIC: RSO1.2.
e Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al
organizatiilor de cercetare si al autoritatilor publice

2.3. Schimbarea pe care lucrarea doreste sa o aduca

Lucrarea propune dezvoltarea si implementarea unui sistem national integrat de sanatate digitala,

medicale. Prin automatizarea proceselor administrative, gestionarea dosarelor electronice si
integrarea informatiilor intre furnizorii de servicii de sanatate, acest sistem poate transforma
modul in care sunt furnizate ingrijirile medicale, reducand birocratia, crescand transparenta si
facilitaind coordonarea intre profesionistii din domeniu. In plus, se va asigura protectia datelor
pacientilor prin implementarea unor méasuri de securitate avansate.

Dezvoltare software PIAS/e-Sanatate cu anvergura nationala. Exemple de servicii noi care ar
putea fi furnizate urmare a sprijinului acordat:

e sistem de programari si de trimiteri;

e automatizarea fluxurilor aferente certificatelor de concediu medical, a biletelor de trimitere,

a scrisorilor medicale, a recomandarilor privind ingrijirile la domiciliu, a dispozitivelor

medicale;

trasee pentru pacientii cu boli cronice / boli rare;

solutii de management clinic pentru pacientul critic; ATI;

transplant;

sistem de urmarire a rezultatelor probelor de laborator;

dezvoltarea de baze de date pentru diagnostic sau de sisteme care implica inregistrarea

nominala;

sisteme de securitate pentru acces la distanta;

e sisteme de stocare electronica a rezultatelor medicale si a datelor pacientilor;

e serviciu / portal reglementari, proceduri si instrumente / facilitati pentru schimbul de
informatii intre furnizorii de servicii medicale de diferite niveluri si alte servicii publice,
inclusiv servicii comunitare;

e transmiterea datelor catre unitati sanitare specializate pentru managementul pacientilor in
cadrul retelelor clinice;

e sisteme de audit clinic;

e sisteme de conectare la retele europene;

e tele-monitorizarea pentru managementul bolilor cronice si post acut.

Despre software-ul n sine:
e Eficientd Tmbunatatita: PIAS poate simplifica procesele administrative si de gestionare a
dosarelor medicale, contribuind astfel la o eficientd crescuta in furnizarea serviciilor de
sanatate. Prin digitalizarea informatiilor, se poate reduce birocratia si timpul petrecut cu
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pacientilor;

e Accesibilitate imbunatatita: un sistem integrat poate facilita accesul la informatii medicale
critice si istoricul pacientilor, inclusiv pentru medici si pacienti. Acest lucru poate
tratamentelor;

e Redundanta redusa: cu PIAS/e-Sanatate, se pot evita teste inutile si proceduri medicale care
au fost deja efectuate 1n altd parte, deoarece informatiile pot fi partajate Intre furnizorii de
servicii de sanatate. Acest lucru poate economisi resurse si reduce costurile pentru sistemul
de sanatate;

e Monitorizare mai buna: PIAS/e-Sanatate poate oferi instrumente de monitorizare si analiza
a datelor care ajuta la identificarea tendintelor si a problemelor de sinatate la nivel de
populatie. Acest lucru poate ajuta la dezvoltarea si implementarea politicilor de sanitate
mai eficiente;

e Securitatea datelor: implementarea unui PIAS/e-Sanatate poate include masuri de
securitate puternice pentru protejarea datelor medicale sensibile. Astfel, se poate preveni
accesul neautorizat la informatiile pacientilor si se pot respecta regulamentele privind
confidentialitatea datelor;
ca pacientii primesc Ingrijirea corecta si la timp. Prin furnizarea mai rapida a informatiilor
relevante si prin cresterea coordonarii intre diferiti furnizori de servicii de sanatate, calitatea

e Transparentd: PIAS/e-Sanatate poate creste transparenta in ceea ce priveste costurile,
procedurile si performanta serviciilor de sanatate, ceea ce poate ajuta la implicarea mai
activa a pacientilor in deciziile legate de sanatate si la monitorizarea eficientei sistemului
de sanatate;

Desigur, implementarea cu succes a unui astfel de sistem necesita o planificare atentd, resurse
adecvate si aderarea tuturor partilor implicate. In plus, trebuie si fie luate Tn considerare aspecte
legate de confidentialitatea datelor si securitatea cibernetica pentru a proteja informatiile sensibile
ale pacientilor.

in concluzie, dezvoltarea si implementarea sistemului PIAS/e-Sanitate reprezinti un pas esential
in modernizarea infrastructurii de sanatate din Romania, avand potentialul de a imbunatati
semnificativ eficienta, accesibilitatea si calitatea serviciilor medicale. Prin integrarea proceselor
administrative si a datelor pacientilor, sistemul va reduce birocratia, va facilita coordonarea intre
furnizorii de servicii de sanatate si va spori transparenta si securitatea informatiilor. De asemenea,
se va contribui la optimizarea resurselor, reducerea costurilor si imbunatatirea monitorizarii
sanatatii la nivel national. Totodatd, succesul implementdrii acestui sistem depinde de o
planificare riguroasa, resurse adecvate si o colaborare eficienta intre toate partile implicate, pentru
a asigura protectia datelor sensibile si respectarea reglementarilor de confidentialitate.

2.4. Cum propune proiectul sd realizeze schimbarea

Un proiect de implementare a e-Sanatate/PIAS propune o serie de strategii si actiuni pentru a
realiza schimbarea anticipatd in sistemul de sdnitate. Aceste strategii variazd in functie de
obiectivele proiectului si de contextul specific, dar pot include urmatoarele elemente:

e Planificare si analiza: proiectul incepe cu o evaluare aprofundata a sistemului de sandtate
existent pentru a identifica nevoile, deficientele si oportunitétile de imbunatatire. Aceasta
analiza poate include implicarea partilor interesate, cum ar fi medici, personal medical,
pacienti si factori de decizie;

e Definirea obiectivelor si a prioritatilor: proiectul stabileste obiective clare pentru
implementarea PIAS, precum mbunatatirea accesului la informatii medicale, reducerea
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redundantei 1n furnizarea de servicii, cresterea eficientei sau Imbunatatirea coordonarii

e Design si dezvoltare: proiectul implica dezvoltarea si configurarea platformei PIAS pentru
a se potrivi cu cerintele specifice ale sistemului de sanatate. Aceasta poate include
dezvoltarea unor aplicatii sau software personalizat pentru colectarea si gestionarea datelor
medicale, precum si pentru a facilita comunicarea intre diferitii furnizori de servicii;

e Instruire si educatie: proiectul prevede instruirea personalului medical si administrativ cu
privire la utilizarea PIAS/e-Sanatate si a noilor procese si proceduri. Aceasta asigurd o
tranzitie mai lina la noul sistem si maximizeaza eficienta sa;

e Testare si optimizare: implementarea PIAS/e-Sanatate este supusa unor etape de testare
pentru a se asigura ca functioneaza corespunzator si indeplineste obiectivele stabilite. Orice
deficiente sau probleme sunt identificate si rezolvate in aceasta faza;

e Partajarea informatiilor si colaborarea: Proiectul incurajeaza colaborarea si partajarea de
informatii Intre furnizorii de servicii de sandtate, asigurand astfel o coordonare mai buna a
si a protocoalelor de comunicare;

e Monitorizare si evaluare continud: proiectul stabileste mecanisme de monitorizare si
evaluare pentru a urmari impactul implementarii PIAS asupra sistemului de sanatate. Acest
lucru permite ajustarea continua si optimizarea sistemului pe masura ce se dezvolta;

e Angajarea partilor interesate: proiectul implica si implica activ partile interesate, cum ar fi
pacientii, medicii, asociatiile profesionale si factorii de decizie, pentru a asigura acceptarea
si sustinerea continua a sistemului;

e Securitate si confidentialitate: un aspect crucial al proiectului este asigurarea securitatii
datelor si respectarea reglementarilor privind confidentialitatea datelor medicale, precum
Regulamentul General de Protectie a Datelor (GDPR) in Europa;

e Educatie a pacientilor: pacientii trebuie sé fie informati cu privire la modul in care noul
sistem le va afecta si cum isi pot gestiona propriile date medicale in cadrul PIAS/e-Sanatate.

sdnatate. Proiectul de implementare a PIAS urmareste o transformare digitala cuprinzatoare,
bazata pe strategii clare, precum planificarea si analiza sistemului existent, stabilirea obiectivelor
si prioritatilor, dezvoltarea unei platforme adaptate, instruirea personalului si implicarea activa a
partilor interesate.

Testarea, optimizarea, asigurarea confidentialititii datelor si educarea pacientilor sunt
componente critice ale procesului, asigurand o tranzitie lina si sustenabild. Proiectul promoveaza
colaborarea 1intre furnizorii de servicii si standardizarea dosarelor medicale, urmarind
ajustat in functie de nevoile emergente, contribuind la modernizarea si eficientizarea
infrastructurii medicale. Astfel, PIAS reprezinta o solutie esentiald pentru un sistem de sdnatate
mai eficient, centrat pe pacient si adaptabil la cerintele viitorului.

2.5. Grupurile tinta vizate

Grupurile tintd vizate sunt diverse si includ actori esentiali ai sistemului de s@nitate. Acestea
variaza de la pacienti si personal medical, pana la institutii si factori de decizie, fiecare avand un
rol specific In adoptarea si functionarea acestui sistem. Identificarea si implicarea acestor grupuri
sunt cruciale pentru succesul proiectului, deoarece fiecare contribuie la crearea unui ecosistem
integrat si eficient.

Categoriile vizate sunt detaliate mai jos:
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e Pacientii: Pacientii sunt beneficiarii finali ai e-Sanatate/PIAS. Acestia au dreptul sa
acceseze rapid si In conditii de siguranta datele si informatiile medicale despre ei insisi, sa
monitorizeze starea lor de sanatate si sa fie implicati in deciziile privind ingrijirea medicala;

e Personalul medical: Medicii, asistentele, farmacistii si alti profesionisti din domeniul
sdnatatii au nevoie de acces rapid la datele pacientilor pentru a furniza ingrijire medicala
de calitate e-Sanatate/PIAS poate simplifica schimbul de informatii intre diferite
specialititi medicale si institutii de sanatate;

o [nstitutii medicale: Spitalele, clinicile, laboratoarele si alte institutii medicale sunt parti
interesate majore in implementarea e-Sanatate/PI1AS. Ele trebuie sa fie capabile sa integreze
sistemul 1n infrastructura si procesele lor existente;

o Autoritati si factori de decizie: Factorii de decizie din cadrul sistemului de sanatate, precum
ministerele sdnatatii, organizatiile de asigurare medicald si organisme de reglementare, sunt
responsabili pentru definirea politicilor si reglementarilor care guverneaza e-
Sanatate/PI1AS.

e Asociatii profesionale si sindicale: Asociatiile medicale, sindicatele si alte organizatii care
reprezintd interesele personalului medical pot fi implicate in procesul de implementare si
pot juca un rol in sustinerea sau ajustarea proiectului;

o Terte parti si furnizori de tehnologie: Companiile de tehnologie, furnizorii de servicii IT si
alte entitati terte care dezvoltd si furnizeazd software si solutii tehnologice pentru e-
Sanatate/P1AS sunt parte integranta a procesului de implementare;

e Publicul larg: Populatia in general poate fi informata si educata cu privire la beneficiile e-
Sanatate/PIAS, iar opinia publica poate avea un impact asupra implementarii si finantarii
proiectului;

o [Institutii de invatamdnt si cercetare: Universitatile, institutiile de invatimant medical si
organizatiile de cercetare pot avea un interes in colaborarea cu e-Sanatate/PIAS pentru
cercetare si dezvoltare;

e Sectorul privat: Companiile si organizatiile din sectorul privat care furnizeaza servicii si
produse medicale, precum si cele implicate in dezvoltarea de tehnologii si solutii IT, pot
beneficia de implementarea e-Sanatate/PIAS si pot avea un rol in proces;

e Organizatii Non-Guvernamentale (ONG-uri): Organizatiile non-guvernamentale din
domeniul sanatatii pot juca un rol in sustinerea e-Sanatate/PIAS si in furnizarea de servicii
medicale Tn comunitéti.

In concluzie, succesul implementirii sistemului e-Sanitate/PIAS depinde in mare masurd de
implicarea activa si colaborarea tuturor grupurilor tintd identificate. De la pacienti si personal
medical, pana la autoritati, institutii de invatdmant si sectorul privat, fiecare actor joaca un rol
esential In crearea unui ecosistem eficient si integrat. Este crucial ca proiectul sd raspunda
nevoilor si preocuparilor fiecarei parti implicate, si promoveze transparenta, si asigure o
comunicare constantd si sa construiasca un cadru de incredere. Doar printr-0 abordare
colaborativa si inclusiva se poate garanta succesul pe termen lung al e-Sanatate/PIAS si impactul
pozitiv asupra Intregului sistem de sanatate.

2.6. ldentificarea problemelor la nivelul grupului tinti

Identificarea problemelor la nivelul grupurilor tintd este un pas crucial in procesul de
implementare a unui e-Sanatate/PIAS. Aceasta ne ajuta sa intelegem nevoile si preocuparile
acestor grupuri, sd adaptati strategiile de implementare si sd va asigurati ca proiectul abordeaza
Cu succes aceste probleme.

lata cateva exemple de probleme potentiale la nivelul grupurilor tinta:

1. Pacienti:
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e Acces dificil la datele lor medicale;
e Temeri legate de confidentialitatea datelor personale de sanatate;
e Dificultati In utilizarea sistemului din cauza lipsei de competente tehnologice.

2. Personalul Medical:
e Rezistentd la schimbare si adaptare la noile tehnologii;
e Suprasolicitare datoritd unei noi sarcini de lucru sau a nevoii de formare;
e Ingrijorari legate de securitatea datelor si confidentialitatea pacientilor.

3. Institutii Medicale:
e Compatibilitatea cu sistemele si infrastructura existente poate crea dificultati tehnice;,
e Riscul de erori sau probleme tehnice care pot afecta furnizarea de servicii medicale.

4. Autoritati si factori de decizie:
e Gestionarea bugetului si asigurarea finantarii continue a proiectului;

e Reglementdrile si politicile guvernamentale pot necesita ajustari pentru a se potrivi cu e-
Sanatate/PIAS.

5. Asociatii Profesionale si Sindicale:
e Asigurarea ca interesele si standardele profesionale sunt respectate;
e Implicarea personalului medical in deciziile legate de proiect.

6. Publicul larg:
e Informarea si educatia publicului cu privire la beneficiile si utilizarea e-Sdndtate/PIAS.

7. Sectorul Privat:
e Rolul si implicatiile pentru companiile din sectorul privat care furnizeaza servicii medicale
sau tehnologie.
e Colaborarea cu sectorul privat in implementarea si dezvoltarea e-Sanatate/PIAS.

8. ONG-uri:

e Potentialul impact asupra organizatiilor non-guvernamentale care furnizeaza servicii
medicale si sprijin comunitatilor.

9. Institutii de invatamant si cercetare:
e Implicarea acestor institutii in dezvoltarea, testarea si evaluarea e-Sanatate/PIAS.

Pentru a identifica aceste probleme, se pot desfasura discutii cu reprezentanti ai fiecarui grup tinta,
se pot organiza intalniri de consultare si se pot efectua sondaje sau cercetari de piata pentru a
colecta feedback si opinii. Dupa identificarea acestor probleme, se pot dezvolta planuri si solutii
pentru a aborda aceste preocupari si pentru a asigura succesul proiectului. Este important sa existe
o comunicare deschisa si colaborare ntre toate partile implicate pentru a depasi aceste obstacole
si @ implementa cu succes PIAS.

2.7. Echipa de proiect

Echipa de proiect implicatd in reconstructia sau implementarea e-Sanatate/PIAS ar trebui sa fie
compusa dintr-o varietate de specialisti si experti care pot asigura o abordare coordonatd si
eficientd a procesului. Aceasta echipa ar putea include urmatoarele roluri:
o Manager de Proiect: Responsabil de planificarea generala a proiectului, supravegherea
implementarii, stabilirea bugetului si termenelor, gestionarea riscurilor si raportarea catre
factorii de decizie;
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e Arhitect de Sistem: Specializat in proiectarea si dezvoltarea infrastructurii si a software-
ului necesar pentru e-Sanatate/P1AS, astfel incét sa se potriveasca nevoilor sistemului de
sanatate;

o FExpert in protectia datelor: Asigurd respectarea reglementdrilor privind securitatea si
confidentialitatea datelor medicale, cum ar fi GDPR, si implementeaza masuri de securitate
adecvate pentru protejarea informatiilor pacientilor;

e Specialist in resurse umane: Ajuta la gestionarea personalului, inclusiv recrutarea,
instruirea si gestionarea schimbarilor in rdndul angajatilor;

e Consultant medical: Ofera expertiza medicald pentru a asigura ca e-Sanatate/PIAS
indeplineste cerintele clinice si se aliniaza cu cele mai bune practici medicale;

e Analist de date: Responsabil de analiza datelor pentru a identifica tendinte si modele care
pot contribui la Imbunatatirea serviciilor de sanatate;

e Specialist in comunicare: Gestionarea comunicdrii interne si externe, inclusiv informarea
si angajarea partilor interesate, cum ar fi personalul medical, pacientii si publicul larg;

e Jurist: Asigura ca toate aspectele legale ale proiectului sunt acoperite si ca contractele cu
tertii sunt in regula,

o Specialist in finante: Monitorizeaza bugetul si cheltuielile proiectului, asigurandu-se ca
resursele sunt gestionate eficient;

e Manager de calitate: Monitorizeaza calitatea si conformitatea cu standardele, asigurandu-
se ca e-Sanatate/PIAS indeplineste obiectivele stabilite;

e  Pacient/Persoand care reprezinta pacientii: Este important sa fie inclusd o voce care sa
reprezinte interesele si perspectivele pacientilor in proiect, pentru a asigura ca e-
Sanatate/PIAS 1ndeplineste nevoile si asteptarile acestora,

e Asociere cu furnizori de servicii de sandtate: Colaborarea cu furnizorii de servicii de
sanatate, cum ar fi spitalele, clinicile si laboratoarele medicale, este cruciald pentru a
asigura integrarea eficienta a e-Sanatate/PIAS Tn intregul sistem;

o Specialist in Training si Educatie: Responsabil de dezvoltarea si implementarea
programelor de instruire pentru personalul medical si administrativ, precum si pentru
pacienti, pentru a se asigura ca toti utilizatorii pot utiliza eficient e-Sanatate/PI1AS;

e  Echipa tehnica si dezvoltatori software: Programatori si ingineri de software specializati
in dezvoltarea si intretinerea aplicatiilor si platformelor tehnologice necesare e-
Sanatate/PIAS;

e Echipa de testare: Testeri care verificd functionalitatea corecta a e-Sanatate/PIAS si
identifica eventuale probleme sau erori.

Aceasta echipa ar trebui sa lucreze Tmpreuna sub coordonarea unui manager de proiect pentru a
implementa cu succes e-Sanatate/PIAS si pentru a aduce imbunatatiri semnificative in sistemul
de sanatate existent. Este important ca toate partile implicate sa fie bine coordonate si sd aiba un

Tn concluzie, succesul implementirii e-Sanitate/PIAS depinde de o echipd diversificati si bine
pregatita, care sa colaboreze eficient pentru atingerea obiectivelor proiectului. Fiecare specialist
aduce o contributie esentiald, iar o comunicare constantd, sprijin reciproc si o viziune comuna
sunt elemente-cheie pentru realizarea unui sistem integrat, sigur si eficient, care sa raspunda
nevoilor intregului ecosistem de sanatate.

2.8. Activitdatile din cadrul proiectului

Implementarea unei Platforme Informatice a Asigurarilor de Sanitate (PIAS)/e-Sanatate implica
o serie de activitati complexe care trebuie sa fie coordonate cu atentie pentru a asigura succesul
proiectului. Aceste activitati variaza in functie de scopul si dimensiunea proiectului, dar iata
cateva activitati cheie care pot fi desfasurate in cadrul proiectului de implementare a PIAS.
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1. Planificarea proiectului:
e Definirea obiectivelor si a scopului proiectului;
e Stabilirea bugetului si a resurselor necesare;
e Crearea unui calendar al etapelor si termenelor de implementare.

2. Analiza si evaluare:
e Evaluarea situatiei actuale a sistemului de sdnatate;
e Identificarea nevoilor si problemelor existente;
e Consultarea partilor interesate pentru a colecta feedback si sugestii.

3. Selectarea si configurarea tehnologiei:
e Alegerea platformei si a software-ului adecvat pentru e-Sanatate/PIAS;
e Configurarea si personalizarea software-ului pentru a se potrivi cu cerintele sistemului de
sanatate.

4. Instruire si educatie:
e Dezvoltarea programelor de instruire pentru personalul medical, administrativ si pentru
pacienti;
e Furnizarea de instruire si suport tehnic pentru utilizatorii e-Sanatate/PIAS.

5. Testarea si optimizarea:
e Testarea sistemului pentru a identifica erori si probleme tehnice;
e Remedierea problemelor si optimizarea functionalitatilor e-Sanatate/PIAS.

6. Implementarea si lansarea initiala:
e Implementarea efectiva a e-Sanatate/PIAS in institutiile medicale;
e Lansarea initiala si pregatirea pentru utilizarea operativa.

7. Monitorizarea si evaluarea continud:
e Monitorizarea performantei e-Sanatate/PIAS si a utilizarii acestuia,;
e Colectarea de date pentru evaluarea impactului proiectului.

8. Securitate si protectia datelor:
e Implementarea masurilor de securitate pentru protejarea datelor medicale sensibile;
e Asigurarea conformitatii cu reglementarile privind protectia datelor.

9. Comunicare si implicare a partilor interesate:
e Dezvoltarea unui plan de comunicare pentru a informa si angaja partile interesate;
e Organizarea de intlniri, seminarii si consultari cu partile interesate.

10. Gestionarea schimbarii:
e Abordarea rezistentei la schimbare si promovarea adoptarii e-Sanatate/PIAS;
e Monitorizarea si gestionarea problemelor si preocuparilor privind schimbarea.

11. Supravegherea bugetului si a resurselor:
e Gestionarea bugetului proiectului si urmarirea cheltuielilor;
e Asigurarea utilizarii eficiente a resurselor.

12. Educatie a pacientilor:
e Dezvoltarea materialelor educationale pentru pacienti;
e Informarea pacientilor cu privire la modul de utilizare a e-Sanatate/PIAS si a beneficiilor
acestuia.
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13. Colaborarea cu furnizorii de servicii de sandatate:
e Implicarea furnizorilor de servicii medicale Tn procesul de implementare;

e Asigurarea compatibilitatii i interconectivitatii cu diferitele institutii de sanatate.

14. Asigurarea calitatii si conformitatii:
e Dezvoltarea si implementarea standardelor si procedurilor de asigurare a calitatii;
e Asigurarea conformitatii cu regulamentele si cerintele legale.

15. Evaluarea impactului si raportare:
e Evaluarea impactului proiectului asupra calitatii ingrijirii medicale si a eficientei sistemului
de sanatate;
e Raportarea rezultatelor si recomandarilor factorilor de decizie.

Aceste activitati sunt doar o parte din procesul de implementare a e-Sanatate/PIAS si pot fi
adaptate la nevoile specifice ale proiectului.

2.9. Tipuri de resurse pentru implementarea proiectului

Implementarea unui proiect de e-Sanatate/PIAS necesita o varietate de resurse pentru a fi realizata
cu succes. Aceste resurse pot fi grupate Tn mai multe categorii, dupa cum sunt descrise mai jos.

1. Resurse financiare PNRR/FEDR:
e Buget pentru dezvoltarea si implementarea e-Sanatate/P1AS;
e Fonduri pentru achizitionarea de hardware si software;
e Finantare pentru instruirea personalului si pentru gestionarea proiectului.

2. Resurse tehnice:
e Echipamente hardware, cum ar fi servere, statii de lucru, terminale si dispozitive mobile;
e Software si licente necesare pentru functionarea e-Sanatate/PIAS;
e Echipamente de comunicatii si infrastructura IT.

3. Resurse umane:
e Personal specializat, inclusiv programatori, dezvoltatori software, ingineri de retea si
experti in securitatea datelor;
e Personal medical si administrativ pentru utilizarea e-Sanatate/PIAS;
e Manager de proiect si echipa de proiect pentru planificare si gestionarea implementarii.

4. Resurse pentru formare si educatie:
e Programe de instruire pentru personalul medical si administrativ in utilizarea e-
Sanatate/PIAS;
e Mijloace pentru dezvoltarea materialelor educationale pentru pacienti.

5. Resurse pentru comunicare si implicarea partilor interesate:
e Resurse pentru comunicarea si implicarea partilor interesate, cum ar fi organizarea de
intalniri, seminarii si campanii de informare;
e Realizarea de materiale de comunicare si promovare.

6. Resurse pentru testare §i calitate:
e Echipament si software de testare pentru a evalua functionalitatile e-Sanatate/PIAS si
pentru a identifica eventualele probleme;
e Resurse pentru asigurarea calitatii si conformitatii cu standardele.
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7. Resurse pentru securitate §i protectia datelor:
e Resurse pentru implementarea masurilor de securitate, inclusiv sisteme de protectie a
datelor, criptare si autentificare;
e Consultanti in securitatea cibernetica si conformitate cu reglementarile privind protectia
datelor.

8. Resurse pentru gestionarea schimbarii:
e Echipa dedicata pentru gestionarea schimbarii si pentru abordarea rezistentei la schimbare;

e Resurse pentru formare suplimentara si sprijin pentru personalul care trebuie sd se adapteze
la e-Sanatate/PIAS.

9. Resurse pentru monitorizare si evaluare:
e Sisteme de monitorizare a performantei e-Sanatate/PIAS;
e Resurse pentru colectarea si analiza datelor pentru evaluarea impactului proiectului.

10. Resurse juridice si de conformitate:
e Consultanti juridici pentru a asigura respectarea reglementarilor legale si a reglementarilor
privind protectia datelor;
e Resurse pentru dezvoltarea si actualizarea politicilor si procedurilor de conformitate;

11. Resurse pentru educatie a pacientilor:
e Resurse pentru dezvoltarea de materiale educationale pentru pacienti, cum ar fi brosuri si
materiale online;
e Sisteme de comunicare si platforme pentru informarea pacientilor.

Aceste resurse sunt esentiale pentru planificarea si implementarea unui proiect e-Sanatate/PIAS
si asigurarea ca acesta functioneaza eficient si aduce beneficii semnificative in sistemul de
sanatate.

2.10. Activitati previzionate

Implementarea unui e-Sanatate/PIAS implica o serie de activitati planificate si bine structurate
pentru a asigura o implementare eficienta si de succes.

Iata cateva dintre activititile previzionate care pot fi desfasurate in acest sens:

1. Planificare si definirea obiectivelor:
o Identificarea obiectivelor clare ale proiectului e-Sanatate/PIAS;
e Dezvoltarea unui plan de implementare detaliat care sa includa obiectivele, termenele si
bugetul.

2. Analiza si evaluarea initiala:
e Evaluarea situatiei actuale a sistemului de s@natate pentru a identifica nevoile si problemele
existente;
e Consultarea partilor interesate pentru a colecta feedback si sugestii.

3. Selectia tehnologiei si dezvoltarea sofiware-ului:
e Alegerea platformei tehnologice potrivite si a software-ului necesar;
e Dezvoltarea si configurarea software-ului pentru a se potrivi cu cerintele si nevoile
sistemului de sanatate.
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4. Instruire si educatie:
e Dezvoltarea programelor de instruire pentru personalul medical si administrativ, precum si
pentru pacienti;
e Furnizarea de instruire si suport tehnic pentru utilizatorii e-Sanatate/PIAS.

5. Testarea si optimizarea:
o Testarea extensiva a e-Sanatate/PIAS pentru a identifica erori si probleme tehnice;
e Remedierea problemelor si optimizarea functionalitatilor.

6. Implementarea si lansarea initiala:
e Implementarea efectiva a e-Sanatate/PIAS in institutiile medicale si in sistemul de sanétate;
e Lansarea initiala si pregatirea pentru utilizarea operativa.

7. Monitorizarea si evaluarea continud:
e Monitorizarea performantei e-Sanatate/PIAS si a utilizarii acestuia;
o Colectarea de date pentru evaluarea impactului proiectului.

8. Securitate si protectia datelor:
e Implementarea masurilor de securitate pentru a proteja datele medicale sensibile;
e Asigurarea conformitatii cu reglementarile privind protectia datelor.

9. Comunicare si implicarea partilor interesate:
e Dezvoltarea si implementarea unui plan de comunicare pentru a informa si angaja partile
interesate;
e Organizarea de intalniri, seminarii si campanii de informare.

10. Gestionarea schimbarii:
e Abordarea rezistentei la schimbare si promovarea adoptarii e-Sanatate/PIAS;
e Monitorizarea si gestionarea problemelor si preocuparilor privind schimbarea.

11. Supravegherea bugetului si a resurselor:
e Gestionarea bugetului proiectului si urmarirea cheltuielilor;
e Asigurarea utilizarii eficiente a resurselor.

12. Educatie a pacientilor:
e Dezvoltarea materialelor educationale pentru pacienti;
e Informarea pacientilor cu privire la modul de utilizare a e-Sanatate/PIAS si a beneficiilor
acestuia.

13. Colaborarea cu furnizorii de servicii de sanatate:
e Implicarea furnizorilor de servicii medicale in procesul de implementare;

e Asigurarea compatibilitatii i interconectivitatii cu diferitele institutii de sanatate.

14. Asigurarea calitatii si conformitatii:
e Dezvoltarea si implementarea standardelor si procedurilor de asigurare a calitatii;
e Asigurarea conformitatii cu regulamentele si cerintele legale.

15. Evaluarea impactului si raportare:
e Evaluarea impactului proiectului asupra calitatii ingrijirii medicale si a eficientei sistemului
de sanatate;
e Raportarea rezultatelor si recomandarilor factorilor de decizie.
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Aceste activitati sunt esentiale pentru asigurarea ca e-Sanatate/PIAS este implementat eficient, cu
succes si cd aduce imbunatatiri semnificative 1n sistemul de sanatate.

2.11. Rezultate asteptate

Implementarea unui sistem e-Sanatate/PIAS are ca obiectiv aducerea unor rezultate pozitive si
imbunatatiri semnificative In sistemul de sanatate. Rezultatele asteptate pot varia in functie de
obiectivele specifice ale proiectului si de nevoile sistemului de sanatate.

O parte din potentialele rezultate asteptate sunt descrise mai jos:
e Acces Imbunatatit la informatii medicale: Pacientii si personalul medical ar trebui sa aiba
acces mai rapid si mai usor la informatiile medicale, inclusiv istoricul pacientului,

rezultatele testelor, diagnozele si tratamentele anterioare;

e Reducerea erorilor medicale: Prin consolidarea datelor medicale si accesul la istoricul
complet al pacientului, e-Sanatate/PIAS va contribui la reducerea erorilor medicale;

e Eficientd sporita: e-Sanatate/PIAS va contribui la eficientizarea proceselor administrative
si medicale, reducand timpul si costurile asociate cu administrarea sistemului de sanatate;

o Imbunatitirea managementului stocurilor si a medicamentelor: Un e-Sanatate/PIAS bine
configurat poate ajuta la gestionarea eficienta a stocurilor de medicamente si echipamente
medicale, asigurand disponibilitatea acestora in mod adecvat;

e Promovarea sanatatii publice: e-Sanatate/PIAS va furniza date si informatii necesare pentru
monitorizarea si gestionarea problemelor de sandtate publicd, cum ar fi epidemiile si
campaniile de vaccinare;

e Cresterea transparentei si a responsabilitatii: e-Sanatate/PIAS va contribui la 0 mai mare
transparentd in sistemul de sandtate, permitdnd pacientilor sd-si urmareascd propria
ingrijire si responsabilizand furnizorii de servicii de sanatate;

e Reducerea costurilor: O administrare mai eficientd a sistemului de sénatate si reducerea
erorilor pot contribui la reducerea costurilor pentru pacienti, guverne si asiguratori de
sanatate;

o Imbunititirea satisfactiei pacientilor: Prin facilitarea accesului la informatii si
satisfactiei pacientilor;

e Facilitarea cercetarii si dezvoltarii in domeniul sanatatii: e-Sanatate/PIAS poate furniza
date esentiale pentru cercetare si dezvoltare in domeniul sénatétii, contribuind la avansarea
cunostintelor medicale.

Acestea sunt cateva exemple de rezultate asteptate, dar pot exista si altele, in functie de specificul
proiectului si de nevoile sistemului de sanatate. Este important sa se stabileasca obiective clare si

masurabile pentru proiectul PIAS si sa se monitorizeze progresul in atingerea acestor obiective
pentru a evalua impactul si succesul proiectului.

Capitolul 3. Implementarea Directivei NIS 2 in Romania

3.1 Introducere

Directiva NIS 2 transpusa in legislatia din Romania prin Ordonanta de Urgenta Nr. 155/2024 din
30 decembrie 2024 reprezinta un pilon fundamental in consolidarea securitatii cibernetice la
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nivelul Uniunii Europene. Aceasta stabileste cerinte minime si un cadru comun pentru protejarea
retelelor si sistemelor informatice, fiind aplicabila operatorilor de servicii esentiale si furnizorilor
de servicii digitale. Tn acest context, Romania, ca stat membru al Uniunii Europene, a transpus si
implementat prevederile directivei, adaptand cadrul legislativ si institutional national.

In cadrul acestui capitol analizeaza procesul de implementare a Directivei NIS 2 Th Romania,
evidentiind principalele schimbatri legislative, cadrul institutional dezvoltat, precum si provocérile
potentiale asociate Tmplementarii acestei directive.

3.2. Cadrul legislativ national principal si subsecvent

Implementarea Directivei (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune (Directiva NIS 2, Ordonanta de Urgenta
Nr. 155/2024 din 30 decembrie 2024) a presupus adoptarea unui cadru legislativ solid, menit sa
asigure o aplicare eficienta a cerintelor acesteia in Romania.

Acest cadru legislativ are la baza acte normative de referinta care reglementeaza identificarea si
gestionarea riscurilor cibernetice, stabilirea responsabilitdtilor pentru operatorii de servicii
esentiale si furnizorii de servicii digitale, precum si mecanismele de cooperare nationald si
europeana.

Legea nr. 362/2018 reprezinta piatra de temelie a legislatiei nationale in domeniu, reglementand
cerintele generale si definind responsabilitatile autoritatilor competente si ale entitatilor afectate.
in completare, au fost emise mai multe acte normative subsecvente, menite sa detalieze aspectele
tehnice si operationale ale implementarii Directivei NIS 2. Printre acestea, se numdra norme
tehnice, metodologii si hotarari guvernamentale care stabilesc cerintele minime de securitate,
valorile de prag pentru determinarea efectului perturbator semnificativ al incidentelor si
organizarea Registrului operatorilor de servicii esentiale.

Principalele acte normative care constituie cadrul legislativ national sunt urmatoarele:

e Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune;

e Legea nr. 362/2018, care reglementeaza asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice;

e Ordinul nr. 1.323/2020, care aproba Normele tehnice privind cerintele minime de asigurare
a securitatii retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale;

e Hotararea nr. 976/2020, care stabileste valorile de prag pentru determinarea efectului
perturbator semnificativ al incidentelor in retelele si sistemele informatice ale operatorilor
de servicii esentiale;

e Hotararea nr. 963/2020, care aproba Lista serviciilor esentiale;

e Ordinul nr. 599/2019, care aproba Normele metodologice pentru identificarea operatorilor
de servicii esentiale si furnizorilor de servicii digitale;

e Ordinul nr. 600/2019, care reglementeazd organizarea si functionarea Registrului
operatorilor de servicii esentiale;

e Ordinul nr. 601/2019, care stabileste Metodologia de evaluare a efectului perturbator
semnificativ al incidentelor in retelele si sistemele informatice.

e Ordonanta de Urgenta Nr. 155/2024 din 30 decembrie 2024 privind instituirea unui cadru
pentru securitatea ciberneticd a retelelor si sistemelor informatice din spatiul cibernetic
national.

Aceste acte legislative oferd un cadru clar si structurat pentru implementarea masurilor de

securitate cibernetica, sprijinind astfel consolidarea unui spatiu digital rezilient si sigur, atat la
nivel national, cét si european.
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3.3. Operatorii de servicii esentiale OSE/Entitati esentiale

Operatorii de servicii esentiale sunt entitati publice esentiale sau private esentiale care furnizeaza
servicii cruciale pentru mentinerea functionarii normale a societatii si economiei. Aceste servicii
sunt vitale pentru bundstarea cetdtenilor, pentru siguranta nationald si pentru stabilitatea
economici. In Uniunea Europeani, termenul este reglementat prin Directiva (UE) 2022/2555
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice
in Uniune, cunoscuta si sub denumirea de Directiva NIS 2 (Network and Information Systems
Directive).

Categorii principale de operatori de servicii esentiale;
e Energie;

Transporturi;

Banci si piete financiare;

Aprovizionare cu apa potabila si distributie;

Infrastructuri digitale;

Sectorul sanatatii.

In ceea ce priveste sectorul sanatatii intAlnim urmatoarele servicii:

e Spitale si Unitati Medicale - Spitalele publice si private, clinicile care ofera servicii
medicale esentiale, unitatile de primiri urgente;

e Servicii de Asistentd Medicald Primara - cabinetele medicilor de familie, centrele de
permanenta si policlinicile;

e Laboratoare Medicale - laboratoare de analize medicale care efectucaza teste esentiale
pentru diagnosticarea si monitorizarea pacientilor;

e Servicii de Sanatate Publica - directiile de sanatate publica, Institutul National de Sanatate
Publica si alte institute de sandtate publica;

e Servicii de Ambulanta - serviciile de ambulanta publice si private, serviciul de urgenta 112
in contextul asistentei medicale;

e Furnizori de Produse si Servicii Medicale - distribuitorii si furnizorii de medicamente
esentiale, furnizorii de echipamente medicale critice.

3.4. Cerinte de securitate si rezultate asteptate

in contextul implementirii Directivei Europene NIS 2 in sectorul sanatatii, cerintele de securitate
ciberneticd joacd un rol central in asigurarea protectiei infrastructurilor critice si a datelor
sensibile. Aceasta sectiune analizeaza cerintele principale ce trebuie indeplinite pentru a atinge
obiectivele de rezilientd cibernetica si modernizare a platformelor informatice din sanatate. De
asemenea, sunt evidentiate rezultatele asteptate in urma implementarii solutiilor propuse, punind
accent pe securitate, eficientd operationald si interoperabilitate.

Acest model a fost dezvoltat si structurat de autor, avand ca scop principal oferirea unui ghid
comprehensiv si bine organizat pentru alinierea organizatiilor la cerintele esentiale impuse de
Directiva NIS 2 si legislatia aferenta, precum Legea 362/2018.

Modelul cuprinde un set detaliat de cerinte tehnice si organizatorice, clasificate pe domenii-cheie
ale securitdtii cibernetice, cu scopul de a:
e Asigura conformitatea cu standardele si normele nationale si internationale in domeniul
securitatii IT;
o Imbunititi guvernanta si procesele de management al securititii informatiei;
e Proteja infrastructurile critice si retelele esentiale impotriva amenintarilor cibernetice;
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e Dezvolta rezilienta organizationala prin procese de detectie, prevenire si raspuns la
incidente.

Modelul este organizat Tn mai multe sectiuni, incluzand domenii precum:
e Guvernanta securitdtii informatiei;
e Protectia retelelor si sistemelor informatice;
e Apadrarea ciberneticd;
e Rezilienta in caz de incidente.

Fiecare cerinta este Tnsotitd de rezultatele asteptate si documentele suport necesare implementarii,
ceea ce face din acest model un instrument valoros pentru organizatii.

Modelul este destinat operatorilor de servicii esentiale, furnizorilor de servicii digitale si altor
entitati care au nevoie sa implementeze masuri clare si eficiente de securitate. Prin utilizarea
acestuia, organizatiile isi pot dezvolta planuri de securitate personalizate, asigurandu-se ca
respecta atat cerintele legale, cét si cele operationale.

Toate sectiunile si detaliile incluse in acest model reprezinta o creatie proprie a autorului, bazata
pe cercetari ample, experienta practica si o intelegere aprofundata a cadrului de reglementare NIS
2. Acest raport reflecta eforturile mele de a contribui la imbunatatirea standardelor de securitate
ciberneticd in organizatiile moderne.

Tabelul de mai jos prezinta o sinteza a cerintelor cheie si a impactului anticipat al acestora asupra
infrastructurii informatice din sanatate, oferind o perspectiva structuratd asupra prioritatilor de
conformitate si a beneficiilor estimate. Acesta a fost realizat de citre autor, avand ca sursa un curs
de specializare pentru responsabili NIS 2, unde au fost abordate cerintele si indicatorii specifici
necesari pentru asigurarea conformitatii in cadrul unui audit de securitate cibernetica. Materialele
utilizate in cadrul acestui curs au oferit un cadru detaliat privind standardele si bunele practici
aplicabile infrastructurilor critice, contribuind la fundamentarea analizei din prezenta cercetare.

Tabel 2.1. Cerinte de securitate si rezultate agteptate

Nr Sectiune Cerinte de securitate Rezultate asteptate

Analizarea si

evaluarea riscurilor .. . ) :
. . . -Analiza riscurilor de securitate a retelelor si
-Analiza riscurilor de ’ ’

- sistemelor informatice (ARNIS)
securitate - : L
1 _Gestionarea. riscurilor -Metodologie de gestionare a riscurilor
furnizarii serviciilor esentiale (MEGRE)

de securitate : . L
_Evaluarea riscurilor de -Registrul de risc organizational (RERO)

securitate
-Politica de securitate a retelelor si
Managementul sistemelor  informatice care  asigurd
securitatii Realizarea planurilor furnizarea serviciilor esentiale (PONIS)
informatiei de securitate. Politica -Sistemul de management al securitatii
5 de securitate: informatiei (SMSI)
-Politica de securitate  -Raport privind implementarea politicii de
-Implementarea securitate  a retelelor si  sistemelor

politicii de securitate informatice ~ care  asigura  furnizarea
serviciilor esentiale si a documentelor de
aplicare a acesteia (RAIPOD)
Acreditarea de -Proc_e§ul de acre(_jitare (PEANIS)
3 securitate -Decizia de acrt_adltare (DAN_IS)
-mapa de acreditare de securitate (MANIS)
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Nr Sectiune Cerinte de securitate Rezultate asteptate
-Acreditarea retelelor
si sistemelor
informatice
-Revizuirea  validarii
acreditdrii de securitate
Indicatori de
?fr?c;ji?atfotﬁ de -Indicatori de evaluare (IEC)
4 securitate -Metoda de evaluare a indicatorilor de
conformitate (MEIEC
-Metode de evaluare a ( )
securitatii
X)elﬂilfr?lgf;tii cu -Procedurd privind evaluarea conformitatii
- ’ . NIS si efectuarea auditului de securitate a
privire la securitatea ’ . . . .
informatiel. Audit de retelelor  si  sistemelor  informatice
> securitate ' (PRECAS)
-Raport de evaluare a conformitatii (RAEC)
-Evaluarea . . ’ g
N -Raport de audit de securitate a retelelor si
conformitatii sistemelor informatice (RASNIS) ’ ’
-Auditul de securitate
Testarea si evaluarea - Document de analiza privind testarea si
securitatii retelelor si evaluarea nivelului de securitate al retelelor
6 sistemelor si sistemelor informatice (RATES)
informatice - Raport tehnic detaliat privind incidentele
-Testare si evaluare de compromitere a securitatii retelelor si
securitate sistemelor informatice (ATECNIS)
-Program de prezentare a securitétii pentru
tot personalul (PRASP)
. ..«... -Fisapost(FP)
A:;gg;:fsruisecumam -Contract individual de munca (CIM)
pers ...... -Contract colectiv de munca (CCM)
-Asigurarea securitatii . . ..
7 . -Instructaje de securitate pentru angajati
personalului (ISA) ’
-Verificarea intelegerii L e . .
e, -Verificari privind cunostintele de securitate
responsabilitat e T
ale angajatilor (VCSA)
-Contractele de servicii sau furnizare servicii
externe (COSE/ENTITATI ESENTIALE)
-Resurse esentiale pentru informarea si
instruirea angajatilor cu privire la diversele
Constientizarea si amenintari cibernetice si metodele adecvate
instruirea de protectie, avand scopul de a reduce riscul
utilizatorilor incidentelor de securitate informatica
8 -Instrumente de - Program de instruire in domeniul securitatii
constientizare pentru intregul personal (PRASA)
-Instruirea si - Program de formare in securitate pentru
prezentarea securitdtii  personalul care utilizeaza retelele si
sistemele informatice ce sprijina furnizarea
serviciilor critice (PRISA)
. . -Lista activelor, sistemelor si proceselor
Gestionarea activelor A ’
. . organizatiei (LASPO)
9 -Inventarierea si N : . .
estionarea activelor -Procedura privind etichetarea si clasificarea
g datelor si informatiilor (PRECDI)
Managementul Cartografierea -Situatia  cartograficd a ecosistemului
ecosistemului  ecosistemului (SICAE)
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Nr Sectiune Cerinte de securitate Rezultate asteptate
-Descrierea -Lista riscurilor potentiale identificate si
ecosistemului evaluarea acestora in furnizarea serviciilor

esentiale (LIRIE)
Relatiile o - .
ecosistemului -Progedura 'de stabilire a relatiilor
o . ecosistemului (PROSRE)
-Stabilireca  relatiilor - . .

11 . . ° - Inventar al acordurilor privind nivelul
ecosistemului PR . .
_Acorduri la nivel de serviciilor si al mecanismelor de audit pentru

- retele si sisteme informatice (LASMA)

serviciu T

12 Management Managementul -Schema arhitecturii retelelor si

ul arhitecturii  configuratiei sistemelor informatice (SANIS);

retelelor si  -Analiza riscurilor de securitate a
sistemelor retelelor si sistemelor informatice
informatice (ARNIS);
-Arhitectura NIS; -Mapa de acreditare de securitate
-Instalarea (MANIS).

13

14

15

16

17

echipamentelor  si
serviciilor
Managementul
suportilor
memorie externa:
-Suporti de memorie
externa

de

Segregarea si
segmentarea
retelelor si
sistemelor
informatice

Filtrarea traficului
Filtrarea fluxurilor

Garantarea
securitatii
produselor si
serviciilor asociate
retelelor si
sistemelor
informatice:
-Asigurarea
protectiei
criptografice
-Managementul
cheilor de criptare
Protectia impotriva
malware:

-Procedura privind utilizarea suportilor
de memorie externa (PRUSME);
-Registre de evidentd a suportilor de
memorie externd (RESME).

-Procedura privind segregarea si
segmentarea retelelor si sistemelor
informatice utilizate
(PROSE/ENTITATI ESENTIALES);
-Schema  arhitecturii  retelelor  si
sistemelor informatice (SANIS).

- Metodologie pentru controlul
traficului de retea (PROFIT);

-Analiza riscurilor de securitate a
retelelor si  sistemelor informatice
(ARNIS).

-Procedura pentru asigurarea protectiei
criptografice pentru informatii si resurse
(PRAPC);
-Managementul
(MACC).

cheilor de criptare

-Procedura pentru asigurarea protectiei
malware (PRAPMA)
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Nr Sectiune

Cerinte de securitate

Rezultate asteptate

18 Management
ul
administrarii

19

20

21 Management
ul identitatii
si accesului

22

23 Management
ul
mentenantei

-Protectie malware
Administrarea
conturilor:

-Conturi de
administrare
Administrarea

retelelor si
sistemelor
informatice:
-Utilizarea
sistemelor de

administrare;
-Parole administrare.

Managementul
accesului de la
distanta

Lucrul la distanta

Managementul
identificarii si
autentificarii
utilizatorilor:
-ldentificarea
utilizatorilor;
-Autentificarea
utilizatorilor.

Managementul
drepturilor de
acces:

-Acordarea
drepturilor de acces;
-Verificarea
conturilor
privilegiate;

Mentenanta
retelelor si
sistemelor
informatice:
-Mentinere
securitate;

-Lista conturilor de administrare (LICA)

-Procedura privind utilizarea sistemelor
informatice de administrare (PRUSIA);
- Strategia de securitate pentru retele si
sisteme informatice;

- Jurnale de audit ale evenimentelor
generate de resursele utilizate in
administrarea sistemelor (JIERUA);
-Document sigilat continand parole
pentru accesul la sistemele informatice si
de administrare a retelelor (PPSIA).
-Procedura privind lucrul la distanta
(PROLD);

Procedurd pentru asigurarea protectiei
criptografice pentru informatii si resurse
(PRAPC)

-Evidenta conturilor pentru utilizatori si
pentru procesele automatizate (ECUPA)
-Analiza riscurilor de securitate a
retelelor si sistemelor informatice
(ARNIS);

-Mapa de acreditare de securitate
(MANIS);

-Mecanism de autentificare pentru
utilizatori si procese automatizate la
resursele  retelelor si sistemelor
informatice (MEAUP)

-Politica de securitate a retelelor si
sistemelor informatice (PONIS);

-Lista conturilor privilegiate pe nivele
de acces si functionalitati accesabile
(LICPA);

-Lista conturilor de administrare
(LICA);

-Sistem de verificare a potentialelor
modificari ale unui cont privilegiat
(SIVMOC).

- Procedura pentru asigurarea securitatii
retelelor si sistemelor informatice;

- Procedura pentru diminuarea riscurilor
asociate utilizarii unei versiuni depasite
(PRORUVI);
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Nr Sectiune Cerinte de securitate Rezultate asteptate
-Actualizare resurse  -Politica de securitate a retelelor si
Protejare resurse. sistemelor informatice (PONIS)
-Mapa de acreditare de securitate
(MANIS);
-Procedura pentru asigurarea protectiei
criptografice pentru informatii si resurse
(PRAPC).
24 Sisteme control -Cerinte de securitate specifice pentru
industrial SCADA: sistemele de control industrial (CEISC);
Monitorizare, -Analiza riscurilor de sccuritate i
control si achizitii implementarea masurilor de securitate
de date: pentru limitarea accesului neautorizat
-Sisteme de control (ANISMS).
industriale;
-Limitarea accesului
25 Management Asigurarea -Procedura privind accesul si securitatea
ul securititii protectiei fizice a resurselor si informatiilor (PRASI)
fizice retelelor si
sistemelor
informatice:
-Acces la resurse
26 Management Managementul - Procedura pentru identificarea

27

28

ul detectiei

vulnerabilitatilor si
alertelor de
securitate:

-Fluxul alertelor de
securitate;
-Evaluarea si
monitorizarea
vulnerabilitatilor.

Tnregistrarea
evenimentelor:
-Monitorizare

evenimente;

-Sisteme de
management.
Jurnalizarea si
asigurarea

incidentelor de securitate ce impacteaza
retelele si sistemele informatice;

- Sistem de monitorizare si inregistrare
a evenimentelor in retele si sisteme
informatice (SIENIS);

- Dosar de acreditare a securitatii
(MANIS);

-Proces de identificare, clasificare,
remediere si eliminare a
vulnerabilitatilor (PEIREV);

- Program pentru gestionarea
vulnerabilitatilor in retelele si sistemele
informatice (PGMAVU)Analiza
riscurilor de securitate a retelelor si
sistemelor informatice (ARNIS).

- Sistem de monitorizare si inregistrare
a evenimentelor in retelele si sistemele
informatice (SIENIS);

- Gestionarea monitorizarii, investigarii
si identificarii rapide a principalelor
cauze de compromitere a securitatii,
precum si a incélcarilor politicilor de
securitate.

-Sistem de corelatie si analiza de jurnal
(SCA))
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Nr Sectiune Cerinte de securitate Rezultate asteptate
trasabilitatii
activitatilor in
cadrul retelelor si
sistemelor
informatice:

-Jurnalizare si
trasabilitate

29 Management Rispuns la - Procedura pentru gestionarea,
ul incidente de raspunsul si analiza incidentelor care
incidentelor  Securitate: impacteaza functionarea sau securitatea
de securitate  -Fluxul incidentelor;  retelelor si sistemelor informatice;

-Monitorizarea - Sistem de monitorizare si gestionare a

incidentelor; evenimentelor si incidentelor de

-Gestionarea securitate:

incidentelor. -Sistem informatic destinat gestionarii
incidentelor (SIDGI).

30 Raport incidente: -Procedura pentru raportarea
-Raportarea incidentelor de securitate (PRORIS)
incidentelor

31 Comunicarea  cu -Procedura de interconectare la serviciul
Autoritatea de alertare si cooperare al CERT-RO -
competenta la nivel (PISAC);
national ~ pentru _| jsta responsabililor NIS (LIRNIS);
securitatea retelelor _p,cequra pentru gestionarea
§l . sistemelor informatiilor primite si, dupa caz, a
informatice miasurilor de securitate adoptate
(ANSRSI) §i CSIRT (PR'MSA).

National
-Interconectare
nationala,
-Responsabili NIS;
-Gestionare
informatii primite de
la CERT-RO;

32 Management Asigurarea -Procedura  privind  managementul
ul disponibilitatii asigurdrii  disponibilitatii  serviciului
continuitatii  serviciului esential esential, in caz de incident de securitate
afacerii si a functionarii cibernetica (PRADE).

retelelor si
sistemelor
informatice
-Asigurarea
disponibilitatii
33 Gestionarea -Procedura  privind  managementul

recuperarii datelor
in situatii de
dezastre

-Recuperarea datelor

recuperdrii datelor in caz de dezastre,
precum si in caz de incidente severe de
securitate cibernetica (PROMRE);
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Nr Sectiune Cerinte de securitate Rezultate asteptate

34 Management Organizarea - Procedura pentru organizarea
ul crizelor gestiondrii crizelor  managementului crizelor n caz de
-Organizarea incidente de securitate cibernetica,

gestionarii  crizelor pentry garantarea continuitatii
cibernetice activitatilor organizationale

35 Procesul de -Procese de gestionare a crizelor
gestionare acrizelor (PEGEC)
-Gestionarea crizelor
cibernetice

In concluzie, tabelul sintetizeazi cerintele si indicatorii care stau la baza conformititii cu
Directiva NIS 2, esentiale pentru trecerea unui audit de securitate cibernetica. Aceste elemente
oferd un ghid practic pentru evaluarea nivelului de protectie al infrastructurilor critice si subliniaza
importanta unei implementari eficiente si coordonate. Prin respectarea acestor cerinte, se poate
asigura atat protectia datelor sensibile, cat si cresterea rezilientei si Tncrederii utilizatorilor in
sistemele informatice din sénatate.

3.5. Managementul riscului

Managementul riscului reprezintd un element central in implementarea Directivei NIS 2, avand
rolul de a identifica, evalua si trata riscurile asociate infrastructurilor critice din sdnatate. Aceasta
sectiune exploreaza principiile si metodele utilizate in procesul de management al riscurilor, cu
accent pe specificul sectorului sanitar si cerintele reglementative impuse de directiva. Obiectivul
este de a crea un cadru proactiv care sd minimizeze vulnerabilitatile si sd asigure continuitatea
operationala intr-un mediu expus amenintarilor cibernetice tot mai sofisticate.

Nesemnificativ Minor Moderat Major Extrem
1 2 3 4 5

Rar
Improbabil

Moderat

Probabil
Aproape
sigur

g Al W NP

Fig 1 Evaluarea riscurilor [27, 28]

Tabel 2.2 Probabilitatea de risc [27, 28]

Probabilitatea Descriere

Nicio strategie sau strategie actuald nu va rezolva aceasta
problemad, vor fi necesare alternative, actiuni de atenuare
care trebuie facute urgent.

Probabil Strategia actuald probabil nu va rezolva aceasta problema.

4 Vor fi necesare alternative, vor fi necesare actiuni
> 40% - 60% : cfiuni de

Aproape sigur
> 60% - < 80%

ol

atenuare.
Este posibil ca strategia actuala sd nu rezolve aceasta
Moderat < : . A
3 problema. Pot fi necesare alternative, trebuie luate in
> 20 to 40% . .
considerare actiuni de atenuare.
Improbabil . .
2 trategia actuald ar trebui sa rezolve aceastd problema.
> 5 10 20% Strategia actu ebui sa rezolve aceasta proble
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Rar Actiunile curente sunt in ordine. Problema poate fi rezolvata
5% sau mai putin  rapid si usor.

Tabel 2.3 Impactul riscului [27, 28]

Impact Descriere
5 Extrem Esec operational inacceptabil
4 Major Pierderea capacitatii operationale
3 Moderat Este necesara o actiune de remediere
2 Minor Impact operational limitat
1 Nesemnificativ.  Impact operational minim

Acest model de evaluare a riscurilor, prezentat in tabelul 2.4, a fost conceput si realizat de autor,
avand la baza principiile fundamentale ale gestiondrii riscurilor cibernetice conform cerintelor
legislative si normativelor in vigoare, precum Legea 362/2018 si standardele NIS 2.

Modelul urmareste sa faciliteze identificarea, analiza si prioritizarea riscurilor asociate retelelor
si sistemelor informatice utilizate in furnizarea serviciilor esentiale. Este structurat astfel incat sa
fie usor de utilizat, oferind un cadru sistematic pentru:

Determinarea riscurilor potentiale;

Evaluarea impactului si a probabilitatii acestora;

Definirea masurilor de remediere si mitigare;

Monitorizarea continud a riscurilor identificate.

Modelul este destinat organizatiilor care doresc sd-si consolideze pozitia in domeniul securitatii
cibernetice, aliniindu-se cerintelor de conformitate si imbunatatind rezilienta fata de amenintarile
digitale.
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Tabel 2.4 Evaluarea riscurilor

Masuri
Proprie Descrierea Impac Prio Risc Impleer:terr;tate Data Impac Ultima
ID Descrierea riscului prie 2 'prob’ PEC ritat P finalizare Cost StatusProb'PoCPrioritate Status .
tar impactului t acceptat reducereal/tra actualizare
e . masura
nsferul/evitare
a riscului
1 Server baza de date
Furtul datelor prin Monitorizare
. acces pe
accesul neautorizat serverul de
o Inserverul debaze o, 1 5 NU baze de date 20092021000 54009 Inchis  15.10.2024
de date prin Criptarea 3 E
utilizarea unor P
: . datelor
credentiale valide . .
confidentiale
Furtul datelor prin
accesul neautorizat
in serverul de baze . Instalarea
de date prin If’lerdere_a} patch-rilor si  Permanen .
. . RSI increderii 1 5 NU Lo - 100%1 Inchis 15.10.2024
exploatarea unei S update-urilor int
. clientilor
brese de securitate a A mod regulat
. . Actiuni
sistemului de i
. juridice
operare al serverului d :
. impotriva
Furtul datelor prin companiei
accesul neautorizat pan
. Amenzi
in serverul de baze
. Instalarea
de date prin atch-rilor si  Permanen
1.3 exploatarea unei RSI 1 5 NU P N - 100%1 Inchis  15.10.2024
. update-urilor int
brese de securitate a
L mod regulat
software-ului instalat
pe server (in afara de
sistemul de operare)
Furtul datelor prin Monitorizarea
1.4accesul autorizat al RSI 1 5 NU accesului 30.09.202 1000 50%1 Deschis 15.10.2024

unui angajat in

administratorul E
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serverul de baze de ui de baze de
date date

Stergerea/modificare

. Monitorizare
a datelor prin

accesul neautorizat ng\fesrﬂf de 30.09.202
1.5in serverul de baze RSI 1 5 NU R 500E 50%1 1 Deschis 15.10.2024
. baze de date 3
de date prin
i~ Backup baze de
utilizarea unor
: . date

credentiale valide

Stergerea/modificare

a datelor prin

. Instalarea

accesul neautorizat . .

patch-rilor si

in serverul de baze L
update-urilor in Permanen

1.6 de date prin RSI 1 5 NU 100%1 1 Inchis 15.10.2024
. mod regulat  t
exploatarea unei
. Backup baze de
brese de securitate a
: . date
sistemului de
operare al serverului
Stergerea/modificare
a datelor prin
accesul neautorizat Instalarea
in serverul de baze patch-rilor si
gdedateprin g 1 5 NU update-urilor in Permanen _ 100%1 1 Inchis  15.10.2024
exploatarea unei mod regulat 't
brese de securitate a Backup baze de
software-ului instalat date
pe server (in afara de
sistemul de operare)
Stergerea/modificare Monitorizare
a datelor prin acces pe
_ accgsul autorizat al RS 1 5 NU serverul de 30.09.202 500E 100%1 1 Inchis  15.10.2024
unui angajat in baze de date 3
serverul de baze de Backup baze de
date date

2 Aplicatia ccccc
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Furtul datelor prin
"~accesul neautorizat

Stergerea/modificare

2.2a datelor prin
accesul neautorizat

Nefunctionarea
aplicatiei datorita

"~ unui attack de tip
DDoS

3 Aplicatia gggg
Furtul datelor prin

31 .
accesul neautorizat

Stergerea/modificare

3.2a datelor prin
accesul neautorizat

Nefunctionarea
aplicatiei datorita

"~ unui attack de tip
DDoS

4 Aplicatia aaaaaaa

Furtul datelor prin
"~ accesul neautorizat

Stergerea/modificare

4.2 a datelor prin
accesul neautorizat

Nefunctionarea
aplicatiei datorita

““unui attack de tip
DDoS

5 Aplicatia aaa

RSI

RSI

RSI

RSI

RSI

RSI

RSI

RSI

RSI

Pierderea
increderii
clientilor
Actiuni
juridice
impotriva
companiei
Amenzi

Pierderea
increderii
clientilor
Actiuni
juridice
impotriva
companiei
Amenzi

Pierderea
increderii
clientilor
Actiuni
juridice
impotriva
companiei
Amenzi

NU

NU

NU

NU

NU

NU

NU

NU

NU

Monitorizarea
accesului

Monitorizarea
accesului
Blocarea
posibilitatii de
autentificare
dupa 3
incercari
nereusite

Monitorizarea
accesului

Monitorizarea
accesului
Blocarea
posibilitatii de
autentificare
dupa 3
incercari
nereusite

Monitorizarea
accesului

Monitorizarea
accesului
Blocarea
posibilitatii de
autentificare
dupa 3
incercari
nereusite
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20.09.202 500 E

20.09.202 500 E

30.09.202
3

20.09.202 500 E

20.09.202 500 E

30.09.202
3

20.09.202 500 E

20.09.202 500 E

30.09.202
3

100%1

100%1

100%1

100%1

100%1

100%1

100%1

100%1

100%1

Inchis

Inchis

Inchis

Inchis

Inchis

Inchis

Inchis

Inchis

Inchis

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024



5.1

Furtul datelor prin
accesul neautorizat
Stergerea/modificare

RSI

5.2 a datelor prin RSI

6

6.1

accesul neautorizat

Nefunctionarea

aplicatiei datorita RS

"~ unui attack de tip

DDoS

Aplicatia ccccc
Furtul datelor prin
accesul neautorizat
Stergerea/modificare

RSI

6.2 a datelor prin RSI

accesul neautorizat

Nefunctionarea

aplicatiei datorita RS

"~ unui attack de tip

DDoS

Echipamentele IT

Accesul neautorizat
datorat
pierderii/furtului

7.1 unui laptop folosit  RSI

8

pentru conectarea in
aplicatii cu drepturi
privilegiate

Plecarea
angajatilor

8.1 Demisia RSI Adm

Pierderea

increderii

clientilor

Actiuni

juridice

impotriva

companiei 3 3 NU
Amenzi

Pierderea

increderii

clientilor

Actiuni

juridice

impotriva

companiei 3 3 NU
Amenzi

Pierderea
increderii
clientilor
Actiuni
juridice
impotriva
companiei
Amenzi

Posibilitatea
accesului NU

Monitorizarea
accesului

Monitorizarea
accesului
Blocarea
posibilitatii de
autentificare
dupa 3
incercari
nereusite

Monitorizarea
accesului

Monitorizarea
accesului
Blocarea
posibilitatii de
autentificare
dupa 3
incercari
nereusite

20.09.202 500 E

20.09.202 500 E

30.09.202
3

20.09.202 500 E

20.09.202 500 E

30.09.202
3

01.08.202 _

Implementarea 3

Politicii de
Lucru la
distanta

Anularea
drepturilor de
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Permanen
t

100%1

100%1

100%1

100%1

100%1

100%

100%

100%

Inchis

Inchis

Inchis

Inchis

Inchis

Inchis

Inchis

Inchis

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024

15.10.2024



Demisia
8.2 administratorului de Adm
baze de date

Demisia Directorului

"~ General Adm

Riscuri
operationale

Retragerea
9.1 autorizarii de Adm
functionare

9.2 Nefunqtl_onarea _ Adm
aplicatiei de plati

neautorizat
dupa
plecare
Imposibilita
tea, pe
termen
scurt, de a
administra
aplicatiile si
bazele de
date

Imposibilita
teade a
oferi
serviciile

Imposibilita
teade a
oferi
serviciile

NU

NU

NU

NU

acces
Instruirea unei
persoane pentru
a putea prelua
responsabilitati
le

Motivarea Permanen
angajatilor  t i

Permanen ) 100%

100%

Verificarea
periodica a
cerintelor de
mentinere a
autorizarii

Permanen _ 100%

1

1

1

Inchis

Inchis

Inchis

15.10.2024

15.10.2024

15.10.2024
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3.6. Model de implementare a auditului de securitate ciberneticd

Auditul public intern evolueaza ca un instrument esential de guvernantd, contribuind la
optimizarea proceselor interne si sprijinind managementul prin utilizarea mai eficienta i eficace
a resurselor disponibile [29]. Auditul de securitate energetica este un pas important in asigurarea
protectiei infrastructurilor critice si a conformitatii cu cerintele Directivei NIS 2. Tntr-un sector
atat de sensibil precum cel energetic, unde orice vulnerabilitate poate avea consecinte majore,
auditul are rolul de a identifica riscurile si de a propune masuri concrete pentru reducerea acestora.
Tn continuare, este prezentat un exemplu practic de audit realizat in sectorul securititii energetice.

Aceastd lucrare reprezintd o contributie originald Tn domeniul securitatii cibernetice, fiind
elaborata si redactatd in intregime de catre autor. Modelul de raport prezentat constituie o
propunere metodologicd propriu-zisd pentru realizarea unui audit de securitate IT, conform
cerintelor legale si reglementarilor conexe.

Modelul de raport de audit de securitate IT este structurat pentru a sprijini organizatiile in procesul
de asigurare a unui nivel comun ridicat de securitate a retelelor si sistemelor informatice.

Documentul este organizat astfel incat sa acopere urmatoarele aspecte principale:

e Destinatarii raportului: Identificarea entitatilor implicate si responsabilitatea acestora n
procesul de distributie si utilizare a raportului.

e Obiectivul auditului: Evaluarea conformitatii cu legislatia specifica NIS 2, identificarea
vulnerabilitatilor si formularea recomandarilor pentru remedierea acestora.

e Documente de referinta: Referinte legislative si normative relevante pentru securitatea
cibernetica.

e Tipul auditului si activitatile realizate: Auditul calificat include evaluarea riscurilor
operationale, testarea de penetrare si verificarea implementarii planului de masuri.

e Concluzii si recomandari: Identificarea neconformitatilor si recomandari detaliate pentru
reducerea riscurilor identificate.

e Opiniaauditorului: Emiterea unei opinii formale privind nivelul de conformitate, cu optiuni
pentru opinii pozitive, negative sau cu rezerve.

Acest model este conceput pentru a servi drept ghid operational si metodologic pentru auditorii
de securitate cibernetica, oferind un cadru standardizat care permite analiza sistematica a starii de
securitate a unei organizatii. De asemenea, faciliteazd alinierea la cerintele legale si
implementarea unui plan de masuri pentru consolidarea rezilientei cibernetice.

Prin prezentul document, reafirm originalitatea si unicitatea acestui model de raport, elaborat pe
baza cunostintelor si experientei personale acumulate in domeniul auditarii securitatii IT.

Raportul de audit de securitate IT (RASEC), intocmit conform prevederilor legale, este
documentat sub numarul ... din data de ... Acesta reprezinta versiunea finala 1.0, incluzand toate
informatiile necesare pentru evaluarea conformitétii infrastructurii IT cu cerintele legale in
vigoare.

1. Destinatarii raportului

SC auditat SRL — auditat

Directoratul National de Securitate Cibernetica — Autoritatea Nationala pentru Securitatea
Retelelor si Sistemelor Informatice

SC auditor SRL — auditor

Auditul de securitate IT a fost realizat in baza contractului nr .............



Raportul de audit (RASEC) este proprietatea SC auditat SRL si acesta este responsabil pentru
distributia acestuia catre partile interesate. Raportul de audit contine informatii confidentiale.
2. Operatorul de servicii esentiale

3. Tipul serviciului de audit furnizat/ efectuat

Auditul a fost realizat in baza:

e Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice;

e Ordonanta de Urgenta nr. 119 din 22 iulie 2020 pentru modificarea si completarea Legii
nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice;

e Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime de
asigurare a securititii retelelor si sistemelor informatice aplicabile operatorilor de servicii
esentiale.

e Ordonanta de Urgentd Nr. 155/2024 din 30 decembrie 2024 privind instituirea unui cadru
pentru securitatea ciberneticd a retelelor si sistemelor informatice din spatiul cibernetic
national civil

Tipul auditului: Audit calificat in baza Legii 362/2018.

Activitati de audit:

Obiectivele auditului:

Activitatea auditata:

Sediul auditat:

Perioada audit:

4. Datele de identificare ale auditorului

5. Descrierea sferei auditului

6. Evaluarea anuala a riscurilor operationale

7. Testarea de penetrare

8. Implementarea planului de masuri asumat de operatorul economic la ultimul audit de securitate
9. Concluziile auditorului de securitate cibernetica si Opinia de audit
Neconformitati:

Neconformitatea 1:

Descrierea neconformitatii:

Cerinta din cadrul Ordinului 1323/2020:

Importanta neconformitatii:

Riscurile asociate:

Masuri compensatorii:

Recomandari:

OPINIA
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in conformitate cu obligatiile legale impuse de Legea nr. 362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si completarile
ulterioare (Legea NIS), de Normele tehnice privind cerintele minime de asigurare a securitatii
retelelor si sistemelor informatice aplicabile operatorilor de servicii esentiale, motiv pentru care
exprimam: OPINIE NEGATIVA / POZITIVA/ CU REZERVE

PENTRU opinie negativa, conform Art 28, Al 4, punctul b (,,Auditorul de securitate cibernetica
notificd atat operatorului economic auditat, cat si autoritatii competente la nivel national, prin e-
mail (nis@cert.ro), ih maximum 5 zile de la constatare.

Pentru toate neconformitatile si recomandarile identificate auditatul va documenta un Plan de
Masuri ce va contine pentru fiecare neconformitate si recomandare cel putin: modalitatea de
inchidere a neconformitatii, termenul de inchidere, responsabilul. Planul de Masuri va fi transmis
Auditorului pentru avizare si Directoratului National de Securitate Cibernetica in urma avizarii
de catre Auditor. Planul de masuri trebuie transmis in maxim 30 de zile.

10. Asumarea responsabilitatii de catre operatorul economic

Data finalizarii raportului de audit: .................

Semnaturi
SFARSITUL DOCUMENTULUI

‘Numar de inregistrare si data Numar de inregistrare si data
Autoritate contractanta CONTRACTANT
/ /

Proiect: “Sistem INTEGRAT de Management in Sistemul de Asigurari Sociale de Sanatate” -
cod SIPOCA XXX

Privind: “Dezvoltarea si implementarea sistemului INTEGRAT de Management in Sistemul de
Asigurari Sociale de Sanatate”

Raport de testare, de securitate/Audit de securitate, de performanta

Beneficiar: xxxxx

Data: XXX
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Tabel 2.5 Autori

Nume si prenume Functie Semnitura
XXX Specialist testare XXX
Tabel 2.6 Aprobari
g‘ggluen?lie Functie Data Semnatura
Verificat Manager de proiect adjunct
Aprobat Coordonator testare
Aprobat Manager Proiect
Verificat Expert IT

Scop
Scopul acestui document consta in prezentarea rezultatelor testarii de acceptanta a platformei ,,e-

Sanatate”, realizate de catre Beneficiar impreund cu Prestatorul in cadrul proiectului “Sistem
Integrat de Management in Sistemul de Asigurari Sociale de Sanatate” - cod SIPOCA xxx”.

Destinatari

Prezentul document, reprezinta livrabilul etapei de testare a sistemului, si contine scenariile de
testare functionala privind Procesele de analiza.

Documentul este adresat:
e Comisiei de testare de acceptanta a beneficiarului;
e Echipei de testare a beneficiarului;
e Echipei de testare a furnizorului
e Descrierea testelor

Centralizator scenarii de testare

Lista scenariilor de testare parcurse in etapa de acceptantd a platformei ,.e-Sandtate” este
prezentata in Lvr V1.2 Scenarii de test.

Definitia severitatii

Tabel 2.7 Definitia severitatilor din procesul intern de testare

Severitate Definitie

Severitate  Definitie: Orice defect alocat cu impact critic in business, ce provoaca una din
Nivel 1 urmatoarele:
Critic (i) utilizatorul sufera o pierdere completa sau substantiala a serviciilor, sau

(if) defectiunea unui proces de business critic, sau
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Severitate Definitie

(ii1) impact 1n serviciile furnizate de utilizator sau determina pierderi de venituri.

Severitate  Definitie: Orice defect alocat care provoaca impact in business, astfel:
Nivel 2 (i) defectiunea in sine determina un impact critic in business, iar acesta este redus
Major prin faptul ca defectiunea poate fi evitata, sau
(i1) anumite functionalitati din cadrul Solutiei sunt dezactivate, dar procesul de
business este incad operational.

Severitate  Definitie: Orice defect alocat ce provoaca impact minim in business, utilizatorul
Nivel 3 nu suferd pierderea totald a serviciului, iar defectul nu genereaza efecte
Mediu semnificative n utilizarea Solutiei.

Severitate  Definitie: Orice defect alocat care nu genereaza impact in business, dar afecteaza
Nivel 4 functionalititi minore sau Solutia functioneaza corect, dar apar probleme
Minor estetice.

Informatii testare

Mediul utilizat pentru activitatile de testare
Pentru activitatea de testare au fost folosite mediile instalate si configurate in cadrul proiectului.

Activitati de testare

In continuare sunt listate activitatile de testare efectuate pentru aceasta livrare, dupa cum urmeaza:
e Creare scenarii/cazuri de test;
e Executie scenarii/cazuri de test;
e Raportarea defectelor;
e Crearea raportului de testare.

Aceste activitati au fost realizate iTn mai multe iteratii, pana la corectarea defectelor inregistrate.
Rezultatele testelor de acceptanta realizate de Beneficiar

Tabel 2.8 Rezultatele testelor de acceptanta

Cod Denumire Status  Observatii
Procese analiza
UC - CNAS - 01 - TC-01 Vizualizare dashboard-uri/rapoarte predefinite
UC - CNAS - 02 — TC-01 Vizualizare CONTROL-RAP-09  Analize
avansate
Vizualizare raport NORME-RAP-04
UC - CNAS - 03—~ TC-01 Centralizator stomatologie

Procese administrative

UC - CNAS - 04 — TC-01 Pregatire date pentru analize ad-hoc

UC - CNAS - 05— TC-01 Construire dashboard

UC - CNAS - 05— TC-02 Construire raport

UC - CNAS — 06 — TC-01 Definire indicator in dashboard/raport existent
UC - CNAS - 07 — TC-01 Definire analiza avansata ad-hoc
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Cod Denumire Status

Observatii

UC — CNAS — 14 — TC-01 Pregitire date pentru alimentarea Portalului
extern — zona publica

Zona de informare furnizori de servicii
medicale

Zona de informare a institutiilor publice

UC - CNAS - 16 - TC-01

UC-CNAS-17-TC-01

Procese de concatenare initiala din bazele de date replicate
UC-CNAS-08 TC-01 Autentificarea Data Integration Studio
UC - CNAS - 08 — TC-02 Verificare: Procese_ de concatenare initiald din
bazele de date replicate
UC - CNAS - 08 — TC-03 Autentificarea Management Console
UC - CNAS - 08 — TC-04 Verlflca[e: Procesele organizate pentru rulare
automata
Verificare: Status executie job-uri concatenare
UC - CNAS - 08 — TC-05 si istorizare

Procese Zona de informare publica generica
UC-CNAS-09 — TC-01 Vizualizarea |nd|catoAr|I_or_ la nivelul hartii
Administrative a Romaniei in xxx

UC-CNAS-10-TC-01  Upload manual de date Tn sistem
UC-CNAS-15: TC-01 Accesare componentd Xxx

UC-CNAS-15: TC-02 Accesare si functionare pagina principala xxx
UC-CNAS-15: TC-03 Accesare meniuri din xxx

UC-CNAS-15' TC-04 Accesare si functionare pagind Informatii

Asigurati

UC-CNAS-15: TC-05 Acce_sare_ si functionare pagina Informatii
Furnizori

UC-CNAS-15: TC-06 élj:kc)ﬁscaere si functionare pagina Informatii

UC-CNAS-15: TC-07 Accesare si functionare pagind de contact
UC-CNAS-15: TC-08 Afisare zond de administrare
UC-CNAS-15: TC-09 Creare pagini web

UC-CNAS-15: TC-10 Modificare pagini web

UC-CNAS-15: TC-11 Stergere pagini web

UC-CNAS-15: TC-12 Creare widget-uri

UC-CNAS-15: TC-13 Modificare widget-uri

UC-CNAS-15: TC-14 Stergere widget-uri

UC-CNAS-15: TC-15 Adaugare upload fisiere

UC-CNAS-15: TC-16 Stergere upload fisiere

UC-CNAS-15: TC-17 Adaugare nomenclator relationat
UC-CNAS-15: TC-18 Modificare nomenclator relationat
UC-CNAS-15: TC-19 Stergere nomenclator relationat
UC-CNAS-15' TC-20 lggrrll:r‘g;(l);?re si accesare meniu “Setdri
UC-CNAS-15: TC-21 Creare pagind In meniul de administrare

UC-CNAS-15: TC-22 Modificare pagina in meniul de administrare
UC-CNAS-15: TC-23 Stergere pagina in meniul de administrare.

UC-CNAS-15: TC-24 Creare cont membru echipa
UC-CNAS-15: TC-25 Modificare cont membru echipa
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Cod

Denumire Status

Observatii

UC-CNAS-15:
UC-CNAS-15:
UC-CNAS-15:
UC-CNAS-15:
UC-CNAS-15:
UC-CNAS-15:

UC-CNAS-15:
UC-CNAS-15:
UC-CNAS-15:
UC-CNAS-15:

UC-CNAS-15:
UC-CNAS-15:
UC-CNAS-15:

TC-26

TC-AO1
TC-A02
TC-A03
TC-A04
TC-A05

TC-A06
TC-A07
TC-A08
TC-A09

TC-A010
TC-A011
TC-A012

UC-CNAS-15:

UC-CNAS-15:
UC-CNAS-15:

TC-A013

TC-A014
TC-A015

UC-CNAS-15: TC-A016

UC-CNAS-03-TC-01

Procese Portal xxx

UC -CNAS-11-TC-01:

UC-CNAS-11-TC-01

UC - CNAS - 11 -TC-02

UC -CNAS -11-TC-03
UC - CNAS - 11 -TC-04
UC - CNAS - 11 - TC-05
UC -CNAS-12 -

UC-CNAS-12-TC-01

UC - CNAS - 12 -TC-02

UC -CNAS - 12 -TC-03
UC-CNAS- 13-
UC -CNAS -13-TC-01

Stergere cont membru echipa

Adaugare si stergere rapoarte

Selectare si completare zona Contact

Contact General Settings

Cookies

File Upload

Autentificare Tn portalul extern.

Accesare pagina “Acasd” a Xxxx

Accesare pagina “Informatii Asigurati” a xxx.
Accesare pagina “Informatii Furnizori” a XxX.

Creare/Modificare/Stergere =~ nomenclatoare
relationate

Accesare pagind “Informatii Publice”.
Accesare pagina “Politica de
confidentialitate”.

Vizualizare/Creare/Modificare/Stergere Cont
membru echipa.

Accesare pagina “Termeni si Conditii”.
Vizualizare pagini admin.

Vizualizare/Creare/Modificare/Stergere
Widget-uri.

Accesare si functionare pagina de portal extern
de pe un dispozitiv mobil

Utilizatorul se autentifica in portalul xxxx
Utilizatorul se autentifica in portalul xxx

Utilizatorul face o cerere pentru o resursa
disponibila pentru el in portal, in baza rolurilor
pe care acesta le are la nivelul solutiei.

Utilizatorul urmareste statusul cererii sale
direct Tn portalul web.

Aprobare cerere

Utilizatorul primeste in portal confirmarea
primirii resursei cerute

Tnregistrare utilizator intern nou (angajat)
Simularea credarii unui utilizator intern nou in
sistemul PIAS prin stergerea unui utilizator
deja provizionat in ,,e-Sandtate” de catre un
administrator al xxx

Utilizatorul nou creat este finrolat 1n
componentele de management al utilizatorilor
si acces in sistem prin mecanisme Xxx

Utilizatorul nou creat se autentifica in sistemul
,»,e-Sanatate”
Tnregistrare utilizator extern

Tnregistrare utilizator extern - furnizor de
servicii medicale
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Cod

Denumire Status

Observatii

UC - CNAS - 13 -TC-02

UC-CNAS-13.1-TC-01

Utilizatorul extern furnizor de servicii
medicale nou creat se autentifica in sistemul
,,e-Sanatate”

Tnregistrare utilizator extern — de la institutii cu
care CNAS are protocoale de colaborare
TC-04: Utilizatorul extern - de la institutii cu

UC-CNAS-13.1-TC-02care CNAS are protocoale de colaborare - nou

creat se autentifica 1n sistemul ,,e-Sanatate”

UC — CNAS — 03 Vizualizare rapoarte de pe dispozitive mobile

UC-CNAS-1-TC-02

Procese de replicare

UC - CNAS - 18 - TC-01
UC - CNAS - 18 — TC-02
UC - CNAS - 18 - TC-03
UC - CNAS - 18 — TC-04
UC - CNAS - 18 — TC-05
UC - CNAS - 18 — TC-06
UC - CNAS - 18 — TC-07
UC - CNAS - 18 - TC-08
UC - CNAS - 18 - TC-09

UC-CNAS-18-TC-10
UC-CNAS-18-TC-11
UC-CNAS-18-TC-12

UC-CNAS-18-TC-13
UC -CNAS-18-TC-14
UC - CNAS - 18 - TC-15

UC - CNAS - 18 - TC-16

UC-CNAS-18-TC-17

UC-CNAS-18-TC-18
UC -CNAS -18-TC-19

UC - CNAS - 18 - TC-20
UC-CNAS-18-TC-21
UC-CNAS-18-TC-22
UC-CNAS-18-TC-23
UC - CNAS - 18 -TC-24

UC -CNAS - 18 - TC-25

TC-02: Utilizatorul extern - user alte institutii
cu care CNAS a incheiat protocoale de
colaborare se autentifica in sistemul xxxx de pe
dispozitivul mobil

Validare repository replicare PIAS
Validare repository replicare SIPE
Validare repository replicare CEAS
Validare repository replicare DES
Validare repository replicare ERP
Validare process checksum PIAS
Validare process checksum SIPE
Validare process checksum CEAS
Validare process checksum DES

Validare process checksum ERP

Validare process replicare PIAS
Validare process replicare SIPE

Validare process replicare CEAS

Validare process replicare DES
Validare process replicare ERP

Validare process replicare - sursa incrementala

Validare process replicare - generare rapoarte

Process replicare - generare notificari
Verificare adaugare coloana xxx

Proces replicare — verificare eliminare coloane
nefolosite

Proces replicare — confirmare disponibilitate
informatii xxx

Proces replicare — adaugare comentarii tabele /
coloane

Proces replicare — auditare lista useri care
modifica tabele repository

Proces replicare — creare semafor proces XxXxx

Proces replicare - generare notificari
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Cod

Denumire Status

Observatii

Proces replicare - generare notificari — liste

TUC - CNAS - 18 — TC-26predefinite

Procese de transformare

UC-CNAS-19-TC-01

UC-CNAS-20-TC-01

Concatenare initiala In xxx din bazele de date
replicate Th Xxxx

Transformare Tn xxxx

Procese de alimentare xxx din modelul de date final

UC - CNAS - 21 -TC-01
UC - CNAS - 21 - TC-02

UC - CNAS - 21 - TC-03

UC - CNAS - 21 - TC-04

UC - CNAS - 21 - TC-05

UC - CNAS - 21 - TC-06

Alimentare BigData Tn xxx
Alimentare BigData in xxx

Alimentare BigData din alte surse Tn xxx

Alimentare BigData din alte surse Tn xxx

Alimentare BigData Tn componenta de
raportare SuperSet Tn Xxx
Alimentare BigData Tn componenta de

raportare SuperSet Tn xxx

Procese de alimentare a zonelor de analiza din Stagiul xxx

UC -CNAS -22 -TC-01
UC - CNAS - 22 - TC-02
UC - CNAS - 22 - TC-03
UC - CNAS - 22 - TC-04
UC - CNAS - 22 - TC-05

Verificare replicare xxx catre Xxx
Verificare replicare xxx catre Xxx
Verificare replicare xxx catre Xxx
Verificare replicare xxx catre Xxx
Verificare replicare xxx catre Xxx

UC - CNAS - 22 - TC-06 Verificare replicare xx catre xxx,

UC -CNAS-22 -TC-07
Procese xxx

UC - CNAS - 23 -TC-01

UC - CNAS - 23 -TC-02

UC -CNAS -24-TC-01
UC - CNAS - 24 - TC-02

UC -CNAS -25-TC-01

UC - CNAS - 25 -TC-02

UC - CNAS - 25-TC-03
UC - CNAS - 25 -TC-04

UC - CNAS - 26 - TC-01

Verificare replicare xxx catre Xxx

Verificare autentificare Tn componenta NIFI
din xxx

Verificare autentificare Tn componenta xxx din
XXX
Crearea unui flux de lucru Tn NIFI din xxx

Executarea unui flux de lucru in NIFI din xxx

Realizare analize si vizualizare In componenta
Xxx din xxx

Realizare analize si vizualizare in componenta
XXX din xxx

Partajare raport in componenta xxx
Descarcare raport in componenta SuperSet
Generarea unei raportdri in componenta xxx
din xxx

Procese de backup/restore

UC - CNAS - 27— TC-01 Verificare Backup Stage 1
UC - CNAS - 27 - TC-02 Verificare Backup Stage 2
UC - CNAS - 27 - TC-03 Verificare Backup Stage 3
UC - CNAS - 27 — TC-04 Verificare Backup Stage 4
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Cod

Denumire

Status

Observatii

UC - CNAS - 27 - TC-05
UC - CNAS - 27 - TC-06
UC - CNAS - 27 - TC-07
UC - CNAS - 27 - TC-08
UC - CNAS - 27 - TC-09

UC - CNAS - 27 -TC-10

UC-CNAS-28-TC-01
UC -CNAS-28-TC-02
UC - CNAS - 28 - TC-03
UC - CNAS -28 - TC-04
UC-CNAS-29-TC-01
UC-CNAS-29-TC-02
UC-CNAS-30-TC-01
UC-CNAS-30-TC-02
Procese

Sistem/Audit
Securitate

UC - CNAS - 33 -TC-01

UC - CNAS - 33-TC-02

UC - CNAS - 33 -TC-03

UC - CNAS - 33 -TC-04

UC - CNAS - 33 -TC-05

UC - CNAS - 33 - TC-06

UC - CNAS - 33-TC-07

UC - CNAS - 33 -TC-08

UC - CNAS - 33 -TC-09

Verificare frecventa Backup Stage 1
Verificare frecventa backup Stage 2
Verificare frecventa backup Stage 3
Verificare frecventa Backup Stage 4
Verificare dump DB replicare (Oracle x)
Verificare frecventa dump DB replicare
(Oracle x)

Verificare Restore Stage 1

Verificare Restore Stage 2/ Stage3

Verificare Restore Stage 4

Verificare Restore DB Replicare

Generare backup-uri prin componenta
Verificare existentd backup-uri generate de
Restore Servere de aplicatie utilizind
Verificare Restore Servere de
utilizénd

aplicatie

Securitate
de

Validarea faptului ci fisierele de configurare
implicite si cunoscute au fost eliminate
Aceasta testare 1isi propune sa identifice
vulnerabilititile aflate pe serverele si
echipamentele aflate in scop, exploatabile de
orice potential atacator care are acces la acestea
prin retea.

Colectarea informatiilor se efectueaza folosind
aplicatii  (scripturi) pentru identificarea
suprafetei de atac.

Se va verifica daca politicile de protectie
firewall sunt definite si aplicate pentru
serviciile expuse in internet.

Se verifica daca echipamentul de tip XXX Si XXX
expune in internet porturi care pot genera
vulnerabilitati

Se testeaza daca in cazul unui atac de tip DDOS
echipamentele de tip xxx reactioneazd si
izoleaza atacul

Se testeaza daca in cazul unui atac de tip DDOS
echipamentele de tip xxx reactioneazd si
izoleaza atacul

Se identifica daca sistemul prezinta
vulnerabilitati prin publicarea de documente cu
cod executabil si cu semndtura de virusi.

Se identifica daca in sistemele productive se
utilizeaza credentiale de acces implicite
(exemplu admin/admin)
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Cod

Denumire

UC - CNAS - 33 -TC-10

UC-CNAS-33-TC-11

UC - CNAS -33-TC-12

UC - CNAS -33-TC-13

UC-CNAS-33-TC-14

UC - CNAS - 33 -TC-15

UC - CNAS - 33 -TC-16

UC -CNAS-33-TC-17

UC -CNAS-33-TC-18

UC -CNAS -33-TC-19

UC - CNAS - 33 -TC-20

UC-CNAS-33-TC-21

UC-CNAS-33-TC-22

UC -CNAS -33-TC-23

UC-CNAS-33-TC-24
UC - CNAS -33-TC-25

UC - CNAS - 33 -TC-26

Colectarea informatiilor se efectueaza folosind
aplicatii  (scripturi) pentru identificarea
suprafetei de atac.

Se va determina daca portalul expune legaturi
la terte sisteme sau la alte domenii care pot sa
ofere informatii atacatorului

Se va testa xxx pentru vulnerabilitati de tip
SLQ Injection

Se va testa xxx referitor la capacitatea de
asigurare a serviciilor in cazul unui atat de tip
DDoS

Se va determina medoda de accesare a
panoului de administrare a portalului si se va
incerca fortarea accesului

Colectarea informatiilor se efectueaza folosind
aplicatii  (scripturi) pentru identificarea
suprafetei de atac.

Se va determina daca portalul expune legaturi
la terte sisteme sau la alte domenii care pot sa
ofere informatii atacatorului

Se va testa portalul intern pentru vulnerabilitati
de tip SLQ Injection

Se va testa portalul intern referitor la
capacitatea de asigurare a serviciilor in cazul
unui atét de tip DDoS

Se va incerca fortarea accesului in portalul
intern

Se identifica daca sistemul are vulnerabilitati la
administrarea utilizatorilor

Se testeaza posibilitatea unor atacuri folosind
retransmiterea alterata a cererii de modificare
atdt in mod autentificat cat si in mod
neautentificat pentru toate rolurile utilizatorilor
de test disponibile pentru a determina daca
putem modifica parametrii de sistem

Colectarea informatiilor se efectueaza folosind
aplicatii ~ (scripturi) pentru identificarea
suprafetei de atac.

Se va testa solutia xxx pentru vulnerabilitati de
tip SLQ Injection

Se va incerca fortarea accesului la solutia xxx
Se identifica daca sistemul are vulnerabilitati la
administrarea utilizatorilor

Se testeaza posibilitatea unor atacuri folosind
retransmiterea alterata a cererii de modificare
atdt in mod autentificat cat si in mod
neautentificat pentru toate rolurile utilizatorilor
de test disponibile pentru a determina daca
putem modifica parametrii de sistem
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Cod Denumire Status Observatii
Se identifica daca sistemul are vulnerabilitati la
UC - CNAS - 33 - TC-27 autentificare in cadrul modulului de acces unic
referitor la numarul de sesiuni permise
Se testeaza criptarea credentialelor pe canalul
de autentificare
Se testeaza cookie-urile de sesiune prin atacuri
de manipulare a sesiunilor si a cookie-urilor
Se testeaza tokenurile aplicatiei care mentin
utilizatorii autentificati pe toata perioada
sesiunilor si dupd expirarea sesiunilor sau
deautentificarea utilizatorilor
Se testeaza functionalitdtile de schimbare a
UC - CNAS - 33 - TC-31 parolei si de schimbare neautorizata a acesteia
de catre un atacator

UC - CNAS -33-TC-28

UC - CNAS -33-TC-29

UC - CNAS - 33 -TC-30

Se testeaza functionalitatea de tip lockout
UC-CNAS-33-TC-32 pentru un anumit numar de incercidri de
autentificare esuate;

Se testeaza autentificarea fortata si prin
UC - CNAS - 33 - TC-33 utilizarea de c_reden‘gale de acces implicite (de
exemplu admin/admin)
Procese Performanta Sistem

. Simulare 10 conexiuni concurente pentru

UC-CNAS-34: TC-01 A ccesare dashboarduri xx
Simulare 100 de conexiuni concurente pentru
Accesare dashboarduri xxx
Simulare 5000 de conexiuni concurente pentru
Accesare dashboarduri xxx
UC-CNAS-34: TC-04 Simulare 10.000 de conexiuni - concurente

pentru Accesare dashboarduri xxx
UC-CNAS-34: TC-05 Simularea a 10 conexiuni concurente pe Xxx
UC-CNAS-34: TC-06 Simulare 100 conexiuni concurente Xxx
UC-CNAS-34: TC-07 Simularea a 1000 de conexiuni concurente Xxx

Testarea timpului de raspuns pentru obtinerea
de rapoarte predefinite

UC-CNAS-34: TC-02

UC-CNAS-34: TC-03

UC-CNAS-34: TC-8

Rezultatele testelor de acceptantd evidentiazd conformitatea sistemului cu majoritatea cerintelor
tehnice si de securitate stabilite initial. Cele mai importante concluzii includ:

e  Performanta generald — Sistemul indeplineste standardele de performanta stabilite, ceea ce
demonstreaza un nivel inalt de functionalitate si scalabilitate in conditii normale de operare.

o ldentificarea punctelor slabe — Au fost observate cateva vulnerabilitati care necesita
imbunatatiri, in special in zonele legate de interoperabilitate sau de protectia datelor
sensibile.

e Respectarea cerintelor de securitate — Testele au confirmat un nivel adecvat de protectie
impotriva principalelor tipuri de amenintéri cibernetice, Insd sunt necesare actualizari
pentru a aborda riscurile emergente.

e Recomandari pentru optimizare — Pe baza rezultatelor, sunt propuse actiuni specifice
pentru imbunatatirea eficientei si securitatii sistemului, in vederea alinierii complete la
cerintele Directivei NIS 2.
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In ansamblu, testele de acceptanta ofera o bazd solidd pentru implementarea operationald a
sistemului, subliniind necesitatea monitorizarii continue si a ajustarii periodice pentru mentinerea
conformitatii.

3.7 Concluzii

Directiva NIS 2 este un pilon esential in consolidarea securitatii cibernetice la nivel european.
Implementarea acesteia iIn Roménia a adus schimbdri semnificative in domeniul securitatii
informationale, generdnd reforme atat legislative, cat si institutionale. In ciuda provocarilor
initiale, rezultatele demonstreaza progrese clare in consolidarea rezilientei cibernetice si alinierea
la standardele europene.

Prin identificarea si reglementarea operatorilor de servicii esentiale, Romania a facut un pas
important catre protejarea infrastructurilor critice. De asemenea, implementarea masurilor impuse
de Directiva a incurajat colaborarea interinstitutionala si a crescut gradul de constientizare privind
importanta securitatii cibernetice.

Pe termen lung, succesul Directivei NIS 2 in Romania investitii continue in educatie si tehnologie,
de adaptarea la noile provocéri cibernetice si de cooperarea stransa cu partenerii internationali.
Prin aceste eforturi, Directiva NIS 2 poate deveni un catalizatornsformarea digitala a Romaniei,
asigurand protectia datelor sensibile si un mediu cibernetic sigur pentru cetateni si organizatii.

Capitolul 4. Oportunitati, idei si ipoteze de cercetare in implementarea

Directivei Europene NIS 2 in Casa Nationala de Asigurari de Sanatate

4.1. Concepte generale

Acest subcapitol exploreaza principiile fundamentale si masurile esentiale necesare pentru
implementarea Directivei NIS 2 in contextul infrastructurilor critice din sanatate. Directiva
subliniaza importanta asigurarii unui nivel Tnalt de securitate cibernetica prin evaluarea riscurilor,
stabilirea unor politici clare i adoptarea masurilor tehnice si organizationale adecvate.

Se vor detalia aspecte precum gestionarea identitatii si a accesului, instruirea personalului,
planificarea raspunsului la incidente si colaborarea cu autoritatile de reglementare. Aceste masuri
au scopul de a asigura protectia datelor sensibile si rezilienta sistemelor critice in fata
amenintarilor cibernetice, contribuind astfel la securitatea si continuitatea serviciilor esentiale.

O parte dintre aceste concepte sunt enumerate in cele ce urmeaza:

e Evaluarea riscurilor si identificarea entitatilor critice: Primul pas constd in evaluarea
riscurilor cibernetice la care este expusa infrastructura critica din sanatate, inclusiv CNAS.
Aceasta implica identificarea activelor critice si a amenintarilor potentiale;

e Dezvoltarea politicii de securitate ciberneticd: Implementarea Directivei NIS 2 necesita
dezvoltarea unei politici de securitate cibernetica coerente si actualizate pentru a se
conforma cerintelor directivei. Aceastd politicd ar trebui sa includa obiective clare, masuri
de securitate, roluri si responsabilitati;

e Masuri tehnice si organizationale de securitate cibernetica: Implementarea masurilor
tehnice, precum actualizarea software-ului, monitorizarea securitatii retelei si criptarea
datelor, este esentiald pentru protejarea infrastructurii critice. De asemenea, se vor
implementa masuri organizationale pentru a asigura o abordare cuprinzitoare a securitatii;
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Gestionarea identitatii si a accesului: Un aspect crucial este asigurarea gestionarii
corespunzatoare a identitatii si a accesului la sisteme si date. Acest lucru implica
autentificare in doi factori, controlul accesului si monitorizarea activitatii utilizatorilor.
Instruirea personalului: Personalul de la CNAS si din infrastructura criticad din sanatate
trebuie instruit cu privire la practicile de securitate cibernetica si la modul corect de a
raspunde la incidentele cibernetice;

Planificarea raspunsului la incidente: Infrastructura criticd din sanatate ar trebui sé aiba
planuri de raspuns la incidente pregatite pentru a actiona rapid si eficient in cazul unui atac
cibernetic sau a unei brese de securitate;

Colaborare cu autoritatile de reglementare: CNAS si alte organizatii critice din sdndtate ar
trebui sa colaboreze cu autoritatile de reglementare si cu alte parti interesate pentru a se
conforma cerintelor directivei si pentru a beneficia de sprijin in domeniul securitatii
cibernetice;

Monitorizarea si auditarea continud: Este cruciala monitorizarea continud a securitatii
cibernetice si auditarea regulata pentru a se asigura cd masurile de securitate sunt eficiente
si actualizate;

Raportarea incidentelor: Conform Directivei NIS 2, incidentele de securitate cibernetica
trebuie raportate autorititilor competente. CNAS si alte organizatii trebuie sa fie pregatite
sd respecte aceasta cerinta;

Adaptarea la schimbarile legale si tehnologice: Directivele NIS 2 si peisajul tehnologic
evolueaza in timp. Implementarea trebuie sa fie dinamica si adaptabila la aceste schimbari;
Implementarea Directivei NIS 2 are ca obiectiv asigurarea securitatii cibernetice si a
rezilientei in fata amenintarilor cibernetice in infrastructura critica din sanatate. Aceasta
presupune eforturi constante pentru a se asigura ca organizatia este pregatita sa faca fata
riscurilor cibernetice in continua evolutie.

4.2. Ipoteze de cercetare si instrumentele metodologice utilizate

Iata trei ipoteze de cercetare legate de implementarea Directivei NIS 2 in infrastructura critica din
sanatate:

Ipoteza 1: Implementarea Directivei NIS 2 in infrastructura critica din sénatate va duce la
reducerea numarului de incidente cibernetice;

Ipoteza 2: Costurile initiale de conformitate cu Directivele NIS 2 in infrastructura critica
din sanatate vor fi semnificative, dar vor fi compensate de sciderea costurilor asociate
incidentelor cibernetice pe termen lung;

Ipoteza 3: Colaborarea activa intre organizatiile critice din domeniul sanatatii pentru
schimbul de informatii privind amenintarile cibernetice va conduce la o crestere a
rezilientei si a securitdtii cibernetice n sectorul sanatatii.

Ipoteza 1:

Pentru a testa Ipoteza 1, care sugereaza ca implementarea Directivei NIS 2 in infrastructura critica
din sanatate va duce la reducerea numarului de incidente cibernetice, putem utiliza o serie de
instrumente metodologice cum ar fi:

Analiza istoricului incidentelor cibernetice: Pentru a evalua evolutia incidentelor
cibernetice 1n infrastructura criticd din sénatate inainte si dupa implementarea Directivei
NIS 2, putem analiza istoricul incidentelor. Aceasta implica colectarea si analiza datelor
privind incidentele dintr-un interval de timp predefinit;

Compararea cu organizatii asemdnatoare: Compardm numadrul si tipurile de incidente
cibernetice in infrastructura critici din sandtate cu organizatii similare care nu au
implementat Directivea NIS 2.
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Pentru analiza trendurilor utilizam instrumente de analiza pentru a identifica trendurile si
modelele in incidentele cibernetice inainte si dupa implementarea Directivei NIS 2. Astfel, putem
observa daca exista o tendinta descrescatoare in incidente de securitate cibernetica. Instrumente
propuse sunt descrise dupa cum urmeaza:

Interviuri si chestionare: Intervievam personalul de securitate cibernetica si altele persoane
implicate Tn implementarea Directivei NIS 2 pentru a obtine perspective calitative cu
privire la impactul acesteia asupra incidentelor cibernetice;

Monitorizarea sistemelor de securitate: Utilizam instrumente de monitorizare a sistemelor
de securitate pentru a urmari activitatea si a detecta orice incercare de atac sau incidente
cibernetice in timp real. Aceasta poate ajuta la evaluarea eficacitatii masurilor de securitate
implementate;

Analiza bugetard: Evaluarea bugetului alocat securitatii cibernetice inainte si dupa
implementarea Directivei NIS 2 ne poate ajuta sa intelegem resursele financiare implicate
si modul in care acestea au influentat incidentele cibernetice;

Colectarea de date statistice: Colectati date statistice despre incidentele cibernetice din
surse publice si private pentru a obtine o imagine cuprinzatoare a evolutiei acestor incidente
in domeniul sanatatii.

Ipoteza 2:

Pentru a testa Ipoteza 2, care sugereaza ca costurile initiale de conformitate cu Directivele NIS 2
in infrastructura criticd din sanatate vor fi semnificative, dar vor fi compensate de scaderea
costurilor asociate incidentelor cibernetice pe termen lung. Din punct de vedere metodologic, se
vor urma pasii enumerati mai jos:

Analiza costurilor de implementare a directivei NIS 2: Evaluam si cuantificam costurile
initiale de implementare a masurilor de securitate ciberneticd necesare pentru a respecta
cerintele Directivei NIS 2. Acest lucru poate implica analiza cheltuielilor cu achizitionarea
de echipamente, software, formare si resurse umane;

Analiza costurilor incidentelor cibernetice Pre-NIS 2: Colectam date cu privire la costurile
asociate incidentelor cibernetice care au avut loc in infrastructura critica din sanatate inainte
de implementarea Directivei NIS 2. Aceste date includ costurile de recuperare, costurile de
reputatie si orice alte cheltuieli asociate incidentelor;

Analiza costurilor incidentelor cibernetice Post-NIS 2: Continuam sa colectam date privind
costurile incidentelor cibernetice care au avut loc dupa implementarea Directivei NIS 2.
Comparam aceste costuri cu cele pre-NIS 2 pentru a evalua dacd au avut loc schimbari
semnificative;

Evaluarea Roi-ului (Return on Investment): Calculam Roi-ul asociat implementarii
Directivei NIS 2, comparand costurile initiale cu economiile realizate prin reducerea
costurilor incidentelor cibernetice;

Analiza tendintelor bugetare: Examinarea evolutiei bugetelor alocate securitatii cibernetice
in perioada pre-NIS 2 si post-NIS 2 poate dezvalui schimbari semnificative in alocarea
resurselor financiare;

Interviuri cu factorii de decizie: Intervievam factorii de decizie si managerii care au
autoritate asupra bugetelor pentru a obtine perspective despre modul in care au fost luate
deciziile in ceea ce priveste alocarea resurselor financiare;

Studii de caz in sectorul sdnatétii: Cercetam si analizam studiile de caz din sectorul sanatatii
care au implementat Directivele NIS 2 pentru a evalua impactul financiar al acestor masuri;
Analiza costurilor de conformitate pe termen lung: Analizam costurile de conformitate si
mentinere a masurilor de securitate pe termen lung, inclusiv cheltuielile continue pentru
actualizari, formare si monitorizare.

Ipoteza 3:
Pentru a testa Ipoteza 3, care sugereaza ca colaborarea activd Intre organizatiile critice din
domeniul sanatatii pentru schimbul de informatii privind amenintarile cibernetice va conduce la
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o crestere a rezilientei si a securititii cibernetice in sectorul sanatatii. In acest sens putem utiliza
o serie de instrumente metodologice:

e Interviuri si chestionare: Intervievam reprezentantii organizatiilor critice din domeniul
sdnatatii pentru a evalua nivelul actual de colaborare si schimb de informatii cu privire la
amenintarile cibernetice. Chestionarele pot fi folosite pentru a obtine date structurate cu
privire la aceste aspecte;

e Analiza de retea si harti de contact: Realizam o analizd de retea pentru a identifica
conexiunile existente intre organizatii. Hartile de contact pot arita modul in care
organizatiile comunica intre ele si cum se desfasoara schimbul de informatii;

e Analiza cazurilor de studiu: Studiile de caz pot fi utilizate pentru a evalua modul Tn care
colaborarea a avut impact asupra rezilientei si securitatii cibernetice in cazuri specifice.
Acestea pot oferi exemple concrete de beneficii;

e Evaluarea politicilor si procedurilor de colaborare: Examinarea politicilor si procedurilor
existente legate de colaborarea si schimbul de informatii pentru a evalua gradul de
formalizare si eficacitatea acestora;

e Monitorizarea fluxului de informatii: Utilizam instrumente de monitorizare pentru a urmari
fluxul de informatii si date cu privire la amenintarile cibernetice intre organizatii. Acest
lucru ne poate ajuta sa evaluam frecventa si relevanta schimbului de informatii.

e Evaluarea rezultatelor la nivelul sectorului: Analizam datele si informatiile disponibile
pentru a evalua daca, la nivelul sectorului sanatatii, colaborarea a condus la o reducere a
incidentelor cibernetice sau la o mai bund pregatire pentru acestea;

e Analiza bugetard: Evaluam resursele financiare alocate colabordrii si schimbului de
informatii $i comparam aceste costuri cu beneficiile si rezultatele obtinute.

4.3. Interviu cu profesionisti din Sandtate despre functionalitatea SIUI si

PIAS in Roméania
Chestionarul de interviu

a) Cunostinte despre SIUI si PIAS:
e Ce experienta aveti cu utilizarea sistemului unic integrat in sanatate (SIUI) si platformei
integrate de asigurari de sanatate (PIAS)?
e Cum considerati cd aceste sisteme au influentat gestionarea dosarelor pacientilor si
procesul de validare a serviciilor 1n sectorul sanatatii?

b) Eficienta si Accesibilitatea Sistemului:
e Cum apreciati eficienta sistemului SIUI in facilitarea accesului la informatii medicale
relevante Tn timp real?
o Existd aspecte ale sistemului PIAS care ar putea fi imbunatitite pentru a creste
accesibilitatea si eficienta asigurarilor de sanatate?

¢) Beneficiile si provocarile implementarii:
e Care sunt principalele beneficii pe care le-ati observat ca furnizor de servicii de sanatate
datoritd implementarii SIUI si PIAS?
e Existd provocari semnificative in utilizarea acestor sisteme si cum credeti cd pot fi
abordate?

d) Securitatea datelor si confidentialitatea:
e Cum sunt gestionate aspectele de securitate a datelor si confidentialitate in cadrul
sistemului SIUI si PIAS?
e Care sunt masurile pe care le-ati putea adopta pentru a asigura protectia datelor pacientilor
n procesul de utilizare a acestor sisteme?
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e) Integrarea tehnologiei 1n practica:
e Cum a influentat integrarea sistemelor informatice sanitatea practicii dumneavoastra
cotidiene?
e Considerati ca existd o nevoie de formare suplimentard pentru a maximiza beneficiile
sistemului SIUT si PIAS?

f) Feedback-ul utilizatorilor:
e Ati primit feedback de la pacienti sau colegi cu privire la experienta lor in utilizarea
sistemului SIUI sau PIAS? Care au fost principalele aspecte evidentiate?

g) Inovatii si actualizari:
e Cum percepeti evolutia acestor sisteme in timp si ati observat imbunatatiri semnificative
de la momentul implementarii?
e EXxistd caracteristici sau functionalitdti pe care le-ati dori sa fie addugate sau Tmbunatatite
n viitor?

h) Colaborarea interprofesionala:
e Cum a facilitat sistemul SIUI si PIAS colaborarea intre profesionistii din domeniul
sdnatatii, precum si Intre acestia si institutiile de asigurari de sanatate?

i) Perspective asupra viitorului:
e Care sunt asteptirile dumneavoastra cu privire la evolutia sistemelor informatice in
domeniul sanatitii in Romania in urmatorii ani?
e Cum credeti ca aceste sisteme ar putea contribui la Tmbunatatirea generald a sistemului de
sdnatate?

Sistemul Unic Integrat in Sandtate (SIUI) si Platforma Informatica a Asigurdrilor de Sanatate
(PIAS) joaca un rol central in digitalizarea si eficientizarea sectorului sanitar din Romania. Pentru
a intelege mai bine impactul acestor sisteme asupra activitatii zilnice a profesionistilor din
sanatate, s-a realizat un interviu cu aproximativ 30 de specialisti din domeniu. Rezultatele acestui
studiu oferd o perspectiva detaliatd asupra beneficiilor, provocarilor si oportunitatilor de
imbunatatire asociate utilizdrii acestor platforme informatice.

in cadrul acestui demers, respondentii au oferit informatii valoroase despre experienta lor cu SIUI
si PIAS, evaluand aspecte precum eficienta sistemelor, accesibilitatea datelor, securitatea
informatiilor, integrarea tehnologiei in practica zilnicd si impactul asupra colaborarii
interprofesionale. De asemenea, au fost identificate provocari specifice legate de utilizarea acestor
platforme si directiile de dezvoltare necesare pentru cresterea eficientei si sigurantei in sectorul
sanitar.

Analiza calitativa a raspunsurilor a fost structuratd pe mai multe teme, inclusiv gradul de
cunoagtere a SIUI si PIAS, eficienta si accesibilitatea sistemelor, beneficiile si dificultatile
implementdrii, precum si perspectivele asupra viitorului digitalizarii n sanatate. Aceste rezultate
evidentiaza atat progresul realizat, cat si oportunitatile de perfectionare a acestor platforme pentru
a raspunde mai bine nevoilor utilizatorilor.

1. Cunostinte despre SIUI si PIAS

Profesionistii din sandtate intervievati au descris experiente extinse cu utilizarea sistemului SIUI
si a platformei PIAS. Tn general, acestia consider ci sistemele au avut un impact pozitiv asupra
modului de gestionare a dosarelor pacientilor, facilitind accesul rapid la informatii esentiale si
simplificand procesul de validare a serviciilor medicale. Totusi, au fost evidentiate si provocari,
cum ar fi complexitatea utilizarii pentru anumite functionalitati.

2. Eficienta si Accesibilitatea Sistemului
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Respondentii au evidentiat ca SIUI are potentialul de a oferi acces in timp real la date medicale
relevante, insd uneori Intdmpina dificultéti tehnice care afecteaza eficienta sistemului. In ceea ce
priveste PIAS, participantii au mentionat cd existd oportunitati de imbundtatire, Tn special 1n

3. Beneficiile si Provocarile Implementarii

Beneficiile recunoscute de participanti includ accesul rapid la informatiile pacientilor si
imbunatatirea gestionarii dosarelor medicale. Totusi, provocarile frecvent mentionate au fost
legate de probleme tehnice recurente si de necesitatea unei instruiri mai bune pentru utilizatori,
astfel Tncat sa poatd exploata pe deplin functionalitatile sistemelor.

4. Securitatea Datelor si Confidentialitatea

Majoritatea intervievatilor au exprimat incredere in masurile de securitate ale SIUI si PIAS, dar
au subliniat necesitatea implementarii unor solutii mai robuste pentru protejarea datelor
pacientilor. Printre sugestii se numara actualizari regulate de securitate si programe de formare
continud pentru personal.

5. Integrarea Tehnologiei in Practica

Integrarea acestor platforme informatice a fost perceputd ca un factor transformator in practica
zilnicd, contribuind la cresterea eficientei si la imbunatatirea fluxurilor de lucru. Cu toate acestea,
respondentii au remarcat ca o formare suplimentara ar putea amplifica semnificativ beneficiile
sistemelor.

6. Feedback-ul Utilizatorilor

Interlocutorii au raportat un feedback pozitiv din partea pacientilor si colegilor, care au apreciat
accesibilitatea crescutd a datelor si imbundtatirea comunicarii intre diferite entititi medicale.
Totusi, s-au remarcat si nemultumiri legate de erorile tehnice ocazionale.

7. Inovatii si Actualizari

Desi unii participanti au observat progrese in evolutia SIUI si PIAS, majoritatea au exprimat
dorinta de a vedea imbunatatiri mai consistente. S-a accentuat necesitatea unor interfete mai
intuitive si a unor functionalitati suplimentare care sa raspunda mai bine nevoilor utilizatorilor.

8. Colaborarea Interprofesionala

Sistemele informatice au fost apreciate pentru rolul lor in facilitarea colaborarii intre profesionisti
si institutii, insd unii respondenti au evidentiat ca acest aspect ar putea fi Tmbunatitit prin
integrarea unor functii care sa sustind mai bine comunicarea interprofesionala.

9. Perspective asupra Viitorului

Participantii au manifestat optimism in ceea ce priveste viitorul digitalizarii in sandtate, subliniind
potentialul acestor sisteme de a contribui la cresterea eficientei si securitdtii in sectorul sanitar.
Totodata, au accentuat importanta implicérii continue a utilizatorilor in procesul de dezvoltare si
actualizare a platformelor.

Aceste statistici reflectd perceptiile si experientele profesionistilor din sanatate privind SIUI si
PIAS, evidentiind atat beneficiile, cat si provocdrile acestor sisteme, precum si directiile de
imbunatatire necesare pentru a spori eficienta si securitatea in sectorul sanitar din Romaénia.

Pentru a obtine o imagine mai cuprinzatoare asupra implementarii Directivei NIS 2 in sanatate,
am decis sa extindem metodologia utilizatd. Dacd initial datele calitative au fost colectate prin
interviuri cu factori de decizie si experti din domeniu, acestea au fost completate cu un sondaj de
opinie cantitativ. Scopul a fost de a evalua perceptiile si nivelul de pregatire al profesionistilor
din sanatate in fata cerintelor Directivei NIS 2.

Interviurile ne-au oferit informatii detaliate despre provocarile si oportunitatile asociate cu aceasta
directiva, dar pentru a verifica daca aceste perspective sunt reprezentative pentru o populatie mai
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larga, a fost necesar un chestionar structurat. Astfel, am conceput un sondaj care sa includa atat
intrebari generale, cat si specifice, acoperind domenii precum familiarizarea cu directiva,
provocarile anticipate, masurile necesare si impactul asupra activitatii.

Chestionarul a fost aplicat unui esantion de 384 de respondenti, reprezentativ pentru sectorul
sdnatatii din Romania. Intrebarile utilizate in sondaj sunt prezentate mai jos.

Chestionarul de sondaj

1. Sondaj de opinie — implementarea Directivei NIS 2 in sanatate:
Cat de familiarizat(d) sunteti cu Directivei NIS 2 si impactul sdu asupra infrastructurii din
sanatate?

Foarte familiarizat(a), Familiarizat(d), Nici familiarizat(3), nici necunoscut(a), Necunoscut(d)

2. Considerati cd implementarea Directivei NIS 2 este esentiald pentru securitatea infrastructurii
din sanatate?
Da, Nu, Nu stiu / Nu am o opinie

3. Ati participat la sesiuni de formare sau instruire referitoare la Directivei NIS 2 in ultimul an?
Da, Nu, Nu stiu / Nu am o opinie

4. Care credeti ca sunt cele mai mari provocari in implementarea Directivei NIS 2 in infrastructura
din sanatate? (Puteti selecta mai multe raspunsuri)
e Resurse financiare limitate,
Lipsa expertizei tehnice,
Rezistenta la schimbare in organizatii,
Compromisuri privind confidentialitatea datelor pacientilor,
Necesitatea actualizarii tehnologice,
Altele (specifica)

5. Cat de pregatit(d) simtiti cd este echipa dumneavoastra in privinta implementarii Directivei NIS
2?
Foarte pregatit(d), Pregatit(d), Nici pregatit(d), nici nepregatit(d), Nepregatit(a)

6. Ce masuri credeti ca ar trebui luate pentru a sprijini profesionistii din sanatate in procesul de
implementare a Directivei NIS 2?

7. Ati intampinat dificultati in colaborarea cu alte entitati din sistemul de sdndtate in ceea ce
priveste implementarea Directivei NIS 27
Da, Nu, Nu stiu / Nu am o opinie

8. Cat de transparent considerati ca este procesul de implementare a Directivei NIS 2 in
organizatia dumneavoastra?
Foarte transparent, Transparent, Nici transparent, nici opac, Opac

9. Credeti cd implementarea Directivei NIS 2 va avea un impact semnificativ asupra eficientei

serviciilor de sanatate?
Da, Nu, Nu stiu/ Nu am o opinie

.....
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11. Care este nivelul dvs. de iIncredere 1In masurile de securitate ciberneticd existente in
infrastructura de sdnatate a organizatiei dumneavoastra?
Foarte inalt, Inalt, Nici inalt, nici scazut, Scazut, Foarte scazut

12. Ati observat o crestere a incidentelor de securitate ciberneticad in ultimul an in cadrul
organizatiei dumneavoastra?
Da, Nu, Nu stiu / Nu am o opinie

13. Credeti ca implementarea Directivei NIS 2 va afecta eficacitatea serviciilor medicale acordate
pacientilor?
Da, Nu, Nu stiu / Nu am o opinie

14. Cum apreciati nivelul de colaborare intre sectorul public si privat in implementarea Directivei
NIS 2 1n sanitate?
Foarte bun, Bun, Nici bun, nici rau, Rau, Foarte riu

15. Ati fost consultat(a) in procesul de luare a deciziilor legate de implementarea Directivei NIS
2 in organizatia dumneavoastra?
Da, Nu, Nu stiu / Nu am o opinie

16. Cat de bine considerati cd este comunicatd importanta securitatii cibernetice in sanatate in
randul personalului medical i administrativ?
Foarte bun, Bun, Nici bun, nici rau, Rau, Foarte rau

17. Credeti ca autoritatile publice oferd suficiente resurse si sprijin pentru implementarea
Directivei NIS 2 1n sectorul sanatatii?
Da, Nu, Nu stiu / Nu am o opinie

18. Care sunt, in opinia dumneavoastra, cele mai mari beneficii ale implementarii Directivei NIS
2 1n sdnatate?

19. Ati fost implicat(a) in procesul de evaluare a riscurilor asociate cu implementarea Directivei
NIS 2 1n organizatia dumneavoastra?
Da, Nu, Nu stiu/ Nu am o opinie

20. Ce masuri considerati ca ar trebui luate pentru a asigura securitatea datelor pacientilor in
contextul implementarii Directivei NIS 2?

21. Ati observat schimbari semnificative in politicile de securitate ciberneticd ale organizatiei
dumneavoastra in urma Directivei NIS 2?
Da, Nu, Nu stiu / Nu am o opinie

22. Cum apreciati gradul de constientizare a personalului in ceea ce priveste riscurile cibernetice
in organizatia dumneavoastra?
Foarte 1nalt, Inalt, Nici 1nalt, nici scazut, Scazut, Foarte scazut

23. Credeti cd infrastructura din sdnatate este pregatitd sa faca fatd amenintérilor cibernetice
emergente?

Da, Nu, Nu stiu/ Nu am o opinie

24. Care sunt principalele schimbdari pe care ati dori sd le vedeti in strategiile de securitate
cibernetica in sanatate pentru a face fatd mai bine amenintarilor?
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25. Ce sugestii aveti pentru imbunatatirea procesului de implementare a Directivei NIS 2 in
infrastructura de sanatate?

Calculul dimensiunii esantionului (numarul de participanti) necesar pentru un sondaj depinde de
mai multi factori, avind in vedere ca N=60,000 (marimea populatiei estimata a profesionistilor
din sanatate in Romania) , rezulta un esantion de aproximativ n =384 profesionisti din sanatate sa
raspunda la toate intrebarile din chestionar, pentru un nivel de Thcredere de 95%.

Tn urma sondajului de opinie la care au participat 384 de profesionisti din domeniul sanatatii, s-
au conturat cateva concluzii esentiale privind implementarea Directivei NIS 2 in infrastructura
critica din sanatate.

In aceasti continuare, se vor prezenta concluziile generale obtinute in urma analizei cantitative a
raspunsurilor colectate prin sondajul de opinie aplicat unui esantion reprezentativ de 384 de
profesionisti din domeniul sanatdtii. Analiza acestor date ne oferd o imagine clard asupra
perceptiei si pregatirii sectorului sanitar din Romania in privinta implementarii Directivei NIS 2,
evidentiind principalele provocari, masurile necesare si impactul perceput asupra securitatii
infrastructurii critice din sandtate. Prin urmare, concluziile vor reflecta atit aspectele pozitive
identificate, cat si domeniile care necesitd Imbunatatiri, avaind in vedere contextul specific al
cerintelor Directivei NIS 2 si al implementarii acesteia in sectorul sanitar.

Concluziile generale In urma analizarii raspunsurilor primite de la respondenti:

e Familiarizarea cu Directiva NIS 2 si impactul sdu: Majoritatea respondentilor nu sunt
familiarizati cu Directiva NIS 2, dar recunosc impactul sdu semnificativ asupra
infrastructurii din sanatate;

e Esentialitatea implementarii Directivei NIS 2: Profesionistii din sandtate considerd aproape
unanim céd implementarea Directivei NIS 2 este esentiald pentru securitatea infrastructurii
din sanatate, evidentiind importanta protectiei datelor sensibile si a continuitatii
operationale;

e Provocidrile in implementare: Printre cele mai mari provocari identificate se numaira
resursele financiare limitate, lipsa expertizei tehnice si rezistenta la schimbare. Aceste
aspecte trebuie adresate prin alocarea de fonduri adecvate si prin programe de formare si
educare a personalului;

e Pregitirea echipei si masuri de sprijin: Respondentii au indicat cd echipele lor sunt in
general bine pregitite pentru implementarea Directivei NIS 2, dar au subliniat necesitatea
unor masuri suplimentare de sprijin, cum ar fi sesiuni de formare continud si actualizari
tehnologice;

e Colaborarea si transparenta: Colaborarea cu alte entitdti din sistemul de sandtate si
transparenta procesului de implementare sunt considerate bune, dar existd loc de
imbunatatire. O comunicare mai eficientd intre sectorul public si privat ar putea optimiza
implementarea Directivei NIS 2;

e Impactul asupra eficientei si serviciilor medicale: Implementarea Directivei NIS 2 este
perceputd ca avand un impact pozitiv asupra eficientei serviciilor de sandtate si asupra
calitatii ingrijirilor acordate pacientilor, prin reducerea incidentelor cibernetice si
imbunatatirea managementului datelor;

o Increderea in masurile de securitate: Nivelul de incredere in misurile de securitate
cibernetica existente este in general ridicat, dar profesionistii sunt constienti de necesitatea
continudrii eforturilor pentru imbunatatirea politicilor de securitate si adaptarea lor la
amenintarile emergente;
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e Eficacitatea masurilor si pregitirea infrastructurii: Masurile de securitate implementate
sunt considerate eficiente, iar infrastructura din sanétate este perceputa ca fiind pregatita sa
faca fata amenintarilor cibernetice emergente. Cu toate acestea, este necesard o evaluare
continud a riscurilor si actualizarea periodica a strategiilor de securitate;

e Sugestii pentru Tmbunatatire: Profesionistii au sugerat mai multe masuri pentru
imbunatatirea procesului de implementare a Directivei NIS 2, inclusiv cresterea finantarii
pentru tehnologia de securitate, intensificarea formarii personalului si imbundtatirea
colaborarii interinstitutionale.

Aceste concluzii reflectd o perceptie pozitiva asupra impactului Directivei NIS 2 si subliniaza
necesitatea unor eforturi continue si coordonate pentru a asigura o implementare eficientd si
durabila in sectorul sanatatii din Romania.

4.4. Discutii si concluzii finale

Sistemul de sanatate din Romania traverseaza o perioada de transformare digitala profunda,
necesara pentru a raspunde provocarilor contemporane si a se alinia cerintelor Uniunii Europene
in materie de securitate cibernetica si eficientd operationald. Directiva NIS 2, adoptata ca parte a
unei strategii europene unitare de securitate, impune standarde Tnalte pentru infrastructurile
critice, inclusiv cele din domeniul sénatatii, subliniind importanta protectiei datelor sensibile si a
continuitatii serviciilor esentiale.

In acest context, Platforma Informatici a Asigurarilor de Sanitate (PIAS)/e-Sanatate si Sistemul
Informatic Unic Integrat (SIUI) reprezinta piloni ai infrastructurii digitale din sénatate, dar
limitarile lor actuale subliniaza necesitatea unei platforme noi si integrate, care sa adreseze atat
functionalitatile de baza, cat si cerintele impuse de Directiva NIS 2. Aceasta platforma ar trebui
sd asigure eficientd, interoperabilitate gi securitate sporitd, contribuind la transformarea sistemului
sanitar Intr-un ecosistem rezilient si performant.

Scopul acestui capitol este de a analiza concluziile generale obtinute in urma unui sondaj
reprezentativ si de a evidentia aspectele critice si oportunitatile asociate cu digitalizarea sanatatii
in Romania, precum si cu implementarea Directivei NIS 2. Printr-o abordare academica riguroasa,
vom explora atat perspectivele profesionistilor din sanatate, cat si masurile necesare pentru
imbunatatirea infrastructurii digitale si a securitatii cibernetice.

Implementarea Directivei NIS 2 in sectorul sanétatii din Romania releva o serie de provocari si
oportunitati care trebuie abordate strategic pentru a maximiza beneficiile digitalizarii.

1. Complexitatea infrastructurii §i necesitatea modernizarii

Sistemele informatice existente, precum PIAS/e-Sanatate, au jucat un rol esential in digitalizarea
initiald a sanatatii, insa lipsa de interoperabilitate, redundantele si limitérile tehnologice actuale
subliniaza necesitatea unei platforme noi, mai scalabile si mai flexibile. Aceastd platforma trebuie
sd integreze functionalititile existente si sd permitd extinderea pentru a raspunde cerintelor
viitoare.

2. Directiva NIS 2 — catalizator pentru schimbare
Directiva NIS 2 aduce standarde clare si riguroase privind securitatea ciberneticd, fiind atat un
imperativ legal, cat si o oportunitate strategica. Cerintele privind evaluarea riscurilor, protectia
infrastructurilor critice si raportarea incidentelor impun o reevaluare fundamentald a modului in
care sunt gestionate datele si procesele in sanatate.

3. Educatia digitala si constientizarea riscurilor
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Un obstacol major identificat il reprezinta competentele digitale scazute ale personalului medical
si administrativ. Lipsa unei educatii adecvate In domeniul securitatii cibernetice si al utilizarii
platformelor informatice accentueaza vulnerabilitatile. Este imperativ ca programele de formare
sa fie intensificate, iar constientizarea riscurilor sé fie o prioritate in randul tuturor utilizatorilor.

4. Impactul asupra serviciilor medicale

Digitalizarea, sprijinitd de cerintele Directivei NIS 2, promite sd imbunatateasca semnificativ
accesibilitatea si calitatea serviciilor medicale. Introducerea dosarului electronic de séanétate,
telemedicina si integrarea datelor din diverse surse vor contribui la optimizarea resurselor si la o
mai buna coordonare intre furnizorii de servicii medicale.

5. Colaborare interinstitutionala si parteneriate public-private

Implementarea Directivei NIS 2 nu poate fi realizatd in izolare. Colaborarea intre institutiile
publice si private, schimbul de bune practici cu alte state membre si implicarea companiilor de
tehnologie vor fi esentiale pentru crearea unui sistem digital de sanatate robust si eficient.

6. Perspective asupra viitorului

Digitalizarea sdndtatii si conformarea la cerintele Directivei NIS 2 ofera Romaniei oportunitatea
de a se pozitiona ca un lider regional in inovarea sanitara. Investitiile in tehnologii emergente,
cum ar fi inteligenta artificiala si analiza predictiva, pot transforma modul in care sunt furnizate
serviciile medicale, contribuind la un sistem mai rezilient si orientat cétre pacient.

Digitalizarea sistemului de sanatate din Romania, sustinutd de implementarea Directivei NIS 2,
este esentiald pentru modernizarea infrastructurii si asigurarea unor servicii medicale de calitate.
Crearea unei noi platforme informatice integrate, care sa raspunda atat nevoilor operationale, cat
si cerintelor de securitate, reprezintd un pas crucial.

Provocarile, cum ar fi lipsa de resurse, competentele limitate si rezistenta la schimbare, pot fi
depasite prin alocarea de fonduri adecvate, programe de formare si o colaborare eficienta intre
toate partile implicate. In acelasi timp, oportunititile oferite de tehnologiile emergente,
interoperabilitatea extinsd si 0 mai buna securitate cibernetica vor contribui la crearea unui sistem
sanitar rezilient, eficient si sigur.

Prin implementarea Directivei NIS 2 si modernizarea infrastructurii informatice, Romania nu doar

ca 1si va imbunatati sistemul de s@natate, ci va demonstra capacitatea de a raspunde provocarilor
cibernetice contemporane, consolidand increderea cetatenilor si a partenerilor europeni.
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