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Abstract

Protectia datelor cu caracter personal in administratia publica reprezinta un pas important in evolutia digitalizarii din
Romania, astfel ca aceasta lucrare se concentreazd asupra investigarii si intelegerii profunde a modalitatilor de
colectare si protectie a informatiilor personale intr-un context administrativ. De asemenea, este mai mult decat
necesard o atentie sporitd asupra modului in care acestea sunt pastrate, in paralel cu evaluarea nivelului de informare
al cetdtenilor cu privire la acest proces complex. in conformitate cu cercetarile consacrate in SCRD JOURNAL,
avansarile recente din punct de vedere tehnologic contureaza un cadru in care accesul la datele personale devine din
ce Tn ce mai imperativ pentru a facilita recunoasterea cetitenilor in diverse contexte impuse de serviciile publice.
Abordarea metodologica adoptatd se caracterizeaza prin utilizarea unui sondaj de opinie extins, strategic construit
pentru a evalua gradul de constientizare al cetatenilor in ceea ce priveste datele personale colectate de catre entitatile
administratiei publice. Rezultatele obtinute prin aceasta cercetare furnizeaza o perspectiva esentiald asupra impactului
tehnologiei asupra cetdtenilor si ilustreaza nivelul de documentare al acestora in ceea ce priveste gestionarea
propriilor date confidentiale. Aceasta analizd comprehensiva aduce o contributie semnificativa la intelegerea situatiei
actuale din administratia publicd din Romania, oferind, in acelasi timp, o reflexie detaliatd asupra optimizarii
strategiilor de protectie a informatiilor cu caracter personal, fara a ignora potentialele riscuri de scurgeri de date.
Implicarea cetatenilor in acest proces devine astfel esentiala pentru consolidarea unui cadru eficient si etic de
protectie a datelor cu caracter personal.

Cuvinte cheie: confidentialitate informationala, scurgeri de date, strategii de securitate informationala

Introducere

Tntr-o societate moderna n care tehnologia si schimbul de informatii sunt utilizate din ce In ce
mai des, devenind indispensabile si considerate fiind coloana vertebrala a comunicarii on-line,
nevoia de a securiza informatiile personale stocate pe un anumit dispozitiv devine, cu preciddere,
un subiect de neignorat. Cum dispozitivele sunt protejate de anumite programe sau aplicatii
dezvoltate in acest sens si care oferd protectie in functie de nevoia exprimata, la fel si institutiile
publice isi exprimda mai mult si mai mult necesitatea de a dezvolta programe performante de
prevenire a scurgerilor de date sau a atacurilor cibernetice Tn acest sens. Pentru a echilibra
balanta — protectia datelor cu caracter personal din punct de vedere legal, lucrarea isi propune sa
concretizeze importanta prevenirii amenintarilor la adresa securitatii nationale, cat si sd creasca
gradul de informare al cetdtenilor cu privire la procesul de colectare si stocare al datelor
introduse ulterior intr-un anumit tip de document cerut de o entitate publica a statului roman.

Administratia publicd din Romania dispune de o aparatura informatica in majoritatea
institutiilor, utilizata pentru diferitele nevoi ale cetatenilor. Din aceasta rezultd si faptul ca
informatiile cu caracter personal colectate sunt intr-un numar mare si, totodatd in continua
crestere si desi administratiei publice ii revine rolul de a gestiona aceste informatii intr-un mod
responsabil bazat pe un cadru legal reglementat prin Regulamentul General privind Protectia
Datelor, nu poate prevedea posibile atacuri sau scurgeri de date. Astfel, legislatia privind
protectia datelor cu caracter personal — cu precadere intr-un cadru atit de complex, fiind vorba
de institutii publice ale statului, devine o componenta esentiald a unui context legal coerent si
adaptat la provocarile unei societati avansate din punct de vedere tehnologic si informational.

Nu este de ignorat relatia strinsd dintre protectia datelor cu caracter personal si securitatea
nationala intr-o erd aflatd in continud dezvoltare a tehnologiei informatiei la nivel global.
Amenintéarile la adresa securitatii se dovedesc a fi din ce in ce mai sofisticate si mai atent lucrate
de atacatori, astfel cd s-a dovedit cd autorititile se vad nevoite sa utilizeze date cu caracter
personal pentru a anticipa si pentru a contracara potentiale riscuri. Este de la sine inteles faptul
ca aceastd abordare trebuie pusa in practica avand o deosebita atentie asupra personalului care
gestioneaza aceste informatii — in primul rand pentru a mentine un echilibru intre necesitatile de
Securitate nationala si respectarea drepturilor si libertatilor fundamentale ale cetatenilor carora li
s-au colectat ulterior anumite date sensibile cu potential risc de scurgere catre terte parti. Si cum
societatea se cunoaste ca fiind guvernatd de democratie si transparentd, este imperios necesara
consolidarea unui cadru tehnic pentru acest domeniu ce utilizeaza datele personale zilnic.



Lucrarea isi propune si analizeze in acelasi timp si lacunele pe care le detin atat entitatile
publice care colecteazd aceste date cu caracter personal, cit si lacunele cetatenilor cu privire la
gradul de cunoastere al procesului de stocare al datelor. Nu sunt de ignorat nici bunele practici
de pastrare a acestor date, Intrucat autoritatile pot utiliza datele personale in mod legal si legitim
in scopul consoliddrii securitdtii nationale, respectand in acelasi timp principiile de
confidentialitate si protectie a drepturilor individuale, la fel cum am mentionat anterior. Analiza
se concentreaza pe aducerea unei contributii semnificative la modelarea unei viziuni asupra
sistemului informational prezent astdzi in administratia publica, dar si asupra relatiei dintre
securitatea datelor cu caracter personal si protectia acestora, avand in vedere nevoile imperioase
ale unei societiti moderne in tandem cu complexitatea amenintarilor posibile din partea
atacatorilor experimentati din domeniu.

Pe de alta parte, educatia cetatenilor in acest sens ridica un mare semn de intrebare autoritatilor
cibernetice — necunostinta de cauza, semnarea documentelor pentru acordul folosirii datelor
personale, ori pur si simplu navigatul pe internetul larg fara un program de protectie a acestora
poate contribui la un mediu propice pentru atacatori in ceea ce privesc scurgerile de date. Nu
este exclus ca dintr-un singur click eronat pe un banner neconform, site neconform sau link-uri
infectate cu malware-uri parolele, adresele, datele unui card de credit utilizat anterior pentru
cumpariaturi online, sau chiar adresa personala a locuintei sa fie compromise si s conduci spre
o institutie — fie publica sau privatd cu scopul infectdrii si scurgerii datelor respective si din
acele spatii.

Este imperativ sd se intreprindd eforturi sustinute pentru a facilita informarea cetdtenilor cu
privire la modul in care datele lor sunt colectate, stocate si utilizate de citre administratia
publicd in acest context al securititii nationale. Imbunititirea nivelului de constientizare al
cetdtenilor asupra acestor aspecte conduce la alcituirea unei relatii mai transparente si a unei
increderi reciproce intre institutiile statului si cetatenii tarii.

Analizand atent modalititile prin care autoritatile pot comunica eficient cu cetatenii si,
bineinteles, pot asigura transparenta in procesul de colectare al datelor cu caracter personal,
putem afirma ca la finalul zilei cetatenii pot confirma ca vor alege si urmatoarea data serviciile
entitatilor publice cunoscand si cadrul legal reglementat. Importanta implicarii active a acestora
in procesul de colectare al datelor constd in o mai bund dezvoltare a manierelor de gestionare
informationala si — implicit la increderea acestora ca datele nu le vor fi compromise sau furate.

Asadar, in paralel cu dezvoltarea unui cadru legal tehnic si robust, tindnd cont de reglementarile
in vigoare se va accentua necesitatea investirii in programe educationale si campanii de
informare pentru asigurarea faptului ca cetdtenii se pot implica activ in procesul de pastrare al
datelor lor, fapt ce nu doar ca va spori gradul de constientizare, insa va consolida si legitura
dintre acestia si entitatile publice desemnate sa lucreze cu datele sensibile ale acestora. Este
important faptul ca in zilele noastre, chiar si un simplu formular, ori o simplad cerere adresata
unui director de unitate sau sef de departament poate fi compromisd, intrucit cineva o
semneaza, altcineva o primeste si o nregistreaza, creandu-se un lant prin care securitatea daca
nu este foarte bine pusa la punct — va suferi atacuri si scurgeri de date nedorite.

Context

Analiza acestei lucrari se concentreaza pe intelegerea si aprofundarea colectarii datelor cu
caracter personal de catre entitdtile administrative cetdtenilor intr-un context guvernat de
circulatia masiva a datelor si informatiilor personale. Este de subliniat faptul ca majoritatea
informatiilor personale sunt preluate din cererile tip adresate publicului, Tntr-un procent deosebit
de mic constand datele preluate din mediul on-line — implicit cu ajutorul software-urilor
institutiilor de stat. Reglementdrile in vigoare, legile din domeniul apararii cibernetice sau
hotararile luate in acest sector vor scoate in evidentd necesitatea sporirii protectiei impotriva
unor scurgeri de date neprevazute. De asemenea, nu este de neglijat faptul ca cetétenii ce
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completeaza cererile care contin date personale precum adresa, numar de telefon, extras de cont,
s.a.m.d. nu cunosc in totalitate procesul de stocare a acestora de citre entitatea colectoare.
Lucrarea analizeazd modul de stocare, colectare si completare, cat si observarea gradului de
protectie al acestora. Se va pune accentul pe gradul de informare al cetatenilor cu privire la acest
proces de colectare, inclusiv protectia datelor si va accentua nivelul de pregatire al institutiilor
din diverse judete ale Romaniei 1n acest domeniu pentru a pune in evidentd o mai buna abordare
a acestor cunostinte. Totodata, in contextul sigurantei nationale — strans legat de cadrul legal
aflat in vigoare, se poate pune problema unor noi tehnologii de adaptare la 0 mai ampla strategie
de protectie a datelor personale colectate, precum si modalitatile protejate prin care cetdtenii
aleg sa completeze voluntar aceste date sensibile din punct de vedere tehnic. Tn lumina acestui
context, este vital sd se acorde o atentie sporitd si speciala si educatiei cetdtenilor in acest sens,
intrucét este dovedit ca acestia nu sunt suficient de informati.

Capitolul 1. Progresul digitalizarii administratiei publice.

In contextul evolutiei RomAniei in gestionarea informatiilor de-a lungul timpului, este important
sd evidentiem ca tara a parcurs un drum semnificativ, adaptdndu-se la schimbarile politice si
sociale dramatice. In perioadele marcate de rizboaie si regimuri totalitare din secolul trecut,
protectia datelor sensibile si confidentiale a reprezentat o prioritate majord, fiind gestionatd cu
profesionalism si rigurozitate pentru a asigura securitatea informatiilor de interes public. O
transformare semnificativa s-a produs odata cu tranzitia catre democratie, deschizand calea cétre
0 mai mare transparentd in guvernare si acces public sporit la informatii. Aceastd schimbare a
contribuit la crearea unui mediu mai deschis si democratic, unde cetatenii beneficiaza de o mai
mare accesibilitate si intelegere a informatiilor oficiale. [1]

De asemenea, digitalizarea Administratiei Publice a reprezentat un alt punct de cotiturd in
evolutia Romaniei la nivel informational. Prin implementarea tehnologiilor informatice in
cadrul institutiilor guvernamentale, s-a construit un fundament solid pentru un sistem digital
modern. Acest lucru a condus la optimizarea proceselor administrative si la imbunatatirea
accesului public la serviciile si informatiile oferite de stat. [1]

Evolutia digitalizarii a constat in gestionarea informatiilor care reflecta un parcurs complex si
adaptabil la cerintele timpului, trecAnd de la o stricta protectie a datelor sensibile n perioadele
istorice dificile la o deschidere cdtre transparenta si accesibilitate in aceastd era digitala [2].
Aceste transformdri au contribuit la modernizarea structurilor guvernamentale si la
imbunatatirea relatiei dintre stat si cetateni, promovand o guvernare mai eficientd si
responsabila [2].

Roménia a parcurs o evolutie remarcabild 1n gestionarea informatiilor si in adoptarea
tehnologiilor digitale Tn administratia publicd. Aceste progrese au contribuit la consolidarea
transparentei si a responsabilitatii in guvernare, oferind cetdtenilor un mediu mai deschis si mai
participativ. Evolutia S-a caracterizat prin nevoile infinite in paralel cu resursele finite ale tarii,
aspect reglementat prin adoptarea si implementarea Regulamentului General privind Protectia
Datelor sub egida Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal infiintata in anul 2005, conform Legii 102. [3]

1.1. Parcursul colectarii datelor personale: Evolutia de-a lungul timpului

Sa presupunem ca Incepem analiza odatd cu primii ani ai secolului XX. Fireste ca in lipsa
oricarui device performant, functionarii publici utilizau metode manuale traditionale de
colectare a datelor personale prin prisma simplelor coli albe si a cernelii. Intelegem, de aici, ci
atat procesul de stocare si cel de arhivare era unul anevoios, neavand soft-uri care sa sorteze
datele, de exemplu, 1n ordine alfabetica. De aici apar si anumite situatii neplécute, din punct de
vedere legal si tipuri de infractiuni care scot in evidenta lipsa digitalizarii intr-un secol care era
dominat de putere, autoritate si propaganda. Bineinteles ca rezolvarile nu au intarziat sa apara,
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insd amprenta acestor fapte care contraveneau legilor de atunci si de acum se resimte la nivel
national.

Daca astazi utilizatorii internetului cunosc faptul ca fiecare actiune on-line este de naturd sa
produca efecte (atat vizibile, cat si invizibile) [4], in trecut cetatenii mizau pe increderea pe care
organele de stat o confereau prin mijloace de autoritate. Desigur c@ se cunoaste — prin viu grai
(transferul de informatii de la o persoand la cealaltd de-a lungul timpului) faptul ca in trecut,
atunci cand o persoand influentd de rang nalt din societate dorea s obtina informatii cruciale
referitor la 0 anumita familie sau o anumitd persoana care cauza probleme, Ori prezenta interes
de natura politicd, mergea la administratia publica locald a orasului din care facea parte. Cadrul
favorabil din trecut datorat de lipsurile tehnologice oferea un context prielnic inaltilor
functionari publici pentru oferirea informatiilor cu caracter personal ale unei anumite terte parti
n schimbul unor sume de bani considerabile sau obiecte valoroase.

Totodata, nu este de ignorat nici faptul ca furtul de identitate tocmai prin aceleasi metode
utilizate in secolul XX, a generat o controversa in randul societatii la nivel international. Atat in
Romania, cat si in alte tari, indivizii obisnuiau sa intre in posesia unor informatii sensibile ale
altora: nume, prenume, adresa de domiciliu, numele copiilor, numele parintilor, sotului/ sotiei
s.a.m.d. pe care mai apoi si le atribuiau, din cauza faptului cd aveau antecedente penale si teama
de condamnare era tot mai des intalnita [5]. Odatd cu aceasta problema s-a evidentiat nevoia
existentei unui sistem de recunoastere biometricd a individului in cauza care se infitisa la
institutiile de stat abilitate ale apararii nationale pentru o faptd/ fapte contra legii comisd/e
anterior. Tntr-adevar, la inceputul secolului XX s-au inregistrat primele incercari de a captura un
infractor prin intermediul amprentelor digitale la locul crimei [6], insd neconcordanta cu
standardele impuse ale fiecarui stat si xenofobia au condus la nenumarate polemici in domeniul
cercetarii legale — paradoxal, atat din lipsa informatiilor personale ale cetatenilor implicati in
cazuri penale, cat si din cauza abundentei acestora. Astfel, a luat nastere Tn anul 1985 sistemul
amprentelor genetice sub umbrela academica a descoperirii lui Alec Jeffreys care facea legatura
dintre schema complexa a acidului dezoxiribonucleic (ADN) cu cea a amprentelor digitale [7].

In Romania, amprentele genetice au aparut ca urmare unui caz de crima cu premeditare a unui
copil Tn anul 2003, eveniment ce a dus la finalizarea si solutionarea altor dosare. Fiind un punct
de cotitura ca urmare unui eveniment destul de tragic, aceasta evolutie ne reaminteste cat de
important este sd tinem cont de orice detaliu marunt in lucrul cu datele, cu atat mai mult — cu
datele din administratia publica. Tntr-un articol din Revista Nature, Andrew Watson afirmi ca
datele biometrice sunt de departe cea mai utild metoda in identificarea unui individ, chiar daca
acesta pretinde a fi o cu totul altd persoana [8] cu absolut toate faptele care corespund unui furt
de identitate.

Furtul de identitate este o infractiune bine-cunoscuta, probabil incd de la inceputuri. De ce este
crucial sa amintim de aceasta? Pentru ca daca am fi pusi in situatia in care in zilele noastre, unde
mediul online este din ce Tn ce mai complex si de dezvoltd consistent de la o zi la alta, am
descoperi faptul ca nu putem Tntreprinde absolut nici o actiune care sd ne protejeze 100% de
furtul de identitate. Comparand aceastd infractiune cu evenimentele de aceeasi naturd din
secolul trecut, descoperim ca fenomenul ia amploare astazi, prin simpla reproducere a conturilor
valabile pe toate platformele de social media. Fenomenul este dezbatut intens in randul
persoanelor de specialitate si intelegem de aici cd indivizii tind sd isi atribuie cu totul alte
personalitati, infatisdri sau interese. Un exemplu concret il constituie jocurile video, unde
majoritatea utilizatorilor considerd cd realitatea este un subiect tabu, astfel construind alte
realitati virtuale ce difera de la joc la joc [9]. Legatura cu datele personale aici insa, este
evidentiatd de actiunile utilizatorilor in ceea ce priveste criptarea accesului si securizarea
navigarii, de unde realizdm cu stupoare cd nu sunt multi cei care pun in practica aceste aspecte.



De aici ne confruntim si cu furtul de identitate ori infectarea cu malware-uri' a device-urilor
utilizate.

Parcursul colectdrii datelor personale a constat intr-un proces simplu, dar in acelasi timp
anevoios, presdrat cu suisuri si coborasuri, intrucdt evenimentele prezentate anterior au
contribuit la un progres semnificativ. Atat colectarea, cat si stocarea (arhivarea) sunt pasi pe
care institutia administratiei publice trebuie sa 1i respecte pentru a facilita lucrul cu un volum
foarte mare de date.

Documentul poate fi definit si inteles diferit. Asadar, in viziunea Mariei Endtescu, documentul
este o [...] unitate de informatii identificata in mod unic pentru utilizarea de catre om, de
exemplu un raport, o specificatie, un manual sau o carte [10] ori putem sa il catalogdm ca fiind
un cumul de informatii personale (sau nu — in cazul in care gestionam o situatie a unei entitati).

Tn lucrarea sa Aspecte Teoretice ale Sistemului de Management al Documentelor, Marcela
Cretu, lector universitar in cadrul Academiei de Studii Economice din Moldova ne prezinta
faptul cd managementul documentelor se realizeazd urmarind o serie de functionalitati precum:
versiunile soft-urilor pentru a determina schimbdrile survenite pe suprafata documentelor,
monitorizarea distribuirii documentului in cauza, pentru a verifica modul in care acesta este
utilizat si reutilizat, securitatea si, ceea ce am considerat ca este mult mai important: integrarea
fluxului de activitate pentru a asocia ciclul de viata al unui document cu oameni, proiecte si
programe [11].

1.2. Accesul cetitenilor la informatii publice

Instaurarea regimului democratic a jucat un rol crucial in dezvoltarea administratiei publice din
Romania, iar daca analizam acest aspect din perspectiva accesului cetatenilor la informatiile
publice, parcursul a fost unul fluidizat prin prisma eficientizarii procesului decizional. Cetatenii
pot solicita in orice moment o informatie de interes public de la oricare din institutiile statului,
cu atit mai mult de la institutiile administratiei publice, iar principiile comune care guverneaza
aceste decizii alcatuiesc cadrul legislativ pe care orice cetitean se poate baza la momentul
solicitarii informatiilor de interes public.

Aceasta deschidere si transparenta 1n relatia dintre administratie si cetateni reprezinta un pilon
fundamental al unei societati democratice si contribuie la consolidarea increderii in autoritati
[4]. Accesul la informatiile publice permite cetatenilor sa fie mai bine informati, sa participe
activ la procesul decizional si sd poatd monitoriza activitatea institutiilor publice. Prin urmare,
este crucial ca administratia publicd sa fie receptiva si sa ofere informatiile solicitate in mod
transparent si eficient. Promovarea transparentei si a accesului la informatiile publice reprezinta
un semn al maturizarii democratiei si reflectd angajamentul autoritatilor fatd de cetateni. Este
important ca acest proces sa fie constant imbunatatit si consolidat, pentru a asigura o relatie
sdnatoasa si constructiva intre administratie si societate. Dispunem, asadar de:

e Legea 544/2001 privind liberul acces la informatiile de interes public, unde prin
informatie de interes public Intelegem orice informatie care priveste activitatile sau
rezulta din activitatile unei autoritati publice sau institutii publice, indiferent de
suportul ori de forma sau de modul de exprimare a informatiei [12]

e Principiul simplificarii structurii si activitatii administratiei publice [13]

e Principiul Government to Citizen — G2C [14] de unde putem intelege faptul ca
furnizarea serviciilor guvernamentale se poate face pe mai multe canale, atat in mod
traditional, cdt si prin mijloace electronice, pentru a permite cetatenilor sd opteze intre
acestea. [14]

! Malware — o aplicatie riu intentionatd; un cod care deterioreazi sau perturbd utilizarea normald a dispozitivelor;
cunoscut sub denumirea populara de virus



Insa procesul ne ajuta intelegem pasii:

e Solicitarea liberd a informatiilor — cetitenii sau organizatiile pot face solicitari formale
pentru accesul la anumite informatii detinute de institutiile publice; solicitérile trebuie
sd contine o adresare clara si concisd care sd includa detalii precise despre informatiile
solicitate [15].

e Procesarea solicitarii — autoritdtile publice sunt responsabile de procesarea solicitarii
accesului la informatii de interes public; ele pot verifica solicitarile pentru a se asigura
ca sunt conforme cu legislatia 1n vigoare si pot solicita taxe de procesare, in functie de
circumstante, ori insemnatatea documentelor ulterior prezentate solicitantului [15].

e Raspunsul — Organele publice sunt obligate sd raspundd in mod corespunzator
solicitarilor de informatii publice intr-un interval de timp specificat in lege.
Réspunsurile pot include furnizarea informatiilor solicitate, respingerea solicitdrii sau
furnizarea unor motive justificate pentru refuz [15].

e Apeluri, respectiv contestatii — atunci cand o solicitare de informatii de interes public
este respinsd, ori solicitantul este nemultumit de raspunsul primit ulterior, acesta din
urmd se poate adresa instantelor de judecatd prin apel sau contestatie, conform
procedurilor stabilite prin lege [15].

e Transparentd in publicarea informatiilor de interes public — in plus fatd de solicitarile
survenite din partea cetdtenilor ori organizatiilor, institutiile administratiei publice
alaturi de autoritatile publice adoptd politici de publicare activd a informatiilor de
interes public general pe site-urile web oficiale ale acestora, pentru a spori si pentru a
evidentia transparenta si accesibilitatea informatiilor pentru publicul larg. Transparenta
joacd un rol public politic important, pentru ca evalueaza performanta administratiei
publice si, cel mai important, previne actiunile care ameninta integritatea institutiei n
cauza. [15]

Accesul la informatiile de interes public reprezintd o piatrd de temelie in constructia si
mentinerea unei societdti democratice si transparente. Aceastd accesibilitate este esentiala
pentru o guvernare responsabild si pentru asigurarea echilibrului intre puterea guvernului si
participarea activa a cetatenilor. Datele si informatiile publice pot fi utilizate pentru a identifica
problemele sociale si economice si pentru a formula politici si solutii eficiente. Accesul liber la
aceste informatii poate stimula inovatia, cresterea economicd si imbunatatirea calitdtii vietii
pentru Tntreaga comunitate. ESte necesar ca cetdtenii sa aibd posibilitatea de a accesa
informatiile relevante pentru a-si forma o Intelegere clara a actiunilor guvernului si a impactului
acestora asupra societatii. Prin intermediul transparentei si accesibilitatii informatiilor publice,
se poate promova responsabilizarea autoritatilor si se pot preveni abuzurile de putere. Astfel,
accesul la informatiile de interes public reprezinta un pilon fundamental al unei societati
democratice si progresive.

Procesul de colectare a datelor personale reprezintd un aspect esential 1n era digitala actuald din
care facem parte. Acest proces poate fi descris ca fiind unul complex, care implica o serie de
etape reprezentative pentru a asigura securitatea si confidentialitatea informatiilor colectate [16].
In plus, este important ca aceste date sa fie gestionate in conformitate cu legislatia in vigoare
pentru a proteja drepturile si intimitatea persoanelor vizate, la fel ca si procedurile
sus-mentionate. Colectarea datelor personale poate Incepe in momentul in care o persoana
interactioneazd cu un site web, completeazdi un formular online sau care pur si simplu
navigheaza pe internet. Informatiile colectate pot include nume, adresa, numar de telefon, adresa
de e-mail, dar si date sensibile precum informatii medicale sau detalii financiare (de exemplu,
numarul cardului de debit/ credit). Odata ce datele sunt colectate, acestea trebuie stocate intr-un
mod sigur si accesibil. Stocarea datelor poate fi realizata prin intermediul diferitelor facilitati
online, cum ar fi servere cloud sau baze de date securizate [16]. Este important ca aceste
informatii s fie protejate Impotriva accesului neautorizat si sa fie pastrate doar pentru
perioadele necesare conform scopului colectarii lor, fapt ce se aplica inclusiv in administratia
publica de stat.



Institutiile administratiei publice, precum si orice alta entitate care colecteazd date personale,
trebuie sa respecte regulile impuse de legislatia privind protectia datelor cu caracter personal.
Astfel, acestea sunt obligate sd informeze persoanele vizate cu privire la scopul colectarii
datelor, si obtind consimtdmantul acestora in mod clar si sd asigure securitatea si
confidentialitatea informatiilor acumulate. Colectarea si stocarea datelor personale reprezinta
procese esentiale in lumea digitald de astazi, iar respectarea regulilor si normelor impuse de
legislatie este cruciala pentru protejarea drepturilor si intimitatii individuale. Este important ca
entitatile implicate s fie transparente in privinta modului in care gestioneaza datele personale si
sd asigure ca acestea sunt utilizate in mod responsabil si in conformitate cu prevederile legale.
Totodata, in momentul in care o persoana doreste sa isi retraga datele personale din baza de date
a institutiei cu care a colaborat, ori sa verifice ce date sunt in posesia acesteia, aceasta din urma
este obligata prin lege sé indeplineasca cerinta solicitantului.

1.3. Gestionarea informatiilor

Gestionarea informatiilor la nivelul aparaturii organelor abilitate de stat se datoreaza
programelor performante de care administratia beneficiaza in prezent. Aceastd gestionare
eficientd a informatiilor este ideala pentru o mai buna functionare a institutiilor publice,
deoarece permite o monitorizare mai precisa a datelor, o gestionare mai eficientd a resurselor si
luarea deciziilor bazate pe informarea in prealabil. Prin intermediul programelor performante,
administratia poate sa 1si imbundtiteasca fluxurile de lucru, sd reduca erorile umane si sd ofere
servicii de o calitate superioard cetatenilor. De asemenea, aceste programe faciliteaza
colaborarea intre diferitele departamente si agentii guvernamentale, contribuind la o comunicare
mai eficienta si la o coordonare mai bund a actiunilor. Astfel, investitia in sisteme informatice
performante reprezintd un pas esential cidtre modernizarea administratiei publice si
imbunitatirea serviciilor oferite cetatenilor.

Prin ,,programe” intelegem acele aparaturi care dispun de soft-uri performante ce simplifica
operatiunea de introducere de date, asta in cazul in care datele cu caracter personal ale
cetatenilor, sa spunem dintr-un formular sau o cerere, sunt preluate manual.

Reducerea erorilor umane in gestionarea documentelor ce cuprind informatii cu caracter
personal reprezintd un punct cheie in lucrul cu datele cetdtenilor, lucru datorat minimizarii
posibilelor confuzii aparute In procesul administrativ (de exemplu, doud persoane cu acelasi
nume, persoane care locuiesc la aceeasi adresd de domiciliu, omiterea sau surplusul unor litere
in anumite cuvinte/ fraze importante care fac obiectul documentului in cauza s.a.m.d.). Acest
lucru este esential pentru protejarea confidentialitatii si securitatii datelor sensibile ale
persoanelor, deoarece prin implementarea unor proceduri clare de verificare a datelor si
utilizarea tehnologiilor moderne, organizatiile pot reduce semnificativ riscul de erori umane care
ar putea avea consecinte grave. O gestionare eficientd a informatiilor cu caracter personal
implicd nu doar precizia 1n introducerea acestora, ci $i o monitorizare atentd a accesului la
aceste date sensibile. Este important ca doar persoanele autorizate sd aibd acces la informatiile
respective pentru ca exista mecanisme de securitate robuste pentru protejarea acestor date
impotriva accesului neautorizat. Prin urmare, implementarea unor politici clare de securitate a
datelor si formarea profesionald regulatd a angajatilor 1n privinta acestor politici reprezinta pasi
esentiali pentru prevenirea erorilor umane 1n gestionarea datelor personale, intrucat cunoastem
faptul ca tehnologia avanseaza intr-un ritm totalmente alert. In plus, utilizarea sistemelor
informatice specializate poate contribui la automatizarea proceselor administrative, reducand
astfel dependenta de introducerea manuald a datelor si, implicit, riscul de a produce erori.
Aceste sisteme pot include functii de validare a datelor, verificare a consistentei informatiilor si
generare automata a rapoartelor, ceea ce creste eficienta si reduce volumul de munca. Astfel,
gestionarea documentelor cu informatii cu caracter personal rdmane deosebit de importanta
pentru mentinerea securitatii si confidentialitatii datelor.



Prin implementarea unor politici si proceduri clare, utilizarea tehnologiilor moderne si formarea
continud a personalului, organizatiile pot minimiza riscurile asociate erorilor umane si pot
asigura protejarea corespunzatoare a datelor sensibile ale cetatenilor.

De mentionat este si faptul cd in procesul de gestionare a informatiilor trebuie sd includem,
totodata si procesul de dezvoltare al institutiei care le colecteaza. Indiferent de natura institutiei
— entitate publica sau entitate privatd, aceasta are dreptul sa utilizeze informatii in scopuri
informative sau de marketing, fie sd le prelucreze doar in scopul declarat si inscris clar pe
documentul in cauza. Informatia constituie ,,putere” [4], astfel ca informatiile personale
contribuie la dezvoltarea abilitatilor de manipulare in campaniile de vanzari sau in alcatuirea
unor statistici. Datele personale sunt vitale pentru actorii privati si publici, deoarece, pe de o
parte, companiile private isi pot mari cota de piata prin prelucrarea datelor personale [4], iar pe
de alta parte isi sporesc clientela, sau in cazul administratiei publice — utilizatorii.

In acelasi timp, este recomandati structurarea informatiilor pe misurd ce recensimintele
periodice de populatie expun datele extrase [17]. Intr-0 economie de piatd, orice informatie
despre cum, unde, ce sa produci si sa vinzi, este valorificatd la maxim. Pentru un astfel de scop,
microstatistica, prin definirea microzonelor si furnizarea de informatii referitoare la acestea,
vine si da o noud dimensiune informatiei in limitele deontologice dictate de societatea
democratica [17]. Aceasta rezulta in punerea la dispozitie a informatiilor si in baza altor criterii
de departajare. Sa presupunem ca dorim sa structuram informatiile pe baza recensamintelor
dintr-un judet cu o populatie intre 200.000 si 400.000 de locuitori. Tn exemplul de mai jos este
judetul Buzau.

Exemplu de structurare a informatiilor bazati pe recensamdntul populatiei la nivel local:

e 1n anul 2022, potrivit Institutului National de Statistici, judetul Buziu fnregistra o
populatie de 393.043 de persoane, iar dintre acestea, majoritatea a fost determinata de
persoane de peste 60 de ani, cunoscuta in continuare ca fiind categoria de seniori.

e Date fiind informatiile sus-mentionate, informatiile se pot reorganiza n interesul
populatiei judetului Buzéau pentru a informa seniorii cu privire la ceea ce este de interes
pentru acestia.

e Dacd populatia majoritara ar fi fost reprezentatd de tinerii cu varstele cuprinse intre
20-35 de ani, administratia publica ar fi putut integra informatii, de exemplu, din zona
de divertisment, evenimente gizduite de primaria locala, etc.

De asemenea, institutiile se obligd sa respecte o procedurd in ceea ce constd oferirea
informatiilor, insa pe 1angé ceea ce am mentionat anterior, ne referim la persoana desemnata sa
raspundi in cazul in care aceste informatii nu corespund cu standardele legale. inci o dati
formarea profesionala este un punct cheie in fluidizarea proceselor informationale, nu doar in
cadrul proceselor decizionale. Aceastd persoana care poate avea rolul unui purtator de cuvant
este necesar sa aiba cunostinte solide in domeniul respectiv si sd fie capabila sd gestioneze
situatiile in care informatiile furnizate nu respecta standardele legale. O formare profesionala
adecvata 1i poate oferi acesteia instrumentele necesare pentru a face fata eficient acestor situatii,
contribuind astfel la buna desfiasurare a proceselor informationale si decizionale in cadrul
institutiilor. Este important sa existe o comunicare clara si eficienta intre toate partile implicate,
iar respectarea procedurilor stabilite poate asigura un flux corespunzator al informatiilor si o
gestionare responsabild a acestora. Astfel, profesionalismul si competenta personalului
desemnat devin elemente esentiale in asigurarea conformitatii cu cerintele legale si in
mentinerea integritatii proceselor organizationale.

Din punct de vedere legislativ, cadrul legal instituie obligativitatea acestei comunicari din oficiu
[18], pentru ca in absenta acesteia structura ierarhica si organizatorica poate avea de suferit la
nivel institutional administrativ. Intelegem nevoia de transparentd, deci, implicit, nevoia de a
pune la dispozitie absolut orice detaliu care poate face diferenta. In lucrarea sa, Ana Elena Ranta
ne evidentiaza si ne detaliaza aspectul informatiilor de interes public ca fiind lucruri esentiale in
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dezvoltarea unei comunitati guvernate de administratia publica: Cu privire la mijloacele de
comunicare (in general, cdt si pentru accesul la informatii de interes public) precizam ca sunt
unul dintre elementele constitutive ale procesului de comunicare si presupun intermedierea
dintre cel care informeaza (emitatorul) si cel care recepteaza informatia (receptorul) sau
parcurgerea unui drum de catre mesaj de la emitator la receptor. Mijloacele de comunicare pot
fi atdt formale, cat si informale. [18] de unde intelegem ca aceasta comunicare se poate
ntreprinde prin intermediul a nenumarate céi.

Transparenta in publicarea informatiilor cu caracter public este un element eminamente necesar
ntr-o societate democratica, deoarece contribuie la cresterea increderii cetatenilor in institutiile
publice si la asigurarea unui control adecvat asupra deciziilor luate de acestea. Prin furnizarea
de informatii corecte, complete si usor accesibile, institutiile administratiei publice
demonstreaza responsabilitate si deschidere fatd de cetateni. Legea 544/2001 reglementeaza
acest aspect si stabileste standarde clare privind transparenta si accesul la informatiile de interes
public. Astfel, cetatenii au dreptul sd solicite si sd primeasca informatii de la autoritdti, iar
acestea sunt obligate sd ofere raspunsuri in termenul legal stabilit, dupd cum am mentionat
anterior. Prin respectarea prevederilor legale in materie de transparentd, institutiile publice
contribuie la consolidarea statului de drept si la promovarea unei guverniri deschise si
responsabile. Transparenta in institutiile publice este un pilon fundamental al unei democratii
sdnatoase, deoarece oferd cetatenilor posibilitatea de a Intelege si evalua actiunile autoritatilor in
numele lor.

Atunci cand informatiile sunt disponibile publicului larg, se creeaza o relatie de incredere intre
guvernanti $i guvernati, iar coruptia si abuzul de putere pot fi reduse semnificativ. Prin urmare,
transparenta in afisarea si procurarea informatiilor de interes public nu este doar un concept
teoretic, ci o practica esentiald pentru buna functionare a unei societati democratice. Este
important ca cetatenii sd aibd acces la informatii precise si actualizate despre deciziile si
actiunile autoritatilor, deoarece acestea au un impact direct asupra vietilor lor si a comunitatii in
ansamblu. In plus, transparenta in administratia publicd si in egald masura in procesul de
gestionare al datelor sensibile poate imbunititi eficienta institutiilor, deoarece procesele
decizionale devin mai fluidizate si mai usor de monitorizat la nivel national. Cand deciziile sunt
luate in lumina publica, existd o presiune naturald pentru ca acestea sa fie bine fundamentate si
sd serveasca In mod corect si concret interesele generale.

In acelasi timp, transparenta poate stimula implicarea cetitenilor in procesul decizional,
deoarece acestia se simt mai Increzdtori in faptul cd opiniile si preocuparile lor sunt luate in
considerare de catre autoritdti. Din acestea, constatim cd accesul cetatenilor la informatiile
publice survenite in urma unei bune gestionari a acestora joacd un rol important pentru
publicarea informatiilor de interes public, intrucat este vitala pentru o guvernare responsabila si
pentru mentinerea unei societdti democratice sanatoase. Prin promovarea accesului la informatie
si respectarea normelor de transparentd, institutiile publice pot consolida increderea cetatenilor
in guvernare si pot asigura o mai bund reprezentare a intereselor acestora.

Prin facilitarea accesului la informatii si respectarea normelor de transparentd, institutiile
publice pot intari increderea cetdtenilor in guvernare si pot asigura o reprezentare mai buna a
intereselor acestora. Este responsabilitatea fiecaruia dintre noi sa sprijinim si s promovam
transparenta 1n administratia publicd, deoarece acest aspect reprezintd o componentd
fundamentala a unei societdti democratice functionale si echitabile.
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Capitolul 2. Protectia datelor cu caracter personal

Prin date cu caracter personal la nivel comunitar putem numara acele date care fac obiectul
existentei unui individ intr-un anumit grup social sau platforma de social media. Din punct de
vedere legislativ si academic, datele cu caracter personal reprezintd o multitudine, un cumul de
informatii deosebit de importante care alcatuiesc identitatea si identificarea unei persoane fizice
[19]. Aceste date sunt protejate de legea privind protectia datelor cu caracter personal, care
reglementeazd modul in care informatiile personale pot fi colectate, stocate, prelucrate si
utilizate. In cadrul legislatiei europene, Regulamentul General privind Protectia Datelor (GDPR)
este unul dintre principalele acte normative care stabileste standardele pentru protectia datelor
cu caracter personal ale cetatenilor din Uniunea Europeand. Acest regulament impune
organizatiilor sa protejeze confidentialitatea si securitatea datelor cu caracter personal si sd ofere
transparenta cu privire la modul in care aceste date sunt folosite. Astfel, respectarea prevederilor
GDPR este esentiald pentru orice entitate care colecteaza sau prelucreaza date cu caracter
personal, indiferent de dimensiunea sau domeniul de activitate al acesteia [20]. Prin urmare, este
de evidentiat faptul ca atat companiile, cat si indivizii sa fie constienti de drepturile si obligatiile
prevazute de legislatia privind protectia datelor cu caracter personal pentru a asigura o
gestionare corecta si responsabild a informatiilor personale.

Sub umbrela Uniunii Europene, din care face parte si Romania, s-a subliniat importanta
dezvoltarii si aprofundarii Regulamentului, intrucat drepturile si libertdtile cetiteanului
european trebuie sa fie respectate cu orice pret in relatia companie-cetatean [20].

2.1. Generalitati

Referitor la drepturile omului, Curtea Europeand a Drepturilor Omului (CEDO) joacad un rol
important in protejarea drepturilor si libertitilor individuale in spatiul european. in ceea ce
priveste protectia datelor personale, CEDO a abordat diverse cazuri care vizeaza intimitatea
datelor si intersectarea acesteia cu drepturile omului. Una dintre consideratiile principale in
aceste cazuri este echilibrul dintre dreptul la intimitate, consacrat in Articolul 8 al Conventiei
Europene a Drepturilor Omului [21], si alte interese concurente cum ar fi libertatea de
exprimare, securitatea si interesul public. CEDO a stabilit cd protectia datelor personale este
ntr-adevar un aspect fundamental al dreptului la intimitate. In era digitala, in care cantitati vaste
de informatii personale sunt colectate, stocate si procesate, Curtea a subliniat nevoia de cadre
legale solide pentru a asigura cetatenii ca datele individuale sunt tratate intr-un mod care
respectd drepturile acestora. Acest lucru include principii precum transparenta, limitarea
scopului, minimizarea datelor, exactitatea, limitarea stocarii, integritatea si confidentialitatea.
Mai mult, CEDO a evidentiat importanta remedierilor eficiente pentru persoanele ale caror
drepturi privind protectia datelor au fost incilcate. Acest lucru include dreptul de acces la
propriile date personale, dreptul la rectificare, stergere sau restrictionare a prelucrarii, si dreptul
de a cere repararea prin mecanisme independente si impartiale. In ansamblu, jurisprudenta
CEDO privind protectia datelor subliniaza interconectarea drepturilor la intimitate si importanta
tot mai mare a asigurdrii unor masuri de protectie solide in era digitald. Prin interpretarea
prevederilor Conventiei Europene a Drepturilor Omului in lumina provocarilor moderne
generate de progresele tehnologice, Curtea continud sda contureze peisajul legal referitor la
protectia datelor personale in Europa [22].

Raportandu-ne la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP), acestea din urma se prelucreaza exclusiv cu acordul persoanei in cauza
[23]. Aceasta prelucrare a datelor cu caracter personal trebuie sd se faca in conformitate cu
prevederile Regulamentului General privind Protectia Datelor’. GDPR impune operatorilor de
date sa obtinad consimtdmantul clar si explicit al persoanelor vizate Tnainte de a prelucra datele
acestora. Consimtdmantul trebuie sa fie liber acordat, informat si specific in ceea ce priveste

2 GDPR — General Data Protection Regulation
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scopurile prelucrarii datelor. Articolele 13 si 14 din GDPR ne oferd indicatii clare cum ca
operatorul de date personale trebuie si este obligat sa furnizeze un set de informatii persoanei
vizate, atat in situatia in care operatorul a obtinut datele de la aceasta, cat si prin prisma altor
terte parti [5]. Pe langa aceste informatii, operatorul mai trebuie sa specifice si perioada in care
aceste date vor fi prelucrate [5].

De asemenea, persoanele vizate trebuie sa aiba posibilitatea de a-si retrage consimtamantul in
orice moment [5]. Este important ca operatorii de date sa respecte drepturile persoanelor vizate
in ceea ce priveste confidentialitatea si securitatea datelor lor personale. Tntr-un studiu Tnaintat
de trei experti in securitate cibernetica ce activeaza sub egida Google intitulat If | press delete,
it’s gone S-a evidentiat faptul ca majoritatea utilizatorilor internetului larg considera céa atunci
cand isi exprimi clar, in scris® dorinta de a-si retrage datele de pe o anumiti platforma — acestea
dispar definitiv. Expertii au intervievat trei categorii de utilizatori: a) utilizatori ce poseda
cunostintele de la suprafatd, b) utilizatorii care sunt pasionati de domeniul cibernetic si care
poseda informatii relevante si c) utilizaorii experimentati, care cunosc parcursul stergerii datelor
cu caracter personal. Acestora li s-au oferit doua scenarii: 1. Stergerea e-mailurilor si 2.
Stergerea informatiilor (ex.: fotografii) de pe platformele de social-media [24]. Tn tabelul de mai
jos este ilustrata intelegerea utilizatorilor referitor la stergerea datelor lor personale.

Tabel 1, unde a); b); c) reprezinta categoriile de utilizatori intervievati

Scenarii a) b) C)

Userul nu mai poate

E-mail Mail-urile dispar Este marcat ca fiind accesa nimic din ceea ce
definitiv »sters”, deci utilizatorul a fost sters, nsa doar
nu le mai poate accesa | dupa ce serverul si baza
L niciodata, insa serverele de date primesc
. . Fotografiile dispar . N -
Social Media si bazele de date incd le | comanda automata de a

definitiv stocheaza le sterge, informatiile

dispar

Sursa: “If I press delete, it’s gone” - User Understanding of Online Data Deletion and
Expiration, p.331 [24]

Din acest studiu putem sa subintelegem ca este deosebit de important sd cunoastem o baza
legald pe care sd o putem aborda atunci cand ne exprimam dorinta de a ne retrage datele de pe
orice platforma din mediul online, ct si in realitate, de la orice entitate privata sau publica.

La o analizd mai detaliata, putem observa ca, desi existd unele situatii in care drepturile omului
promulgate In Conventia Europeand a Drepturilor Omului pot intra in conflict cu normele
GDPR referitoare la protectia datelor cu caracter personal, legislatia in vigoare incearca sa
gaseascd un echilibru intre aceste doud aspecte importante. Este crucial sd se asigure ca
operatorii de date respecta atat drepturile fundamentale ale individului, cat si cerintele stricte ale
GDPR pentru a proteja confidentialitatea si securitatea informatiilor personale. Astfel, in ciuda
aparentelor initiale de posibil conflict, este esential sd se urmareasca respectarea ambelor seturi

de reguli pentru a mentine un echilibru corect si legal in tratamentul datelor cu caracter personal
[20] [22].

Dincolo de aspectele legale ale normelor, entitatile care gestioneaza un volum impresionant de
date cu caracter personal au obligatia de a face publica procedura colectarii, prelucrarii si
stocarii acestora. Procedurile sunt posibile doar in momentul in care persoana vizatd si-a
exprimat acordul in mod expres si neechivoc [20] [23]. Exista, insa si spete care permit entitatii
aflate In pozitia de operator de date cu caracter personal sd prelucreze datele persoanei/

% De exemplu: utilizind comenzi rapide, precum ,,Unsubscribe” sau I no longer wish to receive e-mails from this
company”, etc.
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persoanelor vizate fara consimtamantul acesteia/ acestora in prealabil. Cateva exemple
relevante, conform ANSPDCP sunt urmatoarele:

e atunci cand prelucrarea datelor este necesara in vederea executarii unui contract semnat
in prealabil de parti; [23]

e atunci cand prelucrarea este realizata in scop academic, datele persoanei/ persoanelor
vizate ramanand anonime pe toata durata cercetarii; [23]

e atunci cand prelucrarea face obiectul (oferirii informatiilor de interes public ex.
statistici); [23]

e cand prelucrarea este necesard in vederea protectiei persoanei vizate, protejarea
identitatii sale, sau chiar a vietii sale, ori cand o altd persoana, respectiv tertd parte este
amenintata; [23]

e fie cand prelucrarea contine in mod implicit date accesibile publicului larg, cunostinte
pe care un grup social 1l poseda deja [23].

In alta ordine de idei, la nivel de institutie se impune ocuparea unei pozitii de responsabil cu
protectia datelor sau Data Protection Officer (DPO) [25], iar GDPR reglementeaza cadrele
legale si situatiile speciale in care acesta trebuie si fie numit. Tn mod sugestiv, persoana care va
ocupa aceasta functie, este supranumita ,,gardian” al datelor personale [26]. Desi functia
acestuia poate trimite cu gandul la aspectul cd persoana in cauzd este unica responsabila de
gestionarea datelor cu caracter personal, ori a informatiilor sensibile din entitatea in care
activeazd, in realitate activitatile principale se raporteaza la activititile de baza si nu la
prelucrarea datelor cu caracter personal drept activitati auxiliare [25]. Un exemplu concret in
acest sens este reprezentat, din punct de vedere ipotetic, de un angajat al unei unitati medicale:
responsabilul cu protectia datelor preia dosarele cu datele pacientilor de la doctori si asistente si
le stocheaza intr-o baza de date pentru a usura atat volumul de munca al institutiei in materie de
conformitate cu legislatia in vigoare, cat si a colegilor sdi cand/ dacd pacientii revin in
cabinetele sau pe paturile institutiei spitalicesti [25].

Pastrand cadrul medical, verificarea procesului de stocare si de utilizare a datelor personale in
timpul pandemiei de COVID-19 s-a realizat si gratie unui certificat care a fost supus in prealabil
unor teste si verificari riguroase. Certificatul digital al UE privind COVID a fost special
conceput pentru acele persoane care aveau o deosebitd nevoie de a parcurge caldtorii
transfrontaliere. Acest document a favorizat temeiul juridic pentru prelucrarea datelor cu
caracter personal Th conformitate cu GDPR [27].

Certificatul continea, bineinteles, numeroase date sensibile personale ale posesorului referitoare
la parcursul sau prin pandemia de COVID-19 sau infectarea cu SARS-CoV-2: istoricul
vaccindrilor, istoricul infectarilor si istoricul spitalizarilor s.a.m.d. Scopul prelucrarii a condus la
asigurarea unui cadru legal conform in verificarea informatiilor intr-un timp alert, cu respectarea
absoluti a GDPR-ului. In Romania, aplicatia dezvoltata de Serviciul de Telecomunicatii
Speciale in temeiul OUG 68/2021 intitulata Check DCC, in lipsa unor masuri de securitate
insuficiente — datele personale colectate de la cetateni creau, pe langa obiectul reglementarilor
certificatului UE privind COVID-19, un cadru deosebit de favorabil stocarii si utilizarii acestora
in scopuri malitioase. [n Uniunea Europeand, aplicatia Check DCC a Serviciului de
Telecomunicatii  Speciale este singura aplicatie dezvoltata de catre o institutie
guvernamentala identificata din esantionul de cercetare care permite utilizatorului sa stocheze
date cu caracter personal prin operatiunea de screenshot, abdtindu-se de la scopurile
prelucrarii stabilite in Regulamentul (UE) 2021/953, [...] [27].

Astfel, putem sa evidentiem natura sensibild a datelor personale ale fiecarui individ si sd punem

intr-o deosebita valoare soft-urile pe care atat entitatile publice, cat si cele private le utilizeaza
pentru a livra o excelentad experienta utilizatorilor.
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2.2. Modalitdti de pastrare a datelor cu caracter personal

Legislatia europeand cuprinde afirmatia ca fiecarui cetitean 1i sunt respectate drepturile si
libertatile si, deci, implicit i vor fi protejate si datele cu caracter personal in relatia cu institutiile
cu care interactioneaza. Fie cd vorbim despre aplicarea la un loc de munca pe site-uri special
concepute 1n acest scop, fie ca achizitiondm un cos de cumparaturi online, sau cd alegem sa
incheiem un credit cu banca doritda — aceste actiuni implicd consimtamantul cu privire la
prelucrarea datelor personale, pentru ca altfel va fi aproape imposibil ca un utilizator aflat n
pozitia de client sa beneficieze de serviciile alese fara informatiile sale personale corecte si
precise. Totodatd, entitatea care colecteaza aceste informatii urmeazd o serie de pasi care
asigurd consumatorului o experientd unica, prin simplul fapt cd a respectat intimitatea si
integritatea acestuia, pastrandu-i datele in siguranta [28].

Articolul 5, alineatul (1), litera (a) din GDPR [29] prevede ca toate datele trebuic sd fie
colectate, pdstrate si utilizate intr-o manierd care este compatibild cu cerintele si dorintele
consumatorului, intr-un mod echitabil, transparent si, bineinteles, legal. Legalitatea, echitatea si
transparenta alcatuiesc un proces de colectare si de stocare al datelor sigur si conform, daca
entitatea tine cont in totalitate de acesti pasi [30].

Tabel 2
Legalitate Echitate Transparenta
Evaluarea modului in care
Se identica temeiul juridic datele afecteaza persoana
pentru prelucrarea datelor vizatd Deschiderea si sinceritatea

fata de persoana vizata si
respectarea dreptului
consumatorului de a fi
informat 1n legatura cu orice

Informarea n prealabil a
persoanei vizate daca datele

Daca datele contin informatii .
’ ’ pot afecta persoana vizata

deosebit de sensibile* se

identificd o conditie pentru Scopul prelucrarii trebuie sa  prelucrare pentru care acesta
prelucrarea acestora fie trecut in clar in termenii si nu si-a exprimat acordul
conditiile serviciului pus la
dispozitie
Sursa: LegalUp — Regulamentul GDPR: Legalitatea, Echitatea si Transparenta — principiu
esential

Tn mediul online prelucrarea si stocarea datelor se poate realiza si in situatia in care
consumatorul nu intentioneaza s beneficieze de un anumit serviciu, mai exact nu intentioneaza
sd achizitioneze un produs, sd deschidd un credit, sau sa aplice la un loc de munca. Aceasta
actiune este posibila prin intermediul cookies [31].

Cookie-urile reprezinti fisiere mici de text descircate pe echipamentul terminal® atunci cind
utilizatorul acceseaza un site web [31]. Acestea salveaza informatii relevante si imbunatatesc
experienta online utilizatorului [32]. Pentru referinta, cu ajutorul cookie-urilor utilizatorul poate
ramane conectat la site-ul respectiv, platforma retinindu-i datele de conectare si, de asemenea,
salveaza preferintele acestuia, oferindu-i continut similar [32].

Exista doua categorii de cookie-uri:

e cookie-uri primare — alcatuite de site-ul accesat la momentul respectiv (site-ul poate fi
observat in bara de adrese) [32];

4 Exemplu: condamndri penale, respectiv datele apartin unei categorii speciale [30]
5 Exemplu: un computer sau un smartphone [31]
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e cookie-uri terta parte — acele cookie-uri alcatuite de alte site-uri (un site accesat anterior
poate afisa pe un altul imagini, texte, reclame, anunturi) pentru a imbunététi experienta
utilizatorului [32].

In imaginea alaturati este ilustratd interpretarea celor doud tipuri de cookie-uri:

Cookies are stored fragments of user data
used to improve the browsing experience.

FIRST-PARTY COOKIES THIRD-PARTY COOKIES
Directly stored by the Transmitted to websites
website you're on other than the one you're on

Fig. 1. Tipurile de cookie-uri
Sursa: https://malware.news/t/are-cookies-bad-how-to-clear-them/42393

Pentru ca aceste cookie-uri stocheaza date relevante ale utilizatorului, adresa de IP este prima
accesatd pentru a obtine informatii importante referitoare la experienta navigirii pe internet
[31]. Adresa de IP (Internet Protocol) reprezintd baza comunicarii online si, in mod sugestiv,
este echivalentul adresei fizice [33]. Aceasta este formatd dintr-un numar unic, atribuit fiecarui
dispozitiv care are acces la internet si se comportad Intocmai ca o adresd postald, pentru ca
informatia solicitata prin servere sda ajungd exact unde are nevoie [33]. Astfel, cele doua
comunici activ pentru a livra o experientd conforma GUI®.

Stim ca odatd cu avansarea tehnologiei, la fel si traficul de date personale a crescut exponential
[34]. Desi reglementarile legale interzic transferul de date intre entitati, acesta poate fi realizat in
anumite conditii. Daca anterior am mentionat ca adresa de IP si cookie-urile comunica pentru a
oferi o experientd veritabila utilizatorului, acest lucru se poate realiza si in scopuri malitioase.
Cum spuneam, datele personale contin nume, adrese, varste, adrese de mail, numere de telefon
sau, mai sensibil — informatii legate de starea de sanatate a individului: diferite afectiuni,
spitalizari, rezultate de la analize s.a.m.d, ori informatii privind starea de libertate a unei
persoane, sau dacad a fost condamnat penal 1n trecut, daca a avut o amenda, etc. Entitatile care
colecteaza si stocheazd astfel de date nu numai cad influenteaza navigarea pe internet a
utilizatorului, ci ajuta alte terte parti (voit sau nevoit din cauza unei securitati slabe a site-ului)
sa selecteze posibili consumatori in functie de nevoile proprii [34]. Cum se realizeaza aceasta
actiune? Sa presupunem cd o companie doreste sd angajeze o persoand pe un post de instructor
de fitness. Compania poate selecta ca anuntul locului de munca vacant sd apard in cautarile
persoanelor care nu prezintd/ nu au prezentat afectiuni grave de sdnatate, precum tensiune
arteriald, astm, sau alte afectiuni care ar afecta o bund desfasurare a unei activitati al carui obiect
principal este sportul si sanatatea. Alt exemplu l-ar putea constitui o institutie bancara care si-ar
putea selecta posibilii clienti prin simplul fapt ca vinde reclame pentru accesarea unui credit
persoanelor care nu au fost condamnate penal anterior, persoanelor care au un cazier curat, doar
pentru a se asigura ca acel consumator isi poate achita datoriile la timp, fara complicatii [34].

Din experienta personald, in calitate de angajat in domeniul vanzarilor telefonice, am Intalnit
persoane care au semnat acordurile de marketing in necunostintd de cauza, astfel ca atunci cand
primeau un apel in care li se prezentau ofertele de actualitate, acestia intrebau care este sursa din
care compania apelantd detine numérul lor personal de telefon.

6 GUI — Graphical User Interface [69]
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Datele cu caracter personal trebuie sa beneficieze de o securitate pe masurd, intrucét orice atac
sau scurgere de date poate compromite activitatea companiei care le detine [35]. Tn lucrarea
Protectia si securitatea datelor personale in educatia digitala a autorilor Adriana-Maria Sandru
si Daniel-Mihail Sandru se abordeaza securitatea unui volum impresionant de date cu care ar
putea lucra institutiile de invatamant. Autorii sugereaza ideea de a renunta la anumite
documente semnate in format fizic anual, de exemplu de cétre ambii parinti ai unui elev,
deoarece in acest mod se va usura procesul de arhivare si, implicit cel de stocare al datelor
personale Tn momentul in care un document de acest gen este introdus ntr-o baza de date
online. Bineinteles, dacd o institutie scolard ar avea un sistem digital deosebit de dezvoltat ar
putea utiliza o tehnologie proprie care sa eficientizeze si sd usureze colectarea si stocarea datelor
cu caracter personal [35].

Navigarea pe internet aduce cu sine consecinte cu fiecare click [4], atat pentru utilizator cat si
pentru entitatea care pune la dispozitie anumit servicii si informatii, sporind o activitate
transparenta in materie de interes public si public [14]. Cu aceastd avansare in tehnologie si
dezvoltarea anumitor soft-uri performante, oamenii au ajuns sa perceapa in mod diferit spatiile
publice din mediul online, astfel ca anumite retele de socializare, s-au transformat in comunitati
virtuale [36].

Comunitatea virtuald se alcatuieste odatd ce o categorie de persoane este deosebit de activa in
jurul unui subiect anume, domeniu sau activitate comuna [36]. Neexistand limite, decét cele
nenumarate de a aborda situatiile cu care simpatizeaza si altii. Conform unei statistici realizate
de site-ul https:/statista.com/, in anul curent Romania utilizeazd cel mai des platformele
Facebook, WhatsApp si Facebook Messenger [37].

Most used social media platforms in Romania in 2024

Facebook 88.7%

WhatsApp BB.2%
Facebook Messenger
Instagram

TikTok

Pinterest

Telegram

X

LinkedIn

Snapchat

0% 10% 20% 30% 40% 50% 60% 0% 0% 90% 100%

Share of internet users

© Statista 2024 &

Fig. 2. Cele mai utilizate platforme de social media Tn Romania n anul 2024
Sursa: https://www.statista.com/statistics/1172720/romania-most-used-social-media-platforms/

Pentru ca de-a lungul timpului acest clasament s-a pastrat cu aplicatia Facebook in primul loc al
clasamentului, Tn anul 2013 retelele sociale au fost considerate loc public de catre instantele
romane [36]. Curtea de Apel Targu-Mures, sectia a II-a civild a anuntat atunci in urma unui caz
ca ,reteaua de socializare Facebook, nu poate echivala, sub aspectul controlului mesajelor
difuzate cu o casuta postala electronica. Profilul sau personal pe Facebook chiar daca este
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accesibil doar prietenilor adica unui grup restrdns de persoane, tot public eSte, oricare dintre
., prieteni” putand distribui informatiile postate de titularul paginii, aspecte pe care reclamantul
il cunostea” [36].

Securitatea datelor in mediul online, Tn special pe platformele de social media celebre si larg
utilizate, este un subiect de mare importantd si dezbateri frecvente. Acest aspect devine crucial
in momentul in care utilizatorii sunt solicitati sd ofere informatii personale, cum ar fi o
fotografie de profil sau o descriere succinta a lor. Protejarea datelor personale Th mediul online
este esentiald pentru a preveni posibilele abuzuri sau utilizari neautorizate ale acestor informatii
[36]. Este important ca utilizatorii s fie constienti de riscurile implicate in dezvaluirea datelor
lor personale si sa fie precauti in a oferi informatii sensibile pe internet. Folosirea parolelor
puternice, actualizarea regulatd a setdrilor de confidentialitate si verificarea surselor sunt doar
cateva masuri pe care utilizatorii le pot lua pentru a-si proteja securitatea online. Este
recomandabil ca indivizii sa fie vigilenti si sa se informeze cu privire la politicile de
confidentialitate ale platformelor pe care le folosesc, pentru a se asigura ca datele lor sunt in
siguranta [38].

Profilarea utilizatorului reprezinta, conform articolului 4, pct. 4 din GDPR, orice forma de
prelucrare automata a datelor cu caracter personal care consta in utilizarea datelor pentru a
evalua anumite aspecte personale referitoare la o persoand fizicd, in special pentru a analiza
sau prevedea aspecte privind performanta la locul de muncd, situatia economicd, sandtatea,
preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se aflda persoana
fizicd respectiva sau deplasarile acesteia [39].

Pentru ca securizarea reprezinta un pas crucial in protejarea unui cont pe un site sau o platforma
de socializare [16], inainte de toate, accesul in contul respectiv trebuie sa se faca dupa ce o serie
de termeni si conditii a fost indeplinita: alegerea unei parole si a unui nume de utilizator [40].
Majoritatea site-urilor companiilor sau platformelor renumite anuntd utilizatorul daca la
momentul crearii unui cont nou parola aleasd este una slabd sau foarte puternica prin
intermediul unor masuradtori alese de fiecare site in parte. Cele mai des Tintalnite sunt
barometrele [40], iar un exemplu concret il reprezinta figura 3 alaturata:

Password

m X X % % ¥

Weak

Password

m % % W% W% % WK

Password

m W W W W W W W NN

Strong

Fig. 3. Exemplu de metoda de mdsurare a securitatii parolei
Sursa: https://www.freepik.com/

Prezenta acestui barometru indica faptul ca utilizatorii devin mai motivati sd securizeze o parola
puternica, facandu-i astfel mai responsabili [40].
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Nu doar parolele reprezinta ,,arma” impotriva pierderii conturilor online sau mpotriva atacurilor
cibernetice, deoarece existd diferite modalitati prin care o persoand se poate ,,apara” de actiuni
malitioase, utilizand o serie de pasi recomandati de experti [41]:
e autentificarea in doi pasi (2FA) — reprezinti un token’ suplimentar care faciliteazi
accesul in cont utilizatorului atunci cand introducerea parolei obisnuite nu este de ajuns,
sau nu a trecut de bresele de securitate ale site-ului respectiv, oferindu-i optiunea de a
alege doua din trei modalitati de conectare: un factor de cunoastere, un factor de
posesie si un factor de inerenta [42] [43];
e Verificarea identitatii prin intermediul introducerii codului primit pe telefon printr-un
mesaj text [44];
e Utilizarea unor aplicatii adiacente pentru a usura procesul de logare, de exemplu:
Google Authenticator, Duo Mobile, FreeOTP, Microsoft Authenticator s.a.m.d. [41].

2.3. Contextul sigurantei nationale

Siguranta nationald in domeniul IT reprezintd o preocupare majord pentru guvernele din
intreaga lume, deoarece societatea modernd devine din ce in ce mai dependenta de tehnologia
informatiei si comunicatiilor [45]. Cu evolutia rapida a tehnologiei, infrastructura IT a devenit o
componentd vitald pentru functionarea eficientd a diferitelor sectoare si institutii. Protejarea
acestor sisteme informatice si a datelor sensibile asociate lor este cruciald pentru asigurarea
securitatii nationale si prevenirea amenintarilor cibernetice [46]. Prin implementarea unor
strategii si masuri de securitate ciberneticd eficiente, guvernele incearcd si previna atacurile
informatice, sd protejeze informatiile sensibile si sa asigure buna desfagurare a activitatilor
critice pentru functionarea statului si a societdtii in ansamblu [45].

Pentru ca este necesar ca fiecare infractiune sa fie sanctionata conform legislatiei in vigoare, s-a
evidentiat nevoia aparitiei unui cadru legal favorabil la nivel european, cat si la nivelul
conducerii din Romania [47].

Astfel, Directiva (UE) 2022/2555 privind masuri pentru un nivel comun ridicat de securitate
ciberneticd in Uniunea Europeana reglementeaza cadrul legal pentru entitdtile mijlocii si mari
care utilizeaza diferite tehnologii pentru a-si dezvolta si spori activitatea. Printre sectoarele
critice vizate in Directiva se numara sectorul bancar, sectorul sanatatii, sectorul transporturilor
si, printre multe altele inca, administratia publicd care odata cu avansarea tehnologicad a adoptat
strategii de dezvoltare in mediul online pentru facilitarea accesului la informatia publica
cetatenilor [47].

La nivelul Comisiei Europene s-a stabilit, odata cu aceastd Directiva, infiintarea unor echipe de
suport IT denumite computer security incident response teams (CSIRT) [48] care ofera asistenta
tehnica entitdtilor prin monitorizarea si analizarea amenintarilor cibernetice, asigurarea unor
functionalitati ce 1i permit entitatii respective sa prevada posibilele atacuri, raspunsuri rapide la
probleme intdmpinate, Thaintarea procedurii de verificare in caz de incident/ atac cibernetic, sau,
dupa caz, scanarea intensiva si proactiva a sistemelor utilizate pentru a detecta vulnerabilitatile
cu un impact potential semnificativ [48].

Strategia de Securitate Cibernetica a Romaniei pentru perioada 2022-2027 emisa de Guvernul
Roméaniei la 30 decembrie 2021 reglementeazd implementarea si aplicarea unor viziuni
actualizate din punct de vedere tehnologic si se inscrie in demersurile intreprinse la nivel
national cu scopul securitatii unui cadru informatic sigur [47].

" Token — unitate ce are o anumitd valoare pentru a facilita accesul in conturi, denumit popular si ,,one time
password”
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Chiar daca legislatia asigura entitatile cd siguranta cibernetica la nivelul Administratiei Publice
din Roménia atinge cotele asteptate [47], exista, totusi, o serie de tipuri de atacuri cibernetice pe
care hackerii le pun in aplicare pentru a trece de bresele de securitate.

Tn primul rand, prin notiunea de ,hackeri” intelegem acele persoane care poseda capacititi
profesionale de a crea sau chiar modifica codurile din limbajele de programare, intrand
nedetectati de aplicatiile anti-virus® in sistemele informatice [16]. Conform Elenei Badiriu, in
lucrarea sa Securitatea Nationald si Diminuarea Riscurilor Ciberamenintdrilor, hackerii sunt
impartiti in trei categorii:

e Hackeri ,palarie-alba” — cunoscuti sub denumirea de hackeri non-malware sunt
reprezentati de persoanele aflate in pozitia de angajati ai unei firme care testeaza
securitatea propriului sistem cibernetic prin incercarea de a patrunde in acesta [16];

e Hackeri ,,palarie-neagra”/ ,,Crackers” — fiind categoria cea mai comuna de hackeri,
probabil aceea la care se gandesc toti oamenii la auzul acestui termen, este reprezentata
de acele persoane care patrund in mod ilegal in sistemele informatice cu intentia de a
fura, ori de a vandaliza [16];

e Hackeri ,pélarie-gri” — acestia se incadreaza intre hackerii ,,pélarie-alba” si hackerii
»palarie-neagra” si sunt acele persoane care patrund ilegal in sisteme si trec de bresele
de securitate fara autorizatie cu scopul de a depista vulnerabilitatile acestora, ca mai
apoi sa ceara proprietarului plata unei taxe pentru a inlatura problema identificata [16].

Tn al doilea rand, atacurile cibernetice pe care hackerii le pun in aplicare reprezintd un cumul de
actiuni pe care acestia le pun in practicd, targetdnd anumite categorii de persoane, entititi sau
institutii, printre care se numara si administratia publica. Parlamentul European a luat in
considerare o serie de principale atacuri cibernetice preferate de hackeri, iar pe baza acestei
prezumtii, Agentia Uniunii Europene pentru securitate cibernetica (Enisa) a intocmit un raport
care descrie principalele 8 atacuri, insa cele mai frecvente sunt atacurile de tip [49]:

e Ransomware — atacatorii cripteaza accesul proprietarului si cer plata unei taxe pentru a
reda accesul acestuia [49];

e Malware — programe construite de atacatori care pot lua, din punct de vedere
informatic, forma virusilor, cailor troieni, viermilor sau a programelor spion. Studiile
aratd ca rata infectdrilor cu malware-uri a scazut pe perioada pandemiei de COVID-19,
cand populatia globului a incetat sa frecventeze mersul la birou, dar a crescut odata ce
oamenii si-au reluat activitatea obisnuita la inceputul anului 2021 [49];

e Inginerie sociala (,,Social engineering”) — actiune ce se influenteaza utilizatorul prin
simpla inducere 1n eroare cu scopul de a accesa informatii ascunse, sau de interes larg,
public. Practic, atacatorii ademenesc utilizatorii cu fisiere pe care acestia sa fie tentati sa
le deschida pentru a patrunde in sistem si a fura produsul sau produsele tintite. Cele mai
cunoscute metode sunt ,,phishing-ul” (prin intermediul e-mail-ului) sau ,,smishing-ul”
(prin intermediul mesajelor text) [49];

e Distributed Denial of Service (DDo0S) - reprezintd amenintiri la adresa
larg. Se caracterizeaza prin indisponibilizarea unui sistem si supraincarcarea structurii
de retea. Cercetdrile si raportarile aratd cd aceasta este cea mai comund metoda in
contextul militar actual prezent pe glob: razboiul cibernetic Rusia-Ucraina. Tn trecut,
cercetdtorii si expertii afirma ca site-urile destinate vaccindrii Impotriva COVID-19 au
fost si ele deosebit de afectate de acest tip de atac cibernetic [49];

e Defacement - atacatorii modificad arhitectura site-ului, schimbandu-i complet
infatisarea, ori blocand accesul definitiv [49].

8Anti-virusul este un program de securitate informatici proiectat pentru a detecta, preveni si elimina programele
malware, cum ar fi virusii, troienii, viermii, spyware-ul si alte amenintari cibernetice, de pe un computer sau
dispozitiv electronic
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Ingrijoritor este faptul ci administratiile publice si guvernele din Europa se situeazi pe primul
loc in topul celor mai afectate sectoare in materie de atacuri cibernetice, urmate de furnizorii de
servicii digitale si, pe locul IIT — publicul larg [49].

Administratia publica a Romaniei s-a adaptat la schimbarile informatice si tehnologice, iar odata
cu evolutia digitalizarii si a sistemelor performante, putem sa corelam activitatea acesteia cu o
serie de politici de dezvoltare informationald la nivel national, tocmai pentru a combate si
pentru a eradica posibilele atacuri cibernetice care pot conduce la scurgeri de date deosebit de
sensibile si importante societatii [2].

Romania s-a confruntat de-a lungul timpului cu o serie de atacuri cibernetice in randul
site-urilor oficiale ale institutiilor importante din administratia publica, asta pentru ca, spun
expertii, politica de securitate nu a fost una indeajuns de puternica pentru a interzice atacatorilor
sa patrunda in sistem si sa treaca de bresele de securitate [16].

Astfel, putem mentiona cateva exemple de atacuri cibernetice recente:

e Atacurile cibernetice ale hackerilor rusi asupra site-urilor din Roménia de tip
DDoS: n luna aprilie a anului 2022 mai multe site-uri oficiale guvernamentale au fost
afectate de acest tip de atac cibernetic, printre care se numara si site-ul Guvernului
Romaniei, al Ministerului Apdrarii, al Politiei de Frontiera si al Politiei Roméane.
Oficialii institutiilor au transmis atunci cd accesul a fost blocat doar pentru utilizatorii
site-urilor respective, interfata paginii web ramanand nealterata. Totodata, un grup de
hackeri din Rusia a revendicat atacurile cibernetice, motivand dezbaterile in materie
legislativa din acea perioadd. Pentru referinta, la acea perioada a fost pus in discutie
ajutorul militar pe care Romania l-ar putea oferi Ucrainei pe fondul razboiului dintre
aceasta din urma si Rusia. Gruparea sustine ca liderul PSD ar fi promis ,,asistentd
maximd” in furnizarea de arme letale Ucrainei [50], insd acesta din urma, Marcel
Ciolacu, sustinea ca gruparea a inteles mesajul in mod eronat. Site-urile si-au reluat
activitatea obisnuita urmatoarea zi dupa ce atacurile au fost raportate [50].

e Atacurile cibernetice de tip ransomware asupra sistemelor medicale ale
institutiilor spitalicesti din Roménia: La data de 15.05.2020 procurorii DIICOT?® au
efectuat perchezitii domiciliare, avand suspiciunea ca un grup de infractional organizat
au atacat voluntar mai multe institutii din sectorul medical din Romaénia, prin
patrunderea in sistemele digitale ale acestora. Gruparea denumita Pentaguard a alterat
integritatea datelor informatice si a Tntreprins infractiunea fals informatic. Atacurile au
fost de tip ransomware, iar hackerii au criptat datele stocate de pe echipamentele
digitale, cerand rascumpdrarea in schimbul recuperdrii acestora [51]. De mentionat este
si faptul ca atacurile de acest gen continua in randul sistemelor spitalelor din Romania,
astfel cd 1n luna februarie a anului curent s-au inregistrat alterari in rAndul a 18 institutii
medicale, incident in urma caruia Ministerul Sanatatii a transmis cd sistemul este
nefunctional, fisierele si bazele de date sunt criptate [52].

e Atacurile de tip defacement asupra mai multor site-uri ale unor institutii publice
din Romania: In ultima perioada s-a conturat conceptul de hacktivism care consti in
actiuni de activism digital, influentdnd procesele decizionale ale scenelor politice,
sociale si culturale [53]. Tn Roméania un grup intitulat Operation Romania a dobandit
notorietate si iar infractiunile comise de acestia (perturbarea functionarii sistemelor
informatice, transfer neautorizat de date informatice, operatiuni legale cu dispozitive
sau programe informatice) au luat amploare ih anul 2023. Procurorii DIICOT au
descoperit atunci ca gruparea Operation Romania a inaintat o serie de atacuri de tip
defacement asupra mai multor sisteme digitale ale unor institutii publice din tara, prin
care alterau interfata site-urilor web si afisau mesaje politice, sociale sau culturale in
scopul cauzei pe care o sustineau [54].

9 DIICOT- Directia de Investigare a Infractiunilor de Criminalitate Organizati si Terorism
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Pentru ca aceste atacuri sa fie evitate, este necesar s existe o strategie de securitate avansata,
care sd poata actiona impotriva atacatorilor si sa previna sensibilitatea datelor. Avand o strategie
puternica de securitate, erorile umane sunt semnificativ reduse, iar reputatia site-urilor oficiale
ar putea creste exponential in materie de protectie digitala [55].

Capitolul 3. Studiu de caz — Perceptia publicului asupra confidentialititii informatiilor
personale in relatia cu institutiile publice

Studiul de caz privind perceptia publicului asupra confidentialitatii informatiilor personale in
relatia cu institutiile publice reprezinta o investigatie profunda a modului in care indivizii percep
si gestioneaza confidentialitatea datelor lor personale atunci cand interactioneaza cu institutiile
publice. Acest subiect este deosebit de relevant in era digitala actuala, in care datele personale
sunt colectate si utilizate intr-o varietate tot mai mare de contexte, iar preocupdrile legate de
confidentialitate si securitate sunt tot mai accentuate [56].

Astfel, pe un esantion de 100 de persoane care au interactionat cel putin o data cu o institutie
publicd, am reusit s iau pulsul la nivel de populatie si s inteleg nevoile cetdtenilor in materie
de digitalizare si modernizare in ceea ce priveste tehnologia administratiei publice.

Prin intermediul acestui studiu de caz, se exploreaza atitudinile, cunostintele si
comportamentele publicului in ceea ce priveste furnizarea informatiilor personale céatre
institutiile publice, precum administratiile locale, guvernul central sau alte entitati publice. De
asemenea, se analizeazd modul in care factori precum transparenta proceselor, nivelul de
incredere 1n institutiile publice si gradul de informare influenteaza perceptia individului asupra
confidentialitatii datelor sale personale.

Totodata, se urmareste identificarea unor posibile discrepante intre perceptia publicului si
practicile reale de colectare si gestionare a datelor personale de catre institutiile publice. De
asemenea, se propun recomandari gi solutii pentru imbunitatirea transparentei, securitdtii si
respectarii confidentialitatii datelor personale in relatia cu institutiile publice, in vederea
consolidarii increderii si protejarii drepturilor individuale. Asadar, se evidentiaza importanta
dialogului si colabordrii continue intre institutiile publice si cetateni pentru asigurarea unei
protectii eficiente a datelor personale si pentru promovarea unei relatii de Incredere reciproca.
Astfel, acest studiu reprezintd un instrument valoros pentru intelegerea si imbunatatirea relatiei
dintre public si institutiile publice 1n contextul protejarii confidentialitatii informatiilor
personale. Prin intermediul unui chestionar derulat pe platforma Google Forms am realizat
studiul de caz intitulat: Perceptia publicului asupra confidentialititii informatiilor personale
in relatia cu institutiile publice, din care am extras urmatoarele:
e Date demografice

Selectati categoria de varsta in care va incadrati:
80

60
40

20

18 - 30 de ani 45 - 80 de ani 30 - 45 de ani

Fig. 4. Categoria de vdrsta a respondentilor
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Selectati genul dumneavoastra:
80

60

40

20

Masculin Feminin N/A

Fig. 5. Genul respondentilor

Selectati mediul dumneavoastra de provenienta:
80

60

40

20

Urban Rural

Fig. 6. Mediul de provenienta al respondentilor

Selectati ocupatia dumneavoastra:
50

40
30

20

Angajat Student angajat Student Altele/ Prefer sa nu
(norma intreaga/ raspund
norma redusa)

Fig. 7. Ocupatia respondentilor

Observam din aceste date demografice ca respondentii sunt Tmpartiti in diverse categorii —
asadar, diversitatea este prezentd. Ne dim seama dupa aceasta cd 73% dintre acestia au sexul
masculin, 26% sex feminin, in timp ce 1% prefera si nu dezviluie. in continuare, categoria de
varstd predominantd este intre 18 si 30 de ani, lucru care da de inteles ca populatia tandra a
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interactionat, cel putin o data, in scris sau nu, cu o institutie publica din Romania. De asemenea,
studentii si angajatii cu norma intreagd si-au ardtat interesul pentru completarea acestui
chestionar, in timp ce 77% dintre acestia provin din mediul urban, iar restul de 23% provin din
mediul rural.

o Intrebarile destinate cercetarii si studiului de caz

In ce masura sunteti dispus s& va impartasiti informatiile personale
cu institutiile publice Tn scopuri diverse (de exemplu: sanatate,
impozite, educatie, etc.)?

40
30

20

Foarte indispus Putin dispus Foarte dispus Putin indispus Nici dispus nici indispus
Fig. 8. Impartasirea informatiilor personale de cdtre respondenti in relatia cu institutiile de stat
Ce documente ati semnat in relatia cu entitatile statului roméan pentru obtinerea unor altor
documente, bunuri sau servicii? Selectati tot ceea ce vi se potriveste:

100 de raspunsuri

Cerere 93 (93 %)

Contestatie 20 (20 %)

Declaratie 70 (70 %)

mputernicire 23 (23 %)

Certificat de Casatorie 1(1 %)

1(1 %)

Fig.9. Documentele semnate de cdtre respondenti in relatia cu institutiile statului

Observam ca documentele frecvent accesate de respondenti, prezente in figura 9 sunt cele pe
care le putem intélni atunci cand accesam un serviciu oferit de institutiile administratiei publice
din Romania.

Cererea — prin definitie, conform Dictionarului Explicativ, reprezintd documentul care
exprima actiunea de a solicita un anume serviciu [57], iar In termeni economici, putem face
referintd catre oferte, preturi si achizitii: cantitatea de produs pe care un client doreste sd o
acceseze in baza unei cheltuieli si o perioada determinata de timp [58]

Contestatia — este acel document prin care se ataca o anumita decizie sau un alt act, pe
cale legala [59]

Declaratia — Reprezinta o relatare facuta in scris prin care o persoana fizica se adreseaza
unei entitati de stat [60]

Imputernicirea si certificatul de cisatorie vorbesc de la sine, astfel ci un cetitean poate
realiza li poate atinge mai multe reusite Tn baza acestor documente.
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Ce fel de informatii ati completat in documentul/ documentele bifate anterior?
100 de raspunsuri

Nume si prenume 98 (98 %)

Numér de telefon

Adresa domiciliului de rezidenta 92 (92 %)
Adresa de IP (pentru persoanel...
Seria si numarul cartii de identit... 88 (88 %)
Profilul cultural/ etnic/ religios 14 (14 %)

Informatii legate de starea dum... 29 (29 %)

Fig. 10. Informatiile completate de catre respondenti in documentele semnate la intrebarea anterioard a
chestionarului

Urmatoarea intrebare s-a focusat pe informatiile completate de cétre respondenti in urma
accesarii documentelor prezentate in figura 9. O majoritate de 98% au declarat ca informatiile
generale si uzuale precum nume, prenume si adresa domiciliului au fost printre cele mai
solicitate. Desi tipurile de documente difera, fie ca vorbim despre o declaratie sau o cerere,
informatiile mai sus prezente in figura 10 au fost completate cu precadere.

Cat de increzdtor va simtiti in ceea ce priveste protectia confidentialitatii informatiilor
dumneavoastra personale de catre institutiile publice?

100 de raspunsuri
@ Foarte increzétor
@ Putin increzator
@ Nici increzator nici neincrezator
@ Putin neincrezétor
A @ Foarte neincrezator

@

Fig. 11. Increderea respondentilor asupra protectiei confidentialititii informatiilor personale in relatia cu institutiile
publice

inca din primele intrebari destinate cercetarii si studiului de caz regisim Cererea ca fiind cea
mai completatd in randul respondentilor, datoritd procentului de 93%. Fiind documentul care
necesitda completarea celor mai multe date [a se vedea Anexa B], este probabil, cea mai
cunoscuta formd de adresare catre o institutie sau o entitate publica. Declaratia, pe de alta parte,
ocupa locul al II-lea in topul documentelor semnate de respondentii chestionarului, Tnsumand un
procent de aproape 70% dintre persoane. Acest document transpune nevoile institutiei de a oferi
beneficiarului (sa presupunem, de data aceasta, cd beneficiarul este insusi cetdteanul) un anumit
privilegiu, sau serviciu, de exemplu, declaratia pe proprie raspundere aferentd perioadei
pandemiei de COVID-19, perioada in care completarea acesteia era imperios necesard in
momentul in care un individ parasea locuinta de domiciliu, conform OM nr.3/2020 [a se vedea
Anexa C]. Contestatia, Imputernicirea si Certificatul de cdsdtorie reprezinta alte documente pe
care respondentii le-au completat in relatia cu entitatile statului romén din administratia publica,
toate cele 3 avand necesarul de informatii personale pentru validare [a se vedea Anexele D, E,

F.
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Aveti incredere in capacitatea institutiilor publice de a gestiona si proteja informatiile

dumneavoastra personale in sistemul digital?
100 de réaspunsuri

@® Da
® Nu

Fig. 12. Increderea respondentilor asupra capacitdtii institutiilor publice de a gestiona si proteja informatiile
personale Tn sistemul digital

Dupd aceasta intrebare portretizata in figura 12, respondentilor 1i s-a solicitat s motiveze
raspunsul, pentru a oferi o imagine mai clara si in ansamblu a increderii, respectiv neincrederii
asupra capacitatii institutiilor publice de a gestiona informatii personale ca un intreg.
Raspunsurile au variat, astfel ca motivatiile au avut drept raspunsuri predominante afirmatiile
., Institutiile nu sunt indeajuns de digitalizate pentru a gestiona un volum semnificativ de date,
cu atat mai mult daze personale” si ,, Institutiile actioneaza conform legilor propuse de Uniunea
Europeana, ceea ce imi confera o sigurantd ca datele mele personale nu pot fi compromise”.

De asemenea, cei 52% care au confirmat ca au incredere in capacitatea institutiilor publice de a
gestiona si proteja informatiile personale in sistemul digital au afirmat si cd nu considera ca
existd un potential risc, iar ceilalti 48% care sunt impotrivd au afirmat si faptul ca in randul
functionarilor publici existd o oarecare ignorantd, respectiv nepésare atunci cand gestioneaza
datele lor personale.

In continuare, respondentii au fost intrebati de masurile de securitate pe care acestia le considera
potrivite atunci cand datele personale sensibile se regasesc la nivelul entitatilor publice de stat
din Romania.

Acestia si-au aratat interesul pentru softuri performante, despre care am amintit in capitolul
anterior, alaturi de antivirusi si cheile puternice de encriptie, iar monitorizarea i preventia
traficului de date ar putea face referire la modul in care institutiile gestioneaza timpul de lucru
petrecut sub umbrela conexiunii la internet.

Respondentii au fost intrebati, totodatd si de masurile de securitate din realitate, care ar putea fi
aplicate in randul institutiilor publice, atunci cadnd ne referim la stocarea documentelor in format
fizic.

in opinia dumneavoastrd, care credeti c& sunt méasurile de securitate pentru protejarea informatiilor

personale abordate de institutiile publice ih mediul online?
100 de raspunsuri

Softuri performante 75 (75 %)

Antivirusi

Chei puternice de encriptie 51 (51 %)

Autentificare Tn 2 pasi (TFA - Two

Factor Autenthicator)

Monitorizarea si preventia
traficului de date

57 (57 %)

criptari biometrice multiple

Fig. 13. Masurile de securitate alese de respondenti in format digital
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Dar in realitate?

100 de raspunsuri

Sigilarea documentelor dupa
semnare

Semnarea/ Predarea
documentelor n prezenta unui...
Stocarea documentelor predate
si inregistrate Tn arhiva securizata
Pazirea documentelor 24 ore din
24

Inchiderea dosarului si aruncarea
acestuia in teancul cu dosare

54 (54 %)

45 (45 %)
70 (70 %)
22 (22 %)

1(1 %)

criptari biometrice multiple f—1 (1 %)

Fig. 14. Mdsurile de securitate preferate de respondenti in realitate

Observam o preferintd crescutd pentru o arhivd securizatd, sau, mai exact o camerd, o sala
speciald unde arhivarea documentelor sa se poatd realiza fara riscuri si fard intreruperi, sau
teama ca anumite documente pot fi raticite sau distruse. Sigilarea documentelor, reprezinta si ea
o masura de securitate preferatd de respondenti, probabil pentru cd oferd o sigurantd crescutd
cetateanului dupa completarea si predarea documentului cu pricina.

Ati avut vreodata experiente negative legate de divulgarea inadecvata a informatiilor personale de
catre institutiile publice?
100 de raspunsuri

® Da
® Nu

Fig. 15. Eventuale experiente negative in ceea ce priveste divulgarea inadecvatad a datelor personale ale
respondentilor

Intrebati daci au avut parte de experiente negative legate de divulgarea inadecvati a
informatiilor personale de catre institutiile publice, respondentii au declarat, in procent de 8% ca
da — iar motivand experienta, in mare parte acestia sustin ca au fost contactati fara acordul lor de
catre companii tertd parte, precum o companie de telefonie care propunea achizitionarea de
abonamente de telefonie, fie institutiile de jurnalism au luat legatura cu ei pentru sustinerea unor
materiale din media, respondentii necunoscand sursa care a oferit acces la numerele de telefon
personale.

Participantii la chestionar au declarat la intrebarea Considerati ca oamenii in general sunt destul
de constienti cu privire la drepturile lor legate de confidentialitate in interactiunile cu
institutiile publice? cd majoritatea oamenilor nu sunt informati (65%), dar cd 19% da. Acest
lucru se datoreaza faptului cd o mare parte dintre cetdteni limiteazd interactiunile cu entitatile
statului Roméan, din dorinta de a evita aglomeratia si procesul ingreunat de procesare a cererilor
si documentelor, potrivit aceluiasi chestionar prezent.
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Considerati ca sunteti informat referitor la securitatea datelor dumneavoastré personale?
100 de raspunsuri

® Da
® Nu

Fig. 16. Informarea personala a respondentilor cu privire la securitatea datelor lor personale

Selectati ce metode utilizati in mediul online pentru a va pastra datele personale in siguranta:

100 de raspunsuri

Utilizez parole puternice, atét cu
litere mari, cat si cu caractere s...
Nu imi notez parolele/ datele de
acces in notitele telefonului, sa...
Utilizez autentificarea in 2 factori
(TFA - Two Factor Authenticator)

89 (89 %)
24 (24 %)
59 (59 %)

Nu salvez parolele 17 (17 %)

Nu postez lucruri care mi-ar
putea compromite siguranta in...
Nu folosesc numele legal in
mediul online

54 (54 %)

1(1%)

Fig. 17. Metodele de securitate utilizate de respondenti pentru a-si pdstra datele in sigurantd

Observam in urma figurilor 16 si 17 ca respondentii, in proportie de 62% au cunostinte in
materie de securitatea informatiilor personale si ca 89% utilizeaza parole puternice, atat cu litere
mari, cat si cu caractere speciale. 59% dintre acestia nu isi noteaza undeva la indemana
credentialele’® unui cont, iar ceea ce personal am regisit foarte adecvat, chiar daca se regiseste
in proportie de 1% — nu folosesc numele legal in mediul online, ceea ce ne trimite cu gandul la
o0 securitate avansata, metoda utilizata, fireste, fara scopul furtului de identitate despre care am
amintit Tn capitolele anterioare.

Tn urma unui scenariu propus in chestionarul pentru studiul de caz: Si presupunem prin absurd
ca datele dumneavoastra au fost compromise pe un site al unei institutii publice. Ce masuri
considerati ca trebuie sa luati pentru a rezolva problema?, respondentii si-au aratat intentia, in
proportie de 59% ca se vor adresa conducdtorului institutiei respective, fiind imputerniciti de
lege, iar 58% au declarat ca vor depune o plangere la organele abilitate In vederea solutiondrii
incidentului posibil aparut.

La intrebarea Avdnd in vedere raspunsurile dumneavoastra de pdnd acum, in relatia cu
institutiile publice preferati sa completati documente online sau sa ramdneti la metoda
traditionald, cunoscutda sub denumirea populara de ,,dosar cu sind”? respondentii au preferat,
ntr-un numar semnificativ (89%) completarea documentelor prin intermediul digital, urménd ca
ceilalti s aleagd metoda traditionald. Rugati sa motiveze alegerea facuta, acestia au afirmat ca
in intermediul online functionarii publici se pot ocupa mult mai rapid de anumite cereri si pot
inregistra mult mai usor anumite documente si, cel mai important in opinia acestora — timpul de
asteptare este semnificativ redus. De cealaltd parte, metoda traditionala rimane, in continuare,

10 Credentiale — elemente utilizate pentru accesul la anumite informatii sau resurse. Termenul, in general acopera
informatii-pereche, precum nume de utilizator-parola, numar de telefon-parola, etc. [70]
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pentru cei 11% dintre respondenti o metoda sigura, clard si eficientd, intrucdt persoana
respectiva poate vedea In timp real procesul si felul cum sunt gestionate documentele de catre
functionarii publici. O motivatie prezentd a unui respondent, se Incadreaza in limbajul colocvial
cu afirmatia ,,negru pe alb”, ceea ce ne trimite cu gandul ca atunci cand documentele sunt
semnate 1n format fizic, nu existd indoiala ca autorul este nsusi persoana semnatara.

Intrebati daca au fost victimele unor atacuri cibernetice in trecut, respondentii, in proportie de
18% au afirmat ca au experimentat un asemenea lucru, motivandu-si raspunsurile prin actiuni de
hacking asupra conturilor de social media prin metoda social engineering, amenintari din partea
unor persoane necunoscute care cumva, au reusit sa identifice adresa de IP, atacuri de tip
ransomware, respectiv furt de identitate.

In ceea ce priveste imbunatitirea procesului de colectare a datelor cu caracter personal,
respondentii au considerat absolut necesard pregatirea si formarea profesionald a angajatilor
institutiilor publice din Roménia, dar si sortarea si verificarea periodicd a datelor colectate.
Celelalte raspunsuri s-au concentrat asupra metodelor tehnologice de a monitoriza acest proces,
cat si asupra procedurilor adoptate la nivel de institutie.

Propuneti metode de imbunatétire a procesului de colectare a datelor cu caracter personal pentru
institutiile Administratiei Publice:

100 de raspunsuri

Pregatirea periodica a
personalului

Cursuri de formare profesionala
sub umbrela legislatiei europene
Angajarea de personal calificat in
prevenirea scurgerilor de date
Sortarea si verificarea periodica a
arhivei de date cu caracter per...
Desfiintarea birourilor de
informatii in totalitate si inlocuir...
Implementarea aparatelor tip
kiosk (ca acelea din zona food-...

71 (71 %)
68 (68 %)
80 (80 %)
54 (54 %)
19 (19 %)

34 (34 %)

0 20 40 60 80

Fig. 18. Metode propuse de respondenti pentru imbundatatirea procesului de colectare a datelor cu caracter personal

3.1. Constientizarea cetatenilor cu privire la datele colectate de cdtre entitdtile administratiei
publice

Coroborand toate aspectele prezentate anterior, este deosebit de important ca cetatenii Romaniei
sa fie constienti si sa fie de acord cu privire la datele colectate de cétre entitatile administratiei
publice din mai multe motive fundamentale. Nu ne putem rezuma doar la aspectele legislative,
ci ne putem indrepta si catre aspectele sensibile, precum transparenta ca principal atu, ori
securitatea, din punct de vedere al tehnologiei informatie. Regasim, astfel, cateva principii pe
care cetatenii se pot baza atunci cand opteaza si apeleze la un serviciu oferit de administratia
publica, prin prisma documentelor si a procedurilor scrise:

1. Respectarea drepturilor individuale: Cetatenii au dreptul la confidentialitate si protectia
datelor personale conform legislatiei in vigoare, cum ar fi Regulamentul General privind
Protectia Datelor (GDPR). Prin constientizarea si consimtdmantul cu privire la datele colectate,
cetatenii isi pot exercita aceste drepturi si pot avea control asupra informatiilor lor personale. Ba
mai mult, respectarea drepturilor individuale in ceea ce priveste confidentialitatea si protectia
datelor personale este un principiu fundamental al legislatiei privind protectia datelor, intarit,
dupa cum am mentionat anterior, de Regulamentul General privind Protectia Datelor in Uniunea
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Europeana. Acest aspect este esential pentru un stat pentru a se asigura ca cetatenii au control
asupra informatiilor lor personale si ca aceste informatii sunt tratate In mod corespunzator si in
conformitate cu normele legale [22] [24]. Ne bazam, de asemenea si pe urmatoarele drepturi:

e Dreptul la confidentialitate: Cetdtenii au dreptul fundamental de a-si pastra informatiile
personale 1n siguranta si de a decide cine are acces la aceste informatii. Prin respectarea
confidentialitatii datelor personale, este de asteptat ca entitatile administratiei publice sa
protejeze intimitatea si viata privatd a cetatenilor [28].

e Dreptul la protectia datelor personale: Acest drept implicd asigurarea ca datele
personale ale cetétenilor sunt colectate si prelucrate in mod legal, corect si transparent.
Protectia datelor personale include masuri pentru prevenirea accesului neautorizat,
pierderii, distrugerii sau deteriorarii datelor [19].

Prin constientizarea si consimtdmantul cu privire la datele colectate, cetatenii devin informati cu
privire la modul in care informatiile lor personale sunt utilizate si pot decide in mod activ asupra
acestui aspect. Acest lucru le ofera posibilitatea de a-si exercita drepturile individuale, cum ar fi
dreptul de acces la datele lor, dreptul de rectificare a informatiilor incorecte sau incomplete,
dreptul de stergere a datelor (,,dreptul de a fi uitat”), dreptul la portabilitatea datelor si altele
[24].

Prin obtinerea consimtdmantului adecvat, entitdtile administratiei publice demonstreaza
respectarea drepturilor individuale ale cetdtenilor si le oferd posibilitatea de a avea control
asupra informatiilor lor personale. Acest proces contribuie la consolidarea increderii intre
cetdteni si autoritati si la promovarea unei culturi a respectarii confidentialitatii si protectiei
datelor personale [22].

3. Transparenta si responsabilitatea: Prin obtinerea consimtamantului cetitenilor,
entitatile

administratiei publice demonstreaza transparenta si responsabilitate Tn gestionarea datelor
personale. Acest lucru contribuie la construirea increderii intre cetiteni si autoritdti si a unui
echilibru intre serviciile furnizate si activitatea functionarilor publici. Transparenta si
responsabilitatea sunt doud principii fundamentale in ceea ce priveste colectarea si prelucrarea
datelor personale [35]. Aceste aspecte constituie o0 bazd temeinicd pentru a asigura increderea
cetatenilor In modul in care sunt gestionate informatiile lor personale si pentru a respecta
standardele legale si etice relevante. Transparenta se referd la obligatia entitatilor administratiei
publice de a comunica deschis si clar cu cetdtenii cu privire la colectarea, stocarea si utilizarea
datelor personale. Prin transparenta, cetatenii sunt informati cu privire la scopul colectarii
datelor lor, categoriile de date colectate, modul in care vor fi prelucrate si daca vor fi partajate
cu terte parti [23]. O comunicare transparentd contribuie la construirea increderii si la
consolidarea relatiei de incredere intre cetdteni si autoritati. De cealaltd parte, responsabilitatea
se referd la obligatia entitatilor administratiei publice de a actiona in conformitate cu legislatia
privind protectia datelor si de a asigura ca datele personale sunt tratate in mod corespunzator si
in conformitate cu standardele etice [1]. Aceasta implica implementarea masurilor de securitate
adecvate pentru protejarea datelor personale Tmpotriva accesului neautorizat sau utilizarii
neadecvate. Totodatd, responsabilitatea include si respectarea drepturilor individuale ale
cetatenilor in ceea ce priveste protectia datelor lor personale [34] [23].

4. Evitarea abuzurilor si utilizarii neautorizate: Acest lucru ajutd la prevenirea
abuzurilor si utilizdrii neautorizate a informatiilor personale. Evitarea abuzurilor si
utilizarii neautorizate a datelor personale este un aspect ce nu trebuie ignorat in
protejarea confidentialitatii si securitatii informatiilor individuale. Prin obtinerea
consimtamantului informat, cetitenii sunt informati cu privire la scopul colectarii
datelor lor si modul in care aceste informatii vor fi utilizate [22]. Aceasta transparenta si
claritate In comunicare sunt esentiale pentru prevenirea abuzurilor si utilizarii
neautorizate a datelor personale. De exemplu:
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e Scopul colectarii datelor: Prin consimtimantul informat, cetdtenii sunt informati cu
privire la motivul pentru care datele lor personale sunt colectate. Este important ca
entitatile administratiei publice sd ofere explicatii clare si detaliate cu privire la scopul

colectarii datelor, astfel incat cetdtenii sa inteleagd de ce informatiile lor sunt necesare
[26].

o Utilizarea datelor: Cetatenii trebuie sa fie informati cu privire la modul in care datele lor
personale vor fi utilizate. Acest lucru include informatii despre cum vor fi prelucrate
datele, cine va avea acces la ele, daca vor fi partajate cu alte terte parti (acolo unde este
cazul) si in ce scopuri vor fi utilizate informatiile [24].

e Prevenirea abuzurilor: Prin furnizarea unei descrieri clare a modului in care vor fi
utilizate datele personale, se reduce riscul de abuzuri sau utilizari neautorizate. Cetatenii
in cunostintd de cauza pot decide daca doresc sa ofere consimtamantul pentru colectarea
si utilizarea informatiilor lor, avand astfel control asupra propriilor date. Acest lucru
este aplicabil si in materie de campanii publicitare, de marketing, sau electorale [16].

e Protectia informatiilor personale: Obtinerea consimtdmantului informat nu numai ca
ajutd la prevenirea abuzurilor, dar si la protejarea datelor personale impotriva utilizarii
neautorizate. Cetatenii pot fi mai atenti si mai vigilenti in ceea ce priveste informatiile
pe care le furnizeaza, cunoscand in detaliu scopul si modalitatea de utilizare a acestora
[16].

5. Securitatea datelor: Securitatea datelor reprezinta un aspect crucial in protejarea
tuturor
informatiilor sensibile ale cetatenilor si in mentinerea increderii in modul in care entitatile
administratiei publice gestioneaza si protejeazd datele personale. Consimtamantul cu privire la
datele colectate poate include si aspecte legate de securitatea acestor date, ceea ce inseamna
informarea cu privire la masurile de securitate luate pentru a proteja informatiile lor sensibile
[16] [23]. Pentru a evidentia acest aspect, este nevoie sa intelegem:

e Importanta securititii datelor: Securitatea datelor este deosebit de importanta pentru
protejarea informatiilor personale ale cetdtenilor impotriva accesului neautorizat,
utilizarii necorespunzitoare sau a pierderii acestora. Protejarea datelor sensibile este
cruciala pentru mentinerea confidentialitatii si integritatii informatiilor personale,
precum datele de identificare, informatiile financiare sau de sdndtate, care pot fi expuse
riscului in absenta unor masuri adecvate de securitate [36] [27].

e Masuri de securitate luate pentru protejarea datelor: Entitatile administratiei publice pot
implementa diverse masuri de securitate pentru a proteja datele sensibile ale cetatenilor.
Aceste masuri pot include:

o Criptarea datelor: Transformarea datelor intr-un format codificat pentru a le
proteja impotriva accesului neautorizat [34] [16].

e Controlul accesului: Limitarea accesului la datele sensibile doar catre
persoanele autorizate si implementarea unor politici stricte de securitate [1].

e Monitorizarea si auditarea: Supravegherea continud a accesului la date,
inregistrarea activitatilor si auditarea sistemelor pentru identificarea
potentialelor amenintari sau incidente de securitate [8].
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e Backup si recuperare a datelor: Realizarea de copii de rezerva ale datelor
pentru a preveni pierderea acestora si pentru a asigura disponibilitatea
informatiilor in caz de incidente [5].

6. Personalizarea serviciilor si imbunatatirea calititii: Prin colectarea datelor cu
consimtamantul cetdtenilor, entitatile administratiei publice pot oferi servicii
personalizate si imbunitati calitatea acestora in functie de nevoile si preferintele
individuale [5].

e Personalizarea serviciilor se referd la adaptarea si furnizarea de servicii personalizate in
functie de preferintele, nevoile si comportamentul fiecdrui cetitean in parte. Prin
personalizarea serviciilor, entitatile administratiei publice pot oferi o experientd mai
individualizata si relevanta pentru cetiteni, ceea ce duce la o mai mare satisfactie si
implicare din partea acestora. Aceasta poate include oferirea de recomandari
personalizate, adaptarea interactiunilor si comunicarii in functie de preferintele
individuale, precum si furnizarea de servicii personalizate in functie de nevoile specifice
ale fiecarui cetatean [8] [16].

o Imbunititirea calititii se refera la procesul continuu de evaluare, ajustare si optimizare
a serviciilor oferite pentru a asigura o experienta mai buna pentru cetateni [1]. Prin
monitorizarea si analiza constantd a feedback-ului cetatenilor, entitdtile administratiei
publice pot identifica punctele slabe, pot implementa imbunatatiri si pot optimiza
procesele pentru a oferi servicii de calitate superioard. Imbunattirea calitatii implica si
dezvoltarea continud a competentelor angajatilor, implementarea de tehnologii
inovatoare si adaptarea la schimbarile din mediul extern pentru a raspunde eficient
nevoilor si asteptarilor cetatenilor [1] [13].

Astfel, prin personalizarea serviciilor si imbunatatirea calitatii, entititile administratiei publice
pot crea o relatie mai solida si mai eficienta cu cetdtenii, pot oferi servicii mai relevante si mai
bine adaptate nevoilor acestora, si pot contribui la cresterea satisfactiei si increderii in institutiile
publice. Aceste aspecte sunt esentiale Tn asigurarea unei guverndri eficiente si orientate catre
cetateni [1] [11].

7. Conformitatea cu reglementarile legale: Conformitatea cu reglementarile legale in
ceea

ce priveste protectia datelor este un aspect deosebit de important in contextul colectarii si
prelucrarii informatiilor personale [39]. Respectarea cerintelor legale referitoare la protectia
datelor este esentiald pentru a asigura cd entitdtile administratiei publice actioneazd in
conformitate cu normele si reglementdrile stabilite pentru a proteja confidentialitatea si
securitatea datelor personale ale cetdtenilor. Obtinerea consimtamantului cetdtenilor reprezinta
un pilon fundamental al conformitatii cu legislatia in vigoare, cum ar fi Regulamentul General
privind Protectia Datelor (GDPR) in Uniunea Europeana sau alte legi nationale privind protectia
datelor. Acest consimtaméant trebuie sa fie liber, informat si specific, iar cetdtenii trebuie sa fie
complet constienti de modul in care datele lor vor fi colectate, stocate, prelucrate si utilizate [22]
[27].

Prin obtinerea consimtimantului adecvat, entititile administratiei publice demonstreaza ca
respectd drepturile individuale ale cetatenilor in ceea ce priveste protectia datelor lor personale.
Acest lucru include informarea clard a cetitenilor cu privire la scopul colectarii datelor,
categoriile de date colectate, durata stocarii acestora, drepturile pe care le au in legiturd cu
datele lor personale si alte aspecte relevante [46] [36].

In plus, obtinerea consimtdmantului este un element esential al responsabilitétii si transparentei
in gestionarea datelor personale. Prin respectarea cerintelor legale si obtinerea consimtdmantului
adecvat, entitatile administratiei publice pot construi increderea cetatenilor in modul in care sunt
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tratate datele lor si pot evita posibilele sanctiuni sau consecinte negative asociate nerespectarii
legislatiei privind protectia datelor. [19] [28]

In acest fel, conformitatea cu reglementirile legale si obtinerea consimtamantului cetitenilor
reprezintd un cadru legal si etic esential pentru protejarea datelor personale si mentinerea relatiei
de incredere intre cetateni si entitatile administratiei publice [34] [13]. Este un aspect crucial Tn
era digitald actuala, in care protectia datelor personale este din ce in ce mai importanta [16].

3.2. Perspective si evaluare

Pentru c@ cetdtenii sunt principalul obiectiv intr-o societate moderna [61], se contureaza
importanta intelegerii protectiei in materie de procesare si stocare a datelor cu caracter
confidential si sensibil [35].

Populatia Romaniei si-a exprimat in ultimii ani democratici (1990-2024 prezent) [62] o usoara
spre foarte puternica neincredere in ceea ce priveste factorul decizional din procesul politic.
Aceasta neincredere este cauzatda de miscarea deosebit de rapida si de influentd a mass-mediei,
care are capacitatea de a afecta alegerile politice si gandirea cetdtenilor la nivel politic si
administrativ [62].

Din aceastd cauza, putem s intelegem ca exista o serie de perspective negative si pozitive pe
care cetatenii se bazeazd atunci cand aleg sa intre in relatii, contractuale sau nu, cu institutiile
publice ale statului roman. [18].

Pe de-o parte, analizam transparenta institutiilor publice ca fiind o virtute pe care acestea trebuie
cu orice pret sa o adopte si pe care sa se bazeze in relatia cu cetatenii [13]. Acestia din urma pot
solicita in orice moment, de exemplu, informatii referitoare la datele lor procesate [22]. Legea
52 din 2003 ne relateaza prin intermediul articolului 3, alineatul d) faptul ca entitatile publice cu
capacitate decizionald sunt obligate sda ia in considerare recomandarile survenite din partea
oricarei persoane fizice interesate de procesul decizional, sau in procesul elabordrii actelor
normative [63].

Pe de altad parte, o responsabilitate crescuta si o asumare puternica si validd din partea
conducdtorilor politici care guverneaza, totodata, activitdtile institutiilor publice este asteptata
de cetateni, totul pentru a Intari relatia si pentru a fructifica dorintele ambelor parti implicate in
procesul decizional si cel de protectie a datelor personale [18].

De mentionat este si faptul ca ingrijorarea cu privire la confidentialitate a cetatenilor este
survenita tocmai din aceastd posibild dezinformare din mass-media [61] care ia cu asalt
credintele si preferintele acestora in materie de proces decizional public sau politic.

Avand 1n vedere tot ceea ce determind un cadru moral etic pentru cetateni, in raport cu studiul
de caz de la punctul 3 al prezentei lucrari, consider ca toti cei ce au intretinut raporturi cu
institutiile publice din cadrul administratiei publice din Romania necesitd o mai puternica
aprofundare a drepturilor lor in materie de protectie a datelor cu caracter personal. Fiind un
aspect ce nu poate fi neglijat, ori lasat la voia intmplarii, oamenii trebuie s posede informatii
relevante pe care sa le poatd folosi ulterior in relatia cu statul roman, pentru a putea determina
daca la un moment dat s-au produs, sau nu erori In ceea ce priveste o scurgere de date sensibile
sau informatii care prin natura lor aduc un prejudiciu persoanei vatamate.

Discutii/ Concluzii
Intr-o era in care tehnologia a devenit omniprezenti in activititile administrative [35], protectia

datelor cu caracter personal reprezintd un aspect critic in administratia publica din Roméania
[16]. Aceasta protectie nu este doar o necesitate legala impusa de reglementarile europene si
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nationale, cum ar fi Regulamentul General privind Protectia Datelor (GDPR), ci si un imperativ
moral si social. Concentrarea asupra importantei protejarii datelor personale in contextul
administratiei publice din Romania, subliniind consecintele pozitive si negative ale unei
abordari adecvate sau deficitare in acest sens, reflectd o mai buna imagine de ansamblu asupra
credintelor pe care cetdtenii roméani le au.

Protectia datelor cu caracter personal reprezinta un pilon al respectarii drepturilor individuale si
a intimititii cetitenilor. Intr-o societate democratic, fiecare individ are dreptul la
confidentialitate si la controlul informatiilor sale personale. Administratia publica trebuie sa se
asigure cd datele colectate sunt utilizate iIn mod legal si transparent si ca indivizii au
posibilitatea de a-si exercita drepturile privind datele personale, cum ar fi dreptul la acces,
rectificare sau stergere [22] [48].

Protectia datelor este esentiald pentru mentinerea increderii cetatenilor in institutiile publice
[34], cea ce trimite cu gandul, din nou, asupra transparentei decizionale. Atunci cand cetatenii
au incredere ca datele lor sunt gestionate in mod responsabil si Tn conformitate cu standardele de
securitate si confidentialitate, ei sunt mai predispusi sa interactioneze cu institutiile publice si sa
participe la procesele guvernamentale. O pierdere a increderii poate afecta grav relatia dintre
guvern si cetateni, subminand legitimitatea institutiilor publice.

Fiind un element cheie pentru asigurarea eficientei si calitatii serviciilor publice,
comportamentul si constientizarea functionarilor publici in ceea ce priveste gestionarea unui
volum mare de date confidentiale, reprezintd baza pe care cetitenii o iau in considerare atunci
cand au decizia de a colabora cu oricare dintre institutiile administratiei publice. Datele
personale sunt adesea utilizate in procesele administrative, de la evidenta populatiei si serviciile
sociale, panad la gestionarea dosarelor fiscale sau acordarea de ajutoare de stat. O gestionare
corectd a acestor date contribuie la imbunatatirea eficientei proceselor administrative si la
furnizarea unor servicii publice mai eficiente si mai personalizate [2].

Romania este obligatd si respecte reglementarile stricte in ceea ce priveste protectia datelor cu
caracter personal, inclusiv GDPR-ul. Administratia publica trebuie sa se conformeze acestor
reglementari pentru a evita sanctiuni legale si pentru a asigura respectarea drepturilor
cetatenilor. Neconformitatea cu GDPR poate atrage cu Sine amenzi substantiale si poate afecta
negativ imaginea si credibilitatea institutiilor publice si cu atdt mai mult, imaginea
conducatorilor politici.

Protectia datelor cu caracter personal nu trebuie sa fie privita ca un obstacol pentru inovare si
dezvoltare tehnologicd, ci dimpotriva, poate stimula inovarea responsabild. Atunci cénd
institutiile publice investesc in solutii tehnologice care respecta principiile protectiei datelor, ele
demonstreaza angajamentul fatd de respectarea drepturilor individuale si construiesc increderea
cetatenilor in utilizarea tehnologiei in scopul imbundtatirii serviciilor publice [64].

Asadar, protectia datelor cu caracter personal in administratia publica din Roménia este
esentiald pentru respectarea drepturilor cetdtenilor, mentinerea increderii in institutiile publice,
eficientizarea serviciilor publice, conformitatea cu reglementarile legale si promovarea inovarii
responsabile. O abordare adecvatd in acest sens nu numai ca respectd principiile fundamentale
ale democratiei si drepturile individuale, dar poate contribui si la construirea unei societati
digitale mai sigure, mai transparente si mai progresiste in Romania.

Iar daca ne raportam din punct de vedere contractual, ori in raporturile de munca, securitatea

datelor personale si respectarea regulamentului GDPR sunt deosebit de importante din mai
multe motive esentiale [65]:

e In primul rand, persoana care presteazi activitatea in baza unui contract este pe deplin

indreptatita sa isi cunoasca drepturile si obligatiile in raporturile de munca, iar dreptul

de a fi informat cu privire la actiunile pe care angajatorul le va Intreprinde pe toata
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perioada contractului este un drept esential, care poate facilita transparenta in ceea ce
priveste activitatea desfasurata [65].

e Vorbim despre o confidentialitate care trebuie sa fie absolut respectatd, intrucat
prevenirea abuzurilor sau posibile scurgeri de date nu sunt excluse in cadrul unei unitati
care activeazd cu mai mult de 10 angajati/ lucratori, caz in care este necesard si
impunerea unui contract colectiv de munca [66].

e Departamentul de Resurse Umane, fiind structura din organizatie care are acces la cele
mai multe date personale, fie cd discutim despre domeniul privat sau cel public,
opereaza totodata si cele mai complexe procese de prelucrare [65]. Acest departament
trebuie sa se angajeze 1n aceste procese cu o responsabilitate sporita, pentru a evita orice
prelucrare abuziva. Personal, activand intr-o organizatie care oferd servicii de resurse
umane, volumul de informatii pe care il prelucrez este semnificativ cantitativ, iar in
eventualitatea Tn care s-a produs o greseala este necesara o documentatie in prealabil
pentru a justifica eroarea respectiva. Fiind departamentul care cunoaste absolut toate
detaliile angajatilor, acesta detine informatii precum: nume, prenume, adresd de
domiciliu (la semnarea contractului este necesara procesarea cartii sau a buletinului de
identitate), sexul, cetatenia, data si locul nasterii, datele din actele de stare civila,
informatii despre copii, sau persoanele pe care angajatul le are in grijd, e-mail, numar de
telefon, situatie familiala, date din permisul de conducere indiferent de categorie,
situatia economicd si financiard si, dupa caz, situatia militard sau preferinte politice/
religioase.

Referitor la subiectul securitatii nationale, Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP) activeaza in raport cu Carta Drepturilor
Fundamentale a Uniunii Europene, asigurandu-se astfel de conformitatea normelor pe care
organizatiile le pun 1n practicd atunci cind gestioneaza un numar mare de date si informatii
sensibile [67]. ANSPDCP joaca un rol deosebit de important in ceea ce priveste gestiunea
corecta a acestor informatii, monitorizand companii de telefonie mobila, de unde se considera ca
fluxul de date ar fi cantitativ crescut fata de alte institutii abilitate cu legislatia nationald si
europeana [64]. Organul se ocupa si cu informarea cetatenilor in materie de viata privata si
incalcarea drepturilor fundamentale guvernate de politicile europene [64]. Constitutia Romaniei
si legislatia derivata, inclusiv Codul Civil si Codul Penal, consacrd protectia vietii private.
Articolele 26 si 28 din Constitutie subliniaza respectarea si protejarea vietii intime, familiale si
private, inclusiv inviolabilitatea corespondentei [68]. In contextul actual geopolitic si al
amenintarilor teroriste, statul roman a adoptat masuri pentru securitatea ciberneticd si a
comunicatiilor, afectand direct viata privata a cetatenilor [64]. Masurile constau in cresterea
semnificativa a numarului mandatelor de interceptare emise de Serviciul Roman de Informatii
(SRI) din ultimii ani, fapt ce a generat preocupari privind libertatile individuale. Cu toate
acestea, legislatia prevede masuri stricte pentru protejarea datelor obtinute prin interceptari,
acestea fiind utilizate doar in scopul probarii infractiunilor si distruse ulterior dacd nu sunt
relevante pentru caz. Procurorii sunt obligati sa informeze subiectii interceptarilor si sd asigure
confidentialitatea datelor, asa cum am mentionat in capitolele anterioare [64].

In concluzie, asistim la un progres semnificativ in ceea ce priveste traseul evolutiei procedurilor
de protectie a datelor cu caracter personal, incepand cu anul 1990, dupa perioada regimului
comunist [64]. Acest lucru se datoreaza faptului ca pand in anul 1989 inclusiv, practicile
totalitariste de la acea vreme incédlcau pe deplin drepturile si libertatile cetatenilor — de la
interceptarea apelurilor telefonice fara vreo documentatie in prealabil (asa cum se practica astazi
n r@ndul proceselor penale, de exemplu), pana la urmarirea persoanelor vizate, fara ca acestea
sd cunoascd acest aspect. Odata cu instaurarea regimului democratic iIn Roménia, conducatorii
au dorit sa se alinieze cu standardele europene si sa puna in lumina protejarea tuturor drepturilor
si libertatilor oamenilor — inclusiv protectia datelor cu caracter personal [64].
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Anexa A. Intrebarile adresate participantilor la chestionar

Sectiunea I — Acordul pentru prelucrarea datelor personale

1.

Am citit §i sunt de acord cu prelucrarea datelor cu caracter personal in scopuri
academice §i am luat la cunostintd ca acestea vor fi folosite doar in scopul cercetarii
temei prezentate anterior.

Sectiunea II — Intrebari comune pentru clasificarea respondentilor

1.
2.
3.
4.

Selectati categoria de varsta 1n care vd incadrati.
Selectati genul dumneavoastra

Selectati mediul dumneavoastra de provenienta
Selectati ocupatia dumneavoastra

Sectiunea III — Intrebarile destinate cercetarii si studiului de caz

1.

2.

w

4,

~

10.

11.
12.

13.
14.

15.

16.
17.
18.
19.
20.
21.

22.
23.

In ce masura sunteti dispus sa va impartasiti informatiile personale cu institutiile publice
in scopuri diverse (de exemplu: sanatate, impozite, educatie, etc.)?

Ce documente ati semnat 1n relatia cu entitatile statului roman pentru obtinerea unor
altor documente, bunuri sau servicii? Selectati tot ceea ce vi se potriveste

Ce fel de informatii ati completat in documentul/ documentele bifate anterior?

Tn documentele pe care le-ati completat ati fost informat referitor la procedura de
utilizare si stocare a datelor personale?

Cat de Increzator va simtiti in ceea ce priveste protectia confidentialitatii informatiilor
dumneavoastra personale de catre institutiile publice?

Aveti incredere in capacitatea institutiilor publice de a gestiona si proteja informatiile
dumneavoastra personale 1n sistemul digital?

Motivati raspunsul anterior

In opinia dumneavoastra, care credeti ca sunt misurile de securitate pentru protejarea
informatiilor personale abordate de institutiile publice in mediul online?

Dar in realitate?

Ati avut vreodatd experiente negative legate de divulgarea inadecvatd a informatiilor
personale de catre institutiile publice?

Daca ati raspuns cu DA la intrebarea anterioara, va rog sd detaliati pe scurt incidentul
Considerati cd oamenii Tn general sunt destul de constienti cu privire la drepturile lor
legate de confidentialitate in interactiunile cu institutiile publice?

Considerati ca sunteti informat referitor la securitatea datelor dumneavoastra personale?
Selectati ce metode utilizati in mediul online pentru a va pastra datele personale in
siguranta

Sa presupunem prin absurd cad datele dumneavoastra au fost compromise pe un site al
unei institutii publice. Ce masuri considerati cd trebuie sd luati pentru a rezolva
problema?

Considerati cd ar trebui sd existe pedepse mai aspre pentru institutiile publice care nu
respectd confidentialitatea informatiilor personale ale cetatenilor?

Avand in vedere raspunsurile dumneavoastra de pand acum, in relatia cu institutiile
publice preferati sd completati documente online sau sa ramaneti la metoda traditionala,
cunoscuta sub denumirea populara de ,,dosar cu sina”?

Motivati alegerea facuta

Considerati c@ este necesara aprofundarea informatiilor referitoare la protectia datelor
personale?

Cititi termenii si conditiile in momentul in care semnati un document electronic/ va
abonati la un newsletter plasati o comanda on-line?

Ati fost pana acum victima unui atac cibernetic de orice fel?

Daca ati raspuns DA la intrebarea anterioara, va rog detaliati experienta

Propuneti metode de imbunatatire a procesului de colectare a datelor cu caracter
personal pentru institutiile Administratiei Publice
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Anexa B. Model cerere

CERERE-TIP
Denumirea autoritatii sau institutiei publice
Sediul/ Adresa
Data

Stimate domnulefStimatd doamna .

Prin prezenta formulez o cerere conform Legii nr. 544/2001 privind liberul acces la
informatiile de interes public, Doresc s3 primesc o copie de pe urmétoarele documente
{petentul este rugat s3 enumere cdt mai concret documentele sau informatiile
solicitate):

Doresc ca informatile solicitate s3 imi fie furnizate, in format electronic, la
urmatoarea adresa de 2-mail (optional): ;
Sunt dispus sa platesc taxele aferente servidilor de copiere a2 documentelor solicitate

{daca se solicitd copii in format scris).

Va multumesc pentru solicitudine,

(semnatura petentului)

Numele 5i prenumele petentului

Adresa

Profesia (optional)
Telefon (optional)
Fax (optional)
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Anexa C. Model de declaratie din timpul pandemiei de COVID-19, pe durata stdrii de urgenta

Fli in sigurandd
acasidl

DECLARATIE FE PROFRIE RASPUNDERE

Nume, prenume: ’ ” |
Data nasterii: [ || || |
Adresa locuintei: | |

Se va completa adresa locuintei in care persoana locuieste in fapt, indiferent dacd este identicd
sau nu cu cea mentionatd in actul de identitate.

Locul/locurile deplasarii:

Se vor menfiona locurile in care persoana se deplaseazd, in ordinea in care aceasta intentioneazi si-si desflisoare traseul.

Motivul deplasarii:

() linteres profesional, inclusiv intre locuinti/gospodirie si locul/locurile de desfasurare a
activitdfii profesionale si inapoi

(") 2.asigurarea de bunuri care acoperi necesititile de bazi ale persoanelor si animalelor de
companie/domestice

() 3.asistentd medicala care nu poate fi amanatd si nici realizati de la distantd

() 4.motive justificate, precum ingrijirea’ insotirea unui minor/copilului, asistenta persoanelor
virstnice, bolnave sau cu dizabilitati ori deces al unui membru de familie

() 5.activitate fizicd individuala {cu excluderea oriciror activititi sportive de echipd/ colective)
sau pentru nevoile animalelor de companie/domestice, in apropierea locuintei

() G.realizarea de activitafi agricole

(") 7.donarea de singe, la centrele de transfuzie sanguind

(") B.scopuri umanitare sau de voluntariat;

() 9.comercializarea de produse agroalimentare (in cazul producitorilor agricoli)

() 10. asigurarea de bunuri necesare desfisurdrii activititii profesionale.

Sec va bifa doar motivul/motivele deplasérii dintre cele previzute in listd, nefiind permise deplasiri realizate nvocind
alic motive decit cele previzute in Ordonanga Militari nr. 3/2020.

Data declaratiel ..., SemnAIra .o

Persoanele care an implinit virsta de 65 de ani completeazd doar pentru motivele previizute in cimpurile 1-6,
deplasarea fiind permisi rilnic doar in intervalul orar 100 — 1300,
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Anexa D. Model de contestatie

CENTRUL DE EXAMEN

Nr. !

Domnule Presedinte,

Subsemnatul/ Subsemnata,

absolvent(d) al/a

solicit reevaluarea lucririi serise pentru Evaluarea Nationald, sesiunea iunie-iulie 2021, la

disciplina , la care am obtinut nota (in cifre si litere)

Declar cd am luat la cunostintd prevederile art. 11, alin (1) din OMEC nr. 5455/2020, cu
modificarile si completdrile ulterioare, conform cirora nota acordati ca urmare a solutiondrii

contestatiel poate modifica nota mnitiald, prin crestere sau descrestere, dupd caz.

Data

Semnitura pirinte/ reprezentant legal*® Semnitura candidat

Domnului Presedinte al Centrului de Examen

In cazul candidatului minor, declaratia este semnata si de catre parinte/reprezentant legal al acestuia
La depunerea on-line a cereri, se ataseazi fisierul cu scanarea CI a elevului, respectiv fisierul cu
scanarea Cl a panntelur/tutorelui legal, in cazul elevulul minor
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Anexa E. Model de imputernicire

S-a cerut autentificarea prezentului inscris: timbru sec
PROCURA
Subsemmnatul . in calitate de mandata, tMPUTERNICESC, prin
prezenta pe , in calitate de mandatar, ca in numele si pentru
mine sa

in vederea executirii prezentului mandat mandatarul meu va face orice fel de cereri si declaratii
necesare, mi va reprezenta cu depline puteri in fata autorititilor/institutiilor competente, precum si in
fata oricaror persoane fizice sau juridice implicate in realizarea prezentului mandat (Primiria
competentd, Directia de Impozite si Taxe Locale, Oficiul de Cadastru si Publicitate Imobiliard
competent, Biroul de cadastru si publicitate imobiliari, biroul notarial. institutie bancari etc.), va solicita
si ridica documentatia . va solicita si va ridica orice document necesar, va negocia toate
clauzele, va achita taxele si impozitele aferente si va intreprinde toate formalititile necesare pentru
indeplinirea mandatului.

Pentru aducerea la indeplinire a mandatului, mandatarul meu va semna in numele meu si pentru
mine, oriunde va fi necesar, in limitele prezentului mandat, semnétura sa fiindu-mi pe deplin opozabila.

Prezentul mandat este gratuit si netransmibil, fiind valabil pani la aducerea sa la indeplinire sau
pini la incetarea acestuia prin revocare sau in celelalte cazuni prevazute de lege.
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Anexa F. Model de cerere pentru casatorie catre institutia religioasa a statului, Biserica

Inalt Preasfintite Mitropolit,

Subsemnatul, S :bsolvent al Facultitii de Litere, Istorie
si Teologie, din localitatea Timisoara, cu fiascd supunere, v rog sa-mi
acordati arhiereasca binecuvantare, pentru a putea sd pasesc la Taina Sfintei

Cununii, cu tinara, GEINNNNER. din parohia Cosava, Arhiepiscopia
Timisoara.

In acest sens anexez urmitoarele acte:
- Adeverintid de botez;
- Recomandarea preotului paroh;
- Fisa de studii;

Asigurindu-vi de deplina dragoste si supunere duhovniceasci, va rog sa
dispuneti.

Timisoara

15.05.2009

Inalt Preasfintici Sale,
Dr. Nicolae Corneanu,
Arhiepiscopul Timisoarei
si Mitropolitul Banatului.
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