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Abstract

Prin aceasta lucrare, se urmareste investigarea si analizarea procesului de digitalizare 1n institutiile de nivel central ale
administratiei publice din Romania. Obiectivele includ definirea si evidentierea importantei digitalizarii in contextul
administratiei publice, evaluarea progresului si evolutiei digitalizdrii in aceste institutii, precum si examinarea
conceptelor asociate calitatii guverndrii in era digitalizarii, evidentiate in cadrul Agentiei Nationale de Administrare
Fiscala prin analiza eficientei si transparentei acesteia. Studii prealabile: Cercetarea isi propune si exploreze
concepte fundamentale, cum ar fi digitalizarea, administrarea eficientd si buna guvernare, bazandu-se pe o abordare
descriptiva, ce are la bazd cercetarea cantitativa, folosind ca instrument de cercetare chestionarul. Rezultate:
Lucrarea anticipeaza ca si rezultat principal, in urma studiului de caz, posibilitatea existentei unui cadru tehnologic
necesar tranzitiei catre o administratie fiscald digitald, in care sa existe att transparenta corespunzatoare, cat si
eficienta adecvata in relatia cu cetatenii. Implicatii: Studiul propune implicatii semnificative pentru practicientii din
domeniul administratiei publice, care pot valorifica exemplul de bune practici, contribuind astfel la optimizarea si
implementarea proceselor digitale. Valoarea acestei lucrdri constd in contributia sa la intelegerea procesului de
digitalizare in administratia publicd romaneascd si la sublinierea impactului acestui fenomen asupra calitatii
guvernarii statale. Lucrarea adaugd o perspectiva detaliatd si relevanta practicda la discutia generala despre
digitalizarea institutiilor publice, prin aducerea n prim plan a analizei privind eficienta si transparenta in cadrul
Agentiei Nationale de Administrare Fiscala

Cuvinte cheie: eficientd, transparentd, securitate, modernizare digitala
Introducere

Cu totii facem parte, cu sau fard voia noastra, din aceasta era a digitalizarii, fara a realiza cat de
ancorati suntem in tot acest proces. Noile generatii au avut parte involuntar de implicare n
lumea digitald, incd din primele momente ale vietii si pana in prezent, urmand sa contribuie la
dezvoltarea nesfarsita a digitalizarii. De la modul in care ne gestionam agenda zilnicd, pana la
modalitatile de divertisment si cumparaturi, tehnologia digitala a facilitat experientele noastre.
Accesul rapid la informatii, serviciile online si interconectivitatea continua sa redefineasca
modul 1n care experimentam si navigdm prin lumea din jurul nostru. Acest fenomen nu doar ca
ne-a modificat comportamentele, ci si a contribuit la modelarea societatii intr-un mod inedit,
aducand cu sine atat oportunitati, cat si provocari. Desi filosofii afirma ca totul are un inceput si
un sférsit, tehnologia a dovedit contrariul. Ne situdm astfel intr-un secol in care impactul
tehnologic, cat si nivelul la care a ajuns sa fie dezvoltatd intreaga ramura digitald, a continuat sa
evolueze, fara momente de plafonare, atingdnd praguri mai mari ca niciodata.

Inainte de a enumera multitudinea inovatiilor tehnologice din prezent, si ne amintim de piatra
de temelie care a dat startul lumii digitale. Astfel, ne reamintim de unul dintre primele
dispozitive din domeniul digital, si anume calculatorul. Termenul ,calculator”, conform
Dictionarului explicativ al limbii romane, se referd la ,masind sau instalatie cu care se
efectueazd automat operatii matematice si logice” [1]. Tncepand cu anii 1940-1950, au aparut
primele calculatoare electronice digitale, cu tuburi electronice, a caror putere de procesare era
net inferioara calculatoarelor din prezent, avand o viteza de calcul de numai 50 de operatii pe
secundi. Cincizeci de ani mai tarziu, conform legii lui Moore’, s-a ajuns la aparitia unor noi
dispozitive precum cele create de ,,Apple”?, avind o putere echivalentd a 200 de miliarde de
tuburi electronice, iar asta era doar inceputul tehnologiilor dezvoltate de catre marile companii.
[2]. Amintim astizi de noi inovatii tehnologice, precum inteligenta artificiala (AI®), realitatea
virtuald (VR*) sau sistemele de tip ,blockchain™, care continua si redefineasca limitele, fiind
uneori de neinteles pentru cetiteanul de rand, datoritd mecanismelor din spatele functionarii
acestora.

! aceasti lege presupune ci densitatea de tranzistori intr-un circuit integrat se dubleazi la fiecare 2 ani

2 referintd la compania de electronice

% acronim pentru ,,Artificial Intelligence”

4 acronim pentru ,,Virtual Reality”

5 registru al datelor descentralizate, partajate in mod securizat, prin care permite unui grup colectiv de
participanti sa partajeze date.



Vasile Baltac afirma despre lumea digitald ca aceasta ,,Este o lume noud, apdrutd pe parcursul
unei singure generatii umane §i care ne confruntd cu oportunitdti si pericole, ne imparte in
nativi digitali si non-nativi, ne obliga sa ne adaptam la schimbari radicale in modurile de
comunicare si relationare interumane.” [3]. Observim cum, in urma evolutiei dispozitivelor
tehnologice care au ajuns sa isi facd simtita prezenta in viata fiecaruia, dezvoltarea aplicatiilor
creeazi nevoia de a ne ingloba tot mai mult in folosirea acestor ,,device-uri”®. De aceea este
important sa avem o societate digitalizata, ce are la baza cetateni bine informati si pregatiti sa
utilizeze tehnologia in mod eficient. Alfabetizarea digitala’ devine astfel esentiald pentru a ne
asigura ca toti indivizii pot beneficia de oportunitatile oferite de lumea digitala.

Odata ce o parte a statului, reprezentatd de cetéteni, atinge un anumit nivel de digitalizare, ne
punem Iintrebarea cu privire la cealaltd parte distincta, reprezentatd de cétre organizatiile
publice, in vederea atingerii nivelului de digitalizare, care sa satisfacd nevoile ambelor parti, in
ceea ce priveste buna guvernare a statului. Apare astfel, guvernarea electronica, pe care o putem
defini drept ,,utilizarea tehnologiei informatiei de cdatre agentiile guvernamentale (organizatiile
publice) in relatiile cu cetdtenii, intreprinderile si alte corpuri guvernate [...]. Beneficiile
rezultate putind fi reducerea coruptiei, cresterea transparentei, mai mult confort, cresterea
veniturilor si/sau reducerea costurilor.” [4]. O altad perspectivd poate fi aceea de a livra
serviciile publice intr-un mod eficient si favorabil cetateanului prin folosirea tehnologiilor
digitale, fiind o modalitate mult mai practica. [5].

Se creeaza astfel o ,,retea” de inter-comunicatii intre institutiile publice si cetdteni, prin care se
incearcd, pe de o parte, sd se faciliteze fluxul birocratic, iar pe de altd parte, aceste sisteme ofera
o relatie mai puternica intre stat si cetdtean. Apar astfel numeroase servicii si sisteme de tipul
comertului electronic, al documentelor electronice, al programarii electronice la una dintre
institutiile guvernamentale, serviciul de platd online a taxelor si impozitelor, servicii de obtinere
a autorizatiilor prin intermediul platformelor online, precum si sisteme implementate recent, de
tipul alertelor electronice (ro-alert), folosite de catre guvern pentru informarea cetatenilor cu
privire la eventuale situatii de urgenta.

Dam astfel nastere unor orase de tip ,,Smart cities”, asociate cu orase ale viitorului, prin care se
doreste cresterea sustenabilitatii si rezolvarea multitudinii de probleme, atat de tipul economic,
de mediu sau chiar social, prin intermediul tehnologiilor digitale [6]. Prin oferirea unor servicii
de calitate, prin care crestem eficienta si transparenta In relatia stat-cetitean, diminuand pe cat
posibil costurile prin solutii avantajoase, ajungem in final la atingerea principalului scop, acela
de a Tmbunatati calitatea vietii la nivelul intregii societati.

In cadrul primului capitol al acestei lucriri, vom defini mai pe larg importanta digitalizarii in
administratia publicd din Romania, urmarind procesul si evolutia digitalizarii in cadrul
institutiilor de nivel central, abordind de asemenea concepte cu privire la calitatea guvernarii in
era digitalizarii. Totodata, relatia dintre cetdteni si organizatiile publice se va regasi in capitolul
al doilea, urmand ca in cel de-al treilea capitol sa descoperim daca institutiile de nivel central se
pot adapta in contextul noilor realitati digitale.

Context

Tn contextul n care institutiile publice de nivel central se confrunta cu evolutia accelerati a
noilor tehnologii digitale Tn era contemporana, este necesar ca digitalizarea sa vina n ajutorul
acestora pentru a le sprijini in procesul unei guvernari calitative. Astfel, transformarea digitala
in cadrul institutiilor publice reprezinta o etapa esentiala in procesul de adaptare a administratiei
publice, odata cu evolutia societatii.

® se referd la un obiect sau instrument care poate fi utilizat intr-un anumit context sau domeniu pentru a
realiza anumite activitati sau pentru a furniza anumite servicii.
" face referire la aptitudinile, cunostintele si intelegerea necesard pentru a utiliza noi tehnologii
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Totodata, aceasta necesitate de digitalizare a institutiilor publice de nivel central, este constransa
de numarul mare de cereri din partea cetatenilor la adresa institutiilor de nivel central (fie prin
apeluri telefonice, prin sesiuni chat, formulare sau alte metode), a caror numar este in continua
crestere [7]. Astfel, dezvoltarea capacitatii societatii de a adaptare a noilor cerinte in ceea ce
priveste intregul proces digital, atrage de la sine exigente asupra institutiilor de a se ridica la
standardele noilor tehnologii.

Numeroase proiecte au venit n sprijinul contextului actual, incercand sa sprijine institutiile
publice Tn acest demers. Amintim astfel, de sistemul national privind factura electronica ,,RO e-
Factura”, ce a fost creat pentru a facilita operatorii economici printr-un serviciu electronic de
primire si emitere a facturilor, avand un puternic impact in domeniul administrativ, dar si pe
plan economic si de mediu, intrand in vigoare la data de 01.01.2024 [8]. Totodata, amintim de
platforme precum cea a ,,Sistemului electronic de achizitii publice” sau ,,Ghiseul.ro” ce au un
scop comum , alaturi de cea mentionata anterior, acela de a incuraja procesul de digitalizare Tn
randul institutiilor publice, oferind o mai buna guvernare si o relatie mai stransa cu cetatenii, in
contextul evolutiei rapide a tehnologiilor care sunt nelipsite in randul societatii moderne.

Astfel, tendintele imediate ale tehnologiilor digitale in societatea contemporand, precum si
necesitatea adaptarii institutiilor publice de nivel central la aceastd transformare digitala,
accentueaza procesul de digitalizare in administratia publicd romaneasca si reflecta impactul
acestui fenomen asupra calitdtii guvernarii statale.

Capitolul 1. Principii ale digitalizarii institutiilor de nivel central

Intr-o era dominati de tehnologie si schimbari accelerate, digitalizarea devine un element
primordial pentru modernizarea si eficientizarea administratiei publice din Roménia. In
contextul unei societdti tot mai conectate si a unei economii in plind transformare digitala,
administratia publicd se confruntd cu presiuni, si totodatd oportunitdti, pentru a-si adapta
procesele si serviciile la noile cerinte si nevoi ale cetatenilor.

Tn continuare, vom incerca si definim si sa transpunem importanta digitalizarii in administratia
publicd din Roménia, aratdnd procesul si evolutia acestui fenomen 1n cadrul institutiilor de nivel
central, precum si conceptele cheie legate de calitatea guvernarii in era digitalizarii.

1.1. Definirea si importanta digitalizarii in administratia publica din Romdnia

Desi poate fi la indeméana oricui de a se avanta prezumtiei ca digitalizarea in administratia
publica reprezintd simpla conversie a documentelor in format electronic, tehnologiile digitale au
demonstrat contrariul. Acestea nu sunt doar un mijloc de implementare a unei strategii pentru
modernizare a societdtii si furnizarea de servicii catre cetdteni, ci determind, in mare masura,
directia schimbadrii pe care un stat sau o intreaga societate urmeaza si o ia.

Evolutia tehnologiilor digitale a schimbat fundamental felul in care interactionam cu informatia
si cum ne desfasuram activitatile cotidiene. Digitalizarea In administratia publica nu se rezuma
doar la conversia documentelor fizice in formate electronice, ci reprezintd o transformare
profundd a Intregului sistem. Aceastd transformare include optimizarea proceselor
administrative, facilitarea accesului la serviciile publice, si crearea unui mediu propice pentru
inovare si colaborare.

Un aspect esential al digitalizarii este capacitatea de a colecta, analiza si utiliza datele in mod
eficient. Prin intermediul tehnologiilor digitale avansate, administratia publica poate sd obtina o
intelegere mai profunda a nevoilor si preferintelor cetitenilor, ceea ce poate duce la servicii mai
personalizate si eficiente. De exemplu, implementarea sistemelor de analiza a datelor poate ajuta
la identificarea tendintelor si problemelor in diverse domenii, de la educatie si sdnatate, pand la
infrastructura si mediu inconjurator [9].



In plus, digitalizarea oferd oportunititi inedite pentru Imbundtitirea transparentei si
decizii si proiecte de lege, cetdtenii pot urmari mai usor activitatile guvernamentale si pot
participa activ la procesele decizionale. Aceasta transparentd sporitd poate contribui la
construirea unei relatii de incredere intre cetateni si institutiile publice.

De asemenea, digitalizarea poate juca un rol important Tn promovarea integrarii sociale. Prin
facilitarea accesului la serviciile publice online, precum si prin dezvoltarea competentelor
digitale in randul populatiei, administratia publica poate reduce barierele in accesarea resurselor
si informatiilor. Acest lucru poate avea un impact pozitiv in special in comunitatile
marginalizate sau mai putin dezvoltate, oferindu-le sanse egale in societatea digitala.

Institutiile administratiei publice isi schimba modul de lucru pentru a imbunatati furnizarea de
servicii, pentru a fi mai eficace, iar acest proces implica si digitalizarea. Digitalizarea in sectorul
public implica noi modalitati de lucru cu partile interesate, noi servicii, noi cadre de furnizare a
serviciilor, precum si noi forme de relatii [10]. Consideram ca aceste relatii formate prin
intermediul digitalizarii in administratia publica au ca prim obiectiv orientarea catre cetateni si
catre nevoile lor. Procesele digitale ar trebui sa fie concepute si implementate avand in vedere
experienta utilizatorului, pentru a le face mai usor de accesat si utilizat. Acest lucru poate
implica dezvoltarea de platforme online intuitive, crearea de aplicatii pentru servicii publice sau
facilitarea accesului la informatii si documente prin intermediul portalurilor web.

Odata ce aceasta relatie, institutic — cetdtean, este consolidata, se va da nastere unei mai bune
colaborari. Posibilitatea de a trimite cereri, documente sau rapoarte online poate simplifica si
accelera procesele administrative, reducand in acelasi timp birocratia si timpul pierdut pentru
deplasari, acesta fiind doar unul dintre factorii care favorizeaza ambele capete care relationeaza,

fiind o situatie de tipul ,,win-win"®,

Implementarea de solutii digitale poate sprijini transparenta si responsabilitatea in administratia
publicd. Accesul la informatii si decizii guvernamentale poate fi facilitat prin publicarea
acestora online, oferind cetitenilor posibilitatea de a fi mai bine informati si implicati in
procesele decizionale.

Cu toate acestea, pentru a asigura succesul transformarii digitale in administratia publica, este
esential sa existe investitii corespunzatoare in infrastructura digitala si Tn formarea personalului.
Astfel, digitalizarea poate deveni un factor important al modernizarii si eficientizarii
administratiei publice in Romania, avind un impact semnificativ asupra serviciilor oferite
cetatenilor si asupra modului in care acestia interactioneaza cu institutiile guvernamentale.

1.2. Procesul si evolutia digitalizdrii in cadrul institutiilor de nivel central

Asa cum am mentionat §i In introducerea acestei lucrari, intreg progresul tehnologic a aparut
treptat, insd evolutia acestuia a fost una foarte accelerata, intr-un timp foarte scurt, cu o
anvergurd majord, atat pentru institutiile statului, cit si pentru cetiteni. Intr-o erd in care
tehnologia digitald a devenit parte integranta a vietii noastre cotidiene, procesul de digitalizare
in institutiile publice reprezintd un element cheie in evolutia modului in care administratia
interactioneaza cu cetatenii si isi desfasoard activitatile. De-a lungul istoriei, digitalizarea in
sectorul public a parcurs un drum fascinant, cu transformari semnificative si impact profund
asupra modului Tn care se realizeaza comunicarea si gestionarea informatiilor.

Desi am facut precizarea clard ca digitalizarea reprezintd mai mult decdt conversia
documentelor fizice in format electronic, si aceastd etapa a constituit un prim pas in aparitia
digitalizarii in sectorul public. In trecut, corespondenta oficiald intre institutiile publice si

8 conform dictionarului ,,Oxford Languages” acest termen denotd o situatie in care ambele parti
beneficiaza intr-un anume fel



cetdteni, precum si intre institutiile publice intre ele, se realiza predominant prin intermediul
scrisorilor trimise prin posta. Acest proces era adesea ingreunat de expedierea lenta, costurile
asociate cu aceasta si necesitatea gestionarii si arhivarii fizice a documentelor. Amintim totodata
de aparitia telegrafului Tn sectorul public si impactul sdu revolutionar asupra comunicarii,
transformand corespondenta si schimbul de informatii intr-un proces mult mai rapid si eficient
[11].

Odata cu avansul tehnologic si cu adoptarea e-mailului in administratia publicd, peisajul
comunicarii s-a schimbat radical. E-mailul a castigat in fata postei obisnuite, datorita vitezei si
costurilor reduse [12]. Acesta a facilizat si eficientizat comunicarea att intre departamentele
unei institutii publice, cat si cu cetdtenii. E-mailul a devenit un instrument esential pentru
corespondenta oficiald, notificari, comunicari interne si externe. Prin simpla apasare a unui
buton, informatiile puteau fi transmise instantaneu, eliminand astfel barierele asociate cu timpul
de livrare al scrisorilor si reducand considerabil costurile de expediere [13]. Aceasta tranzitie
catre utilizarea e-mailului a reprezentat un prim pas important in adaptarea institutiilor publice
la noile tehnologii digitale si a pregitit terenul pentru etapele ulterioare ale digitalizarii. Mai
mult decat atat, a deschis calea cétre o comunicare mai transparentd, accesibila si eficientd intre
cetiteni si administratia publicd. Astfel, cetitenii au inceput sd aibd posibilitatea de a trimite
solicitari, sugestii sau reclamatii online, primind in schimb un raspuns rapid si precis.

Unul dintre primele proiecte notabile de digitalizare a fost implementat ih cadrul Ministerului
Finantelor Publice (MFP) in 2005, cand s-a lansat proiectul ,,Spatiul Privat Virtual” (SPV).
Acesta a fost un pas important Tn directia digitalizarii administratiei publice centrale, oferind
contribuabililor si firmelor acces online la informatii legate de taxe, impozite, situatia conturilor
fiscale si alte informatii de interes [14]. Proiectul ,,SPV” a reprezentat o initiativd intrazneata in
procesul de digitalizare al administratiei publice din Roméania. Acest proiect a introdus un nou
nivel de accesibilitate si eficientd in relatia dintre cetateni, firme si institutiile fiscale. Prin
intermediul ,,SPV”, contribuabilii si firmele au beneficiat de posibilitatea de a accesa informatii
fiscale esentiale intr-un mod simplu si rapid. Aceastda schimbare a eliminat impedimentele
geografice si temporale, facilitand astfel procesul de conformare la cerintele fiscale. Un alt
aspect remarcabil al proiectului ,,SPV” este reprezentat de transparenta sporitd in relatia cu
autoritdtile fiscale. Accesul la informatii privind taxele, impozitele si situatia conturilor fiscale
intr-un mediu online si securizat a contribuit la cresterea increderii si intelegerii in ceea ce
priveste obligatiile fiscale.

De asemenea, suntem de parere ca ,,SPV” a avut un impact semnificativ in reducerea birocratiei
si simplificarea procedurilor administrative. Eliminarea necesitatii deplasarii fizice la institutiile
fiscale pentru diverse operatiuni a reprezentat o economie de timp si resurse pentru contribuabili
si firme, conducdnd 1n final la o eficientd sporitd in gestionarea situatiilor fiscale. Prin toate
aceste aspecte, proiectul ,,SPV” a reprezentat un pas important catre o administratie publica
moderna, adaptatd nevoilor si cerintelor unei societdti din ce in ce mai digitalizate. Astfel, acest
proiect a schimbat modul in care interactioneaza cetatenii si firmele cu autoritatile fiscale,
incurajand conformarea si simplificand procesele administrative pentru toti cei implicati.

Un alt exemplu de proiect semnificativ de digitalizare a fost lansat de catre Agentia Nationala
de Administrare Fiscala (ANAF), atunci cand aceasta a introdus sistemul de declaratii
electronice. Introducerea sistemului de declaratii electronice a adus multiple beneficii atat
contribuabililor, cat si autoritatilor fiscale. Unul dintre cele mai evidente avantaje este facilitarea
si simplificarea procesului de declarare a veniturilor si a altor obligatii fiscale pentru cetateni si
firme. Prin intermediul acestui sistem, persoanele fizice si juridice au posibilitatea de a completa
si transmite declaratiile fiscale online, eliminand astfel necesitatea completarii pe hartie si
depunerea fizica la sediile ANAF. Un alt avantaj este reducerea erorilor i completarea
declaratiilor fiscale, deoarece sistemul poate oferi asistentd in timp real si verificari automatizate
pentru anumite date. Acest lucru conduce la cresterea acuratetei datelor fiscale si la evitarea
unor situatii neplacute pentru contribuabili.



De asemenea, implementarea declaratiilor electronice a dus la o eficientizare a proceselor
administrative din cadrul ANAF. Reducerea volumului de documente fizice si trecerea la
formatul digital a contribuit la o gestionare mai rapida si mai eficientd a informatiilor fiscale.
Totodata, cetatenii si firmele pot obtine informatii, pot depune declaratii si pot primi raspunsuri
la intrebarile lor intr-un mod mai comod si mai rapid, direct de pe platforma online a ANAF.

Tn anul 2013, a fost lansat programul guvernamental ,,Ghiseul.ro”, care a reprezentat o alti etapa
importanta in digitalizarea serviciilor publice. Prin intermediul acestui portal, cetdtenii au acces
la o gama larga de servicii online, precum eliberarea certificatelor de cazier judiciar, adeverinte
de venit, certificatul de nastere si altele [15]. Platforma ,,Ghiseul.ro” a oferit contribuabililor si
firmelor posibilitatea de a depune si gestiona declaratiile fiscale intr-un mod simplu, eficient si
accesibil. Acest lucru a eliminat necesitatea deplasarii la sediile fizice ale ANAF pentru a
inregistra si actualiza diversele documente fiscale.

Unul dintre cele mai importante aspecte ale sistemului de declaratii electronice este comoditatea
si economia de timp pe care o aduce contribuabililor si firmelor. Acestia pot accesa platforma
,»Ghiseul.ro” de oriunde, cu conexiune stabila la internet, in orice moment convenabil pentru ei,
fara a fi nevoie sa astepte la cozi sau sa se confrunte cu programiri complicate. De asemenea,
introducerea acestui sistem a dus la reducerea erorilor 1n procesul de completare si inregistrare a
declaratiilor fiscale. Fiind un mediu digital, ,,Ghiseul.ro” poate oferi notificari si alerte pentru a
avertiza utilizatorii in cazul unor posibile greseli sau omisiuni in declaratii. Un alt aspect
important este transparenta sporitd pe care o aduce acest sistem. Contribuabilii au acces la
istoricul declaratiilor depuse, pot verifica statusul acestora si pot avea o imagine clard asupra
situatiei lor fiscale, totul intr-un mediu securizat si protejat.

Observam cum, treptat, insasi ministerele si institutiile publice au dezvoltat si implementat
propriile proiecte de digitalizare in diferite domenii, cum ar fi sistemul electronic de achizitii
publice (SEAP), creat de Agentia pentru Achizitii Publice. Prin intermediul acesteia se
desfasoara si se monitorizeaza achizitiile publice din Romania [16], Tn mod transparent si cu
acces gratuit atdt pentru institutii, dar si mai important, pentru cetiteni. Proiectul reprezintd o
initiativa esentiald in directia modernizarii procesului de achizitii publice din Romania.

Acest sistem a fost introdus pentru a digitaliza si eficientiza intregul proces de achizitii publice,
permitand autoritatilor publice si entitatilor contractante sa deruleze procedurile de achizitii intr-
un mod conform cu legislatia in vigoare. Unul dintre principalele avantaje ale SEAP este
accesibilitatea si egalitatea de tratament pentru toti participantii la procesul de achizitii publice.
Prin intermediul platformei online, firmele interesate au posibilitatea sa acceseze si sd participe
la licitatii publice fard a fi nevoie de prezentd fizica, eliminidnd astfel bariera geografica si
facilitind competitia corectd. De asemenea, ,,SEAP” contribuie la reducerea birocratiei si a
timpului necesar pentru derularea procedurilor de achizitii publice. Toate documentele si
informatiile necesare pot fi incarcate si gestionate electronic, ceea ce duce la economii
semnificative de resurse si la o gestionare mai eficientd a timpului. Un alt aspect important este
transparenta sporitd a procesului de achizitii publice. Toate procedurile, anunturile de
participare, documentele aferente licitatiilor sunt publicate pe platforma, oferind astfel o
imagine clara si accesibild a modului in care sunt cheltuiti banii publici.

Este important de mentionat ca, desi digitalizarea In administratia publicd centrald din Romania
a avut parte de o evolutie semnificativa in ultimii ani, existd incd multe provocari si nevoi ce las
loc imbunatatirii. Printre principalele nevoi actuale se enumera dezvoltarea Securitatii
cibernetice, dezvoltarea operabilitatii sistemelor, simplificarea procedurilor si oferirea de
servicii online user-friendly®, iar acestea sunt doar cteva aspecte care necesiti atentie continui
pentru a asigura o administratie publica eficientd si moderna.

® conform dictionarului Cambridge, reprezintd o manierd (de obicei legatd de computere) simpld de

utilizat pentru oameni



Istoria digitalizarii in institutiile publice reflectd o evolutie impresionantd in modul in care
acestea functioneaza si interactioneaza cu cetdtenii. De la conversia documentelor in format
electronic, pana la implementarea unor sisteme complexe de comunicare si servicii online,
digitalizarea a adus o serie de beneficii semnificative.

1.3. Concepte cu privire la calitatea guverndrii in era digitalizdrii

Calitatea guvernarii statale este un concept incert ce nu poate fi definit sau masurat cu
exactitate. Consideram ca nu este nevoie sa definim guvernarea, insd guvernarea electronica
poate reprezenta pentru multi un concept total nou. Astfel, guvernarea electronica este ,,0
guvernare care aplicd forme si metode de interactiune dintre administratii, cetdteni si mediul de
afaceri, la prestarea serviciilor publice, prin utilizarea mijloacelor electronice” [17]. Cu toate
acestea, guvernarea electronica este un subiect mult mai complex, extrem de ramificat. Cat
despre calitatea guvernarii, amintim de principii precum cel al tranparentei si eficientei,
concepte ce vor fi detaliate Tn capitolul urmator.

Sistemul guvernamental, incercand sa tind pasul cu progresul tehnologic dezvoltd o noua
ramura, cea digitala, ndscandu-se astfel, e-guvernarea. Conceptele cu privire la e-guvernarea in
Romania, au fost amintite in introducere, de mentionat este cd aceasta se concentreaza si pe
implicarea cetatenilor, facilitata prin platforme online pentru consultari publice, dezbateri
virtuale si alte instrumente ce incurajeaza participarea activa a cetatenilor in procesul decizional,
oferindu-le oportunitatea de a-si exprima opiniile si preocuparile in legaturd cu deciziile
guvernamentale.

Digitalizarea guvernarii publice aduce atat angajatilor, cat si cetatenilor, numeroase avantaje.
Astfel, in cadrul institutiilor publice, digitalizarea asigura o gestionare eficientd a resurselor si
deschide oportunitati pentru dezvoltarea de servicii publice inovatoare, contribuind la oferirea
unor servicii de calitate pentru cetdteni. Procesul de digitalizare ar trebui sa acorde o atentie
deosebita nevoilor cetitenilor, pentru o mai buna guvernare si s le defineasca clar. Realitatea
arata ca in ultima perioada, cetdtenii au devenit tot mai exigenti in ceea ce priveste administratia
publicd si solicita servicii simple, rapide si transparente. Digitalizarea eficienta trebuie sa fie un
proces integrat, care sa creeze un cadru propice pentru revizuirea procedurilor administrative si
simplificarea acestora [18].

Tn continuare, amintim aspectele cheie ale conceptului de e-guvernare si modul in care acestea
transforma calitatea guvernarii in era digitalizarii. Unul dintre aceste aspecte este participarea
cetatenilor. E-guvernarea ofera cetatenilor posibilitatea de a-si exprima opiniile, sugestiile si
preocuparile cu privire la politicile si deciziile guvernamentale prin intermediul platformelor
online. Un alt beneficiu major al e-guvernarii este eficienta administrativa. Prin digitalizarea
proceselor administrative, institutiile publice pot reduce birocratia si costurile asociate prestarii
serviciilor. Implementarea unor sisteme integrate de management al informatiilor si
automatizarea unor proceduri pot duce la o mai buna eficienta in functionarea administratiei
publice. De asemenea, e-guvernarea contribuie la cresterea incluziunii digitale. Prin oferirea de
servicii si informatii online, e-guvernarea asigura ca toti cetatenii au acces egal la resursele si
beneficiile oferite de administratia publica. Aceasta este o abordare importanta intr-0 societate
tot mai digitalizatd, unde accesul la internet si la tehnologie este din ce in ce mai important
pentru participarea in viata civicd si economica. Totodatd, creaza relatii de interdependenta atat
intre guvern si angajatii guvernamentali, cit si Intre guvern si cetitean, guvern si mediul de
afaceri, avand implicit un impact si asupra relatiei mediului de afaceri cu cetateanul, dezvoltand
piata de comert electronic [19].

Consideram ca e-guvernarea reprezintd o evolutie esentiald in calitatea guverndrii 1n era
digitalizarii. Prin participarea cetdtenilor si eficienta administrativa, e-guvernarea poate
transforma modul in care institutiile publice functioneaza si interactioneaza cu cetdtenii. Este o
oportunitate pentru modernizarea si imbundtdtirea serviciilor publice, aducand beneficii atat
pentru guverne, cat si pentru societatea in ansamblu.
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Guvernul implementeaza politici si masuri pentru a asigura securitatea sistemelor si
confidentialitatea informatiilor cetatenilor, avdnd in vedere amenintirile din mediul online.
Astfel e-guvernarea in Romania aduce serviciile publice mai aproape de era digitala fiind
principalul pilon de sustinere al intregii migcari.

Capitolul 2. Impactul digitalizarii asupra eficientei si transparentei guvernarii statale

Principala componentd in demersul de reducere a birocratiei in institutiile publice este
digitalizarea. In cadrul administratiei publice, digitalizarea aduce cu sine o serie de beneficii
care ar trebui sd fie integrate in strategia institutionald si sa fie incurajate de catre liderii
acesteia. Pe de o parte, digitalizarea conduce la o eficientizare a activitatii institutionale,
facilitind utilizarea optima a resurselor, reducerea costurilor si contribuind la progresul
tehnologic si socio-economic. Pe de alta parte, implementarea digitalizarii aduce in prim-plan
noi oportunitati, prin activarea capacitatilor si competentelor institutionale, ce pot oferi
cetatenilor servicii publice inovative si adaptate la nevoile contemporane [20]. Simplificarea
procedurilor administrative si reducerea birocratiei, atat pentru cetateni, cat si la nivel inter si
intra-institutional, sunt esentiale pentru a imbunatati eficienta administratiei publice in ceea ce
priveste costurile si timpul, si pentru a consolida transparenta si integritatea in furnizarea
serviciilor. Aceste masuri contribuie, de asemenea, la cresterea satisfactiei cetdtenilor si la
imbunitatirea imaginii administratiei publice.

Un element fundamental al debirocratizarii este accesul facil si rapid la informatii si servicii,
aspect esential pentru un stat functional, in care cetatenii sd nu se simta intimidati de contactul
cu institutiile publice. In acelasi timp, digitalizarea este un proces esential pentru a facilita
simplificarea eficientd a procedurilor administrative. Simplificarea trebuie sd vizeze eliminarea
Tntr-o masura cat mai mare a reglementarilor, in special a celor secundare, care nu sunt necesare,
sunt inutile sau sunt menite sd complice accesul cetatenilor la drepturile si serviciile de care
beneficiaza. Un instrument eficient in acest sens este guvernarea electronicd, care presupune
transformari fundamentale in sistemul de guvernare. Aceasta implicd identificarea si
implementarea unor instrumente bazate pe tehnologia informatiei si comunicatiilor, care sa
promoveze democratizarea societatii, debirocratizarea institutiilor guvernamentale, transparenta
proceselor decizionale si participarea cetdtenilor la guvernare.

Integrarea instrumentelor digitale in societatea actuala a generat in cadrul guvernarii statale un
proces continuu. Institutiile publice se folosesc la maximum de instrumentele ce li sunt puse la
dispozitie, profitdind de beneficiile oferite de aceasta transformare. Observam astfel, cum intr-0
lume in care timpul si resursele reprezinta unele dintre cele mai importante valori, adaptarea
tehnologiilor digitale permite guvernarii sd optimizeze procedurile si sa eficientizeze serviciile
destinate cetatenilor, digitalizarea devenind esentiala in reconfigurarea proceselor
administrative. Pe de alta parte, digitalizarea oferd oportunititi semnificative de a consolida
transparenta, punand la dispozitia cetatenilor informatii mai accesibile si facilitind
monitorizarea activitatilor guvernamentale, transparenta guvernamentald fiind un principiu
fundamental al unei democratii sandtoase.

Capitolul urmator se concentreaza pe eficienta si transparenta conferite de digitalizare, in cadrul
guvernarii statale, urmarind rapoartele care reies din acestea si evidentiind atét relatia dintre
eficienta si digitalizare Tn procesele administrative, cat si cea dintre transparenta guvernamentala
si cetdteni.

2.1. Relatia dintre digitalizare si eficienta in cadrul proceselor administrative
Realizarea unei guvernari eficiente implica, nu doar formularea clard a obiectivelor pe care
sectorul public doreste sd le atingd, ci si evaluarea continud a modului in care serviciile

electronice furnizate de guvern contribuie la realizarea acestor obiective. Aceasta evaluare se
bazeazd pe analiza indicatorilor specifici, care pot include eficienta, accesibilitatea, calitatea si
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gradul de satisfactie al cetatenilor. Astfel, identificarea discrepantelor intre obiectivele propuse
si rezultatele obtinute, poate furniza informatii valoroase pentru imbunatatirea continua a
serviciilor guvernamentale si optimizarea proceselor administrative [21].

In cadrul proceselor administrative din institutiile publice din Romania, aparitia digitalizarii a
generat o multitudine de factori care au condus spre dezvoltarea eficientei in randul acestor
procese. Un principal factor care sustine mentinerea eficientei in functionarea proceselor
institutiilor publice este automatizarea. Aceasta aduce numeroase beneficii si Tmbunatatiri,
influentand modul in care institutiile guvernamentale functioneaza si interactioneaza cu
publicul.

Un aspect relevant in procesul de automatizare, care cladeste calitatea guvernarii statale este cel
legat de sarcinile repetitive. Procesele administrative care necesitd introducerea repetitiva a
datelor sau generarea de rapoarte pot fi automatizate cu sisteme software specializate. Un bun
exemplu este sistemul software ,,SAGA”, unul dintre cele mai cunoscute si utilizate programe
de contabilitate din Romania. Acest program este folosit de numeroare companii si de numerosi
functionari publici pentru efectuarea gestiunii financiare, oferind o gestionare eficientd a
versiune speciald al acestui soft, numit ,, SAGA B”, care spre deosebire de versiunea amintita
anterior, acestd versiune este creatd special pentru evidenta contabild si fiscald destinate
institutiilor bugerare. Prin acest software, procesele administrative beneficiaza de automatizare,
reducand timpul necesar pentru administrarea datelor si a tranzactiilor. Calculul automat generat
de sistem si verificarea datelor asigurd o precizie mai mare in rapoartele financiare si fiscale,
avand o interfatd intuitiva ce faciliteaza utilizarea si intelegerea de citre utilizator. De asemenea,
accesibilitatea online reprezinta un beneficiu prin care se permite accesul la distanta la
informatii. Programul se actualizeazd constant pentru a respecta cerintele legale in materie de
contabilitate, fiind in conformitate cu legislatia fiscala actuala. ,,SAGA” este eficient datorita
multitudinii de functionalitati pe care le ofera, fiind o ustensild perfecta pentru transmiterea
documentelor sau a statelor de salarii direct catre client sau firma partenera. Exista posibilitatea
de a genera documentele si de a le trimite direct din aplicatie catre mailul acestora, fie la comun,
fie invidual ( pentru fiecare angajat in parte ), fiind conform cu normele impuse de ,, GDPR”™.
In acelasi timp, sistemul gestioneaza eficient stocurile si facturile, sporind eficienta. Datorita
noilor proiecte in vigoare, programul poate sa importe documentele de tip “e-factura”, fara ca
utilizatorul sa mai trebuiasca sa introduca datele manual, fiind mult mai precis si rapid. Astfel,
programul reprezintd un avantaj semnificativ in randul institutiilor publice si a intreprinderilor,
dat fiind faptul ca ,,e-factura” a devenit obligatorie de la 1 ianuarie 2024 [22]. Ca urmare, un
program dezvoltat in Roménia, eficientizeaza substantial intreg procesul administrativ, atat la
nivelul institutiilor publice, cat si in randul cetdtenilor, avand notorietate de-a lungul istoriei,
usurintd in utilizare, adaptabilitate (in functie de volumul si capacitatea intreprinderii sau a
institutiei), suport tehnic si comunitate mare de utilizatori ce folosesc forumuri ale ,,SAGA”-
ului, precum si costurile accesibile, fiind o optiune atractiva pentru cei ce vor sa isi gestioneze
eficient cheltuielile si stocurile.

Astfel de aplicatii precum ,,SAGA”, au sprijinit institutiile publice, In schimbul achizitiei unei
licente lunare de folosire a programului, oferindu-le surse autentice, documente electronice si
identificare electronica (eID), facilitind comunicarea intre institutii, cat si cu clientii prin posta
digitala, direct din aplicatie, fara a mai fi necesar mailul. Observam astfel, cum intre anii 2017 si
2018 se inregistreaza o crestere a tuturor factorilor mentionati la nivelul sectorului public [23].

0 acronim pentru ,General Data Protection Regulation”, fiind un regulament european care

reglementeaza protectia datelor cu caracter personal
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Fig. 1. Factori cheie ai progresului institutiilor publice prin digitalizare
Sursa: eGovernment Benchmark Capgemini.

Un alt aspect cheie al automatizarii in procesul de garantare a eficientei, este acela de reducere a
erorilor umane. Utilizarea unor sisteme automate va elimina riscul de erori cauzate de
introducerile manuale a datelor, crescand eficienta si reducand semnificativ timpul. De
asemenea, documentele vor si gestionate mai eficient prin sistemele automatizate, permitand
accesul rapid la orice informatie, elimindnd ineficienta cauzati de timpul necesar pentru
cautarea si distribuirea unui document. Automatizarea prin digitalizare ajutd la mentinerea
conformitatii cu reglementdrile si standardele legale, prin implementarea unor procese si
controale standardizate. Sistemele digitale pot genera rapoarte si evidente care demonstreaza
respectarea cerintelor legislative si a standardelor de securitate si de protectie a datelor.

Tocmai de aceea, numarul de utilizatori al e-guverndrii este in continud crestere, Inregistrandu-
se la nivel european, in anul 2013, un procentaj de 41% din toalitatea utilizatorilor de internet
care trebuie sa trimita formulare electronice completate catre autoritatile publice. Pana in anul
2019 se observd o crestere continud a apelantilor la serviciile digitale guvernamentale
(cetatenii), numarul crescand cu 26 de procente, ajungand la un cuantum de 67% [24]. Aceste
formulare sunt deja preintocmite, avand campuri de completat predefinite, pentru a facilita
timpul si acuratetea in vederea redactarii de catre cetdteni, dar si diminuarea duratei de
procesare de catre institutiile publice.
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Fig. 2. Raportul utilizatorilor care incarcd documente electronice catre institutiile publice
Sursa: Eurostat, Community survey on ICT usage in Households and by individuals.
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Nu Tn ultimul rand, amintim de eficienta costurilor. Chiar daca nu reducem numarul de angajati,
in vederea diminudrii costurilor, diminudm semnificativ volumul de munca al acestora. Astfel,
se creazd un flux de lucru optimizat care codnuce la o utilizare mai eficienta a resurselor si la o
productivitate mai mare in randul functionarilor. Totodata, transpunerea documentelor in format
electronic si eliminarea arhivarii fizice a acestora, va diminua costurile si va conduce la o
accesare mai rapida si mai eficienta.

De asemenea, suntem de parere cd prin digitalizare intreg serviciul public beneficiazd de o
diminuare a costurilor datorita sistemelor online de acces ale acestor servicii. Nu doar ca se va
reduce timpul alocat cetatenilor si institutiilor guvernamentale pentru a putea realiza
comunicarea, dar se vor reduce si costurile. Practic, oferirea unor platforme online unde se
regasesc informatii utile pentru cetdteni, eficientizeaza intreg procesul prin care institutiile
publice ar trebui sa furnizeze informatiile. Cetatenii nu mai trebuie sa se deplaseze fizic la
institutii pentru a cere informatii, economisind timp si cheltuieli alocate deplasarii, iar
institutiile evitd necesitatea existentei unui ghiseu public de informatii. Pe 1anga posibilitatea de
furnizare a informatiilor prin intermediul platformelor online, acestea pot eficientiza procesul de
furnizare, completate si depunere a documentelor din cadrul institutiilor guvernamentale. Se va
reduce astfel birocratia, costurile aferente hartiei, timpul alocat fie completarii cererilor, fie
procesdrii acestora, precum si nevoia de a avea un spatiu necesar indosarierii acestor cereri.
Astfel, digitalizarea faciliteazd accesul mai usor si mai rapid la informatii si servicii pentru
cetateni si pentru angajatii administratiei publice, sporind eficienta comunicarii intre cei doi, dar
si intre departamentele administrative.

In randul factorilor care genereazi o eficienta ridicata in institutiile guvernamentale, amintim si
de serviciile publice personalizate. Aceste servcii permit administratiei publice sa ofere ajutor
adaptat nevoilor si preferintelor individuale ale cetdtenilor. Prin intermediul unor astfel de
servicii personalizate, fiecare serviciu in parte isi va putea guverna activitatile dupa bunul plac,
iar cetatenilor le va fi mult mai usor sa acceseze serviciul dorit. Spre exemplu, portalurile
personalizate pentru taxe si impozite, pot fi accesate de persoanele care doresc sd intreprinda
activitati in acest sens, cu usurintd, datorita divizarii informatiilor in functie de domeniul de
activitate. Imaginati-va un portal in care toate domeniile de activitate ar fi la comun. In faza
incipientd poate parea usor de utilizat, avand tot ceea ce avem nevoie intr-un singur loc, insa
filtrarea informatiilor si rapiditatea accesarii unui anumit serviciu, ne-ar pune in dificultate, fiind
ineficient din punct de vedere al economicitatii timpului. Asfel, aceste servicii publice
personalizate vin In ajutorul cetateanului pentru a 1i oferi exact ceea ce are nevoie. Prin
intermediul serviciilor personalizate, cetatenii isi pot gestiona documentele, platile, programarile
sau alte tranzactii administrative.

Observam cum, Intre anii 2017 si 2019, se inregistreazd o crestere a utilizabilitatii, a
servicile oferite de catre institutiile publice [23]. Tn decursul celor 3 ani, utilizabilitatea a crescut
cu 3 procente, iar disponibilitatea serviciilor publice Tn online s-a imbunatitit cu 4,2 procente.
Sectorul public a devenit mult mai receptiv in ceea ce priveste accesibilitatea pe device-urile
mobile, permitandu-le utilizatorilor sd gaseasca servicii oricand si oriunde. Din 2017, pana in
2019, s-a inregistrat o crestere a performantei serviciilor prietenoase mobile oferite de catre
sectorul public de 15,5%.
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Fig. 3. Defalcare centrata pe utlizator in relatie cu sectorul public
Sursa: eGovernment Benchmark Capgemini.

Totodata, digitalizarea permite cetatenilor sd completeze si sa trimitd formulare si cereri online,
adaptate 1n funtie de situatia lor specificd. Serviciile de asistentd virtuald, precum si tehnologiile
de tip ,,chat-bot”* de pe site-urile administratiei publice pot oferi cetitenilor rispunsuri rapide si
personalizate la intrebarile si nelamuririle lor. Aceste sisteme pot ghida cetdtenii in completatea
unui formular, spre exemplu, sau in gasirea unor informatii necesare, intr-un mod interactiv. Pe
langd asistenta virtuald, amintim de alertele si notificarile personalizate. Prin intermediul
avansului tehnologic actual, cetdtenii pot beneficia de alerte si notificari personalizate pentru
acestia, 1n legatura cu expirarea unui document, completarea eronata (sau completarea cu
succes) a unui formular si altele. Aceste notificari pot fi trimise atat prin e-mail, sms sau prin
aplicatii mobile, in functie de preferintele fiecaruia. Aici intervine si analiza datelor pentru
recomandari personalizate, prin intermediul carora administratia publicd intelege mai bine
nevoile si preferintele cetdtenilor. Prin informatiile colectate, aceste servicii pot utiliza si analiza
baza de date colectatd de la un cetitean, oferind ulterior recomandari personalizate pentru
servicii, programe sau beneficii la care cetatenii ar putea fi eligibili, adaptand astfel, inclusiv
notificarile personalizate si redirectionate catre acestia. Important de mentionat este cad aceasta
colectare a datelor personalizate, are loc numai cu acordul individului, in limita respectarii
termenilor si conditiilor, cu privire la regulamentul general de colectare, stocare si gestionare a
datelor cu caracter personal.

Impactul pozitiv asupra mediului inconjurator reprezintd un aspect de multe ori ignorat al
beneficiilor aduse de digitalizare in administratia publica, avand consecinte benefice pentru
ecosistem si sustenabilitatea planetei. Prin trecerea de la procese bazate pe folosirea hartiei si a
altor materiale fizice, la solutii digitale, se produc schimbari semnificative in reducerea
amprentei de carbon, diminuarea consumului de resurse si limitarea deseurilor. Aceste beneficii
nu sunt doar economice si administrative, ci contribuie si la protectia mediului pentru
generatiile viitoare [25]. Una dintre cele mai evidente modalitati in care digitalizarea protejeaza
mediul este prin reducerea consumului de hartie. Tntr-o administratie publici obisnuita,
procesele administrative necesitd imprimarea si stocarea unui volum enorm de documente.
Acestea nu doar implica utilizarea a numeroase resurse naturale, cum ar fi lemnul si apa, pentru
productia de hartie, dar si genereaza deseuri insemnate. Digitalizarea elimina aceasta necesitate.
Documentele sunt create, transmise si stocate electronic, fira a mai fi nevoie de hartie. Astfel,
cantitatea de deseuri provenite din hartie uzata si documente expirate este redusa drastic.

Tn urma celei de a 11-a conferinte internationale de Dezvoltare Stiintifici si Dezvoltare Rurald
din anul 2023, s-a analizat consumul de hartie in urma digitalizarii a 25 de institutii publice intre
anii 2018-2021 [26]. Observam cum tendintele de a consuma hartia, scad de la an la an,

11 numit si bot de conversatie, este un program de calculator care utilizeaza inteligenta artificiald pentru a
simula conversatii umane intr-un mod natural, interaction&nd cu utilizatorii prin intermediul textului sau
vorbirii si oferind raspunsuri, informatii sau suport intr-un mod automatizat.
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reducandu-se cu 67,5% in anul 2021, comparativ cu 2018. Totodata, se inregistreaza in randul
utilizarii de platforme digitale o crestere semnificativa (Fig.1). Desi intre anul 2018 si 2019
cresterea este una de doar 3,4%, intre anii 2019 si 2020 avem o crestere de 188,4%, iar intre
2020 si 2021 se inregistreazd o crestere de 101,6%. Observam o crestere de la an la an si a
echipamentelor de printat, cea mai mare scadere fiind in proportie de 71,1%, intre anii 2020-
2021 (Anexa 1).

Indicator / year 2018 2019 2020 2021
paper sheets, number 3111500 2 857 500 2 456 000 1 010 000
price of 1 box !, EUR 14,08 14,18 13,88 14,15

total paper, EUR 17 247,35 16 011,38 13 433,67 5 689,65

printing equipment, EUR 18 476 8 960 8 660 7162
digital equipment, EUR 179 186 150 315 118 270 202 345
digital platforms, EUR 12 694 13 126 37 862 76 337
number of pupils 10 463 11297 11555 11444

paper, EUR per pupil 1,65 1,42 1,16 0,50
paper, sheets per pupil 297 253 213 88
digital platforms, EUR per pupil 1,21 1,16 3,28 6,67
number of employees 1671 1 704 1773 1795
paper, EUR per employee 10,32 9,40 7,58 317
paper, sheets per employee 1 862 1677 1385 563

Fig. 4. Comparatia consumului de hartie, a numarului de angajati si a numarului de accesari de platforme
digitale 1n cadrul institutiilor publice intre anii 2018-2021
Sursa: Proceedings of the 11th International Scientific Conference Rural Development 2023 - The Use Of
Paper In The Era Of Digitalization.

Digitalizarea in administratia publicd nu se limiteazd doar la eliminarea hartiei, ci include si
trecerea la solutii energetice mai durabile i mai eficiente. Serverele si infrastructura IT necesare
pentru stocarea si procesarea datelor sunt optimizate pentru a folosi mai putind energie si a
reduce emisiile de carbon. Aceasta Tnseamna ca procesele administrative digitale nu doar reduc
consumul de energie, ci si contribuie la cresterea cererii pentru surse de energie mai curate,
precum energia solara sau eoliand.

Digitalizarea Tn administratia publicd deschide, de asemenea, usi pentru inovatie si solutii smart
care sd contribuie la protejarea mediului inconjurdtor. Prin utilizarea tehnologiilor precum
Internet of Things (10T)™ si Big Data'®, administratiile pot monitoriza si gestiona mai eficient
resursele, cum ar fi apa si energia. De exemplu, sistemele de management al deseurilor pot
folosi senzori IoT pentru a colecta si analiza date despre cantitatea deseurilor generate si
nivelurile de reciclare [27]. Acest lucru permite administratiei sa ia decizii mai bine informate si
sd implementeze strategii pentru reducerea deseurilor si cresterea ratei de reciclare.

Drept urmare, digitalizarea in administratia publicd reprezintd o necesitate catre o guvernare
eficientd, optimizadnd procesele administrative si oferind servicii publice accesibile pentru
cetateni. Aceastd transformare aduce beneficii considerabile, cum ar fi reducerea timpului si
costurilor, eliminarea erorilor umane, eficientizarea resurselor si cresterea transparentei in
activitatea guvernamentald. Automatizarea si utilizarea unor sisteme specializate amplifica
eficientizarea proceselor administrative, iar reducerea sarcinilor repetitive, gestionarea eficienta
a datelor si generarea automatd a rapoartelor contribuie la Tmbunatatirea calitdtii serviciilor
oferite si la optimizarea utilizarii resurselor. Eficienta costurilor este un alt beneficiu major al

12 reprezintd reteaua de obiecte fizice (,,lucruri”) care contin softuri si alte tehnologii, in scopul conectarii
si schimbului de date cu alte dispozitive si sisteme de pe internet.

13 se referd la volumul mare de date structurate si / sau nestructurate care sunt generate, colectate si
prelucrate continuu.
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digitalizarii, prin reducerea volumului de muncd necesar si eliminarea arhivdrii fizice a
documentelor. Aceasta conduce la o administrare mai rapida si mai eficienta, cu o economie
semnificativda de timp si resurse. De asemenea, serviciile publice personalizate si noile
tehnologii, cum ar fi asistenta virtuald si notificarile personalizate, Tmbunatitesc experienta
cetdtenilor 1n interactiunea cu institutiile publice. Accesul simplificat la informatii si servicii
online contribuie la reducerea birocratiei si a cheltuielilor asociate cu deplasarile la ghiseele
publice. In plus, digitalizarea in administratia publica are un impact pozitiv asupra mediului
inconjurdtor, prin reducerea consumului de hartie, optimizarea energiei si implementarea unor
solutii smart pentru gestionarea resurselor.

Astfel, adoptarea si promovarea solutiilor digitale in guvernare sunt esentiale pentru construirea
unei societati moderne, eficiente, si sustenabile. Continuarea investitiillor in tehnologie si
evaluarea constantd a impactului digitalizarii vor contribui la o administratie publicd mai
eficientd, mai transparentd, mai responsabild si mai orientatd catre nevoile cetédtenilor.

2.2. Transparenta guvernamentald in relatia cu cetditenii

Transparenta reprezintd un aspect esential al guvernarii moderne, fiind asociatd adesea cu
conceptul de responsabilitate democraticd si eficienta pietei. Aceasta idee isi are radacinile in
accesul la informatii guvernamentale si are implicatii semnificative pentru economie, politica si
societate. Tn ultimele decenii, transparenta a devenit un punct central al discutiilor despre buna
guvernare, fiind vazutd ca un element cheie pentru democratizare si pentru imbunatatirea
performantei economice. Odata cu accentuarea importantei transparentei in guvernare, au avut
loc schimbari semnificative in legislatia privind accesul la informatii la nivel global [28]. Aceste
legi vizeaza facilitarea accesului cetdtenilor si a altor parti interesate la documente si informatii
publice, astfel incat procesele decizionale si activitatile guvernamentale sa fie mai transparente
si mai ugor de inteles. Transparenta nu numai cd promoveazia o mai mare responsabilitate in
guvernare, ci este si un pilon al participarii publice si al dialogului democratic. Aceasta poate
conduce la o crestere a increderii cetdtenilor in institutiile guvernamentale, dar relatia dintre
transparenta si incredere este complexa si poate fi influentatd de mai multi factori.

Spre finalul secolului al XX-lea, a fost introdus accesul la documentatie, respectiv, posibilitatea
pentru una sau mai multe parti cu un interes legal direct, real si actual, de a solicita acces la
actele pe care administratiile publice le-au pus in aplicare. Reglementarile urmatoare au facut ca
transparenta decizionala sd devind obligatorie in Romania prin adoptarea si implementarea unor
legi specifice, care vizeaza deschiderea si accesibilitatea procesului decizional cétre cetateni si
alte parti interesate. Amintim astfel de Legea 544/2001 privind liberul acces la informatiile de
interes public. Aceastd lege a fost adoptata in anul 2001 si a reprezentat un pas semnificativ in
promovarea transparentei decizionale. Ea a stabilit dreptul cetdtenilor de a solicita si de a primi
informatii de interes public de la institutiile publice. Legea a definit informatiile de interes
public, procedurile de solicitare si de furnizare a acestora, precum si sanctiunile pentru refuzul
sau intarzierea nejustificatd in furnizarea informatiilor. De asemenea, o importantd deosebitd o
are Legea 52/2003, privind transparenta decizionald in administratia publicd. Aceasta a fost
adoptatd 1n 2003, si a stabilit reguli clare privind transparenta in procesul decizional al
autoritatilor publice. Ea a impus publicarea in mod obligatoriu a proiectelor de acte normative si
a hotararilor luate de autoritati, precum si organizarea de dezbateri publice inainte de adoptarea
acestora. Legea a facilitat accesul cetdtenilor la informatii despre deciziile guvernamentale si a
promovat participarea activd a acestora in procesul decizional. Amintim si de adoptarea
strategiilor pentru promovarea transparentei, in care Guvernul Romaniei a adoptat diverse
planuri de actiune in vederea promovarii transparentei si accesului la informatie. Acestea includ
Planul National de Actiune pentru Transparentd Guvernamentald, care stabileste obiective
specifice si masuri pentru Tmbunatatirea transparentei In activitatea guvernamentald. Un alt
factor al consolidarii transparentei in Romania a fost cresterea presiunii din partea societatii
civile si a organismelor internationale prin care societatea civild si organizatiile non-
guvernamentale au avut un rol important in promovarea transparentei decizionale, monitorizand
activitatea autoritatilor publice si solicitand transparentd si responsabilitate. De asemenea,
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organismele internationale, precum Uniunea Europeana si Organizatia pentru Cooperare si
Dezvoltare Economica (OCDE), au incurajat si sustinut Romania in implementarea standardelor
internationale privind transparenta guvernamentala.

Tn prezent, transparenta guvernamentald are loc in cea mai mare parte in format digital,
presupunand accesul la informatiile publice prin intermediul tehnologiilor digitale. Digitalizarea
proceselor guvernamentale a pus in centrul atentiei disponibilitatea si accesibilitatea
informatiilor publice, care devin tot importante in economia bazata pe cunostinte. Totusi, este
important s se sublinieze cd transparenta poate implica si gestionarea datelor personale ale
cetétenilor, ceea ce ridica probleme legate de confidentialitate. Existd un echilibru delicat intre
transparenta si protectia datelor personale, iar guvernele trebuie sa gdseasca modalitati adecvate
de a mentine aceasta balanta.

Institutiile guvernamentale pun la dispozitie resurse publice, baze de date, proiecte legislative,
bugete anuale si alte informatii de interes public, pentru a facilita o relatie stransa cu cetatenii.
Cu toate acestea, nu avem garantia cd aceste informatii ajung sa fie cunoscute de catre public.
Tocmai de aceea este important ca administratia publica, nu doar sa furnizeze informatiile de
naturd transparentd, ci sa se asigure cd acestea pe langa a fi publicate, sunt si promovate si usor
de accesat, pentru a ajunge 1n ochii si in atentia publicului larg. Obvservam in urma unui
chestionar din Argentina, efectuat de catre locuitorii orasului Buenos Aires, opinia acestora
vizavi de nivelul de transparenta al institutiilor publice. Acestia au primit o serie de intrebari, de
natura subiectiva, intrebari ce au fost impartite prin prisma a doi factori. Primul factor a fost
legat de transparenta guvernamentald din punct de vedere al eficientei, iar cel de al doilea factor
prevedea transparenta din punct de vedere al empatizdrii pe care cetiteanul o are. Astfel,
actiunile guvernamentale, in termeni de eficienta sau empatie, ar putea afecta increderea oferita
n guvern [29].

Empathy and positive

Efficiency and positive

Trust in Government
-.02 0
1 1

-.04
1

-.06
!

Empathy and negative

-.08

Fig. 5. Increderea cetitenilor in guvern prin empatie sau eficieta
Sursa: Word Development, Transparency and Trust in Government. Evidence from a Survey Experiment

In urma chestionarului, observim cum din punct de vedere al factorului eficientei, obtinem
valori pozitive, intrucat toti participantii considera transparenta guvernamentala importanta. In
ceea ce priveste chestionarea legatd de empatizarea serviciilor transparente puse la dispozitia
cetatenilor de catre guvern, aproximativ 40% dintre participanti au privit pozitiv transparenta
guvernului, avand incredere in acesta, restul de 60% fiind in opozitie si considerand cd nu au
suficientd incredere in guvern datoritd transparentei oferite. Partea majoritara care considerd ca
transparenta guvernamentald nu este suficient de bine optimizatd isi arguementeaza opinia,
atragand atentia serviciilor publice. Acestia mentioneaza ca multe dintre site-urile ce isi propun
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sd furnizeze date transparente, de multe ori nu sunt promovate si nu ies la suprafata, astfel
cetatenii nu iau cunostintd de existenta acestora. Un alt factor este aspectul site-urilor, care in
unele cazuri, nu se situeaza la standarde inalte de performanta si nu indeplinesc masurile
necesare de securitate, pot crea suspiciuni, denaturand increderea oferita de utilizatori.

Pentru a facilita realizarea unui proces transparent intre administratia publicd si cetdteni,
Roménia a dezvoltat numeroase proiecte cu scopul de a implementa transparenta
guvernamentald prin intermediul digitalizarii. Amintim astfel, de portalul de date deschise al
Guvernului Romaniei, ,,data.gov.ro”. Acest portal online reprezintd o initiativd intrdzneata in
ceea ce priveste promovarea transparentei guvernamentale prin digitalizare in Roménia. Scopul
principal al acestui portal este acela de a facilita accesul cetatenilor, mediului academic,
organizatiilor non-guvernamentale si sectorului privat la diverse seturi de date deschise, intr-o
manierd usor accesibild. Aceste date deschise reprezintd seturi de informatii furnizate de
institutiile publice, care sunt disponibile gratuit si accesibile publicului in format digital, intr-un
mod liber, putand fi reutilizate si redistribuite de catre oricine [30]. Acestea includ informatii
variate, precum bugetul de stat, cheltuielile publice, statistici economice si sociale, informatii
despre institutiile publice, infrastructura, mediu, educatie, sanatate, transport si multe altele. Prin
intermediul platformei data.gov.ro, utilizatorii pot explora o gama largd de date deschise,
utilizand instrumente de cautare si filtrare pentru a gasi exact informatiile de care au nevoie.
Acest lucru permite cercetatorilor sa analizeze tendinte, sa dezvolte aplicatii si instrumente utile,
si sd realizeze studii pentru a intelege mai bine contextul social si economic al tarii. De
exemplu, un cercetator poate accesa seturi de date privind bugetul de stat pentru a analiza
alocarile financiare catre diferite domenii si programe. Un jurnalist poate utiliza datele pentru a
investiga cheltuielile publice si pentru a monitoriza modul in care sunt utilizate fondurile
publice. Un antreprenor sau dezvoltator de aplicatii poate folosi datele pentru a crea instrumente
utile pentru cetiteni, cum ar fi aplicatii de monitorizare a transportului public sau harti
interactiv. Prin acest portal, guvernul roman demonstreazd angajamentul siu fatd de
transparenta si deschiderea in administratie, oferind cetdtenilor posibilitatea de a fi informati si
implicati in procesele decizionale. De asemenea, ,,data.gov.ro” promoveazd o mai mare
responsabilitate si eficientd in utilizarea resurselor publice, deoarece informatiile sunt
disponibile pentru monitorizare si evaluare publica.

O alta strategie guvernamentald a carei principal scop este transparenta fata de cetateni se face
simtita prin intermediul platformelor de social media sau alte platforme in care cetiteanul poate
oferi ,,feedback™** direct. Guvernele pot folosi platformele de social media pentru a comunica
direct cu cetatenii. Acestea pot publica informatii despre decizii, politici si programe, oferind
cetatenilor acces rapid si usor la informatii de interes public. De asemenea, cetdtenii pot pune
intrebari, face comentarii si obtine raspunsuri direct de la autoritati. Platformele de social media
oferd cetatenilor posibilitatea de a raporta diverse probleme si de a face sugestii cu privire la
serviciile guvernamentale. Acestea pot fi utilizate pentru a semnala probleme in infrastructura,
in mediu, 1n serviciile publice etc. Autoritatile pot monitoriza aceste rapoarte si sd actioneze in
combaterea problemelor. Institutiile publice pot folosi platformele de social media pentru a
organiza consultari publice si dezbateri online. Acest lucru permite cetatenilor sa-si exprime
opiniile si sd participe la procesul decizional Tn mod direct, chiar si de la distantd. De exemplu,
pot fi organizate sondaje de opinie online sau discutii tematice pe diverse aspecte ale politicilor
publice. Tot prin intermediul platformelor mentionate anterior se poate dispune de publicarea
informatiilor despre cheltuielile guvernamentale si bugetele publice, unde cetatenii pot urmari
mai bine modul in care sunt folositi banii publici. Acest lucru contribuie la o mai mare
transparenta 1n activitatea guvernamentala si la o mai mare responsabilitate fatd de cetéteni.

Un exemplu concret, este reprezentat prin grupurile de ,,Facebook™ ale locatarilor unui anumit
sector din Bucuresti sau chiar site-ul oficial al primariei de sector. Vom folosi ca si scenariu
site-ul primariei Sectorului 6. Asa cum am observat in studiul de caz efectuat de cetatenii

14 conform dictionarului ,,Oxford Languages”, semnificd o sugestie, criticd sau informatie despre cét de
bun sau util este ceva sau munca cuiva
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orasului Buenos Aires, un factor esential an transparetei are loc inca dinaintea accesarii propriu-
zise a site-ului, constand 1n usurinta prin care acesta este gasit. Adresa site-ului este una usor de
retinut si de gasit ,,primarie6.ro”, fiind intotdeauna primul site gasit de motoarele de cautare
atunci cand precizam ,,sector 6”. Site-ul este bine structurat, usor de accesat, avand chiar si un
meniu de accesibilitate destinat persoanelor care au deficiente de vedere, 1n acest fel informatiile
pot fi accesate de catre orice utilizator. De asemenea, o transparenta eficientd, nu trebuie sa fie
ingradita de factori care limiteazd accesul prin crearea unui cont, acestea denaturdnd accesul
fara bariere. Intalnim totodatd pe site-ul Primariei Sectorului 6, informatii de interes public,
precum si o sectiune destinatd contactului, care contine informatiile de contact si adresa
primariei, precum si posibilitatea de a apela la o cerere de audie. Cu toate acestea, cea mai
importantd ramificatie a acestei sectiuni destinate contactului, dupa parerea noastra, este cea
prin care se pot face sesizari, petitii sau reclamatii online. Amintim pe aceastd cale si de
aplicatia mobila ,,eSector6”, aplicatie creatd de Primaria Sectorului 6, o aplicatie de servicii
publice unde se regasasesc si se pun la dispozitie sesizari, plati, stiri locale, se pot intreprinde
diverse actiuni cu privire la salubrizare, reciclare si parcari, avand o multitudine de informatii
utile care consolideaza transparenta vizavi de cetdtenii Sectorului 6. . Am analizat numarul de
descarcari, precum si reviewurile utilizatorilor, peste 70% din utilizatori (avand peste 10 mii de
descarcdri) fiind de parere ca aplicatia reprezintd cel mai simplu si eficient mod de a face
sesizari si plati, catalogand-o drept ,,simpld si eficientd”. In urma analizei activitatii grupului
public de ,,Facebook™ a aceleiasi primarii, numit ,,Pentru Sectorul 6”, un grup cu peste 30 de mii
de membri activi, administrat in prezent de actualul primar al Sectorului 6, observam
transparenta activa a acestei institutii si ,,feedback”-ul pozitiv din partea cetatenilor de sector.
Un exemplu concret 1l reprezintd propunerea unui membru al grupului, locatar al Sectorului 6,
de a accesibiliza intersectiile si trotoarele pietonale ale sectorului, pentru facilitarea accesului in
randul personelor cu dizabilitdti, cat si pentru carucioare. Postarea a acumulat un numar
semnificativ de aprecieri si sustineri, urméand ca dupa o vizita a primarului la ,,Smart City Expo
World Congress” in care s-au adus propuneri de proiecte asemenatoare, ce au avut loc in
Barcelona, la mai putin de un an de la respectiva postare, toate intersectiile si bulevardele
principale ale Sectorului 6 benficiaza in prezent de infrastructura mentionata anterior.

Un alt proiect care consolideaza transparenta guvernamentald in Romania este Sistemul
Electronic de Achizitii Publice (SEAP). Consideram cd ,,SEAP” este una dintre cele mai
transparente platforme datorita indeplinirii urmatoarelor conditii:

a) Accesibilitate: ,,SEAP” permite accesul facil si gratuit pentru oricine, inclusiv pentru firmele
care doresc sd participe la licitatii publice. Prin intermediul ,,SEAP”, orice persoand sau firma
poate urmari licitatiile deschise, termenele limita, caietul de sarcini si alte informatii relevante.
b) Informatii Deschise: Toate procedurile de achizitie publica sunt publicate pe ,,SEAP”, oferind
transparenta cu privire la cheltuielile si deciziile guvernamentale in ceea ce priveste achizitiile
de bunuri, servicii sau lucrari. Acest lucru imbunatateste transparenta si reduce posibilitatea
coruptiei sau a favoritismului In procesul de achizitie.

c) Monitorizarea si Raportarea: Prin ,,SEAP”, autorititile publice au posibilitatea de a
monitoriza si raporta mai eficient activitdtile legate de achizitiile publice. Acest lucru ofera un
instrument puternic pentru guvernanta in utilizarea fondurilor publice.

d) Stimularea Competitiei si a Inovatiei: Prin publicarea transparentd a achizitiilor publice,
,»SEAP” stimuleazd competitia intre furnizorii de bunuri si servicii. Acest lucru poate duce la
oferte mai bune, preturi mai competitive si inovatii in domenii precum tehnologia, infrastructura
si serviciile publice.

e) Conformitate cu Standardele Europene: ,SEAP” este o parte integrantd a eforturilor
Roméniei de a se conforma standardelor si regulamentelor europene in ceea ce priveste
achizitiile publice. Acest lucru sporeste credibilitatea si accesul la finantare europeana,
contribuind la dezvoltarea economica si sociald a tarii.

Cu toate acestea, fard o bazad legald nimic din cele mentionate anterior nu ar fi respectate in
totalitate. Tocmai de aceea Sistemul Electronic de Achizitii Publice se afld sub temeiul legal al
Legii 98/2016 , privind achizitiile publice, cu modificarile si completarile ulterioare. Potrivit
acestei legi, utilizarea ,,SEAP” este obligatorie pentru toate autoritatile contractante, indiferent
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de nivelul de guvernare sau de tipul de achizitie (achizitii de bunuri, servicii sau lucrari).
Autoritatile contractante sunt obligate sd publice toate procedurile de achizitie publica pe
»OEAP”, iar comunicarea cu ofertantii si intocmirea documentatiei se realizeazd prin
intermediul acestui sistem electronic. De asemenea amintim de Legea 99/2016 privind
achizitiile sectoriale, Legea 100/2016 privind concesiunile de lucrari si concesiunile de servicii,
Legea 101/2016 privind remediile si cdile de atac in materie de atribuire a contractelor de
achizitie publica, a contractelor sectoriale i a contractelor de concesiune de lucrdri si
concesiune de servicii, precum si pentru organizarea si functionarea Consiliului National de
Solutionare a Contestatiilor, HG 394/2016 pentru aprobarea Normelor metodologice de aplicare
a prevederilor referitoare la atribuirea contractului sectorial/acordului-cadru din Legea nr.
99/2016 privind achizitiile sectoriale, hotdrarea de Guvern HG 395/2016 pentru aprobarea
Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de
achizitie publicd/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, ordonanta de
urgentd OUG 114/2011 privind atribuirea anumitor contracte de achizitii publice in domeniile
apararii si securitatii si hotdrarea de Guvern HG 89/2020 privind organizarea si functionarea
Autoritatii pentru Digitalizarea Romaniei, toate acestea facand parte din legislatie nationala si
continand prevederi in vederea desfasurarii activitatii ,,SEAP”. Pe aceastd cale amintim si de
prevederile impuse de legislatia europeana avand Directiva 2014/23/UE a Parlamentului
European si a Consiliului/2014 privind atribuirea contractelor de concesiune, Directiva
2014/24/UE a Parlamentului European si a Consiliului/2014 privind achizitiile publice,
Directiva 2014/25/UE a Parlamentului European si a Consiliului/2014 privind achizitiile
efectuate de entitatile care isi desfasoara activitatea in sectoarele apei, energiei, transporturilor si
serviciilor postale si regulamentul de punere in aplicare (UE) 2019/1780 al Comisiei din 23
septembrie 2019 de stabilire a formularelor standard pentru publicarea anunturilor in domeniul
achizitiilor publice si de abrogare a Regulamentului de punere in aplicare (UE) 2015/1986
(,,formulare electronice”) [31]. Prin toate aceste masuri se impune folosirea unui instrument de
naturd si prevind coruptia si sd sporeascd transparenta guvernamentald, facilitind accesul
tuturor persoanelor interesate, fie in scop informational, fie in scop participativ, la actiunile ce
iau loc. In cazul in care prevederile nu sunt conforme, existd santiuni severe de naturd penala,
iar in ceea priveste procesul de achizitii publice, nerespectarea obligatiei de utilizare a
platformei ,,SEAP”, atrage dupd sine anularea procedurii de achizitie sau chiar suspendarea
dreptului de participare la procedurile urmatoare.

Astfel, transparenta 1n sectorul public, in contextul digitalizarii, reprezintd un aspect vital al
guvernarii moderne. Aceasta nu numai cd promoveaza responsabilitatea si increderea in guvern,
dar faciliteazd si participarea cetdtenilor in procesul decizional si contribuie la o mai bund
intelegere a activitatilor si politicilor guvernamentale.

Capitolul 3. Garantii si riscuri in procesul de adaptare la noile realititi digitale a
institutiilor de nivel central

Odata cu valul adus de tehnolgie si de noile tendinte digitale ce au loc in cadrul institutiilor
publice, cit si in randul cetatenilor, numeroase atacuri cibernetice, de naturd sa fure, modifice
sau sa distrugd date pretioase, isi fac aparitia in mod constant, fiind din ce in ce mai puternice.
Tocmai de aceea intreaga ,,garda”, in masurd sa protejeze si sa asigure securitatea datelor
invizilor societatii, impotriva atacurilor, sunt insasi institutiile guvernamentale.

Un aspect negativ al dezvoltarii rapide a tehnologiei il constituie dependenta de utilizare a
proceselor digitale. Ne situam astfel intr-0 societate in care oricine poate avea acces la un
dispozitiv sau alte tehnologii ale informatiei sau mijloace prin care sa produca prejudicii
intregului sistem guvernamental. Numeroase institutii publice gestioneaza informatii ce au la
baza o multitudine de date, fie ele publice ori confidentiale. Aceste date pot prezenta un interes
puternic pentru competitori, oferind interese financiare, politice, sau alte asemenea. In opozitie
cu protectorii datelor, se afla entitati considerate actualmente ,hackeri”, reprezentati prin
indivizi sau grupari care incearca sa obtind in mod fraudulos informatii ale unui dispozitiv
electronic sau ale unei retele, prin controlul unui sistem de securitate, cu scopul de a avea acces
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la informatii confidentiale sau avantaje materiale, intr-un mod ilegal [32]. Acestia se folosesc de
diverse programe ,malware”®, incercind si denatureze buna functionare a serviciilor
electronice folosite de institutiile guvernamentale cu scopul de a colecta date si de a crea
avantaje sau beneficii proprii, generate In urma amenintarilor cibernetice.

Tocmai de aceea, este extrem de importanta pregatirea personalului din institutiile publice,
pentru a avea cunostinte ample in vederea combaterii riscurilor generate de digitalizare, dar si
prin punerea la dispozitie de catre guvern a resurselor digitale necesare pentru a opri eventualele
atacuri. Dupd ce se creazd intreg sistemul ramificat de garantare Tmpotriva riscurilor noilor
realitati digitale, trebuie prioritizatd actualizarea constantd a metodelor si sistemelor de aparare
cibernetice, datorita dezvoltarii continue a tehnologiilor. Aceastd dezvoltare ireversibild este
singurul stimulent garant ce poate face fata viitoarelor confruntari, datorita aparitiei rapide si
continue de noi tehnologii mai performante decat cele precedente. Ia astfel nastere o lupta
continud a celor doua parti, n care cea care poseda cele mai perfomante strategii, precum si cele
mai performante tehnologii digitale (fie ele de atac sau de aparare), va Tnvinge. Prin urmare,
eventualele riscuri datorate castigului atacatorilor cibernetici pot crea daune la nivel de stat
catastrofale, ce pot denatura intreaga functionare institutionala.

In cadrul acestui capitol, vom afla care este responasiblitatea instutiilor guvernamentale in
securitatea datelor si in ce masura se implica acestea cand vine vorba de securitatea digitala,
care sunt masurile de securitate luate, dar si care sunt amenintarile cibernetice indreptate citre
institutiile guvernamentale, precum si notiuni cu privire la ce reglementari existd in legislatia
din Roménia privind digitalizarea in administratia publica.

3.1. Responsabilitatea institutiilor in protejarea si securitatea datelor

Responsabilitatea institutiilor in protejarea si securitatea datelor poartd o deosebitd importantd in
era digitald actuald, avand 1n vedere volumul semnificativ de date sensibile cu caracter personal
care sunt colectate, stocate si procesate de catre organizatii. Aceste date pot fi folosite in alte
scopuri de catre entitatile adverse, astfel cid institutiile guvernamentale trebuie sid garanteze
protejarea si securitatea unor astfel de date.

Pentru inceput, sectorul public ar trebui sa 1si insuseasca o legislatie bine pusa la punct care sa
contind reglementiri si sanctiuni cu privire la protectia datelor. In cazul tirilor membre ale
Uniunii Europene existd deja numeroase regulamente cu privire la ,,GDPR”. Aceste prevederi
urmaresc pregatirea statelor membre pentru era digitald, In contextul in care peste 90% din
europeni isi arata dorinta de a avea drepturi egale de protectic a datelor peste tot in UE,
indiferent de locul in care sunt prelucrate datele [33]. Astfel de regulamente consolideaza
drepturile fundamentale ale cetédtenilor, dint punct de vedere al prevederilor digitale, clarificand
totodata normele din piata unica digitald, avind beneficii atit pentru intreprinderi, cat si pentru
institutiile publice. Prin reglementari clare, va inceta existenta fragmentarii diferitelor sisteme
nationale si se vor elimina sarcinile administrative redundante, sporind transparenta la nivel
guvernamental si cladind increderea cetétenilor.

Un alt aspect important in ceea ce priveste responsabilitatea institutiilor publice de garantare a
securitatii cibernetice 1l constituie definirea responsabilitatilor si a rolurilor. Institutiile trebuie
sd defineasca clar responsabilitétile si rolurile In ceea ce priveste protectia datelor. Este nevoie
de o echipa de incredere, cu oameni calificati, care sa fie testati atat psihologic, cat si din punct
de vedere al cunostintelor si abilitdtilor de gestionare a datelor cu caracter sensibil, diminuand
pe cat de mult posibil riscul de divulgare al unor astfel de informatii. De asemenea, ar trebui
numit un responsabil desemnat in fiecare institutie care sd supravegheze respectarea
prevederilor si indatoririlor fiecarui angajat, precum si asigurarea functionarii activitatilor in
conformitate cu legislatia Tn vigoare. In Romania, protectia datelor este reglementati de Legea

15 reprezinta un soft rdu intentionat care afecteazd si acceseazd neautorizat un dispozitiv sau o retea si
duce la compromiterea datelor sau blocarea accesului pe dispozitiv
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nr. 190/2018 privind masurile de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date,
cunoscutd sub numele de Regulamentul General privind Protectia Datelor (GDPR). Conform
»GDPR”, fiecare organizatie care prelucreaza date cu caracter personal are obligatia de a
desemna un Responsabil cu Protectia Datelor numit ,,DPO” (Data Protection Officer), acesta
fiind ,,Responsabilul pentru Protectia Datelor”. Acest responsabil cu protectia datelor are rolul
de a superviza respectarea regulamentelor privind protectia datelor si de a raspunde de aceste
aspecte in cadrul organizatiei. Astfel, in organizatiile care prelucreaza date cu caracter personal
in Romania, ,,Responsabilul pentru Protectia Datelor” este persoana desemnata care se asigura
ca prelucrarea datelor personale se desfisoara in conformitate cu cerintele legale, inclusiv
,»GDPR”. Acesta poate fi o persoand fizicd sau o companie specializatd in servicii de protectie a
datelor. Astfel de obligatii se aplica atat autoritatilor publice, cat si intreprinderilor private care
prelucreaza date cu caracter personal.

De asemenea, informarea si consintdmantul persoanelor afectate reprezintd un aspect cheie Tn

ceea ce priveste responsabilitatea institutiilor publice in protejarea si securitatea datelor.

Institutiile trebuie sa informeze persoanele a caror date sunt colectate cu privire la modul in care

informatiile lor vor fi utilizate, stocate si protejate. Institutiile au obligatia de a informa

persoanele ale cdror date sunt colectate cu privire la anumite aspecte esentiale legate de

prelucrarea datelor lor. Aceastd informare trebuie sa fie clard, concisd si usor accesibila pentru

persoanele vizate. De obicei, aceasta informare include urmatoarele elemente:

a) Identitatea si detaliile de contact ale controlorului de date (institutia sau organizatia care
decide scopul si mijloacele de prelucrare a datelor).

b) Scopurile pentru care sunt colectate si prelucrate datele cu caracter personal.

c) Categoriile de date cu caracter personal care sunt colectate.

d) Destinatarii sau categoriile de destinatari carora li se pot dezvalui datele.

e) Durata pentru care vor fi stocate datele.

f) Drepturile persoanei vizate, cum ar fi dreptul de acces, rectificare, stergere sau restrictionare
a prelucrarii datelor.

g) Dreptul de a depune o plangere la o autoritate de supraveghere a protectiei datelor.

Conform ,,GDPR”, in unele situatii, este necesar consimtamantul explicit pentru prelucrarea
anumitor categorii sensibile de date (denumite date sensibile sau date speciale). Acestea includ
informatii privind sandtatea, orientarea sexuald, religia sau apartenenta la sindicate.
Consimtamantul explicit trebuie sa fie clar pentru aceste categorii de date. Persoanele afectate
au dreptul de a-si retrage consimtamantul in orice moment, cu efecte viitoare. Institutiile sunt
obligate sd informeze clar persoanele cu privire la acest drept si sa ofere modalitati usoare
pentru retragerea consimtdmantului. Institutiile trebuie sa gestioneze si sd documenteze in mod
corespunzator toate consimtdmintele obtinute de la persoanele afectate. Acestea ar trebui sa fie
capabile si demonstreze autorititii de supraveghere cad au obtinut consimtdmantul in
conformitate cu cerintele legale.

Un alt aspect important il conferd evaluarea riscurilor si implementarea masurilor de securitate.
Institutiile ar trebui sa efectueze evaludri periodice ale riscurilor pentru a identifica potentialele
amenintari la adresa securitatii datelor si a confidentialitatii. Pe baza acestor evaludri, vor fi
implementate masuri de securitate corespunzatoare pentru a minimiza riscurile. Aceste masuri
pot include criptarea datelor, implementarea unui ,firewall”™® si alte sisteme de detectare a
intruziunilor, actualizari regulate de securitate a software-ului si a sistemelor, si alte asemenea.
Institutiile ar trebui sa implementeze sisteme de monitorizare a accesului si activitatii
utilizatorilor pentru a urmari si a inregistra cine acceseaza datele, cand si in ce scop. Aceste
sisteme ajuta la detectarea comportamentelor neobisnuite sau la investigarea activitatii suspecte.

16 este un dispozitiv sau soft de securitate in retea care monitorizeaza traficul de retea de intrare si de
iesire si decide dacd sd permitd sau sd blocheze traficul specific pe baza unui set definit de reguli de
securitate.
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Utilizarea autentificarii multi-factor (MFA) este o masurd de securitate puternicd pentru a
proteja accesul la date. Aceasta necesita, pe langa parola standard, o altd forma de autentificare,
cum ar fi un cod generat dintr-o aplicatie, un SMS pe telefonul mobil, amprenta sau scanarea
faciala a utilizatorului. Totodata, institutiile ar trebui sa defineasca clar si sa limiteze accesul la
datele cu caracter personal in functie de nevoile fiecarui utilizator si de rolul sdu in organizatie.
Acest lucru inseamna ca fiecare angajat sau utilizator al sistemului ar trebui sd aiba acces limitat
la informatiile necesare pentru indeplinirea sarcinilor sale specifice. De asemenea, institutiile
trebuie sd impuna politici stricte privind gestionarea parolelor si a conturilor de utilizator.
Aceste politici pot include cerinte pentru parole ,,puternice”, expirarea si necesitatea de
schimbare periodicd a acestora, interzicerea partajarii de parole, autentificarea in doi pasi, etc. In
cazul in care un utilizator nu mai are nevoie de acces sau nu mai lucreaza pentru respectiva
institutie, accesul acestuia la date ar trebui revocat cat mai repede cu putintd, tocmai de aceea
este nevoie de revizuiri periodice ale privilegiilor de acces in randul institutiilor publice.

Nu in ultimul rand, instruirea si formarea personalului ar trebui prioritizatd in randul sarcinilor
efectuate de cétre sectorul public In vederea protejarii si securitatii datelor. Candidatii desemnati
sa concureze pe unul dintre posturile publice in vederea obtinerii unei sanse de a lucra cu date
cu caracter personal, ar trebui sa treaca mai intéi printr-0 serie de factori care vor stabili ulterior
daca este sau nu in masurd persoana desemnatd pentru un astfel de post. Aici, desigur, ne
raportdm la o multitudine de factori cu privire la verificarea competentelor si a experientei in
domeniu a candidatului, urmarind aspecte precum dobandirea anterioara a unui certificat Tn
domeniul protectiei datelor sau cursuri de formare relevente. De asemenea, ar trebui indeplinit
cu prioritate consintdmantul candidatului de a garanta securitatea informatiilor, precum si
nedivulgarea acestora sub orice circumstantd, cu exceptia prevederile legale Tn care se cere acest
lucru, aducandu-i-se la cunostinta riscurile asociate cu gestionarea incorectd a informatiilor cu
caracter personal, precum si sanctiunile si repercursiunile ulterioare.

Pe langa datele cu caracter personal, existd gi alte date care intrd 1n aria responsabilitatii
anumitor institutii publice de a fi protejate si securizate. Exista date precum cele de natura
informatiilor clasificate guvernamentale. Aceste date, odatd ajunse publice pot crea dezastre
catastrofale de natura unui rdzboi. Tocmai de aceea sunt date cu caracter secret, care trebuie
protejate, securizate si criptate intr-un mod eficient, avand acces limitat si strict doar persoanele
desemnate, iar baza de date fizica unde sunt pastrare aceste informatii este pazita si securizata
pentru a putea garanta protectia datelor clasificate, masurile specifice regasindu-se in Hotararea
de Guvern nr. 585/2002 [34], actualizatid la 24 martie 2005, privind aprobarea Standardelor
nationale de protectie a informatiilor clasificate in Romania.

3.2. Masuri de securitate si amenintdri cibernetice

Datorita noilor metode si tehnologii actuale care permit atacatorilor cibernetici sd se foloseasca
de acestea in scopul obtinerii de date, intr-un mod fraudulos, a generat factori de naturda sa
impiedice implementarea unui guvern electronic. Astfel, principala preocupare legata de
securitate, atat a cetatenilor, cit si a administratiei publice este aceea de a implementa masuri de
securitate Tmpotriva atacurilor cibernetice.

Inainte de a stabili care sunt aceste misuri de securitate luate de guvern in vederea securizarii
datelor, este important de stiut care sunt amenintarile cibernetice la care suntem supusi. Pana in
prezent, conform raportului ,,Categorii de amintari 2022 al Agentiei Uniunii Europene pentru
Securitate Cibernetica (ENISA) [35], s-au identificat opt tipuri de amenintari principale (Anexa
2).

Prima amenintare cibernetica este cea de tipul ,,ransomware” (Anexa 4). Acest tip de amenintare
este probabil una dintre cele frauduloase metode prin care atacatorii cripteaza datele respectivei
organizatii, urmand sa ceard o rascumparare, de cele mai multe ori sub forma unei remuneratii,
in vederea decriptarii datelor organizatiei. Entitatile supuse unor astfel de atacuri, risca fie
pierderea datelor cu caracter confidential, fie publicarea acestora. De aceea, atacatorii profita de
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vulnerabilitatea unor astfel de organizatii, cerandu-le sume considerabile ce pot ajunge la
ordinul milioanelor de euro [35], in functie de importanta datelor si de statutul organizatiei.

Un ciclu de viata de tipul ,,ransomware” are in principal cinci etape [36]. Prima etapa reprezinta
patrunderea atacatorului in sistem, datoritd vulnerabilitatii softului folosit de entitatea supusa
atacului. Dupa accesul n sistem, urmeaza etapa executarii atacului. Aceasta etapa poate dura de
la cateva minute pand la saptamani Intregi, in functie de marimea fisierelor si a masurilor de
securitate de care dispune ,,victima”. Astfel, atacatorul cripteaza datele si obtine controlul
acestora in favoarea sa. Cea de a treia etapa este bazata pe actiuni si bunuri, fiind numita
»actiune pe obiective”. Actiunile constau n furtul de date, blocarea, criptarea sau stergerea
acestora, iar in ceea ce priveste bunurile ne raportdm la foldere, documente, baze de date, etc.
Cea de a patra etapa este reprezentata de santaj. Santajul are ca mijloc de comunicare de cele
mai multe ori santajul prin email, iar amenintarea are la baza stergerea fisierelor, redistribuirea
datelor si dezvaluirea, fie ea partiald sau totald, a informatiilor. Ca si consecinta, atacatorii cer
bani, schimbari de soft sau infectarea altor utlizatori. Ultima etapa, presupune negocierea.
Aceasta poate avea doua posibile urmari in care cerintele impuse sunt fie Tndeplinite, fie
respinse de citre entitatea supusa atacului. In situatia in care nu se accepta conditiile impuse de
atacator, amenintarile mentionate anterior devin realitate. In situatia opusi, in care se respecti
cerintele impuse, exista doua posibile urmari. Una dintre urmari (pe care ne dorim intotdeauna
sa le intdlnim) inglobeaza situatiile in care decriptarea are loc cu succes. Cu toate acestea, nu
putem avea niciodata garantia ca atacatorul va respecta negocierea, chiar daca i se vor indeplini
criteriile. Astfel, in multe situatii ,,victimele” pierd accesul la date si documente, chiar daca se
supun santajului si se conformeazd in totalitate, motiv pentru care plata cererii nu este o
abordare recomandatd deoarece nu se poate garanta a fi eficienta.

Tn urma studiului efectuat de ,[ENISA”, observim numdrul ridicat de atacaturi de tip
,ransonware”, focusat in principal pe tarile europene, in topul corora se regaseste si Romania,
raportat pe perioada iulie 2021 — iunie 2022 (Anexa 3). Desi in luna iulie a anului 2022, cazurile
de ,ransonware” au scazut comparativ cu anul precedent, ,,ENISA” afirmi ca peste jumatate
dintre angajatii organizatiilor au fost supusi unor astfel de atacuri. Totodata, datele obtinute de
acestia sugereaza ca sumele cerute de atacatori in vederea decriptarii datelor au crescut de la an
la an. Astfel, Tn anul 2019 cea mai mare cerere, in umra unui atac ,,ransonware” a fost de 13
milioane de euro, in 2021 crescand radical, atingdnd suma de 62 de milioane de euro. Studiul
estimeaza o dauna totald la nivel global cauzata de astfel de atacuri, de 18 milioane de euro,
nregistrate in anul 2019, fiind de 57 de ori mai mult decat in anul 2015. Totodata, acelasi studiu
aratd cum Iintre lunile mai 2021 si iunie 2022, raportul comparativ dintre totalul cumulat al
numarului de date furate in luna respectiva (reprezentat prin culoarea albastrd) si numarul de
atacuri de tipul ,,ransonware” din aceesi luna (reprezentat prin culoarea rosie) (Fig.6).
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Fig. 6. O serie de incidente ,,ransomware” raportate intre mai 2021 — iunie 2022
Sursa: ENISA - Perspectiva atacaturilor 2022 (iulie 2021 — iulie 2022)

Observam cum indiferent de numarul de atacuri, care in unele luni este mai mic decat in lunile
precedente, cumulul de date furat creste constant de la o luna la alta. Pentru a fi mai specific, in
luna mai a anului 2021, 53 de atacuri au condus la un total de 8 TB (,,terabytes™"), iar in luna
iunie din 2022, doar 4 atacuri au generat un total de 135 de ,,terabytes”. Raportul aratd clar
dezvoltarea constanta a atacurilor, precum si slabiciunea securitétii organizatiilor, motiv pentru
care si sumele 1n bani cerute de atacatori mentionate anterior, au crescut.

Un alt tip de atac este cel de tipul ,,malware” (Anexa 4). Acest tip de program presupune atacul
prin virusi de tipul ,,viermi” (,,worms”), ,,cai troieni” sau programe ,,spion” [35]. Spre deosebire
de alte forme de atac, acesta este distribuit pe piata larga, fiind cumparat, furat, distribuit si
reutilizat, motiv pentru care sursa provenientei lui este necunoscuta in totalitate. De asemenea,
acest virus poate Imbraca diverse forme, fiind folosit in moduri diverse in functie de obiectivele
atacatorului, avand posibilitatea de a aborda multiple forme de atac. In 2020 si inceputul anului
2021, s-a observat o scadere globald a ,malware-ului”. Aceasta scadere a fost legatd de
pandemia de ,,COVID-19” si de faptul ca angajatii lucrau de acasa, limitand astfel vizibilitatea
,malware-ului”. Pana la sfarsitul anului 2021, cand multe persoane au inceput sa se intoarca la
locul de munca, s-a observat o crestere semnificativa a acestui tip de atac (Fig. 7). Cresterea
,,malware-ului” se atribuie in principal ,,crypto-jacking-ului*® si , malware-ului” pentru ,,10T”

[37]. Conform ,,ENISA”, in primele 6 luni din 2022 au avut loc mai multe atacuri tintind ,,IoT”
decit in cei 4 ani precedenti.

17 este o unitate pentru informatii digitale utilizatd pentru a desemna capacitatea de stocare pe hard disk,
sau memorie USB.
18 ytilizarea in secret a computerului unei victime pentru a crea criptomonede in mod ilegal
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Fig. 7. Serii cronologice ale incidentelor majore observate de ENISA
Sursa: ENISA - Perspectiva atacaturilor 2022 (iulie 2021 — iulie 2022)

Cel de al treilea atac este cel de tipul ingineriei sociale (Anexa 4). Acest atac se bazeaza pe
exploatarea erorilor umane pentru a obtine acces la informatii sau servicii [35]. Manipularea
victimelor pentru a deschide documente, fisiere sau e-mailuri rau intentionate sau pentru a vizita
anumite site-uri web, oferind astfel atacatorilor acces neautorizat la sisteme sau servicii,
reprezintd o tactica des intalnita 1n cadrul atacurilor cibernetice. Cel mai obignuit tip de astfel de
atac este ,,phishing-ul” (prin e-mail) sau ,,smishing-ul” (prin mesaje text).

,Phishing-ul” isi propune sa fure informatii importante cu privire la carduri de credit, parole,
etc. prin e-mailuri care implicd ingineria sociala si inselaciunea. ,,Spear-phishing-ul” este o
versiune mai sofisticata a ,,phishing-ului” care vizeaza organizatii sau indivizi specifici.
Compromiterea e-mailurilor institutionale reprezinta o ingelaciune care vizeaza acele institutii Tn
care infractorii folosesc tehnici de inginerie sociald pentru a obtine acces la contul de e-mail al
unui angajat, de preferat un superior ierarhic, pentru a initia transferuri bancare in conditii
frauduloase. ,,Whaling-ul” este un atac de tipul ,,spear-phishing” indreptat cétre utilizatori in
pozitii inalte (executivi, politicieni etc.). ,,Smishing-ul”, un termen derivat dintr-o combinatie de
,»SMS” si ,,phishing” si apare atunci cand informatiile financiare sau personale ale victimelor
sunt colectate prin utilizarea mesajelor ,,SMS”. O alta amenintare similara este ,,vishing-ul”, o
combinatie intre ,,phishing” si voce, care apare atunci cand informatiile sunt furnizate prin
telefon, unde indivizii folosesc tehnici de inginerie sociald pentru a extrage informatii
importante de la utilizatori [37].

Tn raportul efectuat de ENISA, s-au inregistrat un numar semnificativ de incidente, focusate in
principal pe tarile membre ale Uniunii Europene, care se foloseau de ingineria sociala (Fig. 8).
Se poate observa o crestere in anul 2022, comparativ cu anul precedent. Conform cercetarilor
citate de ,,ENISA”, aproape 60% dintre penetrarile sistemelor de securitate din Europa, Orientul
Mijlociu si Africa implica o componenta de inginerie sociala [37]. Atacatorii apeleaza adesea la
replicarea identitatii vizuale a organizatiilor din sectoarele financiare si tehnologice pentru a
pacali victimele. De asemenea, acestia vizeaza tot mai frecvent proprietarii criptomonedelor si
schimburile acestora. Conform ,Raportului de Investigatii al Incilcarii Securititii Datelor
Verizon”, aproximativ 82% din atacuri implicd 0 componentd umand, motiv pentru care
pregétirea personalului reprezintd un factor cheie impotriva unor astfel de atacuri. Indiferent de
cat de performante sunt sitemele de securitate ale organizatiilor, componenta umana poate cddea
in capcana unor astfel de atacuri, datorita lipsei vigilentei si a pregatirii in domeniu.
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Fig. 8. Incidente majore cauzate de ingineria sociald intre iulie 2021 si iunie 2022
Sursa: ENISA - Perspectiva atacaturilor 2022 (iulie 2021 — iulie 2022)

Cel de al patrulea atac este reprezentat de amenintarile la adresa datelor (Anexa 5), prin care se
vizeazi sursele de date pentru acces neautorizat, intdlnind numeroase scurgeri de date. Intr-o
economie axatd pe date, generam cantitati masive de informatii care sunt de o importanta
extrema, mai ales pentru companii i pentru inteligenta artificiala. Acest lucru le face o tinta
majora pentru infractorii cibernetici. Amenintarile la adresa datelor pot fi in principal clasificate
ca acces neautorizat, acest lucru reprezentind atacuri intentionate ale unui infractor cibernetic si
scurgeri de date prin care se expun involuntar informatii. Motivatia principald a acestor atacuri
sunt de cele mai multe ori sumele sub forma de bani, astfel ca doar 10% din cazuri sunt datorate
spionajului [35].

Alt tip de atac este cel prin amenintari la adresa disponibilitatii (Anexa 5). Acest atac blocheaza
accesul la date si servicii (DoS). Atacurile de tip ,,D0S” (Denial of Service®) sunt strategii
folosite de infractorii cibernetici pentru a impiedica accesul utilizatorilor la servicii sau resurse
online. Scopul principal al acestor atacuri este de a bloca sau de a degrada semnificativ
functionarea unui site web, a unei aplicatii sau a unui serviciu online. Tntr-un atac de tip ,,DoS”,
atacatorii 1si concentreaza eforturile pentru a supraincarca resursele unui server sau a unei retele.
Aceasta se poate realiza prin trimiterea unei cantitati mari de cereri catre server, depasindu-i
capacitatea de procesare si determinandu-1sa devina inaccesibil pentru utilizatori legitimi.
Obiectivul principal al unui atac ,,DoS” este de a bloca accesul utilizatorilor la serviciile online.
De exemplu, un site web vizat poate deveni indisponibil pentru vizitatori, determinand pierderi
de trafic pentru proprietarii site-ului. Atacurile ,,DoS” pot avea consecinte grave pentru
organizatii si utilizatori. Acestea pot duce la indisponibilitatea serviciilor critice, pierderi
financiare, pierderea increderii utilizatorilor si daune de imagine. Atacurile de tip ,,Denial of
Service” (DoS) afecteaza din ce in ce mai mult retelele mobile si dispozitivele conectate. Sunt
foarte folosite in razboiul cibernetic dintre Rusia si Ucraina [35]. Au fost vizate si site-urile web
legate de ,,COVID-19”, cum ar fi cele pentru vaccinare, raportul efectuat de ,,ENISA” aratand
cresterea masiva a numarului de atacuri efectuat intre iunie 2021 si iulie 2022, diferentele Tntre
lunile iulie a celor doi ani fiind de 7 ori mai mari Tn cel de al doilea an (Fig 9.).

19 este un tip de atac cibernetic conceput pentru a dezactiva, inchide sau intrerupe o retea, un site web sau
un serviciu
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Fig. 9. Incidente majore cauzate de atacuri ,,DoS” Tntre iunie 2021 si iulie 2022
Sursa: ENISA - Perspectiva atacaturilor 2022 (iulie 2021 — iulie 2022)

Tot din categoria amenintarilor la adresa disponibilitatii, intdlnim cel de al saselea atac prin care
se impiedica accesul la internet (Anexa 5). Acest tip de atac include si capturarea fizica,
respectiv distrugerea infrastrucruii necesare internetului. Un bun exemplu, evidentiat de
,ENISA” este cenzura activa, prin intermediul careia Rusia a blocat in anul 2022, aproximativ
3000 de site-uri, datorita invaziei Ucrainei. Printre cele mai cunoscute pagini web care au fost
blocate amintim de ,,Instagram”, ,,Facebook”, ,,Twitter”, ,,BBC News” si altele [37]. Totodata,
aceastd decizie a Rusiei a condus la multe sanctiuni venite din partea guvernelor vestice
deoarece certificatele ,,TSL/SSL” (certificate prin care se asigura o conexiune de Tncrede la date
si la internet) erau expirate, rezultdnd conexiuni instabile si lipsite de incredere pentru
utilizatori, expunand totodata intreaga retea unui risc continuu prin care orice atacator putea
patrunde in retea, accesand date lipsite de orice masura de securitate.

Cea de a saptea tehnica este cea de dezinformare (Anexa 6), prin care se distribuie informatii
inselatoare, chiar si fard intentia de a produce daune. O tehnicd moderna este cea numita
,»deepfake” care reprezinta o tehnolgie prin care se genereaza sunete, imagini, videoclipuri [35]
sau informatii false, create prin diverse programe de editate sau prin inteligenta artificiald si care
datorita tehnologiilor moderne aproape ca nu pot fi distinse de realitate. Astfel, odatd create si
distribuite catre publicul larg, ajung sa fie exploatate de mass-media si de retelele sociale,
imprastiind informatii false la nivelul intregii societati. Astfel de metode precum ,,deepfake” isi
fac aparitia si in randul alegerilor politice, razboaielor si alte asemenea, fiind de multe ori
folosite chiar de catre guvernul unei tari ca si avantaj impotriva guvernului altei tari cu care se
confruntd. Exemple recente sunt cele reprezentate de numarul persoanelor infestate cu virusul
»SARS-CoV-2”, precum si numarul persoanelor ranite, atat in razboiul dintre Rusia si Ucraina
[37], cat si in razboiul dintre Israel si Iran. Cu toate acestea, datoritd dezinformarii tot mai dese
si a lipsei unor surse clare, nu se poate afirma sau infirma cu exactitate raportul de activitate al
prezentei ,,deep-fake-ului”, scopul principal fiind acela de a crea incertitudine in randul
oamenilor.

A opta cea mai cunoscuta tehnica de atac este reprezentatd de amenintarile pe lantul de
aprovizionare (Anexa 6). Aceasta prevede relatia dintre organizatii si furnizorii de servicii,
raportdndu-ne la un cumul de doua atacuri, pe de o parte la adresa furnizorului, iar pe de alta
parte la adresa clientului. Mai specific, un prim atac asupra unui furnizor este folosit ulterior
pentru a ataca o tintd prin care se obtine acces la activele sale. Aceasta tintd poate fi clientul
final sau un alt furnizor. Astfel, pentru ca un atac sa fie clasificat ca o agresiune asupra lantului
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de aprovizionare, atat furnizorul, cat si clientul trebuie sa fie tinte [37]. Scopul unui atac asupra
lantului de aprovizionare poate fi variat, dar include de obicei obtinerea accesului neautorizat la
date si informatii sensibile din retelele furnizorilor, interferenta cu procesele de productie sau
livrare, cauzand intarzieri sau defectiuni, alaturi de slabirea increderii in siguranta si securitatea
lantului de aprovizionare, precum si furtul de proprietate intelectuald sau secrete comerciale.
Atacurile asupra lantului de aprovizionare pot implica diverse tactici si tehnici, cum ar fi:

a) Compromiterea infrastructurii I1T: ,hackerii” pot compromite serverele sau retelele
furnizorilor pentru a obtine acces la date.

b) Furtul de date si informatii: Obtinerea datelor sensibile, cum ar fi planurile de produse sau
informatiile financiare.

c) Atacuri de tip ,,phishing” si ,,malware”: trimiteri de e-mailuri false sau infectarea cu
,malware” a sistemelor furnizorilor pentru a obtine acces.

d) Furtul de identitate: folosirea identitatii unui furnizor pentru a obtine acces in retelele si
sistemele organizatiei tinta.

Desigur ca principalele efecte ale unui astfel de atac implica pierderi financiare ale organizatiei,
daune reputationale, slabind increderea entitatii, precum si riscul de intrerupere a productiei sau
a livrarii de produse sau servicii, lucru care denatureaza afacerile si relatia cu clientii.

Toate aceste tipuri de atac cibernetic, potrivit Agentiei Europene pentru Securitate Cibernetica
(ENISA), vizeaza pe primul loc administratia publica si guvernul (Anexa 7) [35], motiv pentru
care institutiile publice trebuie sd se conformeze si sd stabileascd norme si reglementari prin
care sa isi asigure securitatea ciberneticd, protejand datele confidentiale si cu caracter sensibil.
Asa cum am mentionat, pe primul loc 1n topul amenintarilor la adresa securitétii cibernetice in
Uniunea Europeana, intre iunie 2021 si iunie 2022, conform ,,ENISA”, 24% dintre incidentele
raportate au ca tinta de guvernele si administratia publica, fiind pe primul loc in acest top. Pe
locul doi se situeaza furnizorii de servicii digitale, inregistrandu-se atacuri cibernetice la adresa
acestora in proportie de 13%, fiind urmati de public larg (11,8%). Pe locul patru se situeaza
sectorul serviciilor, avand coeficientul de 11,8% in randul atacurilor cibernetice, fiind urmat de
sectorul financiar/bancar (8,6%), iar pe locul sase sectorul sanititii a reprezentat o altd tinta
populara in randul atacatorilor, reprezentand 7,2% din totalul atacurilor cibernetice inregistrate
intre iunie 2021 si iunie 2022.

Tn urma formelor de atac adresate organizatiilor si nu numai, este important si evidentiem
masurile de aparare venite din partea entitatilor supuse atacurilor cibernetice, raportandu-ne cu
precadere la entitatile sectorului public. Sectorul public are responsabilitatea de a proteja
informatiile sensibile si de a mentine increderea publica in fata amenintarilor avansate de
securitate cibernetica. Tocmai de aceea este important si se implementeze practici solide de
securitate cibernetica pentru a atinge acest obiectiv.

O bunad practica de organizare a sectorului public in privinta atacurilor cibernetice ar fi
dispunerea unei proceduri legislative care sa contind norme si reglementari cu privire la acest
aspect. In urma unei legislatii bine puse la punct, este extrem de important ca sectorul public si
pregateasca functionarii publici in vederea combaterii unor astfel de atacuri. Spre exemplu, un
atac de tipul ,,phishing-ului”, ar putea trece neobservat printr-un mail institutional, indiferent de
masurile de securitate si de tehnologice puse la dispozitia respectivei entitati. Un singur ,,click”
al unuia dintre angajatii institutiei prin intermediul acelui mail, ar putea genera consecinte grave
intregii institutii. Tocmai de aceea, este important ca personalul sa ia la cunostintd astfel de
tehnici, fiind instruiti sa evite pe cat posibil accesarea unor astfel de mailuri. Acestia ar trebui sa
transmita orice aparitie a unor astfel de situatii de tipul atacurilor ,,phishing”, pentru a fi
raportate mai departe. De asemenea, tehnici de tipul ,,autentificarii in doi factori” si schimbul de
parole regulate, stocarea datelor cu privire la accesarea documentelor, precum si modul de
prelucrare al datelor cu caracter sensibil, nu trebuiesc a fi neglijate de catre angajatii
organizatiilor. De mentionat este ca o singura pregatire a angajatilor in vederea cunoasterii si
aplicarii unor astfel de principii nu ar fi suficienta datoritd dezvoltarii continue a tehnologiilor si
aparitiei regulate a noi forme de atac, motiv pentru care instruirea personalului ar trebui sa fie
una regulata.
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Un alt aspect important, il constituie ,,backup-urile” regulate. Termenul de “backup” semnifica
stocarea datelor sub forma de copie intr-un alt loc al computerului sau pe un alt dispozitiv, astfel
ncat atunci cand este nevoie sa va putea reveni la forma originald in cazul unui eveniment care
genereaza pierderea datelor. Asadar, ,,backup-urile” pot salva datele unei entitati in cazul in care
un atac cibernetic le va cripta sau le va sterge, pastrandu-le integritatea in totalitate, fara riscul
de a fi corupte fisiere importante. De asemenea, in cazul in care un angajat efectueaza o actiune
neintentionatd ce are ca efect denaturarea unui document, prin ,,backup” se va putea reveni la
forma lui initiala. Din cauza unor astfel de erori umane, cel mai bine este ca accesul angajatilor
sd fie limitat strict la sarcinile lor de lucru, evitand erori sau actiuni care sd incalce normele
,GDPR”. De asemenea, pe langa pregatirea personalului este desigur important ca institutiile
publice sa beneficieze de aparatura de specialitate si de softuri menite sa lupte mpotriva
atacurilor cibernetice. Pe langd personalul obisnuit este important sd existe experti In domeniul
securitatii cibernetice care sa asigure monitorizarea continua a activitatilor digitale
institutionale, cunoscand credentialele angajatilor, domeniile, ,,IP-urile” si alte astfel de
informatii [38].

Astfel, prin adoptarea celor mai bune practici, cum ar fi implementarea unui cadru cuprinzator
de securitate, evaluarea si gestionarea regulatd a riscurilor, instruirea $i constientizarea
angajatilor, utilizarea unei strategii de aparare si implementarea unui plan de ,backup” la
incidente, organizatiile publice pot fi mai bine pregitite sd facd fatd amenintarilor cibernetice
din ce in ce mai avansate. De asemenea, este esential sd se acorde o atentie deosebitd
monitorizarii continue si credrii unui profil de securitate comun pentru simplificarea proceselor.
Prin adoptarea acestor masuri, organizatiile publice pot proteja informatiile sensibile, pot
preveni incalcérile de date si pot mentine increderea publicd in mediul digital. Nu in ultimul
rand, o colaborare prin schimb de informatii eficiente intre entitati publice si private poate
consolida, rezilienta cibernetica globala, oferind o mai mare protectie impotriva amenintarilor
cibernetice.

3.3. Legislatie si reglementdiri privind digitalizarea in administratia publicd

In urma subcapitolelor anterioare am discutat despre misuri de securitate si amenintiri
cibernetice, alaturi de responsabilitatea institutiilor In protejarea si securitatea datelor. Important
de mentionat este ca toate aceste masuri de securitate si responsabilitdti nu ar fi posibile fard un
set de reguli si dispozitii in acest sens, in baza cdrora institutiile guvernamentale sa isi
indeplineasca obligatiile. Tocmai de aceea, necesitatea unei legislatii privind digitalizarea in
administratia publici este esentiald. Tn Romania, conceptele cu privire la digitalizarea din cadrul
administratiei publice sunt reglementate de mai multe legi si acte normative care impun anumite
standarde si masuri in ceea ce priveste protejarea datelor si a infrastructurii informatice. Una
dintre legile de baza in acest sens este Legea nr. 362/2018 privind securitatea ciberneticd a
retelelor si a sistemelor informatice. Aceastd lege a fost adoptata pentru a impune cerintele
Directivei UE privind securitatea retelelor si a sistemelor informatice (Directiva ,,NIS”),
stabilind cadrul legal pentru protejarea infrastructurii critice, a serviciilor esentiale si a datelor
sensibile in cadrul administratiei publice si nu numai [39].

Directiva ,,NIS” (Network and Information Systems Directive) este o directivd a Uniunii
Europene adoptatd in anul 2016, ce are ca obiectiv imbundtitirea securitdtii retelelor si a
sistemelor informatice ale tuturor statelor membre. Romania, fiind stat membru al Uniunii
Europene, este obligatd sd transpund si sa aplice prevederile acestei directive in legislatia sa
nationala. Astfel, transpunerea acestei directive in legislatia nationald a Romaniei a dus la
adoptarea Legii nr. 362/2018 privind securitatea cibernetici a retelelor si a sistemelor
informatice.

Legea nr. 362/2018 stabileste standarde minime obligatorii de securitate cibernetica pe care

institutiile publice trebuie sa le respecte. Aceste standarde acoperd aspecte precum protectia
impotriva accesului neautorizat, gestionarea incidentelor de securitate, criptarea datelor si altele.
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Totodata, impune cerinte pentru desemnarea operatorilor de servicii esentiale si a furnizorilor de
servicii digitale si impune acestor entititi sa respecte anumite obligatii si sd pund in aplicare
masuri adecvate de securitate cibernetica. De asemenea, impune institutiilor publice sa raporteze
incidentele de securitate cibernetica catre Autoritatea pentru Digitalizarea Romaniei (ADR) sau
alte autoritati competente intr-un interval de timp specificat. Acest lucru permite o gestionare
mai eficientd a incidentelor si o intelegere mai clard a peisajului amenintdrilor cibernetice.
Aceasta permite autoritatilor sd efectueze audituri si inspectii periodice in institutiile publice
pentru a verifica respectarea standardelor de securitate ciberneticd. Acest lucru asigura
conformitatea si identificarea potentialelor vulnerabilititi sau neconformitati. Nu in ultimul
rand, legea prevede sanctiuni pentru institutiile publice care nu respecta cerintele de securitate
cibernetica. Aceste sanctiuni pot include amenzi financiare substantiale sau alte masuri punitive
[40]. Prin urmare, Legea nr. 362/2018 reprezinta un cadru legal esential pentru asigurarea
securitatii cibernetice in administratia publicd din Romania. Institutiile publice sunt obligate sa
respecte aceste cerinte pentru a proteja datele si informatiile sensibile, asigurand astfel un nivel
adecvat de securitate in mediul digital in care opereaza.

Pe langa aparitia legii nr 362/2018, directiva ,,NIS” stabileste cerinte specifice pentru operatorii
de servicii esentiale si a furnizorilor de servicii digitale, care sunt entitati considerate vitale
pentru functionarea societitii si a economiei. In Romania, aceste entititi trebuie si respecte
anumite obligatii in ceea ce priveste securitatea cibernetica, inclusiv raportarea incidentelor
majore de securitate catre autoritatile competente. Directiva ,,NIS” incurajeazd cooperarea si
schimbul de informatii intre statele membre ale Uniunii Europene in ceea ce priveste securitatea
ciberneticd. Acest lucru permite identificarea si raspunsul rapid la amenintarile cibernetice care
pot afecta mai multe tiri. in conformitate cu aceasti directivi, statele membre trebuie si
desemneze autoritati nationale pentru securitate cibernetici care sid monitorizeze $i sd
coordoneze misurile de securitate cibernetici la nivel national. In Romania, aceastd autoritate
este Autoritatea pentru Digitalizarea Romaniei (ADR). Totodata, prin intermediul acestei
directivei se includ cerinte specifice pentru protejarea infrastructurilor, cum ar fi energie,
transporturi, sinitate si altele. In Romania, aceste sectoare sunt supuse unor reguli stricte
privind securitatea cibernetica pentru a preveni si a gestiona eficient amenintarile.

Tn era digitald, protejarea datelor sensibile devine o prioritate pentru administratia publica din
Roménia. Cu o cantitate enorma de date confidentiale gestionate de institutiile publice,
respectarea legislatiei si reglementarilor privind protectia datelor devine principala prioritate
pentru mentinerea integrittii si securitatii acestor informatii. Legea nr. 190/2018 care reprezinta
implementarea Regulamentului General privind Protectia Datelor (,,GDPR”) a adus cu sine
cerinte stricte pentru protectia datelor personale. Aceasta lege este aplicabila tuturor institutiilor
publice care prelucreaza date personale si impune standarde ridicate de securitate cibernetica.
Institutiile publice sunt obligate sd adopte politici si proceduri interne clare pentru protejarea
datelor sensibile. Acestea includ masuri precum criptarea datelor, controlul accesului la
informatii confidentiale, gestionarea eficientd a parolelor si implementarea unor controale stricte
pentru transferul si stocarea datelor. Pentru a asigura conformitatea cu standardele de protectie a
datelor, institutiile publice sunt supuse auditurilor si inspectiilor periodice. Acest lucru este
realizat atat de catre autoritati competente, cat si de catre entititi independente specializate in
audituri de securitate cibernetica. Formarea personalului este un alt factor esential in protejarea
datelor sensibile. Institutiile publice oferd programe de formare si sesiuni de constientizare
pentru angajati, pentru a-i instrui in cele mai bune practici privind securitatea cibernetica si
protectia datelor. Obligatia de a raporta incidentele de securitate cibernetica care implica date
personale catre Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP) este un alt aspect important al legislatiei ,,GDPR”. Institutiile publice
trebuie sa raporteze incidentele intr-un termen de 72 de ore de la constatarea acestora. Prin
implementarea acestor masuri si respectarea reglementdrilor stricte privind protectia datelor,
administratia publicd din Roménia 1si asigurd un nivel adecvat de securitate ciberneticd si
protectie a datelor sensibile impotriva amenintarilor din ce in ce mai sofisticate din mediul
online. Aceste eforturi nu numai ca protejeazd informatiile confidentiale ale cetatenilor, ci si
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contribuie la mentinerea increderii in institutiile publice si respectarea normelor legale si etice in
ceea ce priveste prelucrarea datelor personale.

O alta lege cu privire la digitalizarea organizatiilor guvernamentale este Legea 9/2023, care
reprezintd un pas semnificativ citre modernizarea si digitalizarea administratiei publice din
Romania. Aceastd lege urmareste sa reduca birocratia din institutiile publice, elimindnd, printre
altele, necesitatea dosarului cu sind, un simbol al birocratiei. Una dintre principalele prevederi
ale Legii 9/2023 este obligatia tuturor institutiilor publice din Roméania de a primi documente de
la cetateni in format electronic, inclusiv documentele de identitate [41]. Aceasta schimbare
inseamna ca cetdtenii nu vor mai fi obligati sa se deplaseze fizic la o institutie pentru a depune
documente, ci le vor putea trimite online, economisind astfel timp si resurse. De asemenea,
institutiile publice sunt obligate sa furnizeze pe propriile lor site-uri adrese de e-mail dedicate
pentru expedierea documentelor in format online. Aceastd masurd va facilita accesul la
serviciile publice si va imbunatati eficienta in administratia publica. Un alt aspect important al
Legii 9/2023 este impactul sdu potential asupra procesului de obtinere a certificatului
constatator, un document esential pentru companiile din Roménia. In prezent, acest proces poate
implica vizite la Oficiul Registrului Comertului si depunerea de documente fizice. Odatd cu
intrarea Tn vigoare a acestei legi, procesul de obtinere a certificatului constatator ar putea deveni
mult mai eficient. Companiile vor putea trimite documentele necesare in format electronic,
reducand timpul de asteptare si simplificdind procedurile administrative [42]. Astfel, Legea
9/2023 marcheaza o schimbare semnificativa in administratia publicd din Romania, cu un accent
puternic pe digitalizare si eficientd. Aceasta va avea un impact profund asupra relatiei dintre
cetateni si institutiile publice, simplificand procesele administrative si facilitand accesul la
serviciile publice.

Amintim, totodata de legi care nu privesc in mod direct digitalizarea administratiei publice, dar
care influenteaza acest domeniu. Astfel, intdlnim Legea 161/2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice si in mediul de
afaceri, prevenirea si sanctionarea coruptiei. Aceastd lege a fost una dintre primele initiative
legislative care au introdus conceptul de transparenta si acces la informatii in administratia
publicd. A stabilit obligatia institutiilor publice de a publica online informatii despre activitatile
lor, bugete, cheltuieli, decizii si alte aspecte relevante. Astfel, cetdtenii au acces mai ugor la
informatii despre modul in care sunt administrate resursele publice si pot monitoriza mai
eficient activitatea institutiilor. De asemenea, amintim de Legea republicata nr. 52 din 21
ianuarie 2003, privind transparenta decizionala in administratia publica. Aceastd lege a fost
adoptatad pentru a asigura transparenta in procesul decizional al institutiilor publice. Ea prevede
obligatia autoritatilor si institutiilor publice de a publica proiectele de acte normative, hotarari,
regulamente si alte decizii intr-un registru public online. Astfel, cetatenii si organizatiile pot sa
isi exprime opiniile si sd faca propuneri cu privire la aceste proiecte inainte de adoptarea lor. Nu
in ultimul rdnd, amintim de Legea nr. 129 din 11 iulie 2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte
normative. Respectiva lege are un impact semnificativ asupra administratiei publice prin
introducerea obligatiei institutiilor financiare si entititilor publice de a implementa masuri de
verificare a identitatii clientilor lor. Acest lucru implica adesea utilizarea unor sisteme digitale
de verificare a identitatii, cum ar fi sistemele de identificare electronica si semnatura
electronicad. Acestea sunt doar cateva exemple de legi care vizeaza digitalizarea in administratia
publicad din Romania. Eforturile continue in acest sens au ca scop imbunititirea accesului
cetatenilor la serviciile publice, simplificarea procedurilor administrative si cresterea
transparentei Tn administratie.

Prin adoptarea unor legi si reglementiri moderne precum Legea 9/2023 si alte acte normative
menite sd promoveze utilizarea tehnologiilor informatice, se urmareste reducerea birocratiei,
cresterea transparentei si imbunatatirea accesului la serviciile publice. Implementarea unui
cadru legislativ adecvat pentru digitalizare, precum si promovarea unor solutii tehnologice
moderne, cum ar fi semnatura electronica, platformele online pentru depunerea documentelor si
sistemele de verificare a identitatii, sunt pasi importanti in aceasta directie. Aceste eforturi au ca
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rezultat o administrare publicd mai eficienta, simplificarea proceselor administrative pentru
reducerea timpului si costurilor asociate interactiunii cu institutiile publice, precum si cresterea
legislativ in administratia publicd destinat ramurii digitale aduce beneficii semnificative atat
pentru cetdteni, care au acces mai usor la serviciile publice, cat si pentru institutiile publice, care
devin mai receptive la nevoile societatii.

Capitolul 4. Transformarea digitali in administrarea fiscali: o analizi a eficientei si
transparentei in cadrul ANAF

Datorita erei digitale in continud expansiune, transformarea proceselor administrative devine o
necesitate pentru institutiile publice din Tntreaga lume. Administrarea fiscald nu este exlusa din
acest proces, devenind un domeniu de interes major pentru implementarea solutiilor tehnologice
si digitale. In acest context, Administratia Nationali de Administrare Fiscali (ANAF) din
Romania incearcd sd se adapteaze schimbarilor tehnologice pentru a Imbunatati eficienta si
transparenta proceselor sale.

4.1. Descriere generala si obiective

Aceasta cercetare are ca scop evaluarea transformarii digitale in cadrul ANAF si impactul
acesteia asupra eficientei si transparentei in administrarea fiscald. Transformarea digitald in
acest context presupune adoptarea si implementarea tehnologiilor informatiei si comunicatiilor
(TIC) pentru a imbunatati calitatea serviciilor din administrarea fiscala.

Astfel, obiectivul principal al acestui studiu este de a evalua eficienta si transparenta in
administrarea fiscala in cadrul ANAF, in contextul transformarii digitale. Pentru a atinge acest
obiectiv, cercetarea se va concentra pe doua subcategorii: eficienta in procesele administrative si
transparenta 1n relatia cu contribuabilii.

Principalele ipoteze generale ce stau la baza cercetarii sunt:

- Utilizarea e-facturii poate simplifica si automatiza procesele de facturare si raportare,
prin reducerea erorilor si a timpului necesar pentru gestionarea documentelor fiscale;

- Aparitia ,,Spatiului Privat Virtual” a eficientizat modul de depunere al declaratiilor
fiscale

- Utilizarea eficientd a tehnologiilor digitale poate genera o transparentd sporitd intre
ANAF si contribuabili, prin distribuirea informatiilor fiscale si a proceselor decizionale.

Prezenta analiza are la bazad o cercetare empiricd, in cadrul careia se va apela la o metoda de
cercetare cantitativd. Prin intermediul unei astfel de metode de cercetare se oferd posibilitatea
unei generalizari valide si fiabile cu privire la experientele contribuabililor din cadrul ANAF.
Totodata, aceastd metoda a facilitat obtinerea unor informatii obiective care au condus la
evaluarea eficientei si transparentei in administrarea fiscala.

Abordarea descriptiva estea cea mai potrivita forma pentru contextul studiului nostru, dorind sa
obtinem o imagine detaliatd a nivelului de adaptare si eficientd a digitalizarii Tn administratia
fiscald, in special in cadrul ANAF. Acest tip de abordare se concentreazid pe descrierea
fenomenelor, a caracteristicilor si a relatiilor dintre variabile, fara a se concentra pe cauzalitate.
in cazul de fata, dorim sa obtinem o intelegere detaliatid a modului in care transformarea digitala
este adoptata si perceputd in cadrul ANAF de catre contribuabili, astfel ca abordarea descriptiva
permite explorarea acestor aspecte in profunzime. Totodatd permite identificarea unor tendinte
si modele in urma datelor colectate, cum ar fi preferintele sau comportamentele comune ale
participantilor. Aceste informatii pot fi folosite pentru a evidentia aspectele relevante si pentru a
oferi o perspectivi complexd asupra transformarii digitale in administrarea fiscald. De
asemenea, datele obtinute prin abordarea descriptivd pot servi drept bazd pentru procesul
decizional in ceea ce priveste implementarea si imbunatitirea politicilor si strategiilor legate de
digitalizare in cadrul ANAF-ului. Aceste informatii pot ajuta la dezvoltarea si implementarea
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unor strategii mai eficiente care vizeaza nevoile utilizatorilor. in urma acestei abordari urmarim
formularea unor observatii si concluzii despre fenomene care nu sunt direct observabile.

In ceea ce priveste esantionarea, a fost folositia metoda esantiondrii neprobabile. Aceasti metoda

este cea mai potrivita in cadrul cercetarii noastre deoarece, spre deosebire de celelalte tipuri care

vizeaza un numdr mare de membri ce necesita sa fie proportionati in functie de anumiti factori

de probabilitate, prezenta metodatd se bazeaza pe alti decat probabilitatea. Astfel, selectia

esantionului este realizatd fard a acorda sanse egale de participare pentru toti cei interesati.

Esantionarea folosita in cadrul acestei cercetari a tintit o anumita tipologie de indivizi care sa

indeplineasca urmatoarele cerinte:

- Participantul dobandeste cunostinte minime de utilizare a tehnologiei si a internetului pentru
a folosi serviciile digitale ale ANAF;

- Participantii trebuie sa fi interactionat anterior cu serviciile digitale ale ANAF, cum ar fi
depunerea declaratiilor fiscale online sau inregistrarea in ,,Spatiului Privat Virtual”

- Participantul a interactionat sau cunoaste concepte cu privire la e-facturd si la semnatura
digitala

Cercetarea nu necesita un numar maxim de participanti pentru atingerea esantionului propus, iar
aspectele de tipul varstei, genului sau etniei sunt considerate drept irelevante pentru indeplinirea
obiectivelor propuse.

Cercetarea noastra a avut ca SCOp principal chestionarea angajatiilor din cadrul a 10 organizatii,
fie ele publice sau private, chestiondnd intre 5 si 10 angajati (in functie de marimea numarului
de angajati din respectiva organizatie). in urma finalizarii chestionarului, s-a Inregistrat un
numar de 83 de participanti care au finalizat chestionarul, participanti care interactioneaza n
prezent sau au interactionat in trecut cu serviciile ANAF, fiind contribuabili ai acestei institutii.

Tehnica de cercetare utilizata pentru analiza noastra folositd drept metoda de colectare a datelor
cercetdrii, a fost metoda anchetei, iar instrumentul folosit pentru colectarea datelor a fost
chestionarul online, prin intermediul platformei ,,Google Forms”.

Chestionarul presupune participarea voluntara si anonima a tuturor participantilor, raspunsurile
acestora fiind utilizate strict In scopul cercetarii. Aceste aspecte au la baza garantarea respectarii
dreptului la confidentialitate in baza Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor). In introducerea chestionarului au fost amintite toate aceste aspecte, furnizand
si doud adrese de contact pentru orice sesizare sau nelamurire. Totodatd, am prezentat
participantilor scopul chestionarului si timpul aproximativ necesar completarii acestuia.

Lista intrebarilor din cadrul chestionarului a fost divizatd in trei parti. In prima parte,
participantii chestionarului au primit o singura intrebare in cadrul careia trebuiau sa confirme
interactiunea acestora anterioara cu serviciile digitale ANAF. Aceastd intrebare avea ca si
raspuns doar varianta ,,Da”, pentru a ne asigura ca orice persoand a intrunit conditia obligatorie
de participare 1n cadrul chestionarului. Prin aceasta intrebare ne-am asigurat ca toate rezultatele
obtinute din analiza urmatoarelor Intrebari vor contine doar raspunsuri ale unor participanti care
au mai interactionat cu serviciile ANAF.

Cea de a doua parte a chestionarului a cuprins doua intrebari, cu privire la ,,Spatiului Privat
Virtual” si semnatura electronicd, urmarind masura de interactiune a participantilor, in relatia cu
unele dintre cele mai importante servicii cu care interactioneaza ANAF.

Dupa prima parte, cea de verificare a participantilor si cea de a doua parte de acomodare, a
urmat cea de a treia parte care a cuprins o varietatea de intrebdri, cu o singurd varianta de
raspuns. Réaspunsurile au fost de trei forme. Una dintre forme avea ca varianta de raspuns la
intrebare una dintre variantele ,,Da”/,, Nu”, acolo unde raspunsurile puteau imbrica doar o
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forma clara si concisa de acest tip. Cea de a doua forma, avea cinci variante de raspuns, in scara
liniara, varianta de mijloc fiind una care sa arate neutralitatea, iar prima si ultima fiind polurile
opuse de raspuns (exemplu: foarte neclar, neclar, neutru, clar, foarte clar). Cea de a treia forma
de raspuns folosita la una dintre intrebarile chestionarului, este destul de asemédnatoare cu cea
mentionatd anterior, reprezentdnd o ,,scard” de la 1 la 5, in care 1 semnifica o atitudine foarte
negativa vizavi de intrebarea adresatd participantului, iar 5 o atitudine foarte pozitiva. Aceasta
parte a chestionarului a urmarit furnizarea unor raspunsuri certe, cu privire la site-ul ANAF si la
informatiile furnizatea de acesta, la drepturi si obligatii fiscale furnizate de aceasta institutie, la
claritatea si coerenta comunicarii in relatia cu cetdtenii, la disponibilitatea comunicarii
schimbarilor legislative si a obligatiilor fiscale, la transparenta proceselor de colectare a taxelor
si impozitelor, la furnizarea de rapoarte fiscale, la accesibilitatea datelor fiscale si a claritatii
acestora, la receptivitatea sugestiilor si reclamatiilor contribuabililor, la influenta proceselor
decizionale, precum si a utilitatii ,,Spatiului Privat Virtual”, a semnaturii electronice si a e-
facturii.

4.2 Perspective ale analizei

In urma finalizarii chestionarului am acumulat un numir semnificativ de raspunsuri din partea
participantilor, urmand sa analizim aceste raspunsuri pentru a putea proiecta o concluzie
ulterioard. Prima intrebare, asa cum am mentionat este una de verificare a participantilor, astfel
ca vom incepe cu cea de a doua intrebare:

- In ce masurd sunteti familiarizat(d) cu depunerea declaratiilor online prin intermediul
,»Spatiului Privat Virtual”? (Fig. 10)

Raspunsurile acestei intrebari au prezentat o pondere majoritara cu privire la folosirea regulata a
acestor servicii, fiind selectatd de peste jumatate din participanti (54,2%). Tot din variantele de
raspuns cu privire la persoanele care au mai interactionat cu astfel de servicii, am obtinut un
procentaj de 37,3% de raspunsuri ale participantilor care au folosit de céteva ori astfel de
servicii, restul de 8,4% neinteractionand vreodata cu aceste servicii ale ANAF-ului. Acest lucru
poate indica faptul ca majoritatea contribuabililor au deja cunostintd despre astfel de servicii ale
ANAF, precum ,,Spatiului Privat Virtual” si peste jumatate din acestia folosesc in prezent sau au
folosit macar o data aceste servicii.

In ce méasura sunteti familiarizat(a) cu depunerea declaratiilor online prin intermediul ,Spatiului
Privat Virtual”?

83 de raspunsuri

@ Nuam interactionat cu acest serviciu al
ANAF-ului.

@ Am folosit de cateva ori aceste senicii.
Folosesc regulat aceste senvicii.

Fig. 10. A doua intrebare din chestionar
Sursa: Google Forms

- Dobanditi in prezent un certificat pentru semnatura electronica? (Fig. 11)
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Aceasta a fost cea de a treia intrebare, cu privire la utilizarea semnaturii electronice, prin
intermediul careia documentele pot fi depuse direct online, evitdnd timpul pierdut pentru
depunerea acestora in mod fizic la ghiseu. Certificatul pentru semnatura electronica poate fi de
doua feluri, fie prin intermediul unui ,token”, fie prin ,,cloud”. Detinerea unui ,,token”
presupune accesul semnaturii electronice printr-un stick, care odata introdus n device-ul de
unde se doreste efectuarea semnaturii electronice, Se va permite accesul. In general aceasta
metoda este folositd de persoanele care doresc ceva palpabil si nu au suficientd incredere in
serviciile ,,cloud”, din diverse motive precum securitatea contului acestora. Cea de a doua
metoda, prin care certificatul se afla in ,,cloud”, este folosita in general de persoanele care nu
vor sd aiba grija in permanentd de un ,,token”, folosind certificatul digital pentru semnatura
electronica de oriunde, accesandu-si contul, prin intermediul unui username si a unei parole.
Astfel, aproape jumatate din participanti (44,6%) au ales metoda clasica, de a avea acces la
certificat prin intermediul unui ,token”, iar 27,7% dintre acestia, au ales metoda accesarii
certificatului prin intermediul ,,cloud”. Cu toate acestea, exista si alti participanti, in proportie de
10,8% care au utilizat una dintre aceste variante in trecut, insa fie le-a expirat certificatul, fie nu
mai doresc utilizarea acestuia n prezent. Restul de 16,8% nu au acces la un astfel de instrument,
insd 10,8% din totalul participantilor doresc sa utilizeze in viitorul apropriat un astfel de
certificat prin care sd aiba acces la semnatura electronica.

Dobanditi in prezent un certificat pentru semnétura electornica?

83 de réspunsuri

@ Nu am acces la un astfel de instrument.

@ Da, detin un ,token” pentru utilizarea
semnaturii electornice.

10,8%

Da, am acces la semnatura electronica
prin ,cloud”.

@ Am utilizat In trecut acest instrument,
insa a expirat/nu il mai utilizez.
@ Doresc ca in viitorul apropriat sa detin un
asffel de certificat.

Fig. 11. A treia intrebare din chestionar
Sursa: Google Forms

- Cat de usor va este sa gasiti informatii, proceduri, proiecte sau reguli fiscale pe site-ul
ANAF? (Fig. 12)

Aceasta intrebare a urmarit nivelul de transparenta al informatiilor furnizate de ANAF pe site-ul
oficial al acestei institutii. In urma rezultatelor, participantii au avut pareri foarte diversificate,
astfel cd cea mai mare majoritate a ales varianta de raspuns prin care reiese ca le este destul de
usor sa gaseasca informatii, fiind de parere ca informatiile furnizate sunt relativ accesibile si pot
fi gasite relativ rapid pe site-ul ANAF, raspunsul acestora avand o pondere de 42,2% din totalul
raspunsurilor. Urmatorul grup semnificativ este de 37,3%, acestia considerdnd gisirea
informatiilor extrem de usoara, simpld si rapida, site-ul avind o organizare excelenta,
prezentand un acces usor la resursele necesare. Ca si raspuns neutru, aproximativ 10% din
participanti sunt de parere ca gasirea informatiilor este posibilda, insa necesitd fie cautari
repetate, fie navigarea in diverse parti ale site-ului. Din restul raspunsurilor concluzionam ca
doud persoane considera accesarea informatiilor putin dificila, fiind necesar timp suplimentar
pentru gasirea informatiilor, necesitand efort, iar alte doud persoane sunt de parerea cd gasirea
informatiilor pe site-ul ANAF nu este o activitate deloc usoara, informatiile fiind neorganizate
corespunzator si greu de gasit. Alte patru persoane din numarul total de participanti, s-au abtinut
din a raspunde acestei intrebari sau nu au luat la cunostinta astfel de informatii.
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Cat de usor va este sa gasiti informatii, proceduri, proiecte sau reguli fiscale pe site-ul ANAF?

83 de raspunsuri

@ Deloc usor - Informatiile sunt greu de
gasitsi nu suntorganizate corespunzat...
@ FPutin dificil - Gasirea informatiilor
necesitad efort si timp suplimentar pe sit...
Neutru - Gasirea informatiilor este in
general posibila, dar uneori necesita ca...
@ Destul de usor - Informatiile sunt relativ
accesibile si pot fi gasite relativrapid p...
@ Extrem de usor - Gasirea informatiilor d...
@ Ma abtin / Nu am luat la cunostinta astf...

Fig. 12. A patra intrebare din chestionar
Sursa: Google Forms

- Considerati ca ANAF furnizeaza suficiente informatii despre drepturile si obligatiile fiscale
ale contribuabililor?

Aceasta a fost cea de a cincea intrebare adresata partipantilor, 1n cadrul careia aproximativ 42%
dintre acestia considera destul de suficiente informatiile furnizate de ANAF despre drepturile si
obligatiile fiscale ale contribuabililor, insd acestia sunt de parere c unele aspecte ar putea fi mai
accesibile sau mai bine explicate. Aproape 35% din raspunsuri considerd aceste informatii cu
privire la drepturile si obligatiile fiscale ca fiind suficiente, participantii fiind de parere ca
ANAF oferd informatii cuprinzitoare si clare, facilitind astfel intelegerea si respectarea
acestora. Trei persoane considera ca astfel de informatii nu sunt indeajuns de suficiente, astfel
cd, desi ANAF ofera anumite informatii, acestea sunt limitate sau vagi, ceea ce poate crea
confuzie sau incertitudine pentru contribuabili. Alte doud persoane au votat ca informatiile
mentionate anterior nu sunt deloc suficiente, fiind din perspectiva lor incomplete sau greu de
gasit. Restul de trei participanti se abtin de la aceasta intrebare sau nu au luat la cunostinta astfel
de informatii.

Considerati ca ANAF furnizeaza suficiente informatii despre drepturile si obligatiile fiscale ale
contribuabililor?

83 de raspunsuri

@ Deloc suficiente - Informatiile sunt
34,9% incomplete sau greu de gasit pe site-ul...

@ Nuindeajuns de suficiente - ANAF ofera
anumite informatii, dar acestea suntlim...

A Neutru - Informatiile furnizate de ANAF

suntin general adecvate, dar uneori pot...

@ Destul de suficiente - ANAF furnizeaza in
principal informatiile necesare despre d...

@ Suficiente - ANAF ofera informatii cupri. ..
©® Ma abtin / Nu am luat la cunostinta astf...

Fig. 13. A cincea intrebare din chestionar
Sursa: Google Forms

-  Cum evaluati claritatea si coerenta comunicdrii oficiale a Agentiei Nationale de
Administrare Fiscald in ceea ce priveste schimbarile legislative si fiscale? (Fig. 14)

Si de aceasta datd, intrebarea propusd este Una menitd sa evalueze transparenta in relatia cu

contribuabilii ANAF. Peste 0 treime dintre raspunsuri sugereaza o intelegere clard a
informatiilor oferite de ANAF in privinta schimbarilor legislative. O alta treime (intr-o proportie
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mai numeroasa cu o persoana spre deosebire de cea mentionatad anterior), evalueaza claritatea si
coerenfa ANAF asupra schimbarilor legislativ-fiscale, una foarte clard si usor de inteles.
Aproximativ 15% din participanti in schimb, abordeazd o atitudine neutra vizavi de acest
subiect, considerand comunicarile efectuate de ANAF drept unele inconsistente. Doua dintre
raspunsuri evalueaza aceastd comunicare efectuatd de ANAF drept una neclard, in care
informatiile furnizate sunt ambigue, iar alti doi considerd cd aceste schimbari sunt confuze,
alegand o varintd de raspuns care evalueaza claritatea comunicarii oficiale ANAF ca fiind foarte
neclard. Nu 1n ultimul rand, trei dintre participanti s-au abtinut din a furniza un raspuns.

Cum evaluati claritatea si coerenta comunicérii oficiale a ANAF in ceea ce priveste schimbarile
legislative si fiscale?

83 de raspunsuri

@ Foarte neclard - Comunicérile ANAF
despre schimbarile legislative sunt conf...

@ Neclara - ANAF furnizeaza informatii
ambiguu formulate despre schimbarile...

Neutru - Comunicarile ANAF sunt
inconsistente in privinta schimbarilor le...

@ Clara - ANAF ofera informatii clare despre
schimbarile legislative.

@ Foarte clard - Comunicarile ANAF desp...
@ Ma abtin /Nu am luatla cunostinta astf...

Fig. 14. A sasea intrebare din chestionar
Sursa: Google Forms

- Sunteti mutumit de modul in care ANAF comunica cu contribuabilii cu privire la obligatiile
fiscale si la posibilele modificari ale legislatiei? (Fig. 15)

La prima vedere, aceasta intrebare seamana destul de mult cu intrebarea anterioard. Acest lucru
are loc pe de o parte pentru a verifica consistenta raspunsurilor participantilor atunci cand iau o
decizie cu privire la un raspuns, iar pe de altd parte, in intrebarea anterioara doream sa aflam
daca informatiile legislative si fiscale sunt clare si transparente. pe cand aceasta intrebare
doreste sd clarifice opinia participantilor cu privire la modurile in care ANAF comunica cu
contribuabilii, din punct de vedere al eficientei. Astfel, mai bine de 40% din raspunsuri sunt de
parere ca ANAF oferd informatii adecvate, existand insa loc de imbunatatire. Peste treizeci de
participanti sunt foarte multumiti de modul in care ANAF comunica cu acestia, afirmand despre
comunicarea ANAF ca este una eficientd si clara. Peste 8% dintre raspunsuri au fost neutre,
participantii fiind indiferenti vizavi de modul in care ANAF comunica, iar 6% din totalul
participantilor considera ca desi ANAF comunica cu acestia, nu o face in mod eficient. Alti trei
participanti ai chestionarului considera cd ANAF nu prea comunica cu acestia, eficienta in
comunicare fiind insuficienta, iar alti trei participanti nu au luat la cunostinta astfel de
informatii.

38



Sunteti multumit de modul in care ANAF comunicéa cu contribuabilii cu privire la obligatiile fiscale si
la posibilele modificari ale legislatiei?

83 de raspunsuri

@ Deloc mulfumit - Comunicarea ANAF
este insuficienta.

@ Mai putin multumit - ANAF comunica, dar
nu eficient.
Neutru - Indiferent fatad de comunicarea

‘ ANAF.
@ Destul de multumit - ANAF ofera
informatii adecvate, dar exista loc de 1...

@ Foarte multumit - ANAF comunica efici...
@® Ma abtin / Nu am luat la cunostinta astf...

_— |

Fig. 15. A saptea intrebare din chestionar
Sursa: Google Forms

- Considerati ca ANAF furnizeaza suficiente informatii despre modul in care sunt colectate si
gestionate impozitele si taxele? (Anexa 8)

Aceastd Intrebare va avea ca rezultat un raport ce va evidentia transparenta institutiei ANAF
deoarece informatiile de natura colectarii si gestionarii impozitelor si taxelor reprezintd una
dintre principalele preocupari ale unui contribuabil. Contribuabilii ANAF poartd acest nume
deoarece prin definitia lor reprezinta acele entitati obligate la plata impozitelor catre agentiile
fiscale. Tocmai de aceea, aceste persoane sunt interesate sa afle ce se Intdmpla cu banii datorati
statului. Aproximativ 90% dintre raspunsuri considera ca ANAF furnizeaza suficiente informatii
despre colectarea si gestionarea impozitelor si taxelor, restul de circa 10% avand pareri opuse,
considerand informatiile oferite de ANAF ca fiind insuficiente.

- Aveti incredere cd procesele de colectare a impozitelor si taxelor sunt transparente si
echitabile? (Anexa 9)

Si de aceastd data, prin intermediul celei de a noua intrebare din chestionarul nostru, dorim sa
aflim opinia contribuabililor cu privire la procesul de colectare a impozitelor si taxelor
mentionate la Intrebarea anterioara, urmarind nivelul de transparenta a institutieit ANAF. Spre
deosebire de intrebarea anterioara, raportul intre varianta de raspuns ,,Da” si “Nu” se schimba,
insd nu semnificativ, astfel ca doar 85% dinte participanti considera ca au incredere in procesele
de colectare a impozitelor si taxelor intr-un mod transparent si echitabil, Tn timp ce aproximativ
15% din restul voturilor reprezinta participanti a caror incredere este scazuta, fara a fi de acord
cu afirmatia conform careia procesele de colectare a taxelor si impozitelor sunt unele
transparente. Cu toate acestea, datoritd scepticismului si a lipsei de informatii Tn anumite cazuri,
nivelul transparentei ANAF, poate fi denaturat de astfel de factori. Cu toate acestea, peste
jumatate din particCipanti, la o diferentd considerabila de opiniile celorlalti, au aratat increderea
contribuabililor cu privire la modul de colectare a impozitelor si taxelor acestora de catre
ANAF.

- Aveti acces la informatiile si rapoartele fiscale relevante pentru a va gestiona corect situatia
fiscala? (Fig. 16)

Tn cadrul acestei intrebari am incercat si aflim in ce masura contribuabilii pot accesa informatii
relevante pentru acestia, in procesul de gestionare a situatiei lor fiscale. Accesarea rapoartelor
fiscale este esentialda pentru a gestiona corect situatia fiscala, creand un mediu transparent intre
ANAF si contribuabili. Observam cum peste jumatate dintre acestia (57,8%) au acces la
informatiile si rapoarte fiscale in mod corect. Aproximativ 21% dintre entitatile care au votat
insd, sunt de parere ca desi au acces la rapoarte si alte informatii fiscale, intampina uneori
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dificultati in gestionarea acestora In mod corect. Aproximativ 17% dintre contribuabili afirma ca
au acces la unele informatii, dar nu la toate, ceea ce poate afecta gestiunea corecta a situatiei lor
fiscale. Doi dintre contribuabili sustin ca nu au acces la informatiile si rapoartele fiscale
necesare desi 1si doresc acest lucru In vederea gestiondrii corecte a situatiei loc fiscale. Totodata,
una dintre entitati sustine ca nu are acces la informatiile si rapoartele fiscale revelante.

Aveti acces la informatiile si rapoartele fiscale relevante pentru a va gestiona corect situatia
fiscal&?

83 de raspunsuri

@ Am acces la informatiile si rapoartele
fiscale necesare pentru a-mi gestiona...
® Am acces la informatii si rapoarte fiscale,
dar uneori intdmpin dificultati in gestion...
Am acces la unele informatii si rapoarte
fiscale relevante, dar nu |a toate, ceea...
@ Nu am acces la informatiile si rapoartele
fiscale necesare, dar as dorisdle am...
@ Nu am acces la informatiile si rapoartele
fiscale relevante pentru a-mi gestiona c...

Fig. 16. A zecea intrebare din chestionar
Sursa: Google Forms

- Cum evaluati accesibilitatea si claritatea datelor fiscale disponibile in platformele online ale
Agentiei Nationale de Administrare Fiscala? (Fig. 17)

Aceasta intrebare valorifica atat nivelul de transparenta, cat si cel de eficientd in ceea ce priveste
platformele online ale ANAF. Raspunsul majoritar, constituit din aproape jumatate din totalul
participantilor (45.8%) evalueazd accesibilitatea si claritatea datelor fiscale regasite pe
platformele online ale ANAF ca fiind destul de clare, astfel ca datele sunt usor de accesat, iar
claritatea lor este una adecvati. In continuare, peste 33% dintre participanti sunt de parere ca
datele fiscale sunt foarte accesibile si clar formulate pe platformele online ale ANAF, facilitind
intelegerea si utilizarea lor de catre contribuabili. Alti 12% au o opinie neutrd vizavi de aceasta
evaluare astfel ca, accesibilitatea si claritatea datelor fiscale sunt acceptabile conform opiniei
acestora, 1nsd existd si aspecte care necesitd imbundtitiri. Cinci dintre persoanele care au
raspuns la chestionar considerd accesibilitatea si claritatea datelor fiscale disponibile pe
platformele online ale ANAF putin neclare, fiind de parere ca exista eforturi pentru a primi date
fiscale, dar accesibilitatea si claritatea acestora pot fi imbunatatite. Restul de doud entitati
catalogheazd acest aspect drept unul neclar si dificil in care datele fiscale disponibile in
platformele online ale ANAF sunt greu de accesat si de inteles.
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Cum evaluati accesibilitatea si claritatea datelor fiscale disponibile in platformele online ale ANAF?

83 de réspunsuri

@ Neclare si dificile - Datele fiscale
disponibile in platfiormele online ale AN...

@ Putin neclare - Exista eforturi pentru a
oferi date fiscale, dar accesibilitatea si...

Neutru - Accesibilitatea si claritatea

— | datelor fiscale sunt acceptabile, darexi...
45.8% @ Destul de clare - Datele fiscale sunt
relativusor accesibile, iar claritatea lor...

@ Foarte clare si accesibile - Datele fiscal...
® Foarte clare si accesibile - Datele fiscal...

Fig. 17. A unsprezecea intrebare din chestionar
Sursa: Google Forms

- Considerati cd ANAF este receptiv la feedback-ul si sugestiile contribuabililor in ceea ce
priveste imbunatatirea proceselor fiscale? (Fig. 18)

La aceasta intrebare pdrerile au fost destul de divizate, astfel ca entitatile au intdmpinat in unele
cazuri un nivel de comunicare deficitar al ANAF, comparativ cu situatiile celorlalti. Desigur,
aceasta raportare diferita, a institutiei in relatie cu contribuabilii, se poate datora sugestiei in
sine. Astfel, daca o sugestie este neeficienta si irealizabila, desigur ca feedback-ul venit din
partea ANAF nu va fi unul foarte receptiv. Cu toate acestea, aproximativ 42% dintre raspunsuri
vizeaza receptivitatea ANAF la feedback-ul contribuabililor ca fiind una partiala, in care
ANAF-ul poate fi receptiv la anumite sugestii, existand 1nsid loc pentru Tmbunatatiri in aceasta
privinta. Alte 20 de entitdti (24,1% din totalul participantilor) catalogheaza ANAF drept o
institutie receptiva, in care feedback-ul si sugestiile contribuabililor sunt luate in considerare
pentru imbunatatirea proceselor fiscale. Doisprezece entitati (14,5% din totalul raspunsurilor) au
o abordare neutrd cu privire la receptivitatea ANAF, nefiind sigure daca sugestiile si feedback-
ul acestora este sau nu luat in considerare pentru imbunatatirea proceselor fiscale. Alti 8,4%
dintre candidatii chestionarului afirma despre receptivitatea ANAF cd este insuficientd,
considerand ca institutia nu este indeajuns de receptiva la feedback-ul si sugestiile
contribuabililor. Nu in ultimul rdnd 10,8% din totalul participantilor clasificd receptivitatea
ANAF pe cea mai joasd treaptd de raspuns, considerdnd cd aceasta nu este deloc receptiva la
feedback-ul si sugestiile contribuabililor in ceea ce priveste imbunatatirea proceselor fiscale.

Considerati cd ANAF este receptiv la feedback-ul si sugestiile contribuabililor in ceea ce priveste
imbunétatirea proceselor fiscale?

83 de raspunsuri

@ Deloc - Consider cd ANAF nu este deloc
receptivla feedback-ul si sugestiile con...
@ Insuficient - Consider c& ANAF nu este
suficient de receptivla feedback-ul sis...
Neutru - Nu sunt sigur(a) daca ANAF este
sau nu receptivla feedback-ul si suges...
10,8% @ Partial - ANAF poate fi receptivla anumite
feedback-uri si sugestii, dar exista loc p...
@ Absolut - Consider c3 ANAF este receptiv
la feedback-ul si sugestiile contribuabilil...

Fig. 18. A doisprezecea intrebare din chestionar
Sursa: Google Forms
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- Aveti cunostintd despre posibilitatea si modalitdtile prin care contribuabilii pot influenta
procesele decizionale ale ANAF? (Fig. 19)

O relatie stabila intre stat si cetateni are la baza implicarea cetdtenilor in procesele decizionale.
Tocmai de aceea, este extrem de important ca si o institutie precum ANAF sé ofere posibilitatea
contribuabililor de a se implica in precesele decizionale. Haideti sa vedem insd in ce masura
cunosc participantii nostri aceasta posibilitate. Observam cum partea majoritara, in proportie de
aproximativ 35% cunoaste intr-o oarecare masurd aceste aspecte, avand o vagad cunostinta
despre aceste modalitati, fara sa fie pe deplin familiarizati cu toate detaliile. Alte 13,3% din
entitati au o cunostintd partiald vizavi de aceste aspecte, cunoscand cateva modalitati prin care
contribuabilii pot influenta procesele decizionale ale ANAF, insd sunt de parere ca nu au luat la
cunostintd toate posibilitdtile. Aproximativ 17% dintre entitétile supuse chestionarului, nu prea
au luat la cunostinta de aceste aspecte afirmand ca au auzit vag de aceste lucruri, fara sa
cunoascd informatii detaliate despre modalititile in care contribuabilii pot influenta procesele
ANAF. Alte 23 de raspunsuri (27,7% din totalul raspunsurilor) afirmd cd detin cunostinntele
necesare despre aceste modalitati de influentare a proceselor decizionale, pe cand restul de 7,2%
entitati nu au nicio cunostintd despre modalitatile mentionate anterior.

Aveti cunostintd despre posibilitatea si modalitatile prin care contribuabilii pot influenta procesele
decizionale ale ANAF?

83 de raspunsuri

@ Deloc - Nu am nicio cunostinta despre
modalitatile prin care contribuabilii poti...
@ Nu prea - Am auztvag despre acest
lucru, dar nu am cunostinte detaliate de...
Partial - Stiu cateva modalitati prin care
contribuabilii pot influenta procesele de...
® intr-o oarecare masurd - Am o vaga
cunostinta despre aceste modalitati, da...
16,9% @ Categoric - Am cunostinti despre
modalitatile prin care contribuabilii poti...

Fig. 19. A treisprezecea intrebare din chestionar
Sursa: Google Forms

- In ce misurid v-a ajutat / credeti ca v-ar ajuta depunerea declaratiilor online prin intermediul
,»Spatiului Privat Virtual” spre deosebire de depunerea acestora in format fizic? (Fig. 20)

Aceasta a fost cea de a paisprezecea intrebare adresatd contribuabililor care au raspuns acestui
chestionar. Prin intermediul unei astfel de Intrebari am creat o gama largad de raspunsuri pentru a
permite participantilor sd-si exprime opiniile cat mai clar, concluzionand nivelul de eficienta al
ANAF. Astfel, patruzeci dintre participanti considera ca utilizarea SPV-ului i-a ajutat foarte
mult, iar depunerea declaratiilor online prin acest serviciu este mult mai eficientd si convenabila
decét depunerea lor In format fizic. Alti treizeci de participanti considera ca accesul in SPV i-a
ajutat destul de mult, fiind o variantd mai usoara decat depunerea declaratiilor fiscale in format
fizic, existand totusi usoare dificultati. Alti zece contribuabili au avut o atitudine neutra vizavi
de eficienta ANAF printr-un astfel de serviciu, fiind de parere cd nu este observabila nicio
diferenta intre eficienta depunerii declaratiilor online si fizice. Alti doi contribuabili considera
ca ambele metode sunt eficiente, insd metoda de depunere a declaratiilor online este putin mai
eficientd decat posibilitatea de a depune declaratiile fiscale prin intermediul SPV-ului. O singura
entitate neaga in totalitate utilitatea si eficienta serviciului de depunere a declaratiilor online prin
SPV, considerand ca nu este deloc o metoda utilid si convenabild, spre deosebire de depunerea
documentelor in format fizic.
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In ce masura v-a ajutat / credeti cé v-ar ajuta depunerea declaratiilor online prin intermediul
+Spatiului Privat Virtual” (SPV) spre deosebire de depunerea acestora in format fizic?

83 de raspunsuri

@ Deloc - Depunerea declaratiilor online p...
@ Putin - Depunerea declaratiilor online pr...

Neutru - Nu observ o diferentd semnific...

8,4% @ Destul de mult - Depunerea declaratiilo. ..

p———" | @ Foarte mult - Depunerea declaratiiloro...
=1

@ Foarte mult - Depunerea declaratiilor o...
@ Destul de mult - Depunerea declaratiilo...
18,1% @ Neutru - Nu am observat o diferent se...

10,8%

12V

Fig. 20. A paispreprezecea intrebare din chestionar
Sursa: Google Forms

- Considerati ca utilizarea semnaturii electronice a eliminat necesitatea stocarii documentelor
semnate si a copiilor de rezerva, precum si a imprimarii fiecarui document pentru semnare?
(Fig. 21)

Un alt serviciu esential in domeniul administrativ, prin care se doreste sporirea eficientei este
acela de utilizare a semnaturii electronice. Tocmai de aceea, o mare parte din contribuabili au
ales abordarea unui astfel de instrument pentru a elimina necesitatea stocarii documentelor in
format fizic pentru semnarea acestora sau a imprimarii copiilor. Desi saizeci dintre participanti
detin in prezent acces la semndtura electronicd, iar alti noud au utilizat in trecut acest
instrument, dorim sd aflam opinia tuturor participantilor vizavi de utilitatea unui astfel de
certificat. Observam cum, aproximativ 60% dintre contribuabilii care au efectuat chestionarul
afirmd despre semndtura electronica faptul ci aceasta elimind complet necesitatea stocarii
documentelor semnate si a copiilor de rezerva, precum si a imprimarii fiecarui document in
vederea semndrii. Alti contribuabili, in proportie de 31,3% sunt de parere ca utilizarea
semnaturii electronice reduce necesitatea stocarii si imprimarii documentelor semnate, dar nu o
elimind complet. Patru entitati nu sunt sigure daca utilizarea semnaturii electronice elimind
aceastd necesitatea sau nu, in timp ce alte trei entititi neagd eliminarea necesitatii stocarii
documentelor semnate si a copiilor de rezerva, precum si a imprimarii documentelor pentru
semnare in totalitate.

Considerati ca utilizarea semnaturii electronice a eliminat necesitatea stocarii documentelor

semnate si a copiilor de rezerva, precum si a imprimarii flecarui document pentru semnare?
83 de raspunsuri

@ Nu - Utilizarea semnéturii electronice nu
elimina necesitatea stocarii documentelor
semnate si a copiilor de rezenva, precu...

@ Nu stiu - Nu suntsigur(d) daca utilizarea
semnaturii electronice elimina
necesitatea stocarii documentelor sem...

. Partial - Utilizarea semnaturii electronice
reduce necesitatea stocarii si imprimari...

@ Da - Utilizarea semnéturii electronice
elimina aceastd necesitate complet.

Fig. 21. A cincisprezecea intrebare din chestionar
Sursa: Google Forms
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- Opinia dumneavoastrd in privinta utilitatii facturilor electronice (e-facturi) in relatia cu
ANAF este una...:

Aceasta a fost cea de a saisprezecea Intrebare din cadrul chestionarului, fiind si ultima intrebare
prin care ne-am dorit sa aflam daca inca unul din serviciile puse la dispozitie de ANAF ajuta la
cresterea eficientei institutiei. Am folosit ca variante de raspuns metoda scarii liniare, de la 1 la
5, unde 1 reprezinta o atitudine foarte negativa vizazi de utilitatea e-facturii, iar 5 reprezinta
varianta de raspuns diametral opusa, sugerand o atitudine foarte pozitiva fatd de un astfel de
serviciu, precum cel al facturii electronice. In urma colectirii raspunsurilor, patru entitati
foloseasc ca varianta de raspuns treapta unu, sugerand astfel o atitudine foarte negativa vizavi
de utilitatea e-facturii in relatia dintre acestia si ANAF. Pe urmatoarea treapta, treapta numarul
doi, nu am identificat niciun raspuns. Urcand la cea de a treia treaptd, observam un cumul de
treisprezece voturi. Acestea sugereaza o atitudine neutra vizavi de un astfel de serviciu, precum
e-factura, fiind indiferenti de o astfel de tematica abordati. In continuare, aproximativ 30% din
numarul participantilor au ales ca variantd de raspuns treapta numarul patru, sugerand atitudinea
lor pozitiva in privinta utilitatii facturilor electronice in relatia cu ANAF, lasand impresia ca
existd loc de imbunatatiri. Cea mai mare majoritate, constd in aproximativ jumatate din totalul
contribuabililor supusi chestionarului (49,4%) care s-au situat pe treapta numarul cinci, cea care
sugereaza atitudinea acestora foarte pozitiva fata de serviciile de e-factura, considerand ca un
astfel de serviciu este extrem de util si eficient in relatia dintre ANAF si contribuabili.

Opinia dumneavoastré in privinta utilitatii facturilor electronice (e-facturi) in relatia cu ANAF este
una:

83 de raspunsuri

60
40 41 (49,4 %)
20 25 (30,1 %)
4 (4,8 %) 13 (15,7 %)
0 (0 %)
o — I

Fig. 20. A saisprezecea intrebare din chestionar
Sursa: Google Forms

Discutii / Concluzii

In urma studiului de caz privind transformarea digitald in administratia fiscald si a analizei
chestionarului asupra transparentei si eficientei ANAF, concluzionam ca ipotezele de cercetare
pe care ni le-am propus au fost valide. Digitalizarea institutiilor de nivel central, in spetd ANAF,
contribuie la imbunatatirea calitdtii guverndrii statale, prin cresterea eficientei operationale si a
transparentei n relatia cu cetatenii.

Astfel, contribuabilii ANAF afirma in mare masura ca utilizarea e-facturii poate simplifica si
automatiza procesele de facturare si raportare, reducand erorile si timpul necesar pentru
gestionarea documentelor fiscale. Totodatd, aparitia ,,Spatiului Privat Virtual” a eficientizat
modul de depunere al declaratiilor fiscale, simplificind demersurile birocratice. Studiul de caz a
aratat ca utilizarea eficientd a tehnologiilor digitale poate genera o transparentd sporitd intre
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ANAF si contribuabili, prin distribuirea informatiilor fiscale si a proceselor decizionale.
Observam cum peste jumatate din contribuabilii care au luat parte in cadrul chestionarului au
sugerat un nivel de transparentd ridicata intre institutiile de nivel central (in spetd ANAF) si
acestia, fiind multumiti in mare masura de serviciile puse la dispozitie de Agentia Nationald de
Administrare Fiscald. Aceste servicii au cladit un nivel ridicat de transparenta prin furnizarea
informatiilor de natura fiscala catre cetdteni, prin diverse cdi de comunicare.

Toate aceste aspecte nu ar fi fost realizabile fard implicarea directd a digitalizarii in cadrul
proceselor decizionale de natura sa stabilizeze si sd imbunéatateasca serviciile ANAF, oferind o
mai buna calitate a serviciilor guvernamentale pentru cetateni. Digitalizarea institutiilor de nivel
central subliniazi procesul si evolutia acestora pentru sporirea calititii guvernarii statale. In
ultimii ani, digitalizarea a avut un impact puternic, atat pentru eficientizarea guvernarii, cét si in
transparenta statului in relatia cu cetatenii.

Procesul de digitalizare a institutiilor centrale, inclusiv ANAF, vine cu numeroase avantaje, dar
si cu anumite riscuri care trebuie gestionate eficient. Printre garantiile oferite de digitalizare se
numara cresterea eficientei operationale, reducerea costurilor administrative si imbunatatirea
accesului la servicii pentru cetateni. Cu toate acestea, tranzitia catre un mediu digital ridica
provocari semnificative legate de securitatea cibernetica si protectia datelor.

Una dintre cele mai mari provociri ale digitalizarii este asigurarea protectiei si securitatii datelor
personale ale contribuabililor. Institutiile de nivel central, si nu numai, au responsabilitatea de a
implementa masuri de securitate cibernetica pentru a proteja informatii sensibile sau cu o
importanta deosebitd Tmpotriva amenintarilor cibernetice. Aceste masuri includ criptarea
datelor, implementarea de protocoale de autentificare multi-factor si monitorizarea continua a
sistemelor pentru a detecta si preveni atacurile cibernetice.

Astfel, amenintarile cibernetice reprezinta un risc semnificativ pentru institutiile digitalizate.
Atacurile de tip phishing, ransomware si bresele de securitate pot compromite datele institutiilor
si ale cetdtenilor, precum integritatea sistemelor si a bazelor de date. Tocmai de aceea, este
important ca institutiile guvernamentale sa adopte o strategie complexa de securitate cibernetica,
care sa includd masuri de prevenire, detectare si securitate sporitd impotriva unor astfel de
atacuri.

Amintim pe aceasta cale de necesitatea reglementarii digitalizarii administratiei publice printr-
un cadru legislativ specific care sa stabileasca standardele si cerintele pentru protectia datelor si
securitatea informatiilor. Respectarea acestor reglementari este fundamentala pentru asigurarea
conformitatii si protejarii drepturilor cetdtenilor. Institutiile trebuie sd se asigure ca
implementarea tehnologiilor digitale este aliniatd cu reglementarile nationale si internationale
privind protectia datelor.

Transformarea digitald a institutiilor de nivel central, precum ANAF, demonstreaza impactul
semnificativ asupra eficientei si transparentei proceselor fiscale. Utilizarea e-facturii, semnaturii
digitale si a ,,Spatiului Privat Virtual” a simplificat interactiunea contribuabililor cu institutiile
fiscale, reducand birocratia si crescand accesibilitatea serviciilor fiscale. Rezultatele studiului
confirma ca digitalizarea contribuie la Tmbunatatirea calitatii serviciilor guvernamentale, oferind
cetatenilor o experientd mai eficientd si mai transparentd. De asemenea, eficienta transformarii
digitale depinde de gestionarea adecvata a riscurilor si de asigurarea securitatii datelor. ANAF si
alte institutii de nivel central trebuie sd rdmana vigilente n fata amenintarilor cibernetice si sa
adopte practici riguroase de protectie a datelor pentru a mentine increderea cetatenilor si a
imbunatati continuu calitatea serviciilor oferite.

Cu toate acestea, procesul de digitalizare nu este lipsit de provocari. Este important ca

institutiile publice sa adopte masuri adecvate pentru a proteja datele personale ale cetatenilor si
pentru a preveni amenintarile cibernetice. Investitiile in securitatea ciberneticd si formarea
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personalului in domeniul protectiei datelor sunt necesare pentru a asigura un mediu digital sigur
si de Incredere.

Astfel, concluziondm cé transformarea digitald a institutiilor de nivel central reprezinta un pilon
principal pentru modernizarea administratiei publice, aducand beneficii substantiale atat pentru
institutii, cat si pentru cetdteni. Este esential sa continuam sa investim in tehnologii digitale si in
securitate ciberneticd pentru a asigura un mediu guvernamental eficient, transparent si sigur
pentru toti cetatenii.
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Anexa A. Figuri utilizate in cadrul lucrarii

Indicator / changes, % 2019/2018 2020/2019 2021/2020
paper sheets, number -8,2% -14,1% -58,9%
price of 1 box !, EUR 0,7% -2,1% 2.0%
total paper, EUR -7,2% -16,1% -57,6%
printing equipment, EUR -51,5% -3.4% -17.3%
digital equipment, EUR -16,1% -21,3% 71,1%
digital platforms, EUR 3,4% 188,4% 101.6%
number of pupils 8,0% 2,3% -1,0%
paper, EUR per pupil -14,0% -18,0% -57.2%
paper, sheets per pupil -14,9% -16,0% -58.5%
digital platforms, EUR per pupil -4,2% 182,0% 103,6%
number of employees 2,0% 4,0% 1,2%
paper, EUR per employee -9,0% -19.4% -58,2%
paper, sheets per employee -9,9% -17,4% -59.4%

A.1. Comparatia consumului de hartie, a numarului de angajati si a numarului de accesari de platforme
digitale in cadrul institutiilor publice raporte intre anii 2018-2019, 2019-2020 si 2020-2021.
Sursa: Proceedings of the 11th International Scientific Conference Rural Development 2023 - The Use Of
Paper In The Era Of Digitalization

Social
Engineering
threats

Mal )
alware Threats

against data

o

Disinformation
Misinformation

ENISA
THREAT
LANDSCAPE

Supply-chain
attacks

N

Ransomware

Threats against
availability:
Denial of Service

Threats against
availability:
Internet threats

A.2. Principalele amenintari ale atacurilor cibernetice
Sursa: ENISA - Perspectiva atacaturilor 2022 (iulie 2021 — iulie 2022)
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A.3. Incidente majore observate de ENISA in ordine cronologica (iunie 2021 — iulie 2022)
Sursa: ENISA - Perspectiva atacaturilor 2022 (iulie 2021 — iulie 2022)

AMENINTARI CIBERNETICE PRINCIPALE

Amenintari prin

Ransomware inginerie sociala
Ransomware-ul este considerat cea mai Exploatarea erorilor si comportamentului
ingrijoratoare amenintare in acest moment. Malware uman pentru a obtine acces la informatii,

Infractorii cibernetici folosesc tehnici de
extorcare tot mai sofisticate.

incluzand tehnici precum phishingul (prin

Include virusi, viermi, troieni si spyware. Dupd
email) sau smishing (prin mesaje text).

scaderea in intensitate datorata Covid-19,
prezenta malware este acum din nou in
crestere,

Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica 2022

A.4. Primele trei amenintari cibernetice principale
Sursa: Parlamentul European - Securitate cibernetica: principalele amenintari
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AMENINTARI CIBERNETICE PRINCIPALE

Amenintari la
adresa datelor

82% dintre accesdrile de date neautorizate
implicd un element uman. Manipularea
utilizatorilor si erorile umane sunt
principalele metode.

Amenintari la adresa
disponibilitatii
DENIAL OF SERVICE

Amenintari la adresa
disponibilitatii
ACCESUL LA INTERNET

Acestea includ capturarea fizicd si distrugerea
Infrastructurii necesare internetului. Conform

Atacurile de tip denial-of-service distribuit
(DDoS) devin tot mai vaste si mai complexe. Ele
vizeaza acum retelele mobile si dispozitivele

qguvernului Ucrainei, in jur de 15% din
infrastructura de internet a acestei tari a fost
distrusd pand in iunie 2022.

conectate prin internetul obiectelor (loT).

Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica 2022

OEUE

N

L1t

A.5. Urmatoarele trei amenintari cibernetice principale
Sursa: Parlamentul European - Securitate cibernetica: principalele amenintari

AMENINTARI CIBERNETICE PRINCIPALE

,a:l
Dezinformare/manipulare

IA devine un element central in crearea si raspandirea
dezinformdrilor, de pilda prin folosirea tehnologiei
deepfake si a robotilor care pretind a fi persoane reale.

Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica 2022

(oo g [ams)

Amenintari pe lantul
de aprovizionare

Atacarea, de exemplu, a unui furnizor de servicii pentru a
accesa datele clientilor. Complexitatea lanturilor de
aprovizionare a crescut riscurile si consecintele acestor
atacuri pentru numeroase organizatii.

it
B
CEUe

A.6. Celelalte doud amenintari cibernetice principale
Sursa: Parlamentul European - Securitate cibernetica: principalele amenintari
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TOP 6 SECTOARE AFECTATE DE
AMENINTARI CIBERNETICE

Incidente legate de principalele amenintari observate de Agentia Uniunii Europene
pentru Securitate Cibernetica intre iulie 2021 si iunie 2022 (in procente)

hamnisiaiepubicignen_______ PYCEStg
IO 1%

oo o
TR 2%
ST %

| T 7%

Sursa: Agentia Uniunii Europene pentru Securitate Cibernetica 2022

A.7. Topul sectoarelor afectate de amenintéri cibernetice
Sursa: Parlamentul European - Securitate cibernetica: principalele amenintari

Considerati cd ANAF furnizeaza suficiente informatii despre modul in care sunt colectate si
gestionate impozitele si taxele?

83 de réspunsuri

@ Da - ANAF furnizeazi suficiente informatji
despre colectarea si gestionarea
impoztelor si taxelor.

@ Nu - ANAF nu furnizeaza suficiente
informatii despre colectarea si
gestionarea impoztelor si taxelor.

A.8. A opta intrebare din chestionat
Sursa: Google Forms
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Aveti incredere ca procesele de colectare a impozitelor si taxelor sunt transparente si echitabile?

83 de réspunsuri

@ Da - Am incredere ¢4 procesele de
colectare a impoztelor si taxelor sunt
transparente si echitabile.

@ Nu - Nu am incredere cé procesele de
colectare a impozitelor si taxelor sunt
transparente si echitabile.

A.9. A noua ntrebare din chestionar
Sursa: Google Forms
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