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Abstract

Tema "Influenta retelelor social-media asupra guvernarii in era digitald" aduce Tn prim-plan o serie de concepte cheie
reprezentand un demers esential in explorarea transparentei democratice si a contributiei retelelor social-media la o
guvernare mai deschisa si accesibild. Lucrarea isi propune sa evidentieze implicatiile semnificative ale acestei teme,
concentrandu-se asupra mobilizarii civice si a schimbului de informatii dintre guvern si cetateni prin intermediul
platformelor online. in ceea ce priveste studiile prealabile, lucrarea se ancoreazi in literatura existentd, inclusiv
articolele de specialitate, pentru a situa tematica in contextul conceptual si de cercetare al domeniului. Alegerea temei
a fost motivata de relevanta crescuta a conectivitatii la retelele social-media in societatea contemporana si de impactul
semnificativ asupra relatiei dintre cetdteni si guverne. Obiectivele cercetarii vizeaza intelegerea detaliatd a schimbarilor
in comunicare, participare civica si procesele decizionale influentate de prezenta online. Abordarea cercetarii se
bazeazid pe o combinatie intre o analizd de continut a postarilor online si o abordare descriptiv-empirica, utilizand
analiza statistica pentru a interpreta datele cantitative. Astfel, se exploreaza atat modelele si temele specifice legate de
guvernare si politicd pe retelele sociale, cat si corelatiile si tendintele generale in utilizarea acestora in context politiC.
Rezultatele cercetarii evidentiaza importanta comunicarii online si a participarii civice in procesele decizionale, intre
oameni si, de asemenea, dintre acestia si guvern, subliniind atat avantajele, cat si riscurile asociate. Aceste concluzii
aduc o perspectiva noud asupra modului in care retelele social-media modeleazd peisajul politic in era digitala,
contribuind la intelegerea complexitatii relatiei dintre guvernare si retelele social-media.

Cuvinte cheie: Retele social-media, Guvernare digitald, Participare civicd, Comunicare online.

Introducere

In epoca actuala a tehnologiei avansate si comunicarii digitale, guvernarea a suferit transformri
semnificative, fiind influentatd intr-o masura fira precedent de prezenta masiva a retelelor social-
media. Trecem printr-o revolutie digitala, unde accesul rapid la informatii si interconectivitatea
globala au schimbat modul in care multi oameni percep si interactioneazi cu lumea din jur. Tn
timp ce generatiile anterioare preferau dialogul ,,fata in fatd”, in zilele noastre, spatiul public isi
extinde orizonturile catre o dimensiune noua, cunoscuta sub denumirea de ,,fata in fata digitala”.
Inlocuind treptat convorbirile telefonice traditionale, utilizarea aplicatiilor de social-media se
instituie acum ca obisnuintd in comunicare [1]. Retelele social-media au dobandit o importanta
semnificativd 1n cadrul scenei guverndrii actuale, influentind modul 1n care informatiile sunt
distribuite si cum cetatenii interactioneaza cu autoritatile. Aceste platforme ofera un canal rapid
si eficient pentru cetateni sa impartaseasca opiniile, sa furnizeze feedback si sa discute chestiuni
de interes public. Astfel, ele contribuie la o comunicare mai deschisa intre guvernanti si populatie.
Totusi, utilizarea intensiva a retelelor social-media in contextul guvernarii poate genera si
provocari. Informatiile pot circula rapid si, uneori, fira verificare, ceea ce poate duce la
raspandirea stirilor false sau a informatiilor distorsionate.

A fost aleasa tema " Influenta retelelor social-media asupra guvernarii in era digitala " pentru a
explora rolul esential pe care aceste platforme il au in modelarea interactiunilor dintre cetateni si
guverne in contextul digital actual.

Lucrarea de licentd este compusa din urmétoarele capitole:
e Capitolul 1: Guvernarea in era digitala;
Capitolul 2: Rolul retelelor social-media in guvernare;
Capitolul 3: Securitatea datelor si confidentialitatea in era digitala;
Capitolul 4: Studiu de caz.

In primul capitol, vom analiza schimbarile esentiale ce au loc in cadrul guvernérii in era digitala,
unde tehnologiile in curs de dezvoltare si inovatiile digitale au devenit elemente de baza ale
proceselor administrative. Analiza acestei evolutii oferd un cadru esential pentru intelegerea
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transformarilor aduse de tehnologiile digitale in procesele guvernamentale, modernizarea
administrarii publice constituind un element esential pentru stimularea dezvoltérii economice si
sociale la nivelul intregii societiti [2]. In contextul acestei revolutii digitale, accesul facil la
informatii si participarea activd a cetatenilor devin elemente centrale in configurarea unei
guvernari transparente si orientate catre nevoile reale ale societatil.

Tn capitolul doi se exploreazi transformarile evidente ale retelelor social-media de la inceputurile
lor pana in prezent, evidentiind modul in care aceste schimbari au influentat dinamica guvernarii.
Anumite transformari vor contribui la imbunatatirea calitatii vietii in societate, in timp ce altele
vor exercita o influentd negativa [1]. Un aspect important care va fi investigat este participarea
cetatenilor prin intermediul retelelor social-media. Se va examina modul in care aceste platforme
faciliteaza accesul la informatii guvernamentale, contribuind astfel la 0 transparenta crescuta a
proceselor administrative. Totodata, vom analiza rolul vital pe care retelele social-media 1l joaca
in Incurajarea participarii active a cetitenilor la dezbateri publice si in procesul ludrii deciziilor
guvernamentale.

Tn continuare, capitolul trei se va concentra asupra importantei cruciale pe care o au protejarea
datelor si mentinerea confidentialitdtii in contextul evolutiei tehnologiei digitale. Analiza va
acoperi amenintarile si riscurile asociate manipuldrii si accesului neautorizat la datele personale
sau sensibile Tn mediul online. Se va explora, de asemenea, impactul acestor aspecte asupra
individului si societdtii, scotdnd in evidentd necesitatea mdsurilor eficiente de securitate si a
politicilor privind confidentialitatea intr-o lume tot mai interconectata. in cadrul analizei, se vor
aborda si subiecte precum manipularea informatiilor si propagarea stirilor false, evidentiind
modul in care aceste fenomene pot afecta securitatea datelor si integritatea informatiilor online.
Totodata, se vor explora idei privind imbunatatirea proceselor de securitate a datelor,
concentrandu-ne pe solutii inovatoare si tehnologii avansate care pot contribui la contracararea
amenintarilor cibernetice si la asigurarea unui mediu online sigur.

Capitolul patru examineaza interactiunea esentiald dintre oameni si guvern, evidentiind atat
avantajele, cat si riscurile asociate acestui proces. Utilizdnd o analiza statistica pentru
interpretarea datelor cantitative, se va examina modul in care retelele social-media influenteaza
discursul si opinia publicd 1n contextul guvernarii. Analiza se concentreaza pe modul 1n care
comunicarea online si participarea civicd modeleazd dinamica relatiilor dintre cetateni si
autoritati. Concluziile obtinute aduc o perspectiva noua asupra influentei retelelor social-media
n peisajul politic al erei digitale.

Context

Tn epoca digitald actuald, schimbarile rapide in tehnologie au transformat fundamental modul n
care societatea comunica si interactioneaza. Una dintre cele mai frecvente modalititi de exprimare
a E-democratiei consta in exprimarea opiniilor prin intermediul platformelor online [3], retelele
social-media fiind un element important in evolutia relatiei dintre cetateni si guverne.

Relevanta acestei teme este evidentda in perspectiva cresterii exponentiale a utilizarii retelelor
social-media in societatea contemporana. Conectivitatea constanta oferita de aceste platforme
redefineste modul in care cetdtenii se implica in procesele politice si interactioneaza cu structurile
guvernamentale. Odata cu introducerea instrumentelor specifice Web 2.0, in special a portalurilor
de social-media, wiki si bloguri incepand cu anul 2005, putem afirma cu certitudine ca cetateanul
devine un actor central in implicarea sa h procesul de guvernare [1].



Pentru a situa tema ntr-un cadru conceptual si de cercetare solid, lucrarea se bazeaza pe literatura
existentd, inclusiv articole de specialitate si studii prealabile. Astfel, se propune o analiza detaliata
a conceptelor cheie legate de mobilizarea civicd si schimbul de informatii In mediul online,
ilustrand modul Tn care aceste aspecte influenteaza dinamica dintre cetateni si guverne.

Lucrarea isi propune sd atingd mai multe obiective esentiale. Abordarea cercetarii implicd o
analiza de continut a postarilor online, utilizdnd analiza statisticd pentru interpretarea datelor
cantitative. Prin analiza modului in care se desfasoara guvernarea si politica pe retelele social-
media, si prin evidentierea conexiunilor si directiilor generale, lucrarea isi propune s sublinieze
cat de esentiale sunt comunicarea online si implicarea cetatenilor in procesele decizionale.

In concluzie, rezultatele cercetirii vor evidentia atat beneficiile, cat si riscurile asociate utilizarii
retelelor social-media, contribuind astfel la o intelegere mai profunda a modului in care aceste
platforme modeleaza peisajul politic in era digitala. Aceste rezultate vor oferi o baza solida pentru
formularea de strategii si politici eficiente menite sid optimizeze relatia dintre guverne si
platformele digitale, in beneficiul unei guvernari corecte in era tehnologica.

Capitolul 1. Guvernarea in era digitala.

“Istoria guvernarii digitale” este un subiect vast si complex, care implicd evolutia tehnologiei
informatiei si a comunicatiilor (TIC) si modul in care acestea au fost adoptate si utilizate de
guverne pentru a imbunatati serviciile publice. Guvernarea digitalad, sau e-Guvernarea, a inceput
sd se dezvolte odata cu aparitia si raspandirea internetului in anii '90. Initial, guvernele au inceput
sd utilizeze internetul pentru a furniza informatii cetatenilor, cum ar fi legi, regulamente si alte
documente oficiale. Aceasta a marcat inceputul erei “guvernarii prin internet” [4]. Pe masura ce
tehnologia a evoluat, guvernele au inceput sa ofere servicii mai complexe online, cum ar fi plata
taxelor, Inregistrarea la servicii de sdnatate si accesul la alte servicii publice. Acest lucru a dus la
dezvoltarea conceptului de “guvernare digitald”, care implica utilizarea tehnologiei pentru a
imbunitati eficacitatea serviciilor publice. In ultimii ani, guvernarea digitald a evoluat pentru a
include nu doar furnizarea de servicii, ci si facilitarea participarii cetatenilor la procesul
democratic. Acest lucru include utilizarea retelelor social-media pentru a se angaja cu oficialii
alesi, votul online si consultarile publice online [4]. Astazi, e-Guvernarea este vazuta ca un
instrument esential pentru a imbunatdti transparenta, a facilita participarea cetdtenilor si a
imbunatati eficienta serviciilor publice.

Guvernarea in era digitala, cunoscutd si sub numele de e-Guvernare, implicd utilizarea
tehnologiilor digitale pentru a Tmbunatati accesul la livrarea serviciilor publice, pentru a facilita
procesele administrative si pentru a Imbunatati interactiunile cu cetatenii.

Aceasta include diferite tipuri de interactiuni digitale: [2]

» G2C — Government to Citizen: Aceasta implica utilizarea platformelor online pentru a
oferi informatii, servicii si asistenta cetdtenilor intr-un mod rapid si eficient. De exemplu,
cetatenii pot pliti taxe, pot solicita documente sau pot accesa informatii publice prin
intermediul site-urilor web guvernamentale.

» G2G - Government to Government: Aceasta implicd utilizarea tehnologiei pentru a
facilita colaborarea intre diferite agentii sau departamente guvernamentale. De exemplu,
diferite ministere sau agentii guvernamentale pot utiliza platforme digitale pentru a
coordona proiecte comune, pentru a impartdsi date sau pentru a implementa politici la
nivel national.

» G2B — Government to Business: Aceasta implica utilizarea tehnologiei pentru a facilita
procesele de afaceri, cum ar fi inregistrarea unei companii, plata taxelor sau aplicarea
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pentru licente. De asemenea, guvernele pot utiliza platforme digitale pentru a comunica
cu companiile, pentru a oferi informatii relevante sau pentru a solicita feedback.

» G2E - Government to Employees: Aceasta implica utilizarea tehnologiei pentru a facilita
interactiunile dintre guvern si angajatii sai. De exemplu, guvernele pot utiliza platforme
digitale pentru a oferi angajatilor acces la informatii relevante, pentru a facilita procesele
interne, cum ar fi aplicarea pentru concediu sau revizuirea Inregistrarilor de plata a
salariilor. De asemenea, aceste platforme pot fi utilizate pentru a imbunatati comunicarea
internd, pentru a oferi formare si pentru a Iimbunatati satisfactia si retentia angajatilor.
G2E este o parte interna a sectorului G2G si are ca scop aducerea impreuna a angajatilor
si Imbunatatirea partajdrii cunostintelor.

Guvernul interactioneaza cu cetatenii prin intermediul platformelor online, oferind informatii,
servicii si asistenta intr-un mod rapid si eficient. Aceasta este esenta relatiei G2C - Government
to Citizen. In acelasi timp, guvernele utilizeazi tehnologia pentru a facilita colaborarea intre
diferite agentii sau departamente [2].

In relatia cu sectorul de afaceri, guvernele utilizeaza tehnologia pentru a facilita procesele de
afaceri, cum ar fi inregistrarea unei companii, plata taxelor sau aplicarea pentru licente. Aceasta
este esenta relatiei G2B - Government to Business [2].

In sfarsit, in relatia cu propriii angajati, guvernele utilizeaza tehnologia pentru a facilita
comunicarea internd si procesele administrative. Aceasta este esenta relatiei G2E - Government
to Employees. Fiecare dintre aceste relatii are propriile sale provocari si oportunitati.

Cu toate acestea, utilizarea tehnologiilor digitale in guvernare nu este fara provocari. Problemele
legate de confidentialitate, discriminare algoritmicd sau responsabilitatea deciziilor luate de
sistemele Al sunt doar citeva dintre problemele care necesitd o atentie deosebita. In plus, este
esential ca guvernele sd navigheze cu atentie in peisajul complex al retelelor de social-media,
echilibrand beneficiile potentiale cu provocarile inerente.

In plus, este important de subliniat ca guvernarea digitali nu este doar despre tehnologie, ci si
despre oameni. Cetatenii joaca un rol crucial in guvernarea digitald, nu doar ca beneficiari ai
serviciilor publice, ci si ca participanti activi in procesele guvernamentale. Prin intermediul
platformelor online, cetatenii pot oferi feedback, pot contribui la formularea politicilor si
deciziilor si pot colabora cu guvernele pentru a imbunatati serviciile publice. Acest lucru necesita
insa un nivel adecvat de alfabetizare digitala. Educatia digitala este esentiald pentru a asigura ca
toti cetatenii pot beneficia de oportunitatile oferite de guvernarea digitala si pot participa in mod
eficient la societatea digitald. Guvernele au un rol important in promovarea alfabetizarii digitale
si in asigurarea ca toti cetdtenii au acces la tehnologie si au competentele necesare pentru a o
utiliza Tn mod eficient.

“Guvernul de transformare” este un concept care se referd la modul in care guvernele 1si schimba
operatiunile si serviciile pentru a se adapta la era digitald. Acest proces implica utilizarea
tehnologiei pentru a imbunatati accesibilitatea serviciilor publice [4]. Un exemplu de astfel de
transformare poate fi observat in sectorul energetic al Romaniei, unde guvernul a lansat un
program revolutionar de transformare a sectorului energetic, concentrandu-se pe reducerea
emisiilor de carbon si promovarea energiei regenerabile [5]. Acest program vizeaza crearea unui
viitor mai curat si mai sustenabil, aducand schimbari semnificative 1n infrastructura energetica si
stimuland inovatia si cresterea economici verde. In plus, transformarea digitald a institutiilor
publice este o altd componentd cheie a guvernului de transformare. Autoritatea pentru
Digitalizarea Romaniei, de exemplu, 1si propune sa transpund o viziune noud in sectorul public,
prin avantajele transformarii digitale, care duc la o productivitate mult mai ridicatd a proceselor
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[5]. In acelasi timp, guvernul de transformare se angajeaza si protejeze drepturile individuale si
sd mentind competitivitatea in economie. De exemplu, Guvernul Romaniei a promulgat un decret
de instituire a unei scheme de ajutor de stat pentru intreprinderile din sectoarele considerate a fi
expuse unui risc real de relocare a emisiilor de dioxid de carbon [5].

“Guvernul de transformare” reprezinta un pas important in adaptarea la era digitald, cu accent pe
imbunétatirea serviciilor publice, promovarea durabilitatii si protejarea drepturilor individuale.

“Guvernul 2.0” este un termen care descrie utilizarea tehnologiei pentru a imbunatati accesul la
informatii guvernamentale si a incuraja participarea cetatenilor la procesul de guvernare. Acest
concept reprezinta o evolutie a guvernarii traditionale, in care tehnologia si internetul sunt folosite
pentru a facilita comunicarea bidirectionala intre guvern si cetateni [4]. In Romania, Guvernul 2.0
este reprezentat prin diverse initiative care vizeaza digitalizarea serviciilor publice. De exemplu,
Guvernul Romaniei a lansat o aplicatie care permite interactiunea cetatenilor cu administratia
locald in baza unor formulare standardizate. Aceasta aplicatie face parte dintr-un efort mai larg
de a digitaliza administratia publica si de a face serviciile guvernamentale mai accesibile pentru
cetdteni. Un alt aspect al Guvernului 2.0 este utilizarea retelelor social-media pentru a imbunatati
comunicarea cu cetdtenii. Multe institutii guvernamentale din Roménia folosesc platforme
precum Facebook, Twitter si LinkedIn pentru a disemina informatii, a rdspunde la Intrebari si a
primi feedback de la cetateni [4].

Aceste trei exemple ofera o imagine cuprinzatoare a modului in care tehnologia poate fi utilizata
pentru a imbunatati guvernarea si pentru a face serviciile publice mai accesibile si mai eficiente
pentru toti cetatenii. Prin discutarea acestor subiecte, putem explora atdt oportunitatile, cat si
provocarile pe care le prezintd era digitald pentru guvernare. Alegerea acestor subiecte reflecta
importanta lor 1n intelegerea impactului tehnologiei asupra guvernarii in societatea contemporana.

“Indicele de Dezvoltare a Guvernarii Electronice” (EGDI) al Organizatiei Natiunilor Unite
(ONU) este un instrument important pentru masurarea eficacitatii guvernarii electronice la nivel
global. Acesta evalueaza performanta digitala a tarilor, analizand gradul in care acestea dispun de
bazele necesare pentru a putea valorifica datele si tehnologia pentru a realiza o transformare
digitala a sectorului public la nivelul intregii administratii si centrata pe om [6].

EGDI se obtine pe baza mediei ponderate dintre trei indicatori primari [6]:
= Indicele infrastructurii de telecomunicatii (TII);
= Indicele capitalului uman (HCI);
= Indicele serviciilor online (OSI).

in Romania, EGDI a avut o valoare de 0,7619, plasind tara pe locul 54 din 193 de tiri in ceea ce
priveste indicele de participare electronica. Acest lucru evidentiazd progresele realizate de
Romania in ceea ce priveste digitalizarea serviciilor publice, dar si provocarile care raiman 1n calea
unei transformari digitale complete [6].

“Indicele de Dezvoltare a Guverndrii Electronice” al ONU este un instrument esential pentru
intelegerea si imbunatatirea guvernarii electronice la nivel global. Acesta oferd o imagine clara a
progreselor realizate si a provocarilor care raman in calea unei guvernari electronice eficiente si
accesibile pentru toti cetatenii.

* Indicele infrastructurii de telecomunicatii (TII): Acest indice masoara nivelul de
dezvoltare a infrastructurii de telecomunicatii dintr-o tara. Infrastructura de
telecomunicatii include retelele de telefonie fixa si mobila, retelele de internet si alte



tehnologii de comunicatii. Un TII ridicat indicé o infrastructura de telecomunicatii bine
dezvoltatd, care poate sustine o gama largd de servicii de comunicatii si poate facilita
accesul la servicii digitale. Tn Romania, de exemplu, Guvernul a aprobat indicatorii
tehnico-economici ai obiectivului de investitii “Dezvoltarea infrastructurii de
telecomunicatii de fibra optica” pentru a imbunatéati infrastructura de telecomunicatii.

= Indicele capitalului uman (HCI): Acest indice evalueaza nivelul de educatie si competente
digitale ale populatiei unei tari. Un HCI ridicat indica un nivel ridicat de educatie si de
competente digitale, ceea ce poate facilita adoptarea si utilizarea tehnologiilor digitale. n
Romania, de exemplu, stimularea productivitatii si dezvoltarea capitalului uman sunt
vazute ca factori cheie pentru generarea cresterii economice, a mai multor locuri de
munca si a veniturilor mai mari.

= Indicele serviciilor online (OSI): Acest indice masoara prezenta online a guvernului in
ceea ce priveste furnizarea de servicii. Un OSI ridicat indica o prezenta online puternica
a guvernului, cu o gama larga de servicii disponibile pentru cetiteni. In Romania, de
exemplu, Comisia Europeand a monitorizat progresele inregistrate Tn domeniul digital
prin intermediul rapoartelor privind indicele economiei si societatii digitale (DESI), care
include OSI. Tn 2021, Romania s-a situat pe ultimul loc Tn randul statelor membre ale UE
la categoria ,,servicii publice digitale", deoarece toti indicatorii au fost cu mult sub media
UE.

Indicele de Dezvoltare a Guvernarii Electronice (EGDI), calculat de Organizatia Natiunilor Unite, este
un barometru important al progresului e-guvernarii, evaluat in mod obisnuit o dati la fiecare doi ani.
Ultima evaluare a avut loc in 2022 [6].

EGDI este calculat ca media ponderata a celor trei indicatori esentiali ai e-guvernarii, fiecare fiind
standardizat.

Indicele
de dezvoltare
a guverndrii
electronice
- EGDI

Indicele serviciilor on-line - OSI
= Indicele infrastructurii de telecomunicatii - TII

= [ndicele capitalului uman - HCI

Fig. 1. Componenta Indicelui de dezvoltare a e-Guvernarii
Sursa: United Nations E-Government Survey 2016: E-Government in Support of Sustainable Development [6].

In ceea ce priveste sugestiile si solutiile pentru dezvoltarea guvernarii digitale Tn Romania,
Autoritatea pentru Digitalizarea Romaniei (ADR) a jucat un rol crucial. ADR a propus mai multe
recomandari pentru implementarea solutiilor IT pentru e-Guvernare. Aceste recomandari au fost
concepute pentru a completa Catalogul national, addugand elemente complementare care sa
serveasca drept fundament pentru dezvoltarea serviciilor publice electronice [7].

Aceste recomandari acoperd o gama largd de aspecte, de la Tmbunatatirea infrastructurii
tehnologice pana la crearea unui cadru legislativ care sa sprijine implementarea e-Guverndrii. Ele
subliniaza, de asemenea, importanta colaborarii Intre diferitele parti interesate, inclusiv guvernul,
sectorul privat si societatea civila, pentru a asigura succesul initiativelor de e-guvernare.



In plus, ADR a lansat proiectul PSCID (Platforma Software Centralizatd pentru Identificare
Digitala). Acest proiect reprezintd un pas important in directia digitalizarii serviciilor
guvernamentale. PSCID va fi poarta de acces si primul punct de securizare a serviciilor de e-
guvernare, oferind un sistem centralizat pentru gestionarea identitatilor digitale. Acest lucru va
facilita accesul cetatenilor la serviciile publice electronice si va Tmbunatati securitatea acestor
servicii [8].

Transformarea digitald a administratiei publice a inregistrat progrese semnificative. Un exemplu
major n acest sens este finalizarea proiectului EGOV [8]. Acest proiect a furnizat o Politica
Publica in domeniul e-Guvernarii, care reprezintd un plan de actiune pentru transformarea digitala
a administratiei pentru urmatorii 10 ani. Acest proces de transformare digitald implica o investitie
semnificativa de 2,4 miliarde de euro, o suma care poate fi acoperita integral din fonduri europene.

In prezent, existd 10 proiecte in implementare la nivelul Autoritatii pentru Digitalizarea Romaniei
(ADR) [8]. Aceste proiecte au ca scop consolidarea cadrului necesar pentru digitalizarea
institutiilor publice. De exemplu, unul dintre aceste proiecte ar putea fi dezvoltarea unei platforme
unice pentru serviciile publice, care sd permita cetdtenilor si acceseze toate serviciile publice
dintr-un singur loc.

Un alt proiect ar putea fi crearea unui sistem de identitate digitala, care sa permita cetatenilor sa
se autentifice in mod sigur atunci cand utilizeaza serviciile publice online. Acest sistem ar putea
utiliza tehnologii precum autentificarea multi-factor si criptografia pentru a asigura securitatea
datelor personale ale cetatenilor.

Proiectul RO-Cloud este un proiect initiat de Guvernul Romaniei care vizeazd crearea unei
infrastructuri de cloud pentru sectorul public. Acest proiect va permite institutiilor publice sa
stocheze si sa acceseze date Tntr-un mod sigur si eficient [8]. De exemplu, datele colectate de la
cetdteni prin diverse servicii publice pot fi stocate in mod centralizat si accesate de cétre diferite
agentii guvernamentale, imbunatatind astfel eficienta si coerenta serviciilor publice.

Initiativa “Scoala In Cloud” este o initiativa a Ministerului Educatiei din Romania care vizeaza
utilizarea tehnologiei cloud pentru a imbunatati procesul de invatamant [9]. Proiectul include
crearea unei platforme online unde profesorii pot impartasi materiale didactice si pot interactiona
cu elevii. De exemplu, un profesor poate incarca lectii video sau teste interactive pe platforma,
permitand elevilor sa invete la propriul ritm si sa primeasca feedback instantaneu.

Sistemul Electronic de Achizitii Publice (SEAP) este un exemplu de succes al e-Guvernarii in
Roménia [8]. Acest sistem permite autoritatilor publice sa efectueze achizitii intr-un mod
transparent si eficient. De exemplu, un departament guvernamental care are nevoie de
echipamente de birou poate utiliza SEAP pentru a solicita oferte de la diferiti furnizori,
asigurandu-se astfel ca obtine cel mai bun pret posibil si ca procesul de achizitie este transparent
si echitabil.

Proiectul “Romania 2020” a fost un proiect ambitios care a vizat transformarea digitald a
Romaniei pana in 2020 [8]. Proiectul include o serie de initiative, cum ar fi crearea unui portal
unic pentru serviciile publice si implementarea unui sistem de identitate digitald. De exemplu,
portalul unic ar putea permite cetitenilor sa acceseze toate serviciile publice dintr-un singur loc,
economisind timp si efort. Intre timp, sistemul de identitate digitald ar putea permite cetitenilor
sa se autentifice in mod sigur atunci cand utilizeaza serviciile publice online, protejandu-le astfel
datele personale.



Orasele inteligente reprezintd o viziune pentru viitor care integreaza tehnologia si infrastructura
urbana pentru a imbunatati calitatea vietii cetatenilor si a eficientiza functionarea orasului [10].
Un oras inteligent este un oras care utilizeaza tehnologia si datele pentru a imbunatati serviciile
publice, a creste durabilitatea si a imbunatati calitatea vietii cetatenilor sdi. Acest lucru poate
include totul, de la iluminatul stradal inteligent si gestionarea deseurilor la transportul public
automatizat si retelele de energie inteligente.

Tehnologiile cheie care alimenteaza orasele inteligente includ Internetul lucrurilor (loT),
inteligenta artificiala (Al), machine learning (ML), analiza datelor de mari dimensiuni, 5G si
cloud computing. Aceste tehnologii permit oraselor sa colecteze si sa analizeze date in timp real,
sa facd previziuni precise si sa raspunda rapid la schimbari [10].

Orasele inteligente oferd numeroase beneficii, inclusiv eficientd imbunatatitd, durabilitate
crescutd, calitate imbundtatita a vietii si oportunitati economice sporite. De exemplu, prin
utilizarea tehnologiei [oT pentru monitorizarea consumului de energie, orasele pot reduce
consumul de energie si pot reduce emisiile de carbon. In acelasi timp, prin utilizarea Al si ML
pentru analiza datelor de trafic, orasele pot imbunatati eficienta transportului si pot reduce
congestionarea.

Cu toate acestea, orasele inteligente se confruntd si cu numeroase provocari, inclusiv probleme
de securitate ciberneticd, probleme de confidentialitate a datelor si necesitatea de a asigura
echitatea si accesibilitatea. Pentru a aborda aceste provocari, orasele trebuie sa dezvolte strategii
robuste de securitate cibernetica, sa asigure transparenta si consimtdmantul utilizatorilor pentru
utilizarea datelor si sd se angajeze cu comunitatile locale pentru a asigura ca beneficiile oraselor
inteligente sunt distribuite in mod echitabil. Orasele inteligente reprezinta o viziune pentru viitor
care are potentialul de a transforma modul in care trdim si lucram. Pentru a realiza acest potential,
este esential sd aborddm provocarile asociate si s ne asigurdm ca tehnologia este utilizata intr-un
mod care beneficiaza tuturor.

In era digitala, orasele inteligente joaci un rol crucial in e-Guvernare, adici in utilizarea
tehnologiilor digitale pentru a imbunatati serviciile publice si a facilita interactiunea dintre
cetateni si guvern. Prin utilizarea tehnologiei si a datelor, orasele inteligente pot Tmbunatati
eficienta serviciilor publice. De exemplu, pot utiliza datele colectate de la senzorii loT pentru a
optimiza iluminatul public sau gestionarea deseurilor. Acest lucru poate duce la economii
semnificative de costuri si poate imbunatati calitatea vietii cetatenilor.

Se pot utiliza platforme digitale, cum ar fi site-uri web sau aplicatii mobile, pentru a oferi
cetatenilor acces la informatii relevante despre orasul lor. Acest lucru poate include informatii
despre serviciile publice, evenimente comunitare sau decizii politice. Prin furnizarea acestor
informatii intr-un mod accesibil si usor de inteles, orasele inteligente pot Tmbunatati transparenta
si pot facilita participarea cetétenilor la procesul democratic.

Orasele inteligente pot utiliza retelele de social-media si alte platforme digitale pentru a incuraja
participarea cetatenilor la procesul decizional. Acest lucru poate include solicitarea feedback-ului
pe retelele de social-media, organizarea de consultari publice sau utilizarea platformelor digitale
pentru a permite cetitenilor sd raporteze probleme. Prin incurajarea participdrii active a
cetatenilor, orasele inteligente pot asigura ca deciziile sunt luate intr-un mod care reflectd nevoile
si dorintele comunitatii.

Tn contextul e-Guvernirii, securitatea si protectia datelor sunt de o importanta cruciald. Orasele
inteligente trebuie sad asigure cd infrastructura lor este protejatd impotriva amenintarilor
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cibernetice si ca datele personale ale cetdtenilor sunt tratate cu confidentialitate si respect. Acest
lucru poate implica implementarea de masuri de securitate cibernetica robuste, dezvoltarea de
politici de confidentialitate clare si obtinerea consimtdmantului explicit al cetdtenilor pentru
utilizarea datelor lor [10].

Alba Tulia este unul dintre orasele din Romania care s-a implicat activ in procesul de digitalizare
urband. Acest oras a devenit un model de referintd pentru transformarea digitald, implementand
peste 100 de proiecte smart city [11]. De exemplu, Alba lulia a introdus un sistem de parcare
inteligent care permite cetatenilor sa gaseasca locuri de parcare disponibile prin intermediul unei
aplicatii mobile. De asemenea, orasul a implementat solutii de iluminat stradal inteligent care
economisesc energie si Imbunétatesc siguranta. La fel ca Alba [ulia, Timisoara este un alt exemplu
de oras din Romania care a adoptat conceptul de oras inteligent. Orasul a lansat mai multe proiecte
de digitalizare, inclusiv un sistem de ticketing electronic pentru transportul public si o platforma
online pentru serviciile publice. Aceste initiative permit cetatenilor sd acceseze serviciile publice
mai usor si mai eficient, Imbunatatind astfel experienta cetatenilor si eficienta administratiei
publice [11]. in Cluj, certificatele de urbanism si autorizatiile de construire pot fi eliberate online,
ceea ce simplifica procesul si economiseste timp atat pentru cetateni, cat si pentru administratia
locala. De asemenea, orasul a lansat o aplicatie care indica cate locuri de parcare sunt libere in
centrul orasului. Aceste initiative demonstreazd cum tehnologia poate fi utilizatd pentru a
imbunatati serviciile publice si a face viata mai usoara pentru cetateni. La Oradea, cetdtenii isi pot
programa casatoria civild online, iar actele pentru eliberarea cartii de identitate pot fi depuse tot
online. Aceste servicii digitale nu numai ca economisesc timp pentru cetateni, dar si imbunatatesc
eficienta serviciilor publice. Prin digitalizarea acestor servicii, Oradea demonstreaza
angajamentul sau fata de utilizarea tehnologiei pentru a imbunatati viata cetatenilor sai [11].

Aceste orage din Roménia demonstreazd cum tehnologia si inovatia pot fi utilizate pentru a
imbunatati serviciile publice si a facilita interactiunea dintre cetateni si guvern.

Inteligenta artificiald poate fi folositd pentru a automatiza anumite sarcini, cum ar fi sortarea si
raspunsul la mesaje. Cu toate acestea, este important sa se rafineze modul in care se utilizeaza
pentru a asigura ca raspunsurile sunt relevante si utile.

Orasele inteligente se confruntd cu provocarea de a gestiona problemele de confidentialitate
asociate cu datele din social-media. Acestea trebuie sa asigure masuri adecvate de securitate
cibernetica pentru a proteja datele lor si ale cetdtenilor. Acest lucru include utilizarea de parole
complexe unice, activarea autentificarii in doi pasi, fiind atenti la solicitarile de date sensibile si
raportarea activitatilor suspecte. Prin implementarea acestor masuri, orasele pot proteja datele
sensibile si pot preveni incélcarile de securitate [11].

Anonimizarea datelor este o altd strategie importantd pentru gestionarea problemelor de
confidentialitate. Prin disocierea sau anonimizarea datelor personale, orasele pot proteja
confidentialitatea individului, in timp ce permit utilizarea analizei datelor pentru a imbunatati
gestionarea infrastructurii si calitatea vietii. Acest lucru poate ajuta la protejarea confidentialitatii
individuale, in timp ce permite utilizarea analizei datelor pentru a Tmbunititi gestionarea
infrastructurii si calitatea vietii [11].

Colaborarea, o alta strategie cheie pentru gestionarea problemelor de confidentialitate. Prin
promovarea colaborarii, orasele inteligente pot valorifica expertiza si resursele diverselor parti
interesate pentru a consolida apararile de securitate cibernetica si rezilienta. Acest lucru poate
ajuta la protejarea datelor sensibile si la prevenirea incalcarilor de securitate. Transparenta si
consimtamantul utilizatorului sunt esentiale pentru gestionarea problemelor de confidentialitate.
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Orasele ar trebui sa fie transparente cu privire la modul in care colecteaza, utilizeaza si protejeaza
datele din social-media. In plus, ar trebui si obtini consimtamantul utilizatorilor fnainte de a
colecta sau utiliza datele lor. Acest lucru poate ajuta la construirea increderii si la asigurarea ca
datele sunt utilizate intr-un mod care respecta drepturile individuale.

O alta provocare majora este raspandirea dezinformarii. Orasele trebuie sa utilizeze retelele de
social-media ntr-un mod responsabil pentru a evita raspandirea dezinformarii sau cauzarea de
daune. Acest lucru poate include monitorizarea constanta a continutului postat pe platformele de
socializare si luarea de masuri rapide pentru a combate dezinformarea. Atunci cand se utilizeaza
social-media in procesele publice, este necesard gestionarea deschiderii si a incompletitudinii.
Orasele trebuie sa fie capabile s gestioneze retelele, sa gestioneze rolurile variabile, sa faciliteze
procesele in retea, sa fie agile si sa aiba o etica puternica. Acest lucru poate fi o provocare, dar
este esential pentru a asigura cd toate vocile sunt auzite si cd procesele sunt transparente si
echitabile [11].

Una dintre provocdrile legate de orasele inteligente este participarea cetdtenilor. Viata in orase
tinde sd devind tot mai individualistd si cetitenii adesea nu sunt interesati sd participe la
dezbaterile orasului sau la politica locala. Ca rezultat, coeziunea sociald este afectata si oragele nu
pot beneficia de intregul potential al capacitatilor cetatenilor lor. Orasele trebuie sd giseasca
modalitati de a incuraja participarea cetdtenilor si de a se asigura ca toate vocile sunt auzite.

Machine Learning si Inteligenta Artificiala sunt tehnologii esentiale in orasele inteligente.
Acestea permit oraselor sd analizeze datele colectate de la senzori si alte surse, pentru a face
previziuni si pentru a Imbundtati eficienta serviciilor. De exemplu, algoritmi de invatare automata
pot fi folositi pentru a analiza modele de trafic si a optimiza semafoarele pentru a reduce timpul
de calitorie. In plus, Al poate fi folositd pentru a automatiza anumite sarcini, cum ar fi sortarea si
raspunsul la mesaje, ceea ce poate imbunatati eficienta serviciilor publice [12].

Internetul lucrurilor (IoT) joacd un rol crucial in dezvoltarea oraselor inteligente. Dispozitivele
IoT, cum ar fi senzorii si camerele inteligente, sunt utilizate pentru a colecta date in timp real
despre diverse aspecte ale orasului, cum ar fi traficul, calitatea aerului si consumul de energie.
Aceste date pot fi apoi utilizate pentru a imbunatati serviciile si a face orasul mai eficient si mai
durabil. De exemplu, senzorii de calitate a aerului pot fi folositi pentru a monitoriza poluarea in
diferite zone ale orasului si pentru a informa politicile de mediu [7].

Analiza datelor de mari dimensiuni este o alta tehnologie cheie pentru orasele inteligente. Aceasta
implica procesarea si analiza unor volume mari de date pentru a extrage informatii utile si a face
previziuni. De exemplu, datele colectate de la senzorii 10T pot fi analizate pentru a identifica
modele si tendinte care pot ajuta la Imbunatatirea serviciilor si la luarea deciziilor bazate pe date.
Acest lucru poate include identificarea zonelor cu trafic intens pentru a imbunatati planificarea
transportului sau identificarea modelelor de consum de energie pentru a imbunatati eficienta
energetica.

Sistemele de management al cladirilor (BMS/BAS) sunt o alta tehnologie importantd pentru
orasele inteligente. Aceste sisteme devin sisteme de management al oraselor (CMS/CAS), care
controleaza si monitorizeaza diferite aspecte ale infrastructurii orasului. De exemplu, un sistem
de management al cladirilor poate monitoriza consumul de energie al unei cladiri si poate ajusta
automat iluminatul si Incalzirea pentru a economisi energie. Acest lucru poate ajuta la reducerea
emisiilor de carbon si la imbunatatirea durabilitatii orasului [8].
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Tehnologiile 5G, Cloud si Edge sunt esentiale pentru evolutia oraselor inteligente. Aceste
tehnologii permit oraselor sa gestioneze si sa analizeze volume mari de date In timp real, ceea ce
este esential pentru functionarea eficientd a oraselor inteligente. De exemplu, tehnologia 5G poate
permite vehiculelor autonome sa comunice intre ele si cu infrastructura orasului, in timp ce
tehnologia cloud poate permite oraselor sa stocheze si sa proceseze date la distanta [8].

Tehnologiile emergente, cum ar fi sistemele de auto-reparare, platformele Al conversationale,
robotii inteligenti, gemenii digitali si casele conectate, sunt, de asemenea, integrate in conceptul
de oras inteligent. Aceste tehnologii pot imbunatiti eficienta si calitatea vietii in orasele
inteligente. De exemplu, gemenii digitali pot fi folositi pentru a crea modele digitale ale
infrastructurii orasului, care pot fi folosite pentru a testa si a optimiza noi servicii si politici.
Aceste tehnologii permit oraselor inteligente sd gestioneze resursele intr-un mod mai eficient si
durabil, sa Tmbunatateasca calitatea vietii cetdtenilor si sd creasca eficienta serviciilor publice.

Orasele trebuie sa inteleagd expunerea potentiald asociata cu utilizarea datelor din social-media.
Acest lucru implica identificarea programelor si produselor afectate de reglementarea in cauza si
stabilirea unui proces de consimtdmant al utilizatorului si a necesitatii de afaceri pentru date. De
exemplu, un orag poate decide s utilizeze datele din social-media pentru a imbunatati serviciile
de transport, dar va trebui sd obtina consimtamantul utilizatorilor inainte de a colecta sau utiliza
datele lor de localizare [13].

Conformitatea cu reglementarile privind confidentialitatea datelor ar trebui sa fie un proces
continuu, nu un eveniment unic. Orasele ar trebui sd revizuiasca si sa actualizeze in mod regulat
politicile si practicile lor de confidentialitate pentru a se asigura ca raman in conformitate cu legile
si reglementarile 1n vigoare. Ar trebui sa investigat modul de modelare si reprezentare semantica
a consimtamantului utilizatorului, preferintelor si politicilor de utilizare a datelor care vor ghida
procesarea acestor date. Acest lucru poate implica dezvoltarea de interfete de utilizator care
permit cetdtenilor sa isi exprime in mod clar consimtdmantul si preferintele cu privire la utilizarea
datelor lor [8].

Orasele ar trebui sa se angajeze cu cetatenii intr-un stadiu timpuriu si sd continue sa comunice cu
ei pe masurd ce proiectele evolueazd. Acest lucru poate implica organizarea de ateliere de lucru
cu cetatenii, solicitarea feedback-ului pe retelele de socializare si organizarea de consultéri
publice. Acestea ar trebui sa se angajeze s ia decizii intr-un mod deschis si transparent. Acest
lucru poate implica publicarea de informatii despre modul in care sunt luate deciziile, inclusiv
criteriile utilizate, datele considerate si optiunile evaluate. Evaludrile de impact asupra
confidentialitatii si a publicului ar trebui sa fie documentate pentru a demonstra cad au luat in
considerare problemele de confidentialitate in planificarea si implementarea proiectelor. Acest
lucru poate implica documentarea procesului de evaluare a impactului, a rezultatelor evaluarii si
a masurilor luate pentru a aborda problemele identificate.

1.1. Definirea guverndrii in era digitali

In era digitali, guvernarea a suferit transformdri fundamentale, redefinind modul n care
autoritatile interactioneaza cu cetatenii si gestioneaza afacerile publice. Accesul la informatii este
acum rapid si facil, datoritd tehnologiilor digitale, permitand guvernelor si optimizeze procesele
de luare a deciziilor. Analiza datelor devine un instrument esential in anticiparea si gestionarea
eficientd a problemelor sociale, variind de la sanatate si educatie la securitate si infrastructura.
Tehnologii precum inteligenta artificiala si blockchain contribuie la consolidarea integritatii
sistemelor guvernamentale. Cu toate acestea, odata cu avantajele digitale apar si provocari majore.
Protejarea datelor personale, gestionarea riscurilor cibernetice si asigurarea accesului echitabil la
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tehnologie sunt probleme cheie care necesitd atentie constantd. Guvernele trebuie s adopte
masuri potrivite pentru a aborda aceste preocupari, mentinand increderea cetatenilor si asigurand
un mediu digital sigur. Guvernarea in era digitala impune adaptabilitate continud si o gestionare
responsabild a transformarilor tehnologice pentru a raspunde nevoilor societdtii actuale si pentru
a construi un viitor sustenabil.

In era tehnologiei digitale, transparenta si participarea cetitenilor au devenit mai accesibile si mai
importante ca niciodata. Incurajarea unei forme moderne de administratie, construiti pe
competente tehnice si cunoastere, promite transformari semnificative in Intreaga societate. Mai
mult, C. Vrabie spune ci, aceastd abordare are potentialul de a schimba mentalitati si de a contura
o culturd organizationala diferitd, cu impact durabil asupra comunitatii [2]. Utilizarea
tehnologiilor digitale permite autoritdtilor si institutiilor publice sd ofere informatii mai usor
accesibile pentru cetdteni, dupa cum sustine si V. Baltac cand vorbeste despre ce inseamna mai
exact Guvernarea in era digitald, ,,utilizarea tehnologiilor digitale pentru imbunétatirea activitatii
sectorului public” [14]. Prin intermediul platformelor online, rapoartele financiare, deciziile
guvernamentale si alte informatii publice pot fi prezentate intr-un mod usor de inteles. Acest acces
la informatii sporeste nu doar transparenta, ci si nivelul de incredere dintre cetateni si institutiile
publice. Cetatenii pot verifica informatii si pot efectua plati destinate diferitor taxe, mult mai
rapid, ceea ce contribuie la 0 guvernare mai deschisa. Cateva dintre cele mai folosite platforme
fiind, Portal eGuvernare, Ghiseul.ro si ROelD. Participarea activd a cetatenilor in procesul
decizional devine mai realizabild si mai la indeména. Prin intermediul platformelor online,
cetdtenii pot lua parte la dezbateri publice, pot oferi feedback, si pot contribui la formularea
politicilor si deciziilor. Astfel, se creazd un mediu in care diversitatea de opinii este recunoscuta,
iar deciziile luate de autoritati reflectd mai bine nevoile si dorintele comunitatii. Totodata,
tehnologiile digitale pot facilita organizarea de sondaje si consultiri publice, ajutand la colectarea
si analiza rapidd a opiniei publice.

In Romania, guvernarea digitald a devenit un aspect esential al administratiei publice, cu
numeroase initiative si proiecte care au fost implementate pentru a imbunatati eficienta serviciilor
publice. Un exemplu notabil este Sistemul National de Achizitii Publice (SNEP), acest sistem a
fost dezvoltat pentru a facilita procesul de achizitii publice, facandu-l mai productiv. De
asemenea, Sistemul Agentiei Nationale de Cadastru si Publicitate Imobiliard reprezinta o alta
utilizare a tehnologiei in administratia publica. Acest sistem permite emiterea extraselor de carte
funciard, simplificand astfel procesul pentru cetdteni. Portalul instantelor de judecata este un alt
instrument care contribuie la Tmbunatatirea transparentei sistemului judiciar. Acesta ofera acces
la informatii despre cazurile de judecatd, facilitand interactiunea cetatenilor cu sistemul judiciar.
Registrul Comertului online (portal ONRC) reprezintd o solutie care faciliteaza inregistrarea si
gestionarea companiilor, reducdnd birocratia in sectorul de afaceri. Autoritatea pentru
Digitalizarea Romaniei a fost infiintata pentru a coordona si implementa strategiile si politicile
publice in domeniul transformarii digitale, jucand un rol crucial in implementarea guvernarii
digitale Tn Romania [13]. Aceste exemple ilustreaza modul in care guvernarea digitala poate
imbunatati serviciile publice. Cu toate acestea, este important sd se continue investitiile in
tehnologie si formare pentru a maximiza beneficiile guvernarii digitale [15].

In epoca pre-digitald, oamenii se bazau pe metode conventionale de comunicare si acces la
informatii. Corespondenta fizica, ziarele si cartile erau principalele surse de informatii. invatarea
si dezvoltarea profesionald erau adesea limitate la resursele disponibile Th mod local sau regional.
Interactiunea sociala era predominanta fata in fata, iar activitatile zilnice, cum ar fi cumparéaturile
sau gestionarea finantelor, necesitau deplasarea fizica.
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Tn contrast, acum, oamenii au acces la o cantitate enorma de informatii si pot comunica
instantaneu cu altii din intreaga lume datorita internetului. Invitarea online a deschis oportunitati
de educatie si dezvoltare profesionald pentru persoane din toate colturile lumii. Socializarea se
face nu numai fata in fata, ci si prin intermediul retelelor de socializare. Activitatile zilnice, cum
ar fi cumparaturile, gestionarea finantelor sau programarea unei intalniri, pot fi realizate online,
adesea prin intermediul unui dispozitiv mobil.

Era digitald a adus schimbari semnificative in modul in care oamenii comunica, invata si 1si
desfasoara activitatile zilnice. Cu toate acestea, este esential sa se abordeze provocarile asociate,
pentru a asigura ca beneficiile erei digitale sunt accesibile tuturor. Sper cé aceste informatii te
ajutd in cercetarea ta. Dacd ai nevoie de mai multe informatii, nu ezita s& ma intrebi! user care
sunt cele mai mari provocari ale erei digitale.

Desi plind de oportunitati, aceasta era aduce cu sine si o serie de provocari semnificative:
= Securitatea cibernetica,
= Confidentialitatea datelor;
= Dependenta de tehnologie;
» Dezinformarea si manipularea online;
= Decalajul digital.

Una dintre barierele guverndrii in era digitald despre care vom vorbi in aceastd lucrare este
decalajul digital, despre care C. Vrabie [16] afirma ca ,,este cea mai importanta bariera in calea
implementarilor noilor tehnologii, in orice mediu, dar cu atdt mai mult in administratia publica.”

Decalajul digital se refera la diferenta dintre persoanele care au acces la internet si cele care nu
au aceasta posibilitate [4]. Acest decalaj poate crea inegalitati in societate, deoarece persoanele
sau comunitatile care nu au acces la tehnologie sau care nu sunt in masura sa utilizeze eficient
tehnologia riscd sa fie marginalizate in ceea ce priveste accesul la informatie, oportunitati de
angajare, servicii guvernamentale, educatie si alte aspecte ale vietii moderne care sunt din ce in
ce mai dependente de tehnologie [2].

Decalajul digital poate fi influentat de o serie de factori, inclusiv sex, varstd, aspecte socio-
economice, venit, statut de angajare, educatie sau experientd in tehnologiile informatiei si
comunicatiilor (TIC) [2]. De exemplu, tinerii sunt adesea mai familiarizati cu internetul si pot
avea competente mai bune in utilizarea acestuia decat persoanele in varsta [2].

In plus, decalajul digital nu se refera doar la accesul la internet, ci si la competentele digitale
necesare pentru a utiliza eficient tehnologia. Aceste competente pot include abilitati operationale
(utilizarea tehnologiei internetului), abilitati formale de internet (navigare si orientare), abilitati
de informare pe internet (actiunile prin care utilizatorii isi satisfac nevoile de informare) si abilitati
strategice (folosirea internetului ca mijloc de a atinge obiectivele si de a-si Tmbunatati statutul)
[16].

Individual Digital Digital Digital
Organizational Access => Capability => Outcome
Global Divide Divide Divide

Fig. 2. Procesul formarii decalajului digital
Sursa: Three level digital divide framework [17]
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In Roménia, de exemplu, existd o mare parte a populatiei din mediul rural care nu are acces la
telefonia fixa, iar un numar semnificativ de locuitori nu are deloc acces la telefonie. Aceasta
situatie creeaza inegalitati in societate. Peste 738.000 de locuitori de la sate nu au acces la telefonia
fixa, iar 140 de locuitori nu au acces deloc la telefonie [4]. Aceastd situatie evidentiaza
inegalititile intre mediul urban si rural. In mediul urban, aproximativ 80% din numarul total de
abonati la serviciile de telefonie fixa sunt reprezentati [4].

Cu toate acestea, existd si vesti bune. In ultimii ani, numirul de conexiuni de internet fix din
mediul rural a crescut semnificativ. Tn 2020 au fost conectate 100.000 de noi linii de internet fix
in orase si de 3 ori mai multe linii in mediul rural - 300.000 de noi linii rurale de internet fix [18].
In 2022, decalajul dintre urban si rural in internetul fix a scizut cu 3 puncte procentuale, ajungand
la 14%, datorita noilor conexiuni instalate in mediul rural2. Astfel, rata de penetrare la 100
gospodarii a ajuns la 77% la nivel national, respectiv 69% in mediul rural si 83% in mediul urban
[18]. Aceasta este o evolutie pozitiva care arata ca se fac eforturi pentru a reduce decalajul digital
n Romania.

Cu toate acestea, mai este Tncd mult de lucru pentru a asigura ca toti cetatenii Romaniei au acces
la telefonie si internet, indiferent de locul in care traiesc. Accesul la aceste tehnologii este esential
pentru a permite tuturor sa participe pe deplin la societatea moderna. Deci, este important sa
continudm si ne concentram pe reducerea acestui decalaj digital.

Accesul la internet este o alti problema majora care contribuie la decalajul digital in Romania. Tn
ciuda acoperirii aproape totale cu servicii de telefonie mobila, exista inca localitati rurale care nu
dispun de nicio conexiune la un punct fix de telefonie. Tn plus, aproximativ 33,5% din totalul
localitatilor nu sunt acoperite cu tehnologia 3G, ceea ce limiteazd accesul la internet in banda
larga [18]. Tnsi, existd semne de progres. Numdrul de conexiuni de internet fix din mediul rural a
depasit 1,5 milioane de conexiuni n prima jumatate a anului 2018, inregistrand un ritm de crestere
de 8% pentru al doilea semestru consecutiv [18]. Acest lucru indica o tendinta pozitiva in directia
reducerii decalajului digital.

In 2022, din toate gospodariile Inregistrate in Roméania, 88,6% sunt conectate la internet n mediul
urban, in crestere cu 14,9 puncte procentuale, fata de ponderea de 73,7% a gospodariilor din
mediul rural [18].

Competentele digitale sunt esentiale pentru a utiliza eficient tehnologia. Tn Romania, nivelul
scazut al competentelor digitale Tmpiedicd intensificarea ritmului digitalizarii companiilor si
extinderea e-guvernarii.

Potrivit Comisiei Europene, in Romania este nevoie de o schimbare a ritmului pregatirii
competentelor digitale, pentru ca tara sa profite pe deplin de oportunitatile oferite de tehnologiile
digitale. Problema competentelor digitale si adecvarea pregatirii fortei de munca la economia
iminenta este ridicata si de studiul Analiza privind piata muncii in Romania [19].

La sfarsitul lunii noiembrie, Consiliul EU a emis doud recomandari pentru ca statele sa faciliteze
accesul tuturor cetatenilor la formarea de competente digitale, printr-o oferta larga care sa vizeze
fiecare nivel educational, de la invatamantul primar si pana la formarea continua [19].

Romania nu are o strategie nationald pentru formarea competentelor digitale, ci doar masuri
transversale prevazute in cadrul PNRR, care vizeaza in special sistemul de educatie, companiile,
si mai putin formarea adultilor. Comisia atrage atentia cd Romania nu este convergentd cu
celelalte state membre, avand o crestere anuald inferioara celorlalte tari din regiune, rfdiméanand in
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urma la o serie de indicatori ai dimensiunii capitalului uman si cu un nivel foarte scazut de
competente digitale de baza in comparatie cu media UE.

In 2023, doar 11% dintre romani au folosit internetul pentru invitare, plasand tara pe ultimul loc
in Uniunea Europeana la acest aspect. In plus, interactiunea cu autoritatile publice prin internet
este raportata la o rata de doar 14%, cea mai scazuta din UE [19].

Lipsa de competente digitale este o bariera semnificativa in calea guvernirii in era digitala. In
multe cazuri, personalul guvernamental poate sd nu aiba competentele necesare pentru a utiliza
eficient tehnologia digitald. Acest lucru poate impiedica implementarea eficienta a serviciilor de
e-Guvernare.

In prezent, 44% din populatia UE cu varste cuprinse intre 16 si 74 de ani nu are competente
digitale elementare, iar 19% din populatie nu are niciun fel de competente digitale. Exista
diferente substantiale intre statele membre, ceea ce poate crea un nou decalaj social [18].

Pentru a aborda aceastd problema, este esential sa se investeasca in educatie si formare. Acest
lucru poate implica dezvoltarea de programe de formare pentru personalul guvernamental,
precum si integrarea educatiei digitale in sistemele de Tnvatamant pentru a asigura ci viitoarele
generatii sunt pregatite pentru era digitala.

De asemenea, este important sa se promoveze o cultura de invatare continua, in care angajatii sunt
incurajati si sustinuti sa isi imbunédtiteascd in mod constant competentele digitale. Acest lucru
poate implica oferirea de oportunititi de formare continud, precum si recunoasterea si
recompensarea angajatilor care igi Imbunatitesc competentele.

Aceste date subliniaza necesitatea urgentd de a imbuniatati competentele digitale iIn Romania. Este
esential sd se investeasca 1n educatie si formare pentru a asigura ca toti cetdtenii au competentele
necesare pentru a naviga in lumea digitala. Acest lucru va contribui la reducerea decalajului digital
si va permite Romaniei sa profite pe deplin de oportunitatile oferite de tehnologiile digitale.

Rezistenta la schimbare este o alta bariera semnificativa in calea guvernarii in era digitala [16].
Aceasta poate fi cauzata de o varietate de factori, inclusiv teama de necunoscut, lipsa de intelegere
a beneficiilor schimbarii, sau atasamentul fatd de metodele si procesele existente. Acest lucru
poate Incetini sau chiar impiedica implementarea eficienta a tehnologiilor digitale in guvernare.

Pentru a depasi aceastd bariera, este esential s se comunice clar si eficient despre beneficiile
transformarii digitale. Acest lucru poate implica explicarea modului in care tehnologia poate
imbunatati eficienta si accesibilitatea serviciilor guvernamentale.

Important este sa se ofere formare si sprijin pentru angajatii care se confruntd cu schimbari 1n
rolurile si responsabilitétile lor ca urmare a implementarii tehnologiei digitale. Acest lucru poate
ajuta la atenuarea temerilor si la cresterea Increderii in capacitatea de a naviga in noul mediu

digital.

Este esential sa promovam educatia digitala n rdndul persoanelor mai in varsta. Unul dintre cele
mai eficiente moduri de a face acest lucru este prin organizarea de cursuri si ateliere special
concepute pentru aceasta grupa de varstd. Aceste cursuri ar trebui sa fie structurate intr-un ritm
lent si s& acopere subiecte de bazd, cum ar fi utilizarea e-mailului, navigarea pe internet si
utilizarea dispozitivelor mobile.
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Pentru a face aceste cursuri cat mai accesibile posibil, este important si oferim materiale didactice
accesibile. Acestea pot include manuale, videoclipuri sau tutoriale online care sunt usor de inteles
si accesibile pentru persoanele mai in varsta.

Tn plus, oferirea de asistenta personala poate fi de mare ajutor. Acest lucru poate include vizite la
domiciliu sau asistentd telefonicd pentru a ajuta persoanele mai in varsta sa se familiarizeze cu
tehnologia. Este, de asemenea, important si promovam beneficiile educatiei digitale. Acestea
includ capacitatea de a tine legatura cu familia si prietenii, accesul la informatii si servicii si
imbunatatirea autonomiei personale. Colaborarea cu organizatii locale, cum ar fi biblioteci, centre
comunitare si alte organizatii locale, poate fi de mare ajutor in oferirea de cursuri si resurse.

Persoanele mai in varsta nu trebuie sa ezite sa ceara asistenta atunci cand au nevoie. Acest lucru
poate include solicitarea de ajutor de la membrii familiei, prieteni sau voluntari care sunt dispusi
sa 1i ajute sa se familiarizeze cu tehnologia.

Prin practicarea abilitatilor digitale, persoanele mai in varsta pot deveni mai increzatoare si mai
confortabile in utilizarea tehnologiei. Acest lucru poate include utilizarea retelelor social-media
sau navigarea pe internet. Tehnologia se schimba rapid, asa ca este important sa ramanem curiosi
si deschisi la invétare. Acest lucru poate include incercarea de noi aplicatii, explorarea de noi site-
uri web sau invatarea de noi abilitati digitale.

Prin implicarea activa in educatia digitala, persoanele mai in varsta pot beneficia de numeroasele
avantaje pe care tehnologia le oferd. In acelasi timp, pot contribui la crearea unei societati digitale
mai incluzive. In acest fel, putem asigura ca nimeni nu este lasat in urma in era digitala.

In cele din urmi, promovarea si utilizarea tehnologiei prietenoase pentru varstnici poate face
procesul de invatare mult mai usor. Acestea pot include telefoane cu butoane mari, computere cu
interfete simplificate si aplicatii cu instructiuni pas cu pas.

Prin combinarea acestor strategii, putem ajuta persoanele mai in varsta sa devina mai confortabile
si increzatoare 1n utilizarea tehnologiei. In acest fel, putem asigura ca nimeni nu este 1dsat in urma
in era digitala.

Infrastructura inadecvatd este o alti barierd semnificativi. In unele cazuri, infrastructura de
telecomunicatii poate fi insuficientd pentru a sustine serviciile de e-guvernare [16]. Acest lucru
este deosebit de problematic Th zonele rurale sau defavorizate, unde accesul la internet poate fi
limitat.

in Romania, de exemplu, existd o discrepanti semnificativa intre infrastructura de telecomunicatii
din mediul urban si cea din mediul rural. In timp ce majoritatea zonelor urbane beneficiazi de o
acoperire larga cu servicii de internet de mare vitezd, multe zone rurale inca se confruntd cu
conexiuni lente sau inexistente. Pentru a depasi aceasta bariera, este esential sa se investeasca in
dezvoltarea infrastructurii de telecomunicatii. Acest lucru poate implica extinderea retelelor de
fibra optica in zonele rurale, imbunatatirea calitatii serviciilor de internet si asigurarea ci toti
cetatenii au acces la servicii de internet de Tnalta calitate.

In plus, este important si se lucreze cu furnizorii de servicii de telecomunicatii pentru a imbunatiti
calitatea si accesibilitatea serviciilor lor. Acest lucru poate implica reglementari care incurajeaza
concurenta si inovatia in sectorul telecomunicatiilor, precum si parteneriate intre guvern si
sectorul privat pentru a dezvolta si a implementa solutii inovatoare.
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Lipsa de standarde si interoperabilitate este o altd barierd semnificativa in calea guvernarii in era
digitald. Pentru a functiona eficient, diferitele sisteme si servicii de e-guvernare trebuie sa fie
capabile sd comunice si sd interactioneze intre ele [16]. Lipsa de standarde comune si de
interoperabilitate poate Tmpiedica acest lucru.

Standardele comune sunt esentiale pentru a asigura ca diferitele sisteme si aplicatii pot comunica
intre ele in mod eficient. Acestea pot include standarde pentru formatele de date, protocoalele de
comunicatii, securitatea datelor si multe altele.

Interoperabilitatea se refera la capacitatea diferitelor sisteme si aplicatii de a lucra impreuna.
Acest lucru este esential pentru a asigura ca informatiile pot fi partajate si utilizate in mod eficient
intre diferitele departamente si agentii guvernamentale.

In Roménia, de exemplu, Guvernul a lansat o strategie nationald pentru interoperabilitate pentru
a Tmbunatati capacitatea diferitelor sisteme si servicii de e-guvernare de a lucra impreund. Aceasta
include dezvoltarea de standarde comune, promovarea utilizarii de software open-source si
imbunitatirea schimbului de date intre diferitele departamente si agentii guvernamentale.

Accesibilitatea este o altd bariera semnificativa in calea guvernarii in era digitala [16]. Serviciile
de e-guvernare trebuie sa fie accesibile tuturor cetatenilor, indiferent de abilitatile lor. Acest lucru
poate necesita adaptarea site-urilor web si a altor servicii pentru a fi accesibile persoanelor cu
dizabilitati.

Accesibilitatea se refera la proiectarea si crearea de site-uri web si alte resurse digitale care pot fi
navigate si intelese de toti utilizatorii, inclusiv de cei cu dizabilitati vizuale, auditive, motorii sau
cognitive. Acest lucru poate implica utilizarea de texte alternative pentru imagini, asigurarea unui
contrast suficient intre text si fundal, utilizarea de subtitrari pentru continutul audio si video si
multe altele.

In Romania, Guvernul a lansat o strategie nationala pentru a imbunatiti accesibilitatea serviciilor
de e-guvernare. Aceasta include dezvoltarea de standarde de accesibilitate, formarea personalului
guvernamental 1n practici de accesibilitate si imbunatatirea accesibilitatii site-urilor web si a altor
resurse digitale.
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Fig. 3. Proportia persoanelor care au utilizat internetul in ultimele 3 luni, dupa dispozitive
Sursa: Institutul National de Statistica [20]

In cadrul graficului prezentat, se analizeazi proportia indivizilor care au utilizat internetul in
ultimele trei luni, clasificati in functie de dispozitivele utilizate pentru accesare. in mediul urban,
97,9% dintre persoane au utilizat telefonul mobil pentru a accesa internetul, 45,5% au folosit
laptopul, 21,9% au utilizat tableta, iar 3,4% au utilizat alte dispozitive mobile. Tn contrast, Tn

19



mediul rural, 98% dintre persoane au utilizat telefonul mobil pentru a accesa internetul, 27,5% au
folosit laptopul, 14,8% au utilizat tableta, iar 1,5% au utilizat alte dispozitive mobile. Acest grafic
evidentiaza diferentele in utilizarea tehnologiei intre mediul urban si rural.

Pentru a depasi aceste bariere ale guvernarii Tn era digitala existd si cateva solutii care merita
mentionate:

= Lipsa de competente digitale: Pentru a aborda aceasta problema, este esential sa se
investeascd 1n educatie si formare. Acest lucru poate implica dezvoltarea de programe de
formare pentru personalul guvernamental, precum si integrarea educatiei digitale in
sistemele de invatdmant pentru a asigura ca viitoarele generatii sunt pregatite pentru era
digitala.

= Rezistenta la schimbare: Pentru a depasi aceasta bariera, este esential sa se comunice clar
si eficient despre beneficiile transformarii digitale. Acest lucru poate implica explicarea
modului in care tehnologia poate imbunatati eficienta, transparenta si accesibilitatea
serviciilor guvernamentale.

» Infrastructura inadecvata: Pentru a depasi aceastd bariera, este esential sa se investeasca
in dezvoltarea infrastructurii de telecomunicatii. Acest lucru poate implica extinderea
retelelor de fibra opticd in zonele rurale, imbunatatirea calitdtii serviciilor de internet si
asigurarea ca toti cetdtenii au acces la servicii de internet de Tnaltd calitate.

= Lipsa de standarde si interoperabilitate: Pentru a depasi aceastd barierd, guvernele pot
dezvolta si implementa standarde comune pentru tehnologiile digitale. Acestea pot
include standarde pentru formatele de date, protocoalele de comunicatii, securitatea
datelor si multe altele.

= Accesibilitatea: Pentru a asigura ca serviciile de e-guvernare sunt accesibile tuturor
cetatenilor, guvernele pot adapta site-urile web.

In era digitald, analiza datelor detine un rol crucial Tn procesul decizional al guvernelor,
extinzandu-se in domenii cheie precum sanatatea publica si planificarea urbana. Prin colectarea
si analiza atenta a informatiilor, autoritatile pot intelege mai bine nevoile si cererile cetétenilor,
furnizandu-le instrumentele necesare pentru decizii informate. in sectorul sanatitii publice,
analiza datelor faciliteaza identificarea tendintelor si a factorilor de risc, permitind evaluarea
eficacitatii interventiilor. Aceste informatii ofera guvernelor posibilitatea de a elabora strategii
preventive, a aloca resursele corespunzatoare si a gestiona cu eficientd situatii de criza, precum
epidemii sau pandemii. De exemplu, in contextul pandemiei de COVID-19, procesul de
digitalizare s-a accelerat considerabil, aducand cu sine, insa, si o lipsa de transparenta resimtita la
nivel global [21]. In ceea ce priveste planificarea urbani, analiza datelor contribuie la intelegerea
nevoilor comunitatii si la anticiparea schimbarilor demografice si economice. Asa cum sustine
G.G. Marin, dezvoltarea conceptului de oras inteligent abordeaza provocarile urbanizarii si
incurajeaza crearea unor medii urbane durabile prin integrarea tehnologiilor digitale, implicarea
activd a cetatenilor si implementarea sistemelor interconectate [22]. Prin evaluarea utilizarii
resurselor, autoritatile pot elabora planuri urbanistice mai eficiente, adaptate la cerintele in
continud schimbare ale populatiei. Impactul transparentei digitale In planificarea urband poate
varia in functie de nivelul de adoptare a tehnologiilor digitale si de gradul de implicare al
cetatenilor si al autoritatilor locale. Este important de subliniat ca analiza datelor nu este doar
despre colectarea masiva a acestora, ci si despre intelegerea lor in context. Guvernele care
investesc 1n capacititi analitice avansate sunt capabile sa identifice solutii mai inovatoare si sa
ofere servicii publice mai bine adaptate la necesitatile si aspiratiile comunitatilor pe care le
servesc. Astfel, analiza datelor devine un instrument esential in orientarea deciziilor
guvernamentale catre beneficii concrete pentru societate.

Transparenta este esentiald pentru a mentine increderea publicului in guvern. Cu toate acestea,
utilizarea analizei datelor poate duce adesea la o lipsa de claritate, n special atunci cand algoritmii
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complexi sunt implicati in luarea deciziilor. Aceasta poate duce la sentimente de neincredere in
randul cetdtenilor, care pot simti cd nu au control sau intelegere asupra modului in care sunt
utilizate datele lor. Pentru a combate acest lucru, guvernele trebuie sa se angajeze intr-un dialog
deschis cu publicul despre modul in care sunt utilizate datele si sa se asigure ca procesele de luare
a deciziilor bazate pe date sunt cat mai clare posibil. Un exemplu concret de lipsa de transparenta
in utilizarea datelor de catre guverne poate fi observat in contextul legii privind guvernanta datelor
din Uniunea Europeana [23]. Aceasta a fost conceputa pentru a imbunatati increderea in schimbul
voluntar de date, dar a fost criticatd pentru lipsa de transparentd in ceea ce priveste modul in care
datele sunt colectate, stocate si utilizate [23]. Un alt exemplu este reprezentat de dificultatile
intampinate de institutiile publice in comunicarea cu publicul [24]. Tn timp ce tehnologia poate
aduce multe beneficii, exista si riscul de a deveni prea dependent de ea. Increderea excesiva in
analiza datelor poate duce la neglijarea altor forme de expertiza si cunostinte. De asemenea, poate
duce la dependenta de furnizorii de tehnologie, care pot avea propriile lor interese. Este important
ca guvernele sd mentind un echilibru intre utilizarea tehnologiei si pastrarea unei perspective
umane Tn luarea deciziilor. Dependenta de tehnologie este o problema in crestere la nivel global,
iar guvernele nu fac exceptie [25]. De exemplu, facilitatile acordate de stat au fost apreciate de
angajatori, chiar dacd aplicarea acestora a fost, uneori, complicatd din cauza dependentei de
tehnologie [21]. Niciun sistem nu este perfect, iar analiza datelor nu face exceptie. Tehnologia
poate avea defecte sau poate fi vulnerabila la atacuri cibernetice. Este esential ca guvernele sa
aiba 1n vedere aceste riscuri atunci cand se bazeaza pe analiza datelor pentru luarea deciziilor si
sd implementeze masuri de protectie adecvate. Erorile umane si tehnice pot avea un impact
semnificativ asupra analizei datelor. De exemplu, in cadrul analizei datelor experimentale, exista
riscul de a comite erori Tn colectarea, stocarea si analiza datelor, care pot duce la decizii gresite
[26]. Aceste riscuri subliniaza importanta unei abordari prudente si responsabile a analizei datelor.
Guvernele trebuie sa fie constiente de aceste riscuri si sa lucreze pentru a le minimiza, pentru a
se asigura cé beneficiile analizei datelor nu sunt umbrite de potentialele sale dezavantaje.

Educatia digitala si e-Guvernarea constituie doud domenii interconectate in care guvernele depun
eforturi semnificative pentru a imputernici personalul lor si a pregati cetatenii in contextul
utilizarii serviciilor online. Prin investitii Tn programe de educatie digitala, guvernele cautd sa
dezvolte competentele tehnologice ale functionarilor publici, facilitindu-le astfel adaptarea la
mediul digital si utilizarea eficientd a instrumentelor electronice. De exemplu, in Romania este
recunoscut examenul ECDL, sau European Computer Driving Licence. Acesta reprezintd o
certificare recunoscutd la nivel international care valideazd competentele in utilizarea
computerelor. Prin programul ECDL, participantii dobandesc cunostinte si abilitati practice in
gestionarea fisierelor, navigarea pe internet, utilizarea programelor de procesare a textului,
prezentare si foi de calcul, precum si constientizarea aspectelor legate de securitatea informatiilor
si a drepturilor de autor. ECDL Romania furnizeaza diferite module de certificare, oferind
candidatilor optiunea de a obtine certificarea completa ECDL, constand in 7 module, sau de a se
certifica in module specifice, in functie de nevoile si domeniile lor de interes [27]. Certificarea
ECDL este recunoscuta in industrie si In sectorul educational si poate sprijini participantii in
dezvoltarea abilitdtilor necesare intr-o lume din ce in ce mai digitalizatd. Este un standard
recunoscut si acceptat la nivel international, facilitand mobilitatea profesionald si accesul la
oportunitati de educatie si angajare.

Educatia digitald reprezintd o modalitate inovatoare prin care tehnologiile moderne si
instrumentele digitale sunt integrate astfel incat sa sprijine procesul de predare si invatare. Aceasta
include dezvoltarea unui set de cunostinte si competente digitale, cum ar fi alfabetizarea digitala,
comunicare, crearea de continut digital, siguranta si modul in care solutionim problemele. In
contextul Uniunii Europene, educatia digitald este vazuta ca o initiativa de politica care urmareste
sa sprijine adaptarea sistemelor de educatie si formare ale statelor membre la era digitala [19].
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Dacd ne raportam la educatia digitalda in discursul influentei retelelor social-media asupra
guvernarii in era digitala, aceasta joacd un rol crucial. Retelele de social-media au devenit un
element esential al societdtii noastre, influentdnd modul in care informatiile sunt distribuite si
percepute. Aceasta poate avea un impact semnificativ asupra guvernarii, deoarece informatiile si
discutiile care circula pe retelele social-media pot influenta opiniile publice si pot modela deciziile
politice.

Educatia digitald este esentiala pentru a asigura ca cetatenii sunt capabili sd navigheze in mod
eficient si responsabil in acest mediu digital, sa inteleaga si sa evalueze critic informatiile pe care
le intalnesc si sa participe in mod activ si informat la discutiile online [28]. Guvernele pot utiliza
si ele instrumentele digitale pentru a imbunatati discursul public, a facilita participarea cetatenilor
si a imbundtati eficienta serviciilor publice.

In ceea ce priveste e-Guvernarea, un aspect important este transformarea digitald a sectorului
public. Aceasta implicd nu doar implementarea de noi tehnologii, ci si schimbarea modului in
care institutiile publice interactioneazd cu cetatenii. Guvernarea electronica reprezintd o etapa
esentiala a reformei administratiei publice si presupune un proces de digitizare a sectorului public
cu scopul de a facilita interactiunea dintre institutiile publice si cetiteni prin intermediul
aplicatiilor bazate pe tehnologie [28]. Investitiile in initiativele de e-Guvernare reflecta o directie
strategicd catre modernizarea administratiei publice. Un exemplu de initiativa recentd in domeniul
educatiei digitale este Planul de actiune pentru educatia digitala (2021-2027) al Uniunii Europene
[28]. Acest plan stabileste o viziune comuna pentru o educatie digitala de Tnalta calitate, accesibila
si favorabild incluziunii in Europa. Scopul sau este de a sprijini adaptarea sistemelor de educatie
si formare ale statelor membre la era digitald. Planul include actiuni concrete, cum ar fi dialogul
structurat cu statele membre privind educatia si competentele digitale, si promovarea unui
ecosistem de educatie digitala de inalta performanta [28].

Un alt exemplu este "Deceniul digital al Europei: obiectivele pentru 2030". Acest program de
politica stabileste tinte si obiective concrete pentru 2030, orientadnd transformarea digitald a
Europei. Printre obiectivele sale se numara cresterea numarului de specialisti in TIC,
imbunatatirea competentelor digitale de baza ale populatiei, promovarea adoptarii tehnologiei de
catre intreprinderile din UE, si asigurarea unei infrastructuri digitale sigure si durabile [19].

Planul National de Cercetare, Dezvoltare si Inovare 2022-2027 include masuri pentru asigurarea
contributiei financiare necesare participarii Roméaniei si a institutiilor din Romania la programele
de activitati de CDI organizate in cadrul Parteneriatelor europene din cadrul Programului Europa
Digitala [19].

Aceste doud domenii, educatia digitala si e-Guvernarea, sunt strans legate. Prin investitii in
educatie digitala, guvernele pot asigura ca functionarii publici si cetdtenii sunt pregatiti pentru a
beneficia de oportunititile oferite de e-Guvernare. in acelasi timp, prin implementarea e-
Guverndrii, guvernele pot imbunatati accesul la serviciile publice si pot creste claritatea
proceselor administrative.
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Fig. 4. Indicele economiei si societatii digitale - DESI
Sursa: DESI, European Commission [29]

Cu un scor DESI de 37,5 puncte, Romania se situeaza sub media Uniunii Europene de 54 de
puncte si este departe de Danemarca, Suedia si Finlanda, care au scoruri DESI de peste 70 de
puncte.

In ciuda faptului ci 44% dintre gospodariile din Roménia sunt abonate la servicii de banda larga
de mare viteza, ocupand locul al doilea in UE in ceea ce priveste viteza, decalajul digitalizarii in
Romania a ramas neschimbat fata de anul precedent (33,7 fata de 50,8).

Desi sectorul IT&C contribuie cu 6-7% la PIB-ul Romaniei si sectorul digital este in crestere, cu
doud huburi majore in Bucuresti si Cluj si investitii semnificative in alte orase, Roméania se afla
in grupul de tari cu performante scazute in acest domeniu, alaturi de Grecia, Bulgaria, Italia,
Polonia, Ungaria, Croatia, Cipru si Slovacia.

Dimensiunea capitalului uman a DESI are doud sub-dimensiuni care acoperd competentele
utilizatorilor de internet si competentele avansate si dezvoltarea. Prima se bazeaza pe Indicatorul
de Competente Digitale al Comisiei Europene, calculat pe baza numarului si complexitatii
activitatilor care implica utilizarea dispozitivelor digitale si a internetului. A doua include
indicatori privind specialistii n TIC, absolventii in TIC si intreprinderile care oferd formare
dedicata in TIC. Conform celor mai recente date, Finlanda este lider in capitalul uman, urmata de
Suedia, Olanda si Danemarca. Italia, Roménia si Bulgaria se situeazi pe ultimele locuri. In
comparatie cu anul trecut, cele mai mari cresteri ale capitalului uman au fost observate in Finlanda
(+2,6 puncte procentuale), Estonia (+1,7 puncte procentuale) si Grecia (+1,6 puncte procentuale)
[29].
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Fig. 5. Human capital dimension
Source: DESI, European Commission [29].

1.2. Transformadrile aduse de tehnologiile Al si Blockchain in procesele guvernamentale

Tehnologiile digitale au adus transformari semnificative in procesele guvernamentale, influentand
modul in care guvernele administreaza, furnizeaza servicii si interactioneaza cu cetatenii.

Inteligenta Artificiala (Al) devine o componenta cheie in eforturile guvernelor de a optimiza si
moderniza serviciile publice. Prin explorarea si implementarea Al, autoritatile cautd sa aduca
imbunatatiri semnificative in diverse domenii, cu accent pe eficienta operationala si calitatea
serviciilor oferite cetitenilor. In sfera asistentei clientilor, inteligenta artificiala poate fi utilizata
pentru crearea de asistenti virtuali sau chatbot-uri, oferind cetatenilor un canal accesibil si eficient
pentru a obtine informatii si asistentd [12]. Aceste solutii pot raspunde rapid la intrebarile comune,
eliberand astfel personalul pentru activititi mai complexe. In domeniul procesirii datelor,
inteligenta artificiald (Al) are capacitatea de a accelera analiza informatiilor si identificarea
modelelor semnificative in cantititi masive de date. In contextul sinatitii publice, Al poate
contribui la analiza datelor epidemiologice si la anticiparea evolutiei bolilor. in paralel, in ceea ce
priveste luarea deciziilor automate, implementarea Al poate conduce la procese mai eficiente si
la reducerea erorilor umane [12]. De exemplu, in sfera administrarii fiscale, Al poate evalua cu
rapiditate si precizie documentele fiscale, facilitind colectarea si gestionarea eficientd a
veniturilor si taxelor. Cu toate acestea, implementarea inteligentei artificiale in sectorul public
ridicd si intrebari etice si de securitate, cum ar fi protectia datelor personale si asigurarea unei
transparente In privinta algoritmilor utilizati. Prin urmare, guvernele sunt responsabile sa
abordeze aceste aspecte Tn paralel cu adoptarea tehnologiilor inteligente.

Inteligenta Artificiald (Al) a devenit un concept generic pentru aplicatii care abordeaza activitati
complexe, precum comunicarea online cu clientii sau jocul de sah, elimindnd necesitatea
implicarii umane anterioare. Aceasta notiune este adesea folosita ca sinonim pentru subdomeniile
sale, precum machine learning (ML) si deep learning. Cu toate acestea, este important de subliniat
ca exista diferente semnificative intre aceste concepte. De exemplu, Machine Learning se
concentreaza pe crearea de sisteme capabile sa invete sau sa-si imbunatiteasca performantele in
functie de datele procesate. Este esential sa se retind ca, in ciuda faptului ca toate sistemele de
machine learning sunt considerate Al, nu toate aplicatiile implica neaparat machine learning [12].
Pentru a extrage intreaga valoare a inteligentei artificiale, multe companii fac investitii
semnificative 1n echipele de stiintd a datelor. Stiinta datelor combind elemente precum statistica,
calculatoarele si expertiza in afaceri pentru a obtine valoare din surse diverse de date. Tehnologia
Inteligentei Artificiale (Al) contribuie la Tmbunatatirea performantei si productivitatii,
automatizand procesele sau activitdtile care odinioara necesitau interventia umana. Capacitatea
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Al de a conferi semnificatie datelor la o scard nemaiintalnita anterior reprezintd o resursa de
valoare, aducand beneficii semnificative pentru afaceri. Un exemplu notabil este Netflix, care
utilizeaza machine learning pentru a furniza un nivel de personalizare ce a contribuit la extinderea
bazei de clienti cu peste 25%. In prezent, majoritatea companiilor au pus stiinta datelor pe lista
prioritdtilor si fac investitii semnificative in acest domeniu. Potrivit unui sondaj McKinsey din
2021 privind Al, organizatiile care au implementat inteligenta artificiala in cel putin o functie au
inregistrat o crestere de 56%, comparativ cu 50% in anul precedent [12].

Conform informatiilor furnizate de Harvard Business Review, organizatiile recurg predominant
la Inteligenta Artificiald in scopul: [12]

= detectarii si descurajarii Incélcarilor securitatii (44%);

= rezolvarii problemelor tehnice ale utilizatorilor (41%);

= reducerea activitatilor de gestionare a productiei (34%);

=  evaludrii conformitatii interne in utilizarea furnizorilor aprobati (34%).

Blockchain este o tehnologie inovatoare care serveste ca un registru digital distribuit si sigur
pentru inregistrarea si verificarea tranzactiilor. In esentd, este un lant de blocuri (de aici si numele
"blockchain"), fiecare bloc continand o listd de inregistrari sau tranzactii.

Cateva dintre principalele caracteristici ale tehnologiei blockchain sunt:
= Decentralizare;
= Securitate;
= Transparentd.

Descentralizarea se referd la faptul cd intr-un sistem blockchain, nu exista o autoritate centrald
care controleaza sau verifica tranzactiile. Controlul este distribuit Intre toti participantii din retea,
fiecare avand o copie a intregului blockchain. Acest lucru inseamna ca niciun singur participant
nu poate controla sau manipula intregul sistem [30].

Securitatea este asigurata prin utilizarea criptografiei avansate. Odata ce o tranzactie este adaugata
la blockchain, este aproape imposibil sa fie modificata sau stearsd. Acest lucru se datoreaza
faptului ca fiecare bloc din lant contine un rezumat criptografic al blocului anterior, crednd astfel
un lant de blocuri interconectate [30].

In ceea ce priveste transparenta, desi tranzactiile individuale pot fi private, structura generala a
blockchain-ului este transparentd si accesibila tuturor participantilor din retea. Acest lucru
inseamna ca oricine poate verifica validitatea unei tranzactii urmarind lantul de blocuri. Aceasta
transparenta poate contribui la prevenirea fraudelor si a coruptiei. Prin urmare, tehnologia
blockchain oferd o modalitate sigura si transparenta de a efectua tranzactii digitale [30].

Blockchain-ul, cu capacitatea sa de a securiza tranzactiile financiare, de a gestiona lantul de
aprovizionare si de a facilita votul electronic, se extinde dincolo de domeniile criptomonedelor.
Tn sectorul guvernamental, tehnologia blockchain devine subiect de cercetare, orientandu-se citre
consolidarea securitatii in procesele administrative. Implementarea blockchain-ului in tranzactiile
guvernamentale poate contribui la crearea unui sistem descentralizat de inregistrare a tranzactiilor
financiare, minimizand riscul de frauda si manipulare a datelor. In cadrul votului electronic,
blockchain-ul aduce beneficii prin imbunatatirea securitatii si increderii in procesul electoral,
oferind o urmirire precisa a voturilor si autenticitatea rezultatelor. In plus, in gestionarea datelor
de sanatate, blockchain-ul devine o solutie pentru stocarea si partajarea securizata a informatiilor
medicale, conferind individului control asupra datelor si mentindnd confidentialitatea acestora
[30].
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Fig. 6. Tranzactie guvernamentala efectuata prin intermediul blockchain
Sursa: The Role of Blockchain in E-Guvernance and Decision-Making [30]

Aceste tehnologii nu vin farda provocari. Existd intrebari legate de eticd, Securitate si
confidentialitate care trebuie abordate. De exemplu, cum ne asigurdim cd Al nu mentine
stereotipurile curente? Pentru a ne asigura ca inteligenta artificiald (AI) nu perpetueaza
stereotipurile existente, este esential s implementdm practici etice in dezvoltarea si utilizarea Al.
Aceasta include utilizarea unor seturi de date echilibrate si diverse pentru instruirea modelelor
Al pentru a evita prejudecitile si stereotipurile. De asemenea, este important sa efectudm audituri
periodice si teste de echitate pe modelele Al pentru a identifica si a remedia orice prejudecati
nedorite. In plus, transparenta si explicabilitatea in deciziile luate de Al pot ajuta la intelegerea si
la combaterea prejudecitilor.

Cum protejam datele personale intr-o lume a Blockchain-ului? Protectia datelor personale in
contextul tehnologiei blockchain implici mai multe strategii. In primul rand, este esential sa se
utilizeze tehnici de criptare puternice pentru a asigura confidentialitatea datelor. In al doilea rand,
principiile de “minimizare a datelor” si “anonimizare” pot fi aplicate pentru a limita cantitatea de
date personale stocate pe blockchain si pentru a masca identitatea indivizilor. In al treilea rand,
reglementarile privind protectia datelor, cum ar fi Regulamentul general privind protectia datelor
(GDPR) al UE, pot oferi un cadru pentru gestionarea datelor personale Tn blockchain.

Cum ne asiguram ca aceste tehnologii sunt accesibile tuturor si nu doar unor clase privilegiate?
Asigurarea accesului egal la tehnologie pentru toti, indiferent de statutul socio-economic, este o
provocare majord. Aceasta poate fi abordata prin politici publice care promoveaza inclusiunea
digitala, cum ar fi investitiile in infrastructura de internet in zonele defavorizate, programe de
educatie digitald pentru a imbunatiti competentele digitale ale populatiei si reglementari care
promoveaza echitatea 1n tehnologie. De asemenea, este important sa se lucreze cu sectorul privat
pentru a dezvolta solutii tehnologice care sunt accesibile si usor de utilizat pentru toti.

Discutarea si intelegerea acestor tehnologii este esentiala pentru a ne asigura ca sunt utilizate n
mod etic si responsabil. Trebuie sa ne asiguram ca aceste tehnologii nu sunt doar implementate,
ci si reglementate intr-un mod care respecta drepturile si libertatile noastre fundamentale.
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In concluzie, discutarea despre Al si Blockchain in contextul proceselor guvernamentale este nu
doar importanta, ci si necesara. Aceste tehnologii au potentialul de a schimba fundamental modul
in care guvernele functioneaza, dar trebuie sd ne asigurdm cé aceste schimbari sunt in beneficiul
tuturor. Prin intelegerea si discutarea acestor tehnologii, putem contribui la crearea unui viitor
mai bun pentru toti.

Capitolul 2. Rolul retelelor social-media n guvernare.

In era digitala in care triim, retelele social-media au evoluat din simple platforme de conectare in
spatii virtuale cu impact semnificativ asupra modului in care societatile sunt conduse si guvernate.
Rolul acestor retele in guvernare a devenit din ce in ce mai evident si influent, dand nastere unor
dezbateri aprinse privind implicatiile lor asupra democratiei si participarii civice. De la furnizarea
de informatii si mobilizarea maselor la crearea unei platforme pentru dezbaterea publicd si
monitorizarea actiunilor guvernamentale, retelele social-media au devenit un instrument crucial
in dinamica guvernarii moderne. Insi, odati cu aceastd putere vine si responsabilitatea de a
gestiona riscul manipularii si dezinformarii. In acest context, intelegerea si analizarea rolului
retelelor social-media in guvernare devin esentiale pentru adaptarea politicilor si practicilor intr-
0 societate tot mai interconectata digital. Mai mult, A.G. Pitic spune ca expansiunea remarcabild
a social-media se datoreaza faptului cd aceasta oferd o suitd de unelte care indeplinesc diverse
nevoi de comunicare sociala. Intr-o lume n care transmisiunile domina, fie cd vorbim despre
televiziune, ziarele zilnice sau paginile web statice, institutiile sunt cele care decid ce informatii
sunt comunicate. Comunicarea interactiva, utilizarea multimedia si integrarea intr-o retea in locul
asumarii controlului total implica abordari diferite in ceea ce priveste modul in care guvernul isi
desfisoari activitatea. In acest context, guvernele sunt cele care aleg daca doresc si incurajeze,
sa sprijine si sa se integreze in aceste retele sau sa ramana in afara lor [31].

Retelele social-media pot aduce Tmbunatatiri semnificative in procesul de guvernare in diverse
moduri. Prin cresterea accesibilitatii, acestea fac guvernul mai usor de contactat si mai deschis
pentru cetéteni, oferindu-le posibilitatea de a interactiona direct cu oficialii guvernamentali si de
a participa la procesul politic intr-un mod mai personal si direct. De asemenea, prin furnizarea
rapida de informatii, retelele social-media permit guvernelor sd comunice rapid cu cetdtenii in
situatii de urgenta sau pentru a distribui informatii esentiale. Prin intermediul acestor platforme,
guvernele pot, de asemenea, sa primeasca feedback direct de la cetateni cu privire la serviciile
publice, ceea ce poate conduce la imbunatatiri semnificative in modul in care acestea sunt
furnizate si percepute de catre populatie [32]. Institutiile guvernamentale ar trebui sa stabileasca
obiective clare sau sd exprime cel putin asteptarile lor cu privire la utilizarea retelelor social-
media. Aceste lucruri pot implica si analizarea modului 1n care alte institutii au abordat situatii
similare. Obiectivele pot fi ajustate pe parcurs, luand in considerare feedback-ul primit de la
angajati si utilizatorii de servicii. De asemenea, este crucial sa se clarifice responsabilitatile legate
de utilizarea retelelor social-media la nivel guvernamental. Mai ales 1n situatii de criza sau in
cazul unor conflicte care necesitd raspunsuri rapide si clare, este esential sa fie definit daca
ministerele sau agentiile au autoritatea de a gestiona aceste situatii sau daca existd un mecanism
de guvernare functional pentru a face fatd acestor provocari. Elemente esentiale ce trebuie luate
in vedere sunt cerintele legale impuse institutiilor guvernamentale in utilizarea retelelor social-
media [32].

Problemele frecvent intalnite includ: [32]
= Mentinerea oficiala a inregistrarilor: Se refera la necesitatea de a pastra si gestiona Th mod
corespunzitor documentele si datele oficiale. Inregistririle pot include o gama larga de
documente, de la documente financiare si contracte, pand la corespondenta si inregistrari
ale intdlnirilor. Mentinerea adecvatd a inregistrarilor este esentiald pentru a asigura
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conformitatea cu legile si reglementarile, pentru a sprijini procesele de luare a deciziilor
si pentru a permite audituri eficiente.

= Respectarea confidentialitatii: Implicd protejarea informatiilor sensibile si personale
Tmpotriva accesului neautorizat sau a divulgarii. Confidentialitatea poate fi protejata prin
diverse mijloace, cum ar fi criptarea datelor, controlul accesului si politici stricte de
confidentialitate. Respectarea confidentialitatii este cruciald pentru a proteja drepturile
individuale si pentru a mentine increderea in organizatii.
abilitatile lor, pot accesa si utiliza informatiile si serviciile. Acest lucru poate implica
adaptarea site-urilor web pentru a fi accesibile persoanelor cu dizabilitati, asigurarea ca
documentele sunt disponibile in formate care pot fi citite de cititoarele de ecran si
furnizarea de alternative la continutul media pentru persoanele cu deficiente de auz sau
de vedere.

= Protejarea proprietatii intelectuale: Aceasta implicd protejarea drepturilor asupra
creatiilor intelectuale, cum ar fi inventii, lucrari literare si artistice, si simboluri, nume si
imagini utilizate In comert. Protectia proprietatii intelectuale poate fi asiguratd prin
diverse mijloace, cum ar fi drepturile de autor, brevetele si marcile comerciale. Protejarea
proprietatii intelectuale este esentiald pentru a incuraja inovatia si creativitatea.

Social
media

Open
Government
Directive:

transparency,
participation,
collaboration

Government Citizens

Fig. 7. Rolul social-media Tn guvernare
Sursa: Social media use in Government [33]

Un studiu realizat de Universitatea “Lucian Blaga” din Sibiu a evidentiat impactul pozitiv al
retelelor sociale in e-Guvernare, aratdnd modul 1n care acestea sunt folosite de cétre institutiile
locale de administratie publica din Romania pentru a facilita colaborarea activa cu cetatenii. O
alta cercetare efectuata tot de aceeasi universitate a examinat modelarea impactului social-media
in e-Guvernare, evidentiind modul in care tehnologiile Web 2.0 stau la baza e-Guvernarii si
influenteazd modul in care cetdtenii interactioneaza cu autoritatile publice. Aceste exemple
demonstreaza rolul crucial al retelelor de socializare Tn modernizarea procesului guvernamental,
deschiz&nd noi canale de comunicare si participare pentru cetateni si facilitind o administrare mai
clara si responsabila a resurselor publice [32].

in Romania, institutiile guvernamentale locale folosesc cel mai frecvent Facebook, urmat de
Twitter si YouTube [31]. Aceste platforme permit guvernelor sa impartaseasca informatii, sa
primeasca feedback si sd interactioneze cu cetitenii intr-un mod mai direct si personalizat. De
asemenea, exista si aplicatii software dedicate care sunt utilizate de institutiile din administratia
publica pentru a imbunatati eficienta si eficacitatea serviciilor lor [31]. Acestea pot include
diverse instrumente pentru gestionarea datelor, colaborarea internd, comunicarea cu publicul si
monitorizarea performantei.
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In perioada premergitoare alegerilor din 9 iunie 2024, partidele politice si candidatii din Romania
au folosit intensiv retelele social-media pentru a comunica cu alegatorii. Au fost postate mesaje
de campanie, au fost organizate evenimente virtuale si au fost raspandite informatii despre
procesul de vot. De exemplu, un candidat la primaria unui oras important a folosit Facebook
pentru a transmite in direct discursuri si pentru a raspunde la intrebarile alegitorilor. In acelasi
timp, partidele politice au folosit Twitter pentru a impartasi actualizéri rapide despre campania
lor si pentru a raspunde la stirile zilei.

In contextul alegerilor, au fost luate misuri pentru a combate dezinformarea si stirile false pe
retelele social-media. De exemplu, Autoritatea Electorald Permanentd a Romaniei a lansat
campanii de informare pentru a educa cetdtenii despre importanta votului si pentru a combate
dezinformarea. Aceste campanii au inclus videoclipuri informative, postari pe retelele social-
media si materiale informative distribuite in comunitati. In plus, organizatii non-guvernamentale
si grupuri de verificare a faptelor au monitorizat retelele social-media pentru a identifica si a
demonta stirile false legate de alegeri.

Retelele social-media au un impact semnificativ asupra relatiilor internationale, schimband modul
in care guvernele comunica intre ele si cu cetatenii lor. Un exemplu notabil este utilizarea retelelor
social-media de catre liderii mondiali pentru a comunica direct cu publicul. De exemplu, fostul
presedinte al SUA, a folosit frecvent Twitter pentru a face anunturi politice i pentru a comunica
pozitiile sale pe probleme internationale. Acest lucru a schimbat modul in care diplomatia este
practicata, introducand conceptul de “diplomatie pe Twitter”.

In Romania, retelele social-media au jucat un rol important in comunicarea cu diaspora. De
exemplu, in timpul alegerilor prezidentiale din 2014, candidatii au folosit Facebook si alte
platforme pentru a se conecta cu romanii din strainatate si pentru a-i incuraja s voteze.

Retelele de social-media au devenit un instrument esential pentru orasele inteligente. Acestea
permit oraselor sd se conecteze cu cetatenii lor, sd imbunatateasca serviciile si sd promoveze
dezvoltarea comunitatii. Cu toate acestea, utilizarea eficienta a retelelor de social-media necesita
o strategie bine gandita si o intelegere clara a publicului tinta.

Orasele inteligente trebuie sa raspunda rapid la intrebarile si feedback-ul cetatenilor. Acest lucru
nu numai ca Tmbunatateste satisfactia cetatenilor, dar si construieste incredere in administratia
orasului. De asemenea, personalizarea comunicarii poate arata cd fiecare voce conteaza. De
exemplu, un raspuns personalizat la o plangere pe Twitter poate face ca cetiteanul sa se simta
ascultat si valorizat.

Automatizarea poate ajuta la gestionarea volumului mare de interactiuni pe retelele de social-
media. Cu toate acestea, este important sa pastrdm o atingere umana pentru a evita ca raspunsurile
sd para reci sau impersonale. De exemplu, un bot de chat poate fi folosit pentru a raspunde la
intrebari frecvente, dar ar trebui sa existe si o optiune pentru a vorbi cu un operator uman. Este
esential s avem o strategie clara pentru gestionarea plangerilor sau a feedback-ului negativ. Acest
lucru poate include monitorizarea constantd a mentiunilor orasului pe retelele de social-media,
raspunsuri rapide si eficiente la plangeri si o abordare proactiva a rezolvarii problemelor.

Retelele de social-media pot fi folosite pentru a promova programele si serviciile comunitare. De
exemplu, un oras poate folosi Facebook sau Twitter pentru a anunta noi programe de reciclare,
pentru a promova evenimente comunitare sau pentru a informa cetétenii despre intreruperile de
servicii. Prin interactiunea directd cu cetatenii, retelele de social-media pot ajuta la construirea
increderii si la imbunatatirea relatiilor dintre administratia orasului si comunitate. Un primar care
posteaza actualizari regulate pe Twitter despre munca Sa poate ajuta la crearea unei conexiuni mai
puternice cu cetatenii.
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2.1. Evolutia retelelor social-media si impactul lor asupra societdtii

Social-Media se refera la un set de facilitati tehnologice, inclusiv site-uri web si aplicatii, care
opereaza prin intermediul unui dispozitiv conectat la internet, cum ar fi un computer, un laptop,
o tabletd sau un smartphone. Acestea au ca scop facilitarea comunicérii intre doi sau mai multi
utilizatori, inclusiv grupuri sociale, si permit crearea, distribuirea si schimbul de continut, precum
texte, imagini, audio, video, prezentari multimedia, si altele [34].

Asistam la o explozie de platforme de socializare care 1si gasesc locul in cotidianul nostru. Aceste
platforme, fiecare cu functionalitatile si scopurile lor distincte, au devenit indispensabile pentru
comunicarea $i interactiunea sociald a milioanelor de oameni din intreaga lume. Printre cele mai
populare se numara retelele social-media precum Facebook, Instagram si TikTok. Ele permit
utilizatorilor sa se conecteze cu prietenii, familia si chiar cu persoane striine, sa impartaseasca
momente din viata lor si sd interactioneze prin intermediul textului, fotografiilor si videoclipurilor
[34]. In timp ce retelele social-media domind peisajul mediilor de socializare, nu trebuie si
subestimam impactul altor tipuri de platforme. Site-uri precum YouTube reprezintd o sursa
nelimitatd de divertisment si informatie, oferind totul de la tutoriale si vloguri la videoclipuri
muzicale si emisiuni online. De asemenea, nu trebuie sa uitdm de aplicatiile mobile si serviciile
de mesagerie, precum WhatsApp, care faciliteaza comunicarea directd intre utilizatori, indiferent
de distanta fizica, intr-un mod rapid si usor [35]. Aceste platforme de socializare reprezinta doar
cateva dintre numeroasele optiuni disponibile astdzi, definind peisajul digital contemporan si
schimband modul in care ne conectdm, comunicdm si impartasim informatii in lumea moderna

[35].

Aplicatiile de social-media reprezintd un canal esential pentru exprimarea ideilor, Impartasirea
experientelor si crearea de comunititi online bazate pe interese comune. In plus, aplicatiile de
social-media sunt un instrument puternic pentru promovarea personala si profesionala, facilitand
construirea si consolidarea unui brand personal sau a unei identitati de afaceri puternice. Prin
intermediul lor, avem acces la o sursa nelimitatd de informatii si divertisment, si, de asemenea,
ele pot contribui la cresterea traficului si a conversiilor pentru afacerile online. Astfel, beneficiile
oferite de aplicatiile de social-media sunt diverse si semnificative, avand un impact profund
asupra modului in care comunicdm, ne conectam si ne dezvoltam atat personal, cat si profesional
in era digitala. Social-media a revolutionat modul in care oamenii interactioneaza, permitand
oricui are o conexiune la internet sa vorbeasca cu oameni de oriunde din lume. Aceasta evolutie
a condus la crearea unor comunitdti globale in care oamenii pot Tmpartdsi idei, experiente si
perspective, indiferent de locatia lor geografica. Mai mult, social-media a facilitat conectarea cu
publicul tintd, permitdnd accesul mai usor la o parte semnificativd din consumatori si la noi
audiente, datoritd numarului mare de utilizatori [35]. Social-media a devenit un instrument
esential pentru companii in imbunatatirea satisfactiei clientilor. Prin intermediul acesteia,
companiile pot interactiona direct cu clientii lor si pot raspunde rapid la feedback-ul acestora.
Aceasta abordare conduce la o crestere a satisfactiei clientilor, deoarece acestia se simt ascultati
si valorizati. De asemenea, social-media permite companiilor sd rezolve problemele clientilor
intr-un mod mai eficient si mai rapid. De exemplu, daca un client intdimpina o problema cu un
produs sau serviciu, acesta poate posta un mesaj pe pagina de social-media a companiei.
Compania poate apoi raspunde direct la mesaj, oferind o solutie sau asistentd. Aceasta abordare
nu numai ca rezolvd problema clientului, dar i demonstreaza altor clienti cd compania se
preocupa de satisfactia lor [36].

Cu toate ca aplicatiile de social-media aduc numeroase beneficii, nu putem ignora nici
dezavantajele asociate utilizarii lor. Utilizarea retelelor de socializare poate deveni rapid o
activitate care consumd mult timp din viata utilizatorilor. Numerosi oameni petrec ore in sir
navigand pe aceste platforme, distrasi de fluxurile interminabile de continut si interactiuni sociale.
Aceastd investitie de timp poate avea consecinte negative asupra prioritatilor si responsabilitétilor
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zilnice. Neglijarea altor activitati importante este adesea rezultatul acestui consum excesiv de
timp pe retelele social-media ceea ce poate afecta productivitatea si eficienta in indeplinirea
sarcinilor cotidiene. Tn plus, timpul pierdut pe aceste platforme poate fi considerat un lux, avand
in vedere alte activitati care ar putea aduce beneficii mai semnificative, cum ar fi dezvoltarea
personala, interactiunile sociale offline sau odihna si relaxarea. Este crucial sa fim constienti de
modul in care gestionam timpul nostru online si sa ne asiguram ca nu lasam retelele de socializare
sd ne submineze prioritatile si obiectivele in viata [37]. Impartasirea informatiilor personale pe
retelele de socializare poate expune utilizatorii la riscul de a fi victime ale infractiunilor online.
Datele personale furnizate in mod public pot fi exploatate de catre indivizi rau intentionati pentru
a comite diverse infractiuni, inclusiv furtul de identitate. Prin accesarea acestor informatii
sensibile, infractorii pot sd isi asume identitatea unei alte persoane pentru a accesa conturi
bancare, a efectua achizitii frauduloase sau a comite alte activititi ilegale In numele victimei.
Astfel, este esential sd fim precauti in ceea ce priveste informatiile pe care le partajam online si
sd ne asiguram ca suntem constienti de posibilele consecinte ale expunerii excesive a datelor
personale pe retelele de socializare. Protejarea confidentialitdtii si securitdtii informatiilor
personale este cruciala pentru a evita riscurile asociate infractiunilor cibernetice [37]. Retelele de
socializare pot deveni un teren fertil pentru bullying-ul online, unde utilizatorii pot fi expusi la
comentarii rautacioase sau la comportamente agresive. Aceastd forma de intimidare poate avea
consecinte serioase asupra stirii de bine a oamenilor, putdnd sa conduca la anxietate si depresie.
Fiind un mediu in care mesajele si comentariile pot circula rapid si In mod public, retelele de
socializare pot amplifica efectele negative ale bullying-ului, deoarece aceste actiuni sunt adesea
vizibile pentru un numar mare de oameni. Impactul psihologic al bullying-ului online poate fi
profund, afectand increderea in sine si sanatatea mentald a victimelor. Prin urmare, este crucial
ca utilizatorii sa fie constienti de riscurile asociate comportamentului agresiv i sa ia masuri pentru
a se proteja si a interveni atunci cand observa sau sunt victime ale bullying-ului online.
Promovarea unui mediu virtual sigur si respectuos este esentiald pentru a contracara efectele
daundtoare ale acestui fenomen in retelele de socializare [37].
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Fig. 8. Efecte negative ale refelelor social-media
Sursa: Retelele de socializare — dependenta sau aliat in era vitezei [38]

In ultimul deceniu, retelele de socializare au schimbat semnificativ modul in care ne petrecem
timpul liber, disemindm informatiile sau comunicdm cu ceilalti. Aceste platforme au devenit o
parte integrantd a vietii noastre, schimband modul in care comunicim, ne informdm si ne
petrecem timpul liber [39]. Studiile au aratat ca aceasta poate genera sentimente de izolare si
nesatisfactie, datoritd comparatiei constante cu viata aparent perfectd a celorlalti. De asemenea,
poate avea un impact asupra comportamentului social, financiar, relational si emotional al
diferitelor categorii de persoane si al societatii in general [39]. Retelele de socializare pot crea
presiuni sociale nerealiste. Continutul postat pe social-media este adesea editat, filtrat si prezentat
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intr-un mod cat mai atractiv, ceea ce poate crea o imagine distorsionata a realitatii. Acest lucru
poate duce la asteptari nerealiste si poate genera presiuni sociale asupra indivizilor sa se
conformeze unor standarde de perfectiune nerealiste [39]. Este important sa fim constienti de
aceste aspecte si sd folosim retelele de socializare intr-un mod responsabil.

Tn contextul utilizarii retelelor de socializare in Romania, statistici relevante subliniazi cresterea
continud a utilizatorilor de internet si a utilizatorilor de social media. Conform datelor din 2023,
din cei aproximativ 17.82 milioane de utilizatori de internet, peste 15.13 milioane erau activi pe
diverse platforme de socializare. In plus, intre 2020 si 2021, numarul de utilizatori de internet a
inregistrat o crestere de 133 mii, ajungind la un procent de 80.7% 1n ianuarie 2021. Pe de alta
parte, numarul de utilizatori de social-media a atins 12.00 milioane in aceeasi perioada, reflectand
o crestere semnificativa de 1.0 milion (+9.1%) fatd de anul anterior. Aceste cifre demonstreaza o
adoptare tot mai extinsa a tehnologiei digitale in Romania, cu peste 62.6% din populatie activa
pe platformele de socializare, oferind astfel o bazd solidd pentru implicarea si comunicarea
guvernului cu cetatenii prin intermediul acestor canale digitale [40]. De asemenea, este importanta
mentionarea catorva statistici despre utilizarea retelelor de socializare la nivel global. Aproape
59.3% din populatia globala utilizeaza cel putin o platforma de socializare, reflectdnd o prezenta
semnificativa a acestor medii digitale in vietile oamenilor din intreaga lume. In ultimul an, retelele
de socializare au atras 190 de milioane de utilizatori noi, subliniind continuarea cresterii lor.
Conform datelor, o persoana obisnuita petrece in medie 2 ore si 27 de minute zilnic pe retelele de
socializare, evidentiind rolul central pe care aceste platforme il au in activitdtile online ale
utilizatorilor. Facebook continui sa fie cel mai utilizat canal social, cu 2.96 miliarde de utilizatori
activi, ceea ce evidentiaza pozitia sa dominanta in peisajul retelelor sociale. LinkedIn este preferat
de 52 de milioane de oameni pentru cdutarea unui loc de munca, aratand diversitatea scopurilor
pentru care oamenii acceseaza aceste platforme. In plus, 47% dintre utilizatorii de internet la nivel
mondial considerd ca pastrarea legaturii cu familia si prietenii este motivul principal pentru
utilizarea retelelor sociale [40].
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Fig. 9. Utilizarea retelelor social-media in procente
Sursa: Facebook and YouTube Are Still the Most Popular Platforms in the World [41]

In era digitala, tehnologiile emergente precum Inteligenta Artificiald (AI) si Blockchain au
inceput sa aiba un impact semnificativ asupra multor domenii, inclusiv social-media. Aceste
tehnologii au potentialul de a revolutiona modul in care interactiondm si ne conectim cu ceilalti
[42]. Inteligenta artificialda (AI) a devenit un instrument esential pentru gestionarea si analiza
datelor in retelele de socializare. Al poate contribui la identificarea si filtrarea continutului
nedorit, imbunétdtind astfel experienta utilizatorilor. De asemenea, poate fi utilizat pentru a
personaliza continutul pentru utilizatori, sporind astfel relevanta si angajamentul [43]. Conform
unui studiu, adoptarea Al a imbunitétit eficienta companiilor si retelele logistice, a redus
cheltuielile si a crescut veniturile cu 10%. Acest impact pozitiv al Al se reflecta si in valoarea
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estimata a sectorului. Se preconizeaza cd pana in 2030, sectorul Al va valora aproximativ 13
trilioane de dolari, subliniind astfel importanta si potentialul enorm al acestei tehnologii.
Blockchain are potentialul de a aduce transparentd si securitate in social-media. Aceasta poate
ajuta la combaterea problemelor comune ale social-media, cum ar fi dezinformarea, lipsa unei
moderari eficiente a continutului, pirateria digitald, incélcarile de date, frauda de identitate si
stirile false. De asemenea, poate oferi utilizatorilor un control mai mare asupra datelor personale,
imbunatitind astfel confidentialitatea si securitatea [44]. In concluzie, tehnologiile AI si
Blockchain au un impact semnificativ asupra social-media, oferind oportunitati semnificative
pentru personalizare, gestionarea datelor si filtrarea continutului nedorit. Este esential sa
continudm sa exploram aceste tehnologii si sa ne straduim sa le utilizim intr-un mod care
beneficiaza utilizatorilor si societdtii in ansamblu.

2.2. Transparenta si participarea cetdtenilor prin intermediul retelelor social-media

Transparenta in administratia publicd sau guvernare se referd la deschiderea si accesibilitatea
informatiilor si proceselor guvernamentale citre public. In Romania, acest principiu fundamental
al unei guverniri democratice poate IntAmpina mai multe provocari. Unul dintre aceste obstacole
este politizarea excesiva a personalului din cadrul institutiilor administrative [45]. Acest fenomen
poate duce la o crestere a secretomaniei, in care functionarii publici promovati sau admisi in
functie pe criterii politice, nu profesionale, au tot interesul si tind secret acest lucru. In plus, cu
avansul tehnologic si digitalizarea administratiei publice, apar noi provocari si vulnerabilitati. De
exemplu, nu toti cetdtenii au acces la internet sau sunt confortabili cu utilizarea tehnologiei.
Aceasta poate limita capacitatea lor de a participa la consultarile publice online sau de a utiliza
platformele de petitii online, instrumente esentiale pentru exprimarea opiniilor in era digitala. Un
alt obstacol major in exprimarea opiniilor In administratia publicd sau guvernare este lipsa de
transparentd si acces la informatii. In unele cazuri, poate fi dificil pentru cetitenii si obtini
informatii despre diferite politici sau proiecte, ceea ce ii poate impiedica sa igi exprime opiniile
Tnh mod informat [45].

In contextul retelelor de socializare, transparenta se referd la disponibilitatea si accesibilitatea
informatiilor publice online [46]. Institutiile publice pot incuraja participarea cetatenilor prin
intermediul retelelor social-media Tn mai multe moduri. Ele pot folosi aceste platforme pentru a
comunica intr-un mod deschis si transparent cu cetatenii, oferindu-le acces la informatii in timp
real despre deciziile si actiunile lor. In plus, retelele de socializare permit un dialog si o
interactiune directd intre cetitenii si institutiile publice, permitand cetétenilor sa-si exprime
opiniile, sd puna intrebari si sa contribuie la discutiile despre politici publice. Institutiile publice
pot, de asemenea, Incuraja participarea activa a cetatenilor in procesul decizional prin promovarea
oportunitatilor de implicare si prin solicitarea feedback-ului cetatenilor pe diverse teme. Pentru a
ajunge la un public divers, institutiile publice ar trebui sd adopte o abordare incluziva si sa
utilizeze instrumente de comunicare adecvate, asigurandu-se ca toti cetatenii au acces egal la
mecanismele participative, inclusiv cei care locuiesc Th zone defavorizate sau cei care au un acces
mai redus la informatiile despre UE. Initiative precum Noul Bauhaus european reprezintd un
exemplu de cum institutiile publice pot facilita dialogul si discutiile intre cetdteni, experti,
companii si institutii [46].

Cetatenii pot posta opiniile lor pe propriile pagini sau in spatiile de comentarii ale altor postari,
care pot include opinii personale,au la dispozitie link-uri catre articole sau alte resurse, imagini,
videoclipuri si multe altele [47]. De asemenea, multe retele sociale oferd grupuri sau forumuri
unde utilizatorii pot discuta despre diverse subiecte, permitdnd cetatenilor sa Tmpartaseasca si sa
dezbata opiniile lor cu altii. Unele retele social-media permit utilizatorilor s creeze sondaje sau
sd voteze 1n sondaje create de altii, oferind astfel un alt mod in care cetétenii isi pot exprima
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opiniile. Majoritatea retelelor sociale permit utilizatorilor sa reactioneze la postari sau sa le
evalueze, oferind o modalitate simpla si rapidi de a exprima o opinie. In plus, cand cetitenii
distribuie sau redistribuie continut, ei 1si exprima de obicei o anumita opinie sau sustin o0 anumita
cauza. Este important de mentionat ca, desi retelele sociale oferda multe oportunititi pentru
exprimarea opiniilor, utilizatorii ar trebui sa fie constienti de faptul ca opiniile lor pot fi vazute de
un public larg si pot avea consecinte in lumea reald. De asemenea, este esential sd se respecte
normele de conduita ale fiecarei platforme si sa se evite postarea de continut ofensator sau abuziv
[47].

In era digitala, retelele social-media au devenit un spatiu comun pentru exprimarea opiniilor. Cu
toate acestea, atunci cand existd dezacorduri intre utilizatori, este esential sd se abordeze situatia
ntr-un mod constructiv. Respectul pentru opiniile celorlalti este fundamental, deoarece fiecare
persoana are dreptul la propria opinie [48]. Chiar daca nu se ajunge la un acord, este important sa
se respecte dreptul celorlalti de a avea o opinie diferitd. Atacurile personale nu sunt acceptabile
si discutiile ar trebui sa se concentreze pe idei, nu pe persoane. Prin urmare, exprimarea opiniilor
in mod constructiv implicd nu doar partajarea gandurilor si sentimentelor, ci i ascultarea si
invatarea de la altii, respectand in acelasi timp drepturile si sentimentele lor [48].

Cetatenii au la dispozitie o serie de modalitati prin care pot exprima opiniile in mod constructiv
in administratia publica sau guvernare. De exemplu, multe institutii publice au pagini oficiale pe
retelele de socializare unde se fac postari despre diferite initiative sau politici. Cetdtenii pot lasa
comentarii la aceste postari pentru a-si exprima opiniile sau preocuparile. Este important ca aceste
comentarii si fie respectuoase si bazate pe fapte. In plus, multe guverne si institutii publice
organizeaza consultari publice online pentru a colecta feedback de la cetateni despre diferite
politici sau proiecte. Cetétenii pot participa la aceste consultari prin completarea de chestionare,
trimiterea de propuneri sau participarea la discutii online [49]. Unele guverne au platforme online
unde cetatenii pot initia petitii despre diferite probleme. Aceste petitii pot fi un mod eficient pentru
oameni sa-si exprime opiniile si sd atragd atentia guvernului asupra anumitor probleme. Exista,
de asemenea, multe forumuri de discutii online unde cetatenii pot discuta despre diferite probleme
legate de guvernare sau administratie publica. Prin participarea la aceste discutii, cetdtenii pot
impartasi si dezbate opiniile lor cu altii. Este important sd se aminteasca ca, desi existd dreptul la
libera exprimare, acest drept vine cu responsabilitatea de a comunica intr-un mod care respecta
drepturile si sentimentele celorlalti [49].

in Roménia, multe institutii publice, cum ar fi ministerele si agentiile guvernamentale, au pagini
oficiale pe retelele social-media unde se fac postari despre diferite initiative sau politici. Cetatenii
pot lisa comentarii la aceste postiri pentru a-si exprima opiniile sau preocuparile. in plus,
guvernul Romaniei si alte institutii publice organizeaza frecvent consultari publice online pentru
a colecta feedback de la cetateni despre diferite politici sau proiecte. Cetatenii pot participa la
aceste consultari prin completarea de chestionare sau trimiterea de propuneri [50]. Unele guverne,
inclusiv cel al Romaniei, au platforme online unde cetatenii pot initia petitii despre diferite
probleme. Aceste petitii pot fi un mod eficient pentru cetatenii sd-si exprime opiniile si sa atraga
atentia guvernului asupra anumitor probleme. Existd, de asemenea, multe forumuri de discutii
online unde cetatenii pot discuta despre diferite probleme legate de guvernare sau administratie
publica [50].

in concluzie, avind in vedere complexitatea si dinamica mediului digital, este esential ca
institutiile publice sd se adapteze si sd isi Imbunatateasca continuu metodele de interactiune cu
cetitenii. In acest sens, retelele de socializare pot juca un rol crucial in facilitarea unui dialog
deschis si constructiv intre guverne si cetateni, contribuind astfel la consolidarea democratiei si
la promovarea unei guvernari eficiente si responsabile.
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Capitolul 3. Securitatea datelor si confidentialitatea n era digitala.

Tn era digitald actuala, securitatea datelor si confidentialitatea au devenit aspecte esentiale ale
vietii noastre cotidiene. Indiferent daca interactionam pe retelele social-media, efectudm tranzactii
online sau stocaim documente in cloud, datele noastre personale sunt constant expuse. Aceasta,
impreuna cu cresterea exponentiald a datelor generate si stocate online, a transformat protectia
informatiilor intr-o provocare majora [51]. Securitatea datelor, care se refera la protectia datelor
Tmpotriva accesului neautorizat si coruptiei pe tot parcursul existentei lor, implica protejarea
datelor, indiferent unde sunt stocate. In era noastrd, unde datele sunt considerate noul “petrol”,
protectia acestora este de o importanta capitala [51]. Confidentialitatea datelor, un aspect crucial
al securititii acestora, se concentreazi pe protejarea informatiilor personale. in momentul de fata,
0 mare parte a vietii noastre se desfasoara online, ceea ce a transformat confidentialitatea datelor
ntr-o preocupare majora [52]. Era digitald, desi aduce numeroase beneficii, vine si cu provocari
semnificative in ceea ce priveste securitatea informatiilor. Aceste provocari includ, dar nu se
limiteazd la, amenintari cibernetice, furt de identitate, pierderea datelor si incalcarea
confidentialitatii. Aceste provocari subliniaza necesitatea de a lua masuri adecvate pentru a
proteja informatiile noastre in lumea digitala [52].

Autoritatea Nationalda de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP)
este o autoritate publica centrald autonoma cu competentd generald in domeniul protectiei datelor
personale in Romania. Rolul sdu principal este de a garanta respectarea drepturilor fundamentale
la viata privata si la protectia datelor personale [53].

in 2020, Romania a fost tinta unui numar semnificativ de atacuri cibernetice, inclusiv atacuri de
tip phishing si ransomware, care au vizat datele personale ale utilizatorilor. Aceste atacuri au
afectat peste 100 de unititi de sdndtate, fortand unele dintre ele sa 1si Intrerupa activitatea online
[54].

Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO) este responsabil
pentru gestionarea incidentelor de securitate ciberneticad produse in infrastructurile cibernetice
aflate In responsabilitatea sa. Rolul sdu include detectarea, investigarea si reactia la incidentele de
securitate ciberneticd conform reglementarilor si procedurilor in vigoare la nivelul Ministerului
Apardrii Nationale [55].

Guvernul Romaniei a lansat in 2020 aceasta strategie, care subliniaza importanta protectiei datelor
si a infrastructurilor critice. Strategia vizeaza asigurarea unui nivel inalt de securitate cibernetica,
astfel incat Roméania sa poata preveni, descuraja si rdspunde in mod eficient la actiunile ostile in
cibernetic, inclusiv printr-o abordare proactive [56].

Legea nr. 190/2018 stabileste masurile necesare pentru punerea in aplicare la nivel national a
Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date. Legea subliniaza dreptul la
confidentialitate si protectia datelor personale ale cetatenilor in Roméania [57].

3.1 Manipularea informatiilor si propagarea stirilor false

Manipularea informatiilor si raspandirea stirilor false pe platformele de social-media au devenit
probleme semnificative n societatea noastra. Acestea pot influenta perceptiile publicului si pot
avea un impact profund asupra rezultatelor electorale. Platformele de social-media, care permit
distribuirea rapida a informatiilor fara verificarea prealabila a continutului, au devenit un mediu
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propice pentru raspandirea stirilor false. Astfel, informatiile false pot ajunge la un numar mare de
persoane intr-un timp foarte scurt [58]. Stirile false distribuite pe social-media pot induce Tn eroare
publicul, pot alimenta teorii ale conspiratiei si pot submina Increderea in institutiile democratice.
Combaterea stirilor false pe social-media reprezinta o provocare majora. Este necesara o abordare
multi-fatetata, care include educatie media, verificarea faptelor si reglementarea platformelor de
social-media [58]. Promovarea unui discurs public bazat pe fapte si respect pentru adevar este, de
asemenea, esentiala.

Social-media a devenit o sursa principala de informare pentru multi oameni, fenomenul de stiri
false sau “fake news” a luat amploare. In Roménia, ca si in alte parti ale lumii, acest fenomen a
devenit o problema semnificativd, avand un impact direct asupra perceptiei publice si a
discursului civic. Acestea pot fi raspandite prin diverse canale de social-media, cum ar fi
Facebook, TikTok sau Instagram, ajungand rapid la un numar mare de persoane.

Tn continuare, vom explora citeva exemple concrete de stiri false care au circulat prin social-
media in Romania, pentru a intelege mai bine natura si impactul acestora. Aceste exemple ne vor
ajuta sa identificim strategiile folosite de cei care raspandesc informatii false si sd dezvoltam
metode eficiente de a combate acest fenomen. Un exemplu notabil de dezinformare implica un
experiment social realizat de autoritati In Romania pentru a testa vigilenta utilizatorilor de
internet. Tn acest experiment, a fost postat un anunt fals despre o vacanti cu o reducere de 70%.
Tntr-un interval de doar trei zile, anuntul a fost vizualizat de 11 milioane de ori, atrigand 20.000
de click-uri. Acest experiment a evidentiat cat de rapid pot fi raspandite informatiile false si cat
de multi oameni pot fi indusi in eroare. Mai mult, anuntul fals a fost distribuit pe platformele de
socializare, ceea ce subliniazd rolul crucial pe care il joacd aceste platforme in raspandirea
dezinformarii si in modelarea perceptiilor si comportamentelor utilizatorilor [59]. Un alt exemplu
semnificativ se refera la un studiu Eurobarometru realizat in 2018. Acest studiu a relevat ca o
proportie mare de romani, aproximativ 80%, credeau ca pot identifica o stire falsa. Dintre acestia,
27% erau foarte Increzatori 1n abilitatea lor de a distinge informatiile false, in timp ce 52% erau
oarecum Increzatori. Aceste date subliniazd importanta educatiei media si a gandirii critice in
societatea moderna, in contextul in care dezinformarea devine tot mai raspandita [60]. Un studiu
recent a ardtat cd 2 din 10 romani distribuie stiri false. Acest lucru subliniaza faptul ca
dezinformarea nu este doar o problema de receptare pasiva a informatiilor false, ci si una de
distribuire activd. Aceastd situatie evidentiaza necesitatea unei educatii media eficiente si a
promovarii gandirii critice, pentru a preveni raspandirea neintentionata a dezinformarii [61].

Educatia si constientizarea joacd un rol crucial in protejarea datelor personale si a
confidentialititii. In Roméania, existd mai multe initiative care vizeazd Tmbunititirea
competentelor digitale ale cetétenilor.

Un exemplu este programul “Scoala Digitala” lansat de Ministerul Educatiei [8]. Acest program
vizeaza integrarea tehnologiei in educatie si formarea competentelor digitale ale elevilor. De
exemplu, elevii invatd despre importanta securitatii datelor si despre cum sa se protejeze online.
Invata despre practici de navigare sigura pe internet, cum ar fi utilizarea unor parole puternice si
evitarea site-urilor web nesigure.

Un alt exemplu este campania de constientizare publica despre securitatea cibernetica lansata de
Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP)
[53]. Aceasta campanie informeaza publicul larg despre riscurile asociate cu partajarea datelor
online si despre modul in care pot proteja informatiile lor personale. De exemplu, campania ofera
sfaturi despre cum sé detecteze si sa evite atacurile de tip phishing, una dintre cele mai comune
forme de atac cibernetic.
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Aceste initiative subliniaza importanta educatiei si a constientizarii in protejarea datelor personale
si a confidentialitatii. Prin educarea cetatenilor despre aceste probleme, putem contribui la crearea
unui mediu digital mai sigur pentru toti.

Verificarea autenticitatii stirilor pe retelele social-media este esentiald pentru a evita raspandirea
de informatii false. Asigurati-va ca stirea provine de la o sursa de incredere. Verificati dacd site-
ul este cunoscut pentru a publica stiri false sau daca este o parodie. De multe ori, sursele de stiri
de Incredere precum BBC sau CNN sunt sigure si credibile. Uneori, titlurile pot fi Ingeldtoare si
nu reflectd corect continutul articolului. Asigurati-va ca cititi intreaga stire inainte de a o
impartasi. O stire cu un titlu senzational poate s nu aibd o bazd solida in realitate. Cercetati
autorul pentru a vedea daci are un istoric de publicare a stirilor false. Verificarea credibilitatii
autorului poate oferi indicii despre calitatea si veridicitatea informatiilor. Daca o stire este
adevdrata, este probabil sa fie raportatd de mai multe surse de incredere. Dacé o stire este raportata
doar de o singura sursd, ar putea fi falsa. Verificati diverse surse pentru a confirma informatiile.
Verificati dacd datele si faptele prezentate in stire sunt corecte. Puteti face acest lucru cautand
informatiile online sau folosind un site de verificare a faptelor. Este important sa va asigurati ca
stirea este sustinutd de dovezi si informatii verificate. Daca o stire pare prea bund sau prea rea
pentru a fi adevarata, probabil este [58].

Algoritmii joacd un rol semnificativ in raspandirea informatiilor gresite sau a stirilor false pe
platformele de social-media. Algoritmii de pe platformele de social-media sunt proiectati pentru
a personaliza fluxul de stiri al utilizatorilor in functie de interesele lor. Acest fenomen poate
facilita raspandirea stirilor false, deoarece acestea pot fi mai atractive pentru utilizatori si, prin
urmare, mai predispuse la distribuire [62]. Algoritmii de social-media favorizeaza continutul care
atrage angajamentul utilizatorilor, cum ar fi like-uri, share-uri si comentarii. Din pacate, stirile
false sunt adesea provocatoare, ceea ce le poate face sa devina virale rapid [62]. Exista si cazuri
in care indivizii rau intentionati manipuleazd algoritmii pentru a promova stirile false. De
exemplu, ei pot folosi boti sau conturi false pentru a creste artificial angajamentul pentru o
anumita stire, iar algoritmii o promoveaza mai mult.

Este important sd ne amintim cd, desi algoritmii pot facilita raspandirea stirilor false,
responsabilitatea de a verifica informatiile pe care le vedem si le distribuim online revine 1n cele
din urma noua, utilizatorilor [62]. Educatia publicului despre verificarea stirilor este esentiala
pentru a combate raspandirea stirilor false Introducerea educatiei media in programa scolara poate
ajuta la Invatarea abilitatilor de verificare a stirilor de la o varsta frageda. Aceasta poate include
invatarea despre cum sa se evalueze sursele, cum s se recunoasca stirile false si cum sa se verifice
informatiile. Organizarea de ateliere si seminarii pentru adulti si seniori poate fi de asemenea
utild. Acestea pot fi organizate de biblioteci, universitati sau organizatii non-profit. Guvernul si
organizatiile media pot lansa campanii de constientizare pentru a educa publicul despre pericolele
stirilor false si despre cum sa le identifice. Existda numeroase resurse online, inclusiv site-uri web,
cursuri si tutoriale video, care pot ajuta oamenii si invete cum si verifice stirile. Incurajarea
gandirii critice este esentiala [58]. Multe platforme de social-media au incheiat parteneriate cu
organizatii de verificare a datelor pentru a identifica si a demonta stirile false. Aceste parteneriate
pot fi extinse pentru a include si educatia utilizatorilor. Platformele de social-media pot oferi
instrumente si resurse care ajutd utilizatorii sa verifice stirile. Multe dintre aceste platforme au
inceput sa eticheteze stirile false sau inselatoare si sa furnizeze linkuri cétre informatii corecte
[63].

In concluzie, manipularea informatiilor si propagarea stirilor false pe social-media sunt probleme
complexe care necesitd atentie si actiune. Prin intelegerea acestor probleme si prin luarea de
masuri pentru a le combate, putem contribui la protejarea democratiei si a societatii noastre.
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3.2 Imbunatatirea proceselor de securitate a datelor

Securitatea datelor a devenit o preocupare esentiald pentru guvernele din Tntreaga lume. Acestea
sunt responsabile pentru protejarea informatiilor sensibile ale cetétenilor. Ele stabilesc si aplica
legile si reglementarile privind protectia datelor, precum si implementeaza masuri de securitate
adecvate in propriile lor sisteme si operatiuni [64]. Imbunititirea acestui aspect in contextul
guvernarii implica numeroase provocari. Acestea includ echilibrarea securitétii cu accesibilitatea,
gestionarea volumului tot mai mare de date generate de serviciile publice digitale si protejarea
datelor in fata amenintarilor cibernetice in continua evolutie [64].

Existd mai multe strategii care pot fi utilizate pentru a face fata acestor provocari. Acestea includ
implementarea de standarde de securitate riguroase, utilizarea de tehnologii de criptare pentru a
proteja datele in tranzit, si promovarea unei culturi a securititii in cadrul organizatiilor
guvernamentale [8].
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Fig. 10. Ciclul PDCA pentru imbunitatirea continua aplicat Programului de Securitate
Sursa: Managementul Operatiunilor de Securitate [65]

Cateva exemple concrete de Tmbundtatire a securitatii datelor in Roméania includ implementarea
GDPR, educatia privind securitatea ciberneticd si gestionarea incidentelor de securitate.
Implementarea GDPR a fost un pas important in protejarea datelor personale in Romania.
Incepand cu 25 mai 2018, Roménia a inceput si aplice Regulamentul General privind Protectia
Datelor Personale (GDPR), impunand reguli stricte privind protectia datelor personale si prevede
sanctiuni severe pentru Incalcari. Acest regulament a introdus o serie de drepturi noi pentru
cetiteni, cum ar fi dreptul la portabilitatea datelor si dreptul la restrictionarea prelucrarii. in plus,
in Romania existd initiative care vizeazad cresterea constientizarii si a educatiei In domeniul
securitatii cibernetice. Aceste initiative includ programe de formare si campanii de constientizare
care sunt destinate atdt publicului larg, cat si profesionistilor din domeniul IT [8]. Astfel, se
urmareste Imbunatatirea gradului de intelegere a riscurilor cibernetice si adoptarea unor practici
mai sigure Tn gestionarea datelor. De asemenea, un exemplu concret de imbunatatire a securitatii
datelor in Romania este modul n care sunt gestionate incidentele de securitate. Tn cazul unui atac
cibernetic care a dus la criptarea tuturor datelor, dacd datele sunt compromise ulterior, este
necesard notificarea Autoritdtii de Supraveghere. Acest proces de gestionare a incidentelor
contribuie la identificarea si remedierea rapida a vulnerabilitdtilor, sporind astfel nivelul de
securitate al datelor [8].
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Implementarea de standarde de securitate mai stricte ar putea fi un pas important. Guvernele pot
impune organizatiilor cerinte mai riguroase in ceea ce priveste securitatea datelor, inclusiv
criptarea acestora, autentificarea in doi pasi si alte masuri de securitate. Investitiile in tehnologii
de securitate avansate pot reprezenta o altd directie. Guvernele ar putea investi in inteligenta
artificiald si invatare automata pentru a detecta si preveni amenintarile la adresa securitatii datelor,
asigurand astfel un nivel mai ridicat de protectie. Parteneriatele cu sectorul privat ar putea fi
benefice in acest sens. Guvernele ar putea colabora cu companii de tehnologie pentru a dezvolta
solutii de securitate mai eficiente si pentru a promova schimbul de bune practici in domeniu. in
plus, adoptarea unei legislatii mai puternice in domeniu este esentiald. Guvernele pot introduce
sau actualiza legislatia pentru a proteja mai bine datele cetdtenilor si pentru a impune sanctiuni
mai severe in caz de incélcare a securitatii datelor.

In concluzie, imbunatatirea proceselor de securitate a datelor este o sarcina esentiala si in continua
evolutie. Prin adoptarea unui cadru solid de politici, practici si tehnologii, guvernele pot asigura
ca datele cetatenilor sunt protejate in mod eficient.

Capitolul 4. Studiu de caz.

Scopul acestui studiu de caz este de a investiga si de a intelege profund modul in care retelele de
social-media influenteaza guvernarea in era digitala. Acest studiu isi propune sa exploreze diferite
aspecte ale acestei probleme, inclusiv modul in care retelele de social-media pot afecta procesul
decizional politic, modul in care informatiile sunt distribuite si percepute de public, precum si
rolul pe care 1l joacd aceste platforme in facilitarea dialogului intre guverne si cetateni.

Prin realizarea acestui studiu de caz, sper sd ofer o perspectiva cuprinzatoare asupra impactului
retelelor de social-media asupra guvernarii in era digitala si sa contribui la dezvoltarea de strategii
eficiente pentru utilizarea acestor platforme in scopuri guvernamentale.

In cadrul acestui studiu de caz, voi explora diverse scenarii in care retelele de social-media au
avut un impact semnificativ asupra guverndrii. Un exemplu relevant este studiul privind
comunicarea guvernamentald din Romania prin intermediul retelelor sociale, care a analizat
modul 1n care institutiile publice din Romania utilizeaza retelele sociale pentru a implica cetétenii
ntr-o colaborare activa in cadrul societatii. Acest studiu a oferit referinte empirice si a analizat
oportunitatile si provocarile pentru procese de e-Guvernare mai eficiente si pentru a oferi servicii
publice mai bune [66].

“E-Government in Romania —a Case Study” publicat de Marian Stoica si Bogdan Ghilic-Micu n
Journal of e-Government Studies and Best Practices [67], acest studiu de caz este deosebit de
relevant pentru tema lucrarii, deoarece ne ofera o intelegere aprofundata a modului in care retelele
de social-media si tehnologia pot fi utilizate pentru a imbunatati guvernarea si interactiunea cu
cetatenii. De asemenea, ne ajutd si intelegem provocirile asociate cu implementarea e-
Government, cum ar fi problemele de securitate a datelor si confidentialitate, si cum acestea pot
fi abordate Tn mod eficient. Studiul de caz se concentreaza pe dezvoltarea continua a sistemelor
de comunicare digitald si modul in care acestea au condus la restructurarea sistemelor de
informatii, permitdnd indivizilor sa se orienteze catre asa-numitul e-Government. Acesta
examineaza strategiile si caracteristicile specifice ale abordarii guvernului electronic din
Romania, propunand sugestii si solutii pentru dezvoltarea fiecaruia dintre ele.

Un alt studiu de caz relevant este cel privind evaluarea impactului retelelor sociale online in e-
Guvernare, care a examinat masura si modul in care multe institutii ale administratiei publice
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locale din Roménia utilizeaza 1n prezent retelele sociale online. Acest studiu a constatat ca
implicarea activa a cetatenilor prin intermediul retelelor sociale poate duce la o guvernare mai
eficienta [68].

In plus, studiul privind retelele sociale si rolul lor in societatea de astizi a explorat modul in care
retelele sociale pot fi utilizate pentru a creste capitalul social si cunostintele. Acest studiu a aratat
ca oamenii pot beneficia de oportunititi mai mari de cunoastere si de socializare prin utilizarea
retelelor sociale [1].

Aceste studii de caz oferd o perspectiva cuprinzatoare asupra modului in care retelele de social-
media pot influenta guvernarea in era digitala.

In raport cu scopul studiului de caz, obiectivele stabilite sunt urmatoarele:

» Analiza influentei retelelor de social-media asupra procesului decizional in guvernare:
Acest obiectiv implica examinarea modului in care informatiile distribuite prin retelele
de social-media pot influenta deciziile politice si strategiile guvernamentale;

= Evaluarea avantajelor si provocarilor utilizarii retelelor de social-media Tn guvernare:
Acest obiectiv implica identificarea si evaluarea beneficiilor potentiale si a provocarilor
asociate cu utilizarea retelelor de social-media de catre guverne;

= Investigarea rolului retelelor de social-media in facilitarea dialogului intre guverne si
cetateni: Acest obiectiv implica explorarea modului in care retelele de social-media pot
fi utilizate pentru a imbunatati comunicarea si interactiunea intre guverne si cetateni.

Intrebarea de cercetare centrald la care acest studiu de caz isi propune sa raspunda este:

“In ce masura influenteaza retelele de social media procesul de guvernare in era digitald si cum
pot fi aceste platforme utilizate in mod eficient pentru a imbundtdti interactiunea intre guverne si
cetateni?”.

Avand in vedere subiectul, scopul si obiectivele lucrarii, formuldm urmatoarele ipoteze de
cercetare:
= Utilizarea eficientd a retelelor de social-media de citre guverne poate duce la 0 mai mare
transparenta si responsabilitate, imbunatétind astfel procesul de guvernare in era digitala.
= Retelele de social-media pot influenta semnificativ procesul decizional politic, atat in
sens pozitiv, prin facilitarea accesului la informatii si stimularea participarii cetdtenilor,
cat si In sens negativ, prin raspandirea de informatii false sau manipulative.
= Optimizarea utilizarii retelelor de social-media poate imbunatati dialogul intre guverne si
cetateni, facilitdnd astfel participarea civica i imbunatatind calitatea deciziilor politice.

Lucrarea mea contribuie la literatura existentd prin explorarea acestui subiect dintr-o perspectiva
noud, concentrandu-se pe modul in care retelele de social-media pot fi utilizate pentru a
imbunatati participarea cetatenilor la procesele guvernamentale. De exemplu, unul dintre studiile
de caz pe care le analizez in lucrarea mea exploreaza modul in care o institutie publica din
Romania a utilizat retelele de social-media pentru a implica cetatenii Intr-o colaborare activa in
cadrul societitii. In plus, lucrarea mea abordeaza si provocirile asociate cu utilizarea retelelor de
social-media in guvernare, cum ar fi manipularea informatiilor si propagarea stirilor false. Discut
strategiile care pot fi utilizate pentru a Tmbunatati procesele de securitate a datelor si pentru a
combate raspandirea de informatii false.

Am folosit doud metode principale de colectare a datelor: analiza datelor disponibile si un mini-
chestionar.
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Analiza datelor a implicat examinarea documentelor disponibile in literatura de specialitate si pe
platformele de social-media. Am colectat date relevante care reflecta atat interactiunea directa a
guvernelor cu publicul prin intermediul retelelor de social-media, cét si procesele interne de
guvernare si adoptarea tehnologiilor digitale.

Tn cadrul acestui studiu, am implementat un instrument de colectare a datelor sub forma unui
mini-chestionar, cu scopul de a obtine informatii suplimentare despre perceptiile si
comportamentele utilizatorilor de retele sociale in contextul guvernarii. Chestionarul a abordat
diverse aspecte, inclusiv utilizarea retelelor sociale, interactiunea cu guvernele sau institutiile
publice prin intermediul platformelor de social-media, nivelul de transparenta al guvernelor sau
institutiilor publice pe retelele de social-media si impactul retelelor de social-media asupra
interactiunii dintre guverne si cetateni. Datele colectate prin intermediul acestui chestionar au fost
ulterior analizate si interpretate prin intermediul unei serii de grafice realizate cu ajutorul
software-ului de analiz statistica SPSS. Tn continuare, voi prezenta aceste grafice pentru a ilustra
rezultatele obtinute.

Datele aratd ca majoritatea respondentilor sunt tineri, cu varste cuprinse intre 18 si 26 de ani.
Acest lucru este in concordanta cu tendinta generala a utilizatorilor de social-media, unde tinerii
sunt cei mai activi. Tn plus, toti respondentii au cel putin un nivel de educatie de liceu, ceea ce
indicd un anumit grad de alfabetizare si acces la informatii.

Existd, de asemenea, un numar semnificativ de respondenti mai in varsta, cu varste de peste 50
de ani. Acest grup poate avea perspective si experiente diferite in ceea ce priveste interactiunea
cu guvernele si institutiile publice prin intermediul retelelor de social media. De exemplu, ei pot
fi mai sceptici in ceea ce priveste transparenta guvernamentald sau pot avea mai putind incredere
in informatiile primite prin intermediul retelelor de social-media. In ceea ce priveste distributia
pe sexe a respondentilor, 55,7% sunt barbati, iar 44,3% sunt femei.

Varsta

Frequency

18 19 20 21 22 23 24 25 26 35 37 39 43 47 50 51 53 54 55
Varsta
Fig. 11. Varsta respondentilor din chestionar
Sursa: Chestionar
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Fig. 12. Nivelul de educatie al respondentilor din chestionar
Sursa: Chestionar

Aceasta diversitate de varsta 1n randul respondentilor oferd o imagine mai completa a perceptiilor
si comportamentelor diferitelor grupuri de varsta in ceea ce priveste utilizarea retelelor de social-
media pentru interactiunea cu guvernele si institutiile publice. De asemenea, sugereaza ca
strategiile de angajament pe retelele de social-media ale guvernelor si institutiilor publice ar trebui
sd tind cont de aceste diferente de varsta si sd se adapteze In consecintd pentru a se asigura ca sunt
eficiente pentru toate grupurile de varsta.

De exemplu, mesajele si campaniile ar putea fi adaptate pentru a fi relevante si accesibile pentru
diferite grupuri de varsta. In plus, platformele de social-media utilizate pentru a ajunge la diferite
grupuri de varstd ar putea varia, deoarece tinerii pot prefera platforme diferite de cele ale
persoanelor mai in varstd. Prin intelegerea si abordarea acestor diferente, guvernele si institutiile
publice pot imbunatati eficacitatea angajamentului lor pe retelele de social-media.

Instagram si TikTok sunt cele mai populare platforme de social-media printre respondenti, urmate
de Facebook si LinkedIn. Acest lucru poate indica o preferintd pentru platformele vizuale si
interactive, care sunt populare Tn randul tinerilor.

Instagram si TikTok sunt platforme bazate pe continut vizual, care permit utilizatorilor sa
impartaseasca fotografii, videoclipuri si alte forme de continut media. Aceste platforme sunt
cunoscute pentru interfata lor prietenoasa si functionalitdtile lor creative, care pot fi atractive
pentru tineri. De asemenea, aceste platforme au algoritmi puternici care personalizeaza continutul
pe care utilizatorii il vad, ceea ce poate contribui la angajamentul utilizatorilor.

Facebook, pe de altd parte, este o platformd mai veche care permite o gama mai largd de
interactiuni, inclusiv postari de text, linkuri, fotografii si videoclipuri. Desi Facebook are inca un
numar mare de utilizatori, popularitatea sa poate fi in scadere in randul tinerilor, care pot fi atrasi
de platforme mai noi si mai vizuale, cum ar fi Instagram si TikTok.

LinkedIn este o retea de socializare profesionala care este utilizata in principal pentru networking
si cautarea de locuri de munca. Faptul ca LinkedIn este mentionat de unii respondenti poate sugera
ca unii oameni folosesc retelele de social-media nu doar pentru interactiunea sociala, ci si pentru
scopuri profesionale.
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Ce retele de social media utilizati cel mai frecvent?

[ Facebook
M instagram
[ Linkedin
W TikTok

Fig. 13. Reteaua de social-media preferata de fiecare respondent al chestionarului
Sursa: Chestionar

Aceste tendinte 1n utilizarea retelelor de social media pot avea implicatii importante pentru modul
in care guvernele si institutiile publice se angajeaza cu cetatenii. De exemplu, daca tinerii sunt
mai predispusi sa utilizeze Instagram si TikTok, atunci guvernele si institutiile publice ar putea
dori sa isi concentreze eforturile de angajament pe aceste platforme. De asemenea, daca un numar
semnificativ de oameni utilizeaza LinkedIn pentru interactiuni profesionale, atunci guvernele si
institutiile publice ar putea dori sd utilizeze aceastd platformd pentru a comunica despre
oportunitdti de munca, politici de munca si alte subiecte legate de munca.

Cand vine vorba de interactiunea cu guvernele sau institutiile publice, se pare cad majoritatea
respondentilor interactioneazd doar ocazional sau deloc cu aceste entitdti prin intermediul
retelelor de social-media. Acest lucru sugereaza ca existd o oportunitate semnificativd pentru
guverne si institutiile publice de a-si imbunatati prezenta si angajamentul pe aceste platforme.

Intelegerea motivelor pentru care interactiunea este scizuti este un prim pas crucial. Aceasta
poate fi atribuita unei varietati de factori, cum ar fi lipsa de continut relevant sau atractiv, lipsa de
raspuns la comentarii sau intrebari, sau perceptia ca interactiunea cu guvernele sau institutiile
publice nu este utild sau valoroasd. De asemenea, poate fi vorba despre o lipsd generald de
ncredere Tn guverne sau institutii publice.

Pentru a Tmbundtiti interactiunea, existd mai multe strategii pe care guvernele si institutiile
publice le-ar putea lua in considerare. De exemplu, crearea de continut relevant si atractiv care sa
raspunda intereselor si nevoilor cetatenilor este mai probabil sd genereze angajament. Acest
continut ar putea include informatii despre serviciile publice, actualizari despre politici si legi,
sau continut educational despre teme de interes public.

De asemenea, raspunsul la comentarii si intrebari poate demonstra ca guvernele si institutiile
publice valorizeaza opiniile si preocupdrile cetdtenilor. Acest lucru poate ajuta la construirea
increderii si la Incurajarea unei interactiuni mai mari.

Promovarea transparentei si a responsabilitatii este o altd strategie importanta. Utilizarea retelelor

de social-media pentru a comunica in mod deschis despre actiunile si deciziile guvernamentale
poate ajuta la construirea increderii si la incurajarea cetdtenilor sa se angajeze mai mult.

43



In cele din urma, facilitarea participarii cetatenesti poate fi o modalitate eficientd de a utiliza
retelele de social-media. Aceste platforme pot fi utilizate pentru a facilita participarea
cetateneasca la procesul democratic, cum ar fi prin solicitarea de feedback pe proiecte de lege sau
prin organizarea de sondaje si consultéri publice.

Prin implementarea acestor strategii, guvernele si institutiile publice ar putea Imbunatati
semnificativ nivelul de interactiune cu cetatenii pe retelele de social-media. Acest lucru ar putea
duce la o comunicare mai eficientd, la o mai mare transparenta si la o implicare mai mare a
cetétenilor in procesul democratic.

Cit de des interactionati cu guvernele sau institutiile publice prin intermediul retelelor de social
media?

30

o
5]

Frequency

o
Lunar Niciodata Ocazional Saptamanal Zilnic

Fig. 14. Frecventa interactionarii a fiecarui respondent al chestionarului cu guvernul prin social-media
Sursa: Chestionar

Opiniile sunt Tmpartite in ceea ce priveste nivelul de transparentd al guvernelor sau institutiilor
publice pe retelele de social-media. Unii respondenti considera ca acestea sunt neutre sau deloc
transparente, in timp ce altii considera ca sunt transparente.

Transparenta 1n acest context se referd la masura in care guvernele si institutiile publice sunt
deschise si oneste in ceea ce priveste actiunile si deciziile lor, si cat de usor este pentru cetateni
sd obtind informatii despre acestea. Transparenta este un aspect crucial al unei democratii
sdndtoase, deoarece permite cetatenilor sa fie informati si sa participe la procesul democratic.

Faptul ca unii respondenti considerd guvernele si institutiile publice ca fiind neutre sau deloc
transparente pe retelele de social-media poate indica o lipsd de incredere sau de satisfactie cu
nivelul actual de deschidere si responsabilitate. Acest lucru poate fi datorat unei varietati de
factori, cum ar fi lipsa de informatii clare si accesibile, perceptia de bias sau nepotrivire n
comunicare, sau experiente negative anterioare de interactiune cu aceste entitati.

Pe de alta parte, faptul cd alti respondenti considerd guvernele si institutiile publice ca fiind
transparente pe retelele de social-media poate indica ca acestea au avut succes in a comunica
deschis si onest cu cetatenii, si cd acestia se simt informati si intelesi. Aceste perceptii mixte
sugereazd ca exista oportunitdti pentru guverne si institutiile publice de a imbunétati transparenta
lor pe retelele de social-media. Aceasta ar putea include masuri precum furnizarea de informatii
mai clare si mai accesibile, raspunsul la intrebari si feedback Intr-un mod deschis si respectuos,
si demonstrarea responsabilitatii prin admiterea greselilor si luarea de masuri pentru a le corecta.
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Cum evaluati nivelul de transparenta al guvernelor sau institutiilor publice pe retelele de social media?
M Deloc transparent

ENeutru

E Transparent

Fig. 15. Nivelul de transparenta al guvernului pe social-media prin ochii respondentilor
Sursa: Chestionar

Impactul retelelor de social-media asupra interactiunii dintre guverne si cetateni este un subiect
de mare interes. Se pare ca majoritatea respondentilor cred ca aceste platforme au imbunatatit
interactiunea, desi existd si un numdr semnificativ de respondenti care nu sunt siguri sau care nu
cred ca acest lucru este adevarat.

Retelele de social-media au revolutionat modul in care informatiile sunt distribuite i cum oamenii
interactioneaza intre ei. In contextul guvernelor si institutiilor publice, aceste platforme oferd noi
modalitati de a comunica cu cetatenii si de a le implica in procesul democratic.

Cei care cred ca retelele de social-media au mbunatatit interactiunea vad o serie de beneficii.
Acestea includ accesibilitatea, deoarece retelele sociale permit guvernelor sa ajunga la un public
larg si diversificat, inclusiv la tineri si la cei care altfel ar putea fi greu de atins prin canalele
traditionale de comunicare. De asemenea, aceste platforme permit un dialog bidirectional, in care
cetatenii pot raspunde direct la postarile guvernului si pot impartasi propriile lor opinii si
experiente. In plus, informatiile pot fi distribuite rapid si eficient prin retelele de social-media,
ceea ce este deosebit de util in situatii de urgenta sau atunci cand este necesara o comunicare
rapida.

Cu toate acestea, exista si respondenti care nu sunt siguri sau care nu cred ca retelele de social-
media au Tmbunatatit interactiunea. Acestia pot avea preocupari legate de dezinformare, deoarece
retelele de social-media pot fi folosite pentru a raspandi dezinformare sau informatii false, ceea
ce poate eroda Increderea In guverne si poate duce la confuzie si la luarea unor decizii gresite. De
asemenea, pot fi preocupari legate de lipsa de personalizare, deoarece, desi retelele de social-
media pot ajunge la un public larg, mesajele lor pot fi adesea generale si nespecifice, ceea ce poate
face dificild abordarea unor probleme specifice sau a unor grupuri specifice de cetiteni. In plus,
utilizarea retelelor de social-media implicd colectarea si partajarea de date personale, ceea ce
poate ridica probleme de confidentialitate si de securitate pentru unii utilizatori.

Aceste perspective diferite subliniaza complexitatea impactului retelelor de social-media asupra
interactiunii dintre guverne si cetiteni. In timp ce aceste platforme ofera oportunititi semnificative
pentru imbunatitirea comunicarii si a angajamentului, ele aduc si noi provocari care trebuie
abordate in mod eficient. Prin intelegerea acestor provocari si oportunitati, guvernele si institutiile
publice pot naviga mai eficient in peisajul digital si pot imbunatati modul in care se angajeaza cu
cetatenii lor.
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Credeti ca retelele de social media au imbunatatit interactiunea dintre guverne si cetateni?
Epa

HNu

B Nu sunt sigur

Fig. 16. Efectul aplicatiilor social-media asupra relatiei dintre guvern si cetateni
Sursa: Chestionar

Avantajele utilizarii retelelor de social-media de catre guverne sunt numeroase, asa cum au
identificat respondentii. Unul dintre cele mai mari beneficii este capacitatea de a distribui
informatii rapid si eficient. Acest lucru este esential in situatii de urgentd sau atunci cand este
necesard o comunicare rapidd cu cetdtenii. Un alt avantaj major este comunicarea directd intre
guverne si cetateni. Retelele de social-media oferd un canal prin care guvernele pot raspunde la
intrebari si feedback, iar cetatenii pot exprima opiniile si preocuparile lor. Acest dialog
bidirectional este un pas important spre construirea unei relatii mai puternice si mai transparente
intre guverne si cetéteni.

Transparenta este un alt aspect crucial al utilizarii retelelor de social-media de cétre guverne. Prin
publicarea de informatii si actualiziri, guvernele pot demonstra transparenta si pot ajuta la
construirea increderii. In plus, retelele de social-media permit cetitenilor si ofere feedback in
timp real asupra problemelor si preocuparilor lor, ceea ce permite guvernelor sa raspunda rapid si
sd ia masuri pentru a le rezolva.

Retelele sociale permit, de asemenea, transmiterea informatiilor unui public mai diversificat.
Aceste platforme ajung la un public larg si diversificat, ceea ce permite guvernelor s comunice
cu diferite grupuri de cetdteni, inclusiv cu cei care altfel ar putea fi greu de atins prin canalele
traditionale de comunicare.

Un alt avantaj important este facilitarea interactiunii cu tinerii. Tinerii sunt utilizatorii cei mai
activi ai retelelor de social media. Prin prezenta pe aceste platforme, guvernele pot interactiona
mai eficient cu acest grup demografic. Cu toate acestea, este important ca guvernele sa utilizeze
aceste platforme intr-un mod responsabil si etic, respectdnd drepturile si confidentialitatea
utilizatorilor.

Se observa ca tinerii sunt cei mai activi utilizatori de social-media, preferand platforme vizuale si
interactive precum Instagram si TikTok. Cu toate acestea, interactiunea cu guvernele si institutiile
publice prin aceste canale este incd limitatd, sugerdnd o oportunitate de imbundtatire a
angajamentului si prezentei acestora pe retelele de social-media.

Perceptiile asupra transparentei guvernelor si institutiilor publice sunt mixte, indicand necesitatea

unei comunicdri mai clare si a unei responsabilitdti mai mari din partea acestora. In ciuda acestor
provocari, majoritatea respondentilor recunosc beneficiile potentiale ale utilizarii retelelor de
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social-media de catre guverne, cum ar fi informarea rapidd, comunicarea directa si facilitarea
interactiunii cu tinerii.

Aceste informatii pot fi folosite pentru a ghida strategiile de angajament pe retelele de social-
media ale guvernelor si institutiilor publice, cu scopul de a imbunatati interactiunea cu cetatenii
si de a promova o democratie mai participativa si transparentd. Prin intelegerea si abordarea
acestor provocari si oportunitati, guvernele si institutiile publice pot utiliza in mod eficient retelele
de social-media pentru a se conecta mai bine cu cetdtenii pe care 1i servesc.

In plus, este important de mentionat ci un numir semnificativ de persoane se bazeazi pe social-
media pentru a se informa despre deciziile guvernamentale. Studiile arata cd 77% dintre agentiile
guvernamentale au raportat o crestere a angajamentului cetatenilor pe social-media in ultimii doi
ani [69]. Utilizatorii de internet se bazeaza din ce in ce mai mult pe platformele digitale pentru a
obtine stiri si informatii de multe feluri. In plus, manipularea retelelor de social-media de citre
actorii politici a fost identificatda in fiecare dintre cele 81 de tari studiate Tntr-un raport al
Universitatii Oxford, ceea ce sugereaza ca social-media joacd un rol semnificativ in politica la
nivel global [70]. Aceste date subliniazd importanta cercetarii noastre in intelegerea modului in
care guvernele si cetatenii interactioneaza 1n era digitala.

Cu toate acestea, in ciuda numeroaselor avantaje ale utilizarii retelelor de social-media de cétre
guverne, exista si anumite dezavantaje pe care respondentii le-au luat in considerare. Unul dintre
acestea este problema excluziunii digitale. Desi retelele de social-media pot ajunge la un public
larg, exista segmente ale populatiei care nu au acces la aceste platforme, fie din cauza lipsei de
acces la tehnologie, fie din cauza analfabetismului digital. Aceasta excluziune digitald poate duce
la inegalitdti In ceea ce priveste accesul la informatii si la participarea la dialogul civic. De
exemplu, persoanele in varstad sau cele din zonele rurale pot fi mai putin probabil sa foloseasca
retelele de social-media, ceea ce inseamnd ca ele ar putea fi excluse de la anumite forme de
comunicare guvernamentald. Pentru a aborda aceastd problema, guvernele ar trebui sa se asigure
ca ele utilizeaza o varietate de canale de comunicare pentru a ajunge la toti cetatenii. Un alt
dezavantaj este dependenta de retelele de social-media. Existd riscul ca guvernele sa se bazeze
prea mult pe retelele de social-media pentru a comunica cu cetatenii, neglijand astfel alte canale
de comunicare, cum ar fi mass-media traditionala, intalnirile publice si consultarile directe.

Discutii / Concluzii

In lucrarea mea, intitulata “Influenta retelelor social-media asupra guverndrii in era digitald”, ma
aplec asupra impactului profund pe care retelele de social-media 1l au asupra proceselor
guvernamentale 1n era digitala. Lucrarea mea este structurata in trei capitole principale, fiecare
abordand un aspect diferit al subiectului.

In primul capitol, stabilesc contextul pentru restul lucririi, oferind o intelegere aprofundati a
modului Tn care tehnologia a schimbat peisajul guvernarii. Examinez transformarile aduse de
tehnologiile Al si Blockchain si modul 1n care acestea au remodelat procesele guvernamentale.

in al doilea capitol, ma concentrez pe rolul specific pe care retelele de social-media il joaca in
guvernare. Explorez evolutia lor si impactul pe care l-au avut asupra societatii, precum si modul
in care aceste platforme pot fi utilizate pentru a imbunatati transparenta si participarea cetatenilor
la procesele guvernamentale.
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Tn al treilea capitol, abordez problemele de securitate a datelor si confidentialitate in era digitala.
Discut provocarile asociate cu manipularea informatiilor si propagarea stirilor false, precum si
strategiile care pot fi utilizate pentru a imbunatati procesele de securitate a datelor.

Tn al patrulea capitol, m-am concentrat pe un studiu de caz specific pentru a ilustra impactul
tehnologiei si al retelelor de social-media asupra guvernarii. Am examinat atat succesul, cat si
provocarile intAmpinate, oferind o perspectiva echilibrata asupra situatiei.

Ca si raspuns la intrebarea de cercetare a studiului de caz pot spune ca retelele de social-media
influenteaza procesul de guvernare in era digitala prin facilitarea comunicérii rapide si eficiente
intre guverne si cetateni, contribuind la claritatea guvernarii. Aceste platforme pot fi utilizate in
mod eficient pentru a Imbunatati interactiunea intre guverne si cetiteni prin implementarea unor
strategii solide de gestionare a riscurilor si utilizarea responsabila a retelelor de social-media.

Retelele de social-media joaca un rol semnificativ in guvernarea in era digitald, oferind numeroase
avantaje, dar si provocari. Pe de o parte, acestea permit o comunicare rapida si eficientd, facilitand
un dialog bidirectional intre guverne si cetateni si contribuind la transparenta guvernarii. Pe de
alta parte, exista riscuri asociate cu excluziunea digitald si dependenta de retelele de social-media.

In Romania, de exemplu, existi segmente ale populatiei care nu au acces la aceste platforme, ceea
ce poate duce la inegalitati n ceea ce priveste accesul la informatii si la participarea la dialogul
civic. In plus, cresterea dependentei de retelele de social-media poate avea consecinte serioase
pentru sanatatea mintald si fizicd a indivizilor.

Aceste descoperiri subliniaza importanta utilizarii responsabile a retelelor de social-media de
catre guverne si necesitatea de a avea strategii solide de gestionare a riscurilor in loc. Prin
abordarea acestor provocari, guvernele pot maximiza beneficiile retelelor de social-media,
minimizand in acelasi timp dezavantajele. In viitor, ar putea fi valoroase discutii suplimentare pe
teme precum impactul retelelor de social-media asupra democratiei, educatia digitala,
reglementarea retelelor de social-media, confidentialitatea si securitatea datelor, si rolul retelelor
de social-media in situatii de urgentd. Aceste discutii ar putea oferi oportunitati valoroase pentru
cercetare si dezbatere in continuare.

In final, studiul meu subliniaza faptul ca, in era digitala, guvernele trebuie si navigheze cu atentie
in peisajul complex al retelelor de social-media, echilibrand beneficiile potentiale cu provocarile
ulterioare. Prin intelegerea si abordarea acestor provocari si oportunitati, guvernele si institutiile
publice pot utiliza in mod eficient retelele de social-media pentru a se conecta mai bine cu
cetatenii pe care 1i servesc.

Anexa A. intrebarile mini-chestionarului

Va rugdm sa specificati sexul dumneavoastra.

Cati ani aveti?

Care este cel mai inalt nivel de educatie pe care l-ati finalizat?

Ce retele de social media utilizati cel mai frecvent?

Cat de des interactionati cu guvernele sau institutiile publice prin intermediul retelelor de
social media?

Cum evaluati nivelul de transparenta al guvernelor sau institutiilor publice pe retelele de
social media?

Credeti cé retelele de social media au imbunatatit interactiunea dintre guverne si cetateni?
8. Care sunt principalele avantaje pe care le vedeti in utilizarea retelelor de social media de
catre guverne?

agrwdE

o

~
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9. Care sunt principalele dezavantaje pe care le vedeti in utilizarea retelelor de social media
de catre guverne?
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