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Abstract

Lucrarea de fata are ca scop analizarea, detalierea si explicarea modalitatilor de operarea in ceea ce priveste gestionarea
datelor si transmiterea acestora in cadrul institutiilor publice. Din perspectiva obiectivelor abordate, se vizeaza
intelegerea nivelul curent de utilizare a tehnologiei in acest tip de institutii ficdndu-se o paraleld intre organizatiile
autohtone si cele la nivel European. Atentia urmeaza sa fie pusa pe modalitatile in care informatiile sunt protejate prin
diferite modalitati de criptare si stocarea acestora.

Lucrarea este bazatd pe analizarea studiilor si cercetarilor publicate in ultimii ani ce au ca obiect principal securitatea
datelor, conceptele ce stau la baza sunt securizarea datelor prin utilizarea diferitelor metode de criptare si constientizarea
asupra nivelului de expunere la atacuri cibernetice. Prezenta lucrarea doreste sa utilizeze o abordare de tip calitativ Tn
ceea ce priveste identificarea, integrarea si diseminarea informatiilor stiintifice disponibile in prezent pentru a putea
genera o serie de recomandari.

De asemenea, studiul de caz selectat doreste cresterea gradului de constientizare asupra expunerii ce vine la pachet cu
responsabilitatea gestiondrii informatiilor in format digital de catre institutiile publice. Acesta doreste a trage un semnal
de alarma in ceea ce priveste un fenomen din ce in ce mai intalnit in zilele noastre prin prisma multiplelor atacuri
cibernetice identificate, cu atat mai mult cu cat procesul de digitalizare este un deziderat la nivel european si nu numai.

Se doreste a genera reactii in randul specialistilor in zona de securitatea a datelor ce activeaza in institutii publice, a
managementului acestor organizatii si nu in ultimul rand pentru cei ce pot legifera si proceduriza fenomenului si
minimizarea riscului de pierdere sau divulgarea de date confidentiale in mediul public. Plus valoarea adusa de aceasta
lucrare vine prin prisma nivelului de transparenta adus, gradul ridicat de structurarea si centralizarea multiplelor
informatii disponibile in prezent.

Cuvinte cheie: vulnerbilitati, atacuri cibernetice, protejare date, criptare date, securitate.
Introducere

Privind in perspectivd importantd pe care informatia o poate avea si a faptului ci cine o detine
poate influenta sau controla ce urmeaza sa se intample, putem intelege importanta subiectului.
Practic, inca din cele mai vechi timpuri, s-a ajuns la concluzia ci pentru a avea un avantaj
competitiv ai nevoie de informatie. Fie ca vorbim de conflicte armate, fie cd vorbim de business
sau de zona administrativa in cazul nostru, omenirea a inceput un proces de digitalizare accelerat,
o0 cursa ce este sub cronometru in care viteza este esentiala.

In ceea ce priveste latura administrativa trebuie mentionat ca istoria a consemnat diverse forme
de organizare publica incd din vremurile antice, avind drept scop organizarea societatii si
imbunatatirea ordinei si bunastarii publice.

Cum evolutia este inevitabild, pasul firesc in ceea ce priveste acest domeniu a fost imbunatatirea
accesul la informatie si accelerarea nivelului de procesare. Astfel, un numar mai ridicat de cetateni
pot avea acces la diferite servicii si in speta responsabilitatea gestiondrii informatiilor acestora,
cade pe umerii procesatorului de date, administratia publica. Printr-un exercitiu de imaginatie,
putem cu usurinta sd proiectdm care ar fi consecintele daca toate aceste date ar ajunge in mainile
Unor persoane sau organizatii cu intentii nu tocmai onorabile. Ce este sigur, este faptul ca nu este
un scenariu dezirabil, insa este un scenariu ce s-a intAimplat de nenumarate atat la nivel national,
cat si international si cu sigurantd se va mai intampla dacad nu invatam din greselile din trecut.

Pentru a-1 cita pe Winston Churchill, ,,cei ce nu-si cunosc istoria sunt condamnati sa o repete”.
Astfel, studiul de fatd doreste sa prezinte istoria, riscurile si modalititi de imbunatatirea a
securitatii cibernetice in mediul public, subliniind importanta protejarii datelor digitale. In ceea
ce priveste sursele informatiilor prezentate, s-au utilizat lucrari ale unor experti la nivel national
si international.

Analizand in perspectivd lucrarea de fatd, putem sublinia faptul cd in prima parte a acestei
cercetdri atentia a fost Indreptata cétre istoria conceptului de securitate ciberneticd si evolutia
acestui fenomen in zona de administratie publica.



Acest lucru a fost posibil compiland informatii prezentate in diferite cercetari sau analize,
informatii de natura publica prezentate de o parte dintre aceste institutii ce sunt si subiect de studiu
si nu in ultimul rand din publicatii stiintifice. In a doua parte a acestei lucrari, s-a migrat citre
intelegerea riscurilor unor potentiale atacuri cibernetice si care sunt cele mai uzitate brese de
securitate, iar, capitolul final a fost alocat studiului de caz pe o situatie concretd a unui atac
informatic asupra unei institutii publice pentru a demonstra care sunt consecintele.

Context

Lucrarea de fatd a luat nastere in contextul cresterii exponentiale a puterii de calcul, a
mai ridicate ce apar din dorinta de a digitaliza procesele administrative si nu numai. Crescand
nivelul de digitalizare inevitabil ne expunem la anumite riscuri, iar, acele riscuri trebuie
constientizate si asumate. Asadar, utilitatea acestei lucruri si plus valoare pe care o aduce vine
prin centralizarea si coroborarea de informatii teoretice cu exemple concrete de practici (atat
dezirabile, cat si esecuri).



Capitolul 1. Rolul securititii cibernetice in Administratia Publica / Europeana.
1.1. Istoria conceptului de Administratie Publicd

Tn ceea ce priveste administratia publici aceasta are radicini adanci in istorie, incepand inci din
cele mai vechi vremuri. Conform lui Heady Ferrelconceptul de administratie publica este
identificat inca din primele societatile antice, precum cea a sumerienilor, babilonienilor si
egiptenilor, care aveau sisteme organizate pentru administrarea justitiei, colectarea taxelor si
mentinerea ordinii publice [1].

In Grecia Antica, cetitenii aveau un rol activ in administrarea afacerilor publice prin intermediul
adunarilor si deliberarilor. Desi informatiile disponibile sunt relativ putine din perioada
antichitatii, ,,marile proiecte dezvoltate de catre aceste civilizatii foarte dezvoltate nu puteau fi
realizate in absenta unei administratii publice extrem de bine alcatuite” [2].

Cand facem referire la aceste proiecte ne putem uita inclusiv la cele ,,Sapte minuni ale lumii” si
a modului Tn care muncitorii si Intreaga infrastructura din spate necesita o foarte buna organizare
din partea autoritatilor. Cunostintele noastre despre Europa sunt ceva mai vaste, astfel avem
informatii referitor la Imperiul Roman si despre evolutia statelor europene din feudalism pana la
forma actuala.

Tn perioada Evului Mediu, puterea monarhilor a crescut, iar administratia a fost utilizata pentru a
consolida controlul asupra teritoriilor. In aceasta perioada, s-au dezvoltat primele forme de
birocratie, iar functionarii au devenit tot mai specializati in indeplinirea sarcinilor administrative.
Odata cu Renasterea, ganditorii au inceput sd pund accent pe idei precum guvernarea rationala si
drepturile omului, influentand evolutia ulterioard a administratiei.

Iluminismul a adus idei precum separarea puterilor si importanta transparentei in administratie.
In secolele XVIII si XIX, cu Revolutia Francezi si Revolutia Industriald, s-au produs schimbari
semnificative in structurile administrative. Ideile lui Max Weber despre birocratie au influentat
organizarea si functionarea administratiilor publice din intreaga lume [3].

In secolul XX, administratia publica a fost modelata de schimbarile sociale, economice si politice,
precum miscarile pentru drepturile civile, tehnologia informatiei si globalizarea. Organizatiile
internationale au devenit mai implicate in problemele de administrare globala, iar rolul statului in
economie si in oferirea serviciilor publice a fost reevaluat [4].

In prezent, administratia publici se confrunti cu provociri complexe, cum ar fi tehnologia
avansatd, schimbarile climatice si gestionarea pandemiilor. Concepte precum guvernarea deschisa
si participarea cetitenilor sunt tot mai importante. Utilizarea tehnologiei informatiei si
comunicarii a revolutionat procesele administrative, asigurdind o mai mare eficientd si
transparenta [5].

Este imperativ necesar in a intelege care au fost principalele etape In dezvoltarea administratiei
publice Tn Roménia. Din aceasta perspectiva existd o anumita dilema/semn de intrebare intre
specialisti in ceea ce priveste linia temporara pe care o avem in analiza vs. tipului de organizare
a statului avut Tn studiu.

Alegand o abordare genericd am decis sa ne focusam pe istoria conceptului din perspectiva
istoriei dreptului romanesc si avem la baza opiniile exprimate de Vladimir Hanga (lIstoria
Dreptului Roméanesc) si de Dumitru Firoiu (Istoria Statului si Dreptului Roménesc) care impart
aceastd zona in 6 etape:

Administratia monarhiei dacice ce vizeaza perioada de la formarea statului dac si culmineaza cu
perioada lui Burebista si Decebal, pana la cucerirea Daciei de romani in anul 106 d. Hr.
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Administratia si dualismul juridic si se concentreaza pe Dacia ca provincie a Imperiului Roman
(106-274 d. Hr).

Administratia feudald cuprinde retragerea aureliand si infiintarea statelor roméane centralizate si
perioada monarhiei centralizate pana la revolutiile din 1821.

Administratia modernd capitalistd care cuprinde perioada dintre revolutiile burgheze 1821 si
1848, pana in 1947 si stabilirea noilor institutii capitaliste.

Administratia socialistd care cuprinde perioada 23 august 1944 si 22 decembrie 1989.

Administratia de tranzitie de dupa 1989 pana la integrarea Romaniei in Uniunea Europeand in
2007.

Din aceasta perspectivd, istoria noteaza faptul Inregistrari locale debuteaza incd din perioada
Principatelor roméne fiind sub dominatie rusa si ulterior momentul proclamarii independentei fata
de Imperiul Otoman si infiintarea Romaniei din zilele noastre [6].

1.2. Procesul de digitalizare al Administratiei Publice / Europene

Avand o intelegere mai aprofundata in ceea ce inseamna termenul de Administratie Publica si
cum s-a manifestat atat local, cat si la nivelul mondial, putem avansa in discutie si sd ne
concentrdm pe un subiect cét de se poate de actual: importanta tehnologiei si impactul acesteia in
toate domeniile.

La nivel global, aportul tehnologiei a fost unul masiv n ultimii 20 de ani, iar, prin prisma devenirii
din ce 1n ce mai accesibile a mijloacelor de comunicare si a popularizarii internetului, in prezent
putem afirma ca intram intr-o noud era. Schimbare si/sau dezvoltarea este inevitabila indiferent
de domeniu, iar, cu atdt mai mult zona tehnologiei. Practic, putem privi in istorie si observa
diferite momente importante cheie ce au marcat omenirea printre care revolutia industrializarii
din perioada 1760-1840 pornita concomitent in Marea Britanie si in Statele Unite ale Americii.

Urmatoarea etapa consemnata de istorie a fost a doua revolutie a industrializarii intre anii 1870 —
1940 si s-a finalizat cu inceputul Primului Rdzboi Mondial. Aceasta etapd a avut ca focus
standardizarea si industrializarea si nu in ultimul rand rafinarea tehnologiilor introduse anterior.

De asemenea, perioada 1n cauzd a fost notabild pentru introducerea unor concepte/inventii
importante precum utilizarea energiei electrice (inventia becurilor incandescente de catre Thomas
Edison 1879-1880), aparitia telefoanelor (Graham Bell 1876) si motorul cu ardere interna (1872).
Aceasta etapa a fost una importantd pentru ca a generat un val important de idei, schimbari de
concepte (linii de productie, nevoia de un management mai eficient, etc) si mai important a marcat
inceputul globalizarii prin accesul la informatie mult mai facil si rapid.

Urmatoarea etapa a fost revolutia digitala din anul 1960 ce a fost determinata de schimbarea de
la tehnologia analogica catre digitald si electronicd, avdnd ca piese centrale tranzistorii si
circuitele integrate. Din acest punct au fost derivate tehnologii precum microprocesoare,
computere, telefoane mobile si nu in ultimul rand internetul. Printre fundamentele acestei etape
se regasesc colectarea, transmiterea si utilizarea datelor pentru a aduce plus valoarea [7].

Etapele mentionate anterior si-au pus amprenta pe toate domeniile ce ne inconjoard, iar,
Administratia Publicé nu face exceptie. Acest concept ce a fost si este in slujba cetatenilor, a fost
impactat inevitabil. Acum, ar fi greu de spus aceste schimbari au fost efectuate in acelasi timp,
sau intr-un ritm ceva mai lent comparativ cu alte industrii, insa, ce este important este faptul ca
schimbarea este inevitabila.



Administratia publicd a trecut 1n istoria ei prin multiple schimbari si transformari, pe o parte
pentru a se adapta la cerintele societatii la momentul respectiv si pe alta pentru ca industria si
tehnologia au fost si incd sunt Intr-o continud dinamicd. Din perspectivd organizatoricd, la
inceputurile ei, administratia publica se baza preponderent pe zona de documente in format fizic
sl interactiuni.

Ulterior, pe masura ce avansul tehnologic a luat amploare zona administrativa a migrat catre o
zona de inovatie si eficientei, avand acces la diferite programe software pentru gestionarea
datelor, automatizarea proceselor si cresterea eficientei serviciilor publice. Automat, aceasta etapa
a venit la pachet cu cresterea eficientei prin prisma accesului la informatie, modalitati de
comunicare facile cu cetatenii si nu in ultimul rind cu zona de transparenta.

Tehnologia a avut un impact semnificativ asupra dezvoltarii conceptului de administratie publica
la nivel global, generdnd o multitudine de schimbari in modul in care guvernele furnizeaza
servicii, iau decizii si interactioneaza cu cetdtenii. Din aceasta perspectiva, principalele zone pe
care tehnologia le-a influentat in administratia publica sunt: eficienta si transparentd, serviciile
electronice si de guvernare electronica (e-guvernare), big data si analiza predictiva, automatizari
si inteligenta artificial, participarea cetatenilor, lucru de la distanta si mobilitate si nu in ultimul
rand securitatea cibernetica ti protectia datelor.

Din perspectiva eficientei si transparentei sistemele informatice si platformele au reusit sa creasca
semnificativ eficienta proceselor administrative, reducand birocratia si scurtdnd timpul necesar
pentru luarea deciziilor. La polul opus aveam un alt beneficiu semnificativ adus de tehnologie si
anume gestionarea mult mai eficiente a resurselor disponibile si implicit a bugetelor.

Conceptul de ,,e-guvernare”, asa cum a fost definit de catre Catilin Vrabie in lucrarea ,,Elemente
de E-guvernare” poate sa fie definit in doua modalitati: fie ca ,,utilizarea tehnologiei informatiei

gu p t g !
de catre agentiile guvernamentale in relatiile cu cetdtenii, intreprinderile si alte corpuri
guvernamentale” sau ca fiind ,,folosirea tehnologiei informatiei, in particular a Internetului,
pentru a livra servicii publice Tntr-o maniera mult mai convenabila, eficientd si orientata spre
client” [8].

Zona de e-guvernare a venit la pachet cu dezvoltarea serviciilor si permiterea cetatenilor sa
interactioneze cu guvernul prin intermediul internetului. Acesta include acces la servicii precum
plata taxelor online, depunerea si generarea de documente electronice si accesul la informatii de
ordin administrativ.

Big data si analiza predictiva are in vedere colectarea si analizarea unor cantitati masive de date
ce au permis administratiilor publice sa obtind informatii in detaliu cu privire la nevoile
cetatenilor, sa identifice tendinte si sa ia decizii informate [9]. Componenta de analiza predictiva
are in vedere prevenirea si anticiparea problemelor inainte ca acestea sa devina critice.

Inteligenta artificiala este in prezent un subiect pe buzele tuturor indiferent de domeniul sau
industria in care activeaza. Utilizarea acesteia In administratia publica a dus la cresterea eficientei
n procese repetitive si la reducerea erorilor umane. Sistemele semi-automatizate de tip chatbot
(este un sistem automatizat de comunicare ce imita o interactiune umana, iar, de cele mai multe
ori au 1n spate un algoritm de tip arbore decizional), asistenta vocala si alte aplicatii similare sunt
utilizate in a oferi suport cetatenilor, si pentru a raspunde intr-un timp cat mai scurt intrebarilor
acestora [10].

Participarea cetatenilor a fost facilitata in special prin utilizarea tehnologiei la masa larga, iar,
acestia au putut lua parte la procesul decizional. Din aceasta categorie putem enumera platforme
online, retele sociale si instrumente de feedback ce permit cetétenilor sd-si exprime opiniile, sa
participe la dezbateri si s contribuie la procesul de luare a deciziilor.



Sistem automatizat de comunicare ce imita o interactiune umana, iar, de cele mai multe ori au in
spate un algoritm de tip arbore decizional. O alta zona integrata a tot ce inseamna tehnologizarea
ce s-a resimtit inclusiv in administratie publica este lucru la distantd si cresterea mobilitatii
angajatilor institutiilor. Prin acces la informatii de pe dispozitive mobile, multe roluri/pozitii s-au
transformat si au inceput sa redefineasca standardele si activitatile desfasurate.

Toate aceste schimbari au venit la pachet cu o serie notabild de provociri, iar, prin prisma acestor
provociri, la nivel european au fost necesare o serie de modificari legislative. In 2016,
Parlamentul European a adoptat Directiva NIS (NIS — acronim din engleza pentru Network and
Information Systems), prima piesa din pachetul legislativ pentru zona de securitate cibernetica.
Aceasta directiva impunea statelor membre sa consolideze apararea infrastructurii de natura
criticd cum ar fi energie, transport, utilitati, servicii bancare si sectorul medical [11].

Operatorii acestei infrastructuri critice trebuie sa notifice autoritatile nationale cu privire la
incidentele cibernetice grave, iar statele membre trebuie sd Tmpartaseascd informatii despre
riscurile si amenintarile in curs [12].

In 2021, Comisia Europeani a generat o serie de actualizari ale acestei directive si a intitulat
programul NIS2. Aceste actualizari au vizat extinderea scopului initial in asa fel incat sa includa
spatiu, servicii de curierat, alimentatie, managementul deseurilor, administratia publica si servicii
digital precum retele sociale sau centre de date.

Tn conformitate cu NIS 1 si 2, autoritatile nationale elibereaza certificate care confirmi ci un
produs a trecut testele de securitate proportionale cu nivelul de risc al produsului: de baza,
substantial sau ridicat. Toate tarile UE sunt obligate sd recunoasca certificatul, facilitind comertul
transfrontalier si economisind afacerilor timp si bani pe mai multe certificiri, potrivit Comisiei
Europene [13].

Directivele NIS de securitate cibernetica contin si alte defecte semnificative. Acestea fac distinctie
intre sectoarele critice si cele necritice, despre care contestatarii avertizeaza ca pot sa creeaza o
distinctie falsa, deoarece este dificil pana la imposibil sa se separe si sa clasifice pericolele in
lumea digitala. Daca totul este conectat, totul devine infrastructura critica, noteaza Ot van Daalen,
cercetator in domeniul securitatii cibernetice la Universitatea din Amsterdam.

O camera vulnerabila ar putea fi folosita pentru a executa un atac DDoS Tmpotriva unei companii
de energie, sau un router piratat ar putea fi folosit pentru a accesa o baza de date critica de asistenta
medicala [14].

Europa incearca sa minimizeze aceste inadvertente sau chiar sa le elimine prin Cyber Resiliance
Act (Legea privind rezilienta cibernerticd), in Septembrie 2022 este elaborata o propunere ce
stabileste un set comun de standarde cibernetice pentru dispozitive si servicii contactabile ce nu
erau acoperite pana 1n prezent de precedentele standarde. Produsele care incalca regulamentul s-
ar confrunta cu amenzi de pana la 15 milioane de euro sau 2,5% din cifra de afaceri la nivel
mondial, oricare dintre acestea este mai mare. Acest act vine cu o serie de clasificari printre care
,,Standard”, ,.clasa I”” sau ,,clasa II”.

Produsele de clasa I prezinta riscuri minime de securitate. Producatorii lor trebuie fie sa urmeze
standarde specifice, fie sa finalizeze un proces de certificare terta parte. Acestea includ browsere,
manageri de parole, software de identitate si acces, routere si modemuri si aplicatii pentru
dispozitive maobile.

Produsele de clasa Il prezinta cel mai mare risc de securitate si trebuie sa primeasca certificare de
la terti inainte de a fi puse pe piatd. Acestea includ sisteme de operare software, infrastructura
publicd si emitenti de certificate digitale, routere si comutatoare industriale, dispozitive
industriale pentru internetul obiectelor, senzori de roboti si contoare inteligente.
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Aproximativ 90% dintre produsele digitale ar intra in aceasta categorie cu risc ridicat, inclusiv
software-ul de editare foto si jocurile video care nu prezinta pericole cibernetice real [15].

Cyber Resiliance Act nu s-ar aplica dispozitivelor deja acoperite de legislatia dedicata, cum ar fi
dispozitivele medicale si automobile. De asemenea, ar fi impuse reguli suplimentare pentru
sistemele de inteligenta artificiala care ar fi clasificate drept risc ridicat Intr-0 lege separata privind
IA, care este n curs de negociere [16].

Legislatia cibernetici ar intra in vigoare in doud etape. In termen de 12 luni de la adoptare,
producatorii ar trebui s raporteze incalcarile si vulnerabilitatile securitatii cibernetice, iar in 24
de luni, statele membre si intreprinderile afectate ar trebui sa se conformeze [17].

Alti critici corporativi se tem ca Cyber Resilience Act ar putea Tncetini sau chiar opri lansarea
noilor tehnologii si servicii esentiale. ,,Afacerile ar trebui sa astepte certificarea inainte de a adopta
securitatea produsului”, spune Alexandre Roure de la Computer & Communications Industry
Association [18] .

1.3. Tipuri de date si modalitati de protejare ale acestor date

Prin prisma perioadei in care traim, fiind inconjurati de tehnologie si internet in aproape fiecare
minut din vietile noastre, am fost expusi atét la efecte pozitive, cat si negative. Multiplele avansuri
tehnologice prin care am trecut au permis, de asemenea, cresterea gradului de colectare si
procesare de date care, in trecut, de cele mai multe ori, erau date uitarii. Cum astizi capacitatea
de stocare disponibila este aproape nelimitata, in egalda masura capacitatea de analiza a crescut
semnificativ.

Ce este cu adevarat impresionant, este faptul ca fiecare informatie luata individual din tot ceea ce
ne reprezintd (viatd personald, business, interactiuni cu zona de administratie publicd, etc) nu
inseamna musai ceva, 1nsd, privind intr-un context mai general toate aceste informatii pot duce la
elaborarea de profile de personalitate, iar, implicit cresc gradul de vulnerabilitate.

Dreptul la viata privata si dreptul la protectia datelor cu caracter personal au devenit doua dintre
cele mai importante drepturi fundamentale ale societatii moderne. Dezvoltarile din domeniul
vietii private necesitd un cadru legal si politic inovativ care poate asigura ca implicatiile
tehnologice sunt corect Intelese si, prin urmare, reglementate corespunzator.

Pentru a avea o intelegere mai aprofundata referitor la care a fost evolutia conceptului de date de-
a lungul timpului, este necesar sa ne intelegem de unde am plecat i unde am ajuns in prezent.
Astfel, putem analiza ce schimbari trebuie efectuate pentru a Imbunatatii situatia.

Incd din cele mai vechi timpuri s-a constant ci cel ce posedd cunostinte sau informatii detine
puterea. Dovada ca primele tehnici de a ascunde sau cripta informatii dateaza din perioada
popoarelor egiptene, a celor grecesti si a celor romane, cu scopul de a proteja informatiile sensibile
din a fi citite si intelese de persoane nedorite.

Egiptenii se foloseau de un sistem bazat pe hieroglife pentru a face Tnscrieri pe diferite medii de
scriere de la lemn, piatra, etc. De cele mai multe ori, scrierea era una destul de simpla si directa

utilizand caractere sub forma de imagini ce ulterior puteau fi citite ca imagini, obiecte sau sunete
[19].
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Fig. 1. H|eroglife egiptene.
Sursa: https://www.britannica.com/topic/hieroglyphic-writing.

In Grecia anticd, spartanii utilizau buciti lungi de piele pe care le infisurau in jurul unor bete
(schitald). Infasurate pe aceste bete, informatiile nu aveau sens, insa odata ce erau desfasurate ele
puteau fi descifrate datoritd diametrului batului in jurul cireia erau infasurate.

Fig. 2. Schitala.
Sursa: https://ro.wikipedia.org/wiki/Schital%C4%83.

Tn Roma, algoritmul de criptare al lui Julius Caesar a fost si este utilizat ca 0 modalitate de criptare
a informatiilor bazatd pe o substituire simpla a literelor. Astfel, fiecare litera din alfabet era
schimbata cu o alta, existind un numar exact de pozitii (variind intre 0 si 24), in urma careia
substitutia era realizata [20].

Metoda in cauza, desi este rapida si eficientd din perspectiva rezultatului, nu este suficient de
complexa fiind expusa la a fi spartd. Cu toate acestea, ulterior, au fost dezvoltate alte variatii alei
aceste metode printre care cea mai cunoscuta ar fi ceea elaboratd Giovan Battista Bellaso purtand
numele Cifrul Vigenére (pe scurt, aceasta variatie utilizeaza doua chei asimetrice) [21].
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Fig. 3. Cifrul lui Caesar.
Sursa: https://gkaccess.com/support/information-technology-wiki/caesar-cipher/.

Tn secolului al XV, a fost creat un alt sistem de criptare a informatiilor de catre Leon Battista
Alberti. Sistemul avea la baza doua randuri de litere si o parte mobild. Acest disc a fost creat
pentru a cripta si a decripta mesajele fie prin lisarea partii mobile in aceeasi pozitie (astfel
rezultand cifrul monalfabetic) fie prin deplasarea periodica a partii mobile (rezultand cifrul

polialfabetic).

Fig. 4. Sistemul de criptare al lui Leon Battista Alberti.
Sursa: https://www.telsy.com/leon-battista-albertis-cipher-disk/.

Tn anul 1518, Johannes Trithemius a dezvoltat un alt sistem de codare numit ,.tabula recta” ce are
la baza aceiasi abordare polialfabetica prezentata anterior. Acesta avea forma unui patrat si era
format din mai multe alfabete ce erau decalate vs linie precedenta [22].
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Fig. 5. Sistemul de criptare al lui Johannes Trithemius .‘
Sursa: https://cyberwlng.medium.com/understanding-the-trithemius-cipher-a-comprehensive-guide-2023-
8e2c705a0d15.

Avansand in timp ajungem in epoca moderna si inventarea telegrafului, impreuna cu codul morse.
In 1832, Samuel F. B. Morse, un ilustru profesor de pictura si sculpturd in cadrul Universitatii
New York, a inceput sa fie interesat de ideea impulsurilor electrice si de aplicabilitatea acestora
n zona de telecomunicatii. Doi ani mai tarziu acesta a dezvoltat un sistem ce era compus din
puncte si linii fiind echivalentul literelor si numerelor, iar, in 1837 a patentat prima versiune a
telegrafului. Ulterior, acest sistem a fost perfectionat cu ajutorului Alfred Vail si a suportului
financiar obtinut din partea guvernului Statelor Unite.

Din aceasta perspectiva, prima demonstratie a utilitatii acestui dispozitiv a fost interconectarea a
doua orage, Washington si Baltimore, aflate la aproximativ 60 de km departare. Desi initial a fost
gandit si proiectat pentru a gestiona traficul feroviar, telegraful a luat amploare si a inceput a fi
utilizat la nivel global.

De-a lungul timpului, tehnologia a continuat a fi imbunatatitd atat functional (inlocuirea
receptorului cu un sistem auditiv ce permitea operatorului sa preia mesajul), cat si la nivel de
concept prin dezvoltarea de transmisii duplex (utilizarea aceiasi linii atat pentru transmisie si
receptie simultan) [23].

a .
( ) International Morse Code

1. The length of a dotis one unit
2. A dash is three units

3. The space between parts of the same letter is one unit
4. The space between letters Is three units

5. The space between words Is seven units

(b)
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Fig. 6. (a) codul morse (versiunea internationald); (b) dispozitiv parte din sistem.
Sursa: https://www.britannica.com/technology/telegraph/Development-of-the-telegraph-industry.

Telegraful a marcat Inceputul comunicatiilor la nivel global si nu facem referire doar la
componenta civild sau comerciald, ci si la utilizarea intensiva in cadrul comandamentelor militare.
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Prin intermediul lui a fost posibil controlul permanent al actiunilor militare si cresterea cantitatii
de informatie ce putea fi transmisa.

In timpul primului rizboi mondial radioul a fost folosit ca mijloc de transmitere a informatiilor,
astfel a crescut exponential cantitatea de informatie fapt ce a avut ca o consecintd secundara
cresterea interesului pentru criptanaliza. Acest lucru s-a datorat dorintei de a intercepta si a
decripta mesajele trimise de catre inamici pe frontul de lupta. La inceputul anilor 1920 a fost
dezvoltata o noua metoda de criptografie ce avea ca scop protejarea mesajelor diplomatice.

Tehnica consta in utilizarea unor ,,blocuri cu o singura utilizare”, asa cum a fost aceastd metoda
cunoscuta. Blocurile erau formate din cifre aleatorii (grupate sub forma unor grupuri) ce mai apoi
erau tiparite si legate intr-o carte. Secretul acestei metode consta 1n utilizarea unica a fiecarei foi
(dupa ce erau folosite acestea erau aruncate).

Chiar dacd metoda a fost dezvoltatd in cel mai mare secret, ea a sfarsit prin a fi raspanditd in
intreaga lume Tn mai putin de 15 ani. Chiar si in ziua de astazi aceasta tehnica de criptare este
cunoscutd ca fiind una din cele mai sigur metode criptografice si este folosita in continuare [24].

Asa cum deja s-a mentionat, protejarea datelor prin diferite metode a jucat si o sa joace un rol
extrem de important pe multiple contexte cu implicatii majore. Dovada stau nenumaérate razboaie
sau batalii ce au fost castigate sau pierdute, in functie din perspectiva carei tabere privim lucrurile.

Ca urmarea a acestei necesitati de protejarea a datelor, in timpul celui de-al doilea razboi mondial
apare o noud inventie ce are a scop criptare mesajelor si anume Enigma, elaborata de Arthur
Scherbius. Acest dispozitiv statea in spatele tuturor comunicatiilor esentiale pentru trupele armate

germane si a fost decriptat prin prisma capturarii unui dispozitiv si a unui caiet de coduri in data
de 9 Mai 1941.

In ceea ce priveste procesul de decriptare pentru dispozitiv echipa condusa de Alan Turing a reusit
n a identifica o eroare de proiectare ce a condus la ,,spargerea” codului. Ulterior, dispozitivul a
fost reproiectat, avand in vedere eroarea identificata, si utilizata de aliati in rizboi. Datorita acestui
eveniment, se preconizeaza ca al razboiul a fost scurtat cu aproximativ 2 ani si ca s-au salvat peste
14 milioane de vieti omenesti [25].

Fig. 6. Enigma.
Sursa: https://edition.cnn.com/2011/09/29/world/europe/uk-enigma-machine-auction/index.html.

Trecand prin toate aceste exemple, putem afirma cu térie cé protejarea informatiilor din domeniul
public a ajuns a fi un deziderat pentru toti cei implicati fie cd vorbim de persoane private,
corporatii sau guverne.
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Desi in prezent vorbim de o cu totul si cu totul alta dinamica atunci cand ne raportdm la volumul
de date disponibile, temerile si riscurile sunt aceleasi, sau poate chiar mai ridicate prin prisma
procesului de digitalizare.

Trebuie luat in considerare ca trecerea din mediul fizic catre mediul online a schimbat aproape n
totalitate regulile jocului. Din aceasta perspectiva, digitalizarea exponentiala prin care trecem in
prezent a dus la cresterea atacurilor cibernetice ce au ca scop accesarea neautorizatd a
informatiilor, furtul de identitate sau alterarea datelor. Aceste atacuri cibernetice pot avea
consecinte multiple cu impact financiar sau moral, iar, resurse impresionante sunt alocate pentru
implementarea de masuri de protectie.
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Flg. 7. Evolutia atacurilor cibernetice generatoare de pierderi mai mari de 1 mil de dolari.
Sursa: https://sectigostore.com/blog/42-cyber-attack-statistics-by-year-a-look-at-the-last-decade/.
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De asemenea, desi nu este focusul acestei lucrari, inevitabil trebuie sa ludm in considerare si latura
juridica pe care gestionarea acestor date o ridica si implicit trebuie sd avem in vedere zona de
GDPR (General Data Protection Regulation) ce a fost elaborat si ulterior implementat de Uniunea
Europeana [26].

Mai concret, acest regulament are in centrul sau persona fizica si protejarea datelor cu caracter
personal prin masuri adecvate impotriva dezvaluirilor cétre terti si impotriva utilizarii nelegale.
Regulamentul GDPR are ca fundament conceptul de responsabilitate, iar, operatorul de date este
responsabil in a implementa masuri de securitate adecvate pentru protectia datelor si are obligatia
sd demonstreze si sd documenteze acest lucru.

Regulamentul GDPR are in spate o serie de principii:

- principiul legalitatii, echitatii si transparentei: presupune ca datele cu caracter personal
trebuie prelucrate conformitate cu legea si sa se incadreze in temeiurile juridice de
prelucrare stipulate in art. 6 iar, in caz contrar organizatia poate fi amendata pentru
prelucrare ilegala. De asemenea, acest principiu subliniaza faptul ca aceste date nu pot fi
prelucrare In moduri incorecte ce ar putea prejudicia persoanele vizite. Transparenta
venind la pachet si impune ca inca de la Inceput si fie prezenta modul in care organizatia
prelucreaza aceste date;

- principiul limitarii scopului: se rezuma la determinarea scopului prelucrarii datelor intr-0
maniera explicita si legitima. Practic, previne situatia in care datele sunt colectate pentru
un anumit obiectiv, iar, ulterior sunt procesate si in alte scopuri;

- principiul reducerii la minim a datelor: vizeaza colectarea minimului necesar de date in
vederea atingerii scopurilor;

14



- principiul exactitatii: datele cu caracter personal trebuie sa fie exacte, complete si
actualizate, iar, organizatiile trebuie sd depuna eforturi in a verifica si aceste informatii,
in caz contrar sterse;

- principiul integritatii si confidentialitatii: asigurarea protectiei datelor de cétre operator
impotrivd accesarii neautorizate si impotriva pierderii, distrugerii sau a deteriorarii
accidentale;

- principiul responsabilitatii: operatorul este nu este doar responsabil pentru respectarea
normelor GPDR, ci si trebuie sé fie capabil sa demonstreze ca respectd aceste principii.

Trebuie tinut cont de faptul ca acest regulament se rasfrange pe intreg spectrul de interactiuni pe
care o organizatie 1l poate avea de la interactiunea cu un client in cazul unei companii private sau
cu un contribuabil in cazul unei institutii publice, pana la diferite parteneriate pe care le-ar putea
avea cu furnizori, clienti, colaboratori, etc.

Din aceasta perspectiva fiecare parte implicata in diferitele interactiuni trebuie sa aiba in vedere
complianta cu normele si procedurile regulamentul pentru protectia datelor. In acest context apare
in literatura de specialitate terminologia de ,,acorduri intre operator si persoana imputernicita”.
Toate aceste interactiuni sunt supravegheate de autoritati independente la nivelul fiecarui membru
UE. Tn Romania ANSPDCP (Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal) este entitatea ce este responsabila.

O alta latura foarte importantd, care impacteaza semnificativ zona de securitatea cibernetica in
contextul global in care operam este partea de transferuri internationale de date. Aceste transferuri
de date ale cetatenilor europeni citre alte state non-UE au fost luate sub analiza din perspectiva
securitatii datelor. Desi, regulamentul nu interzice in mod expres transferurile de date, acesta
prevede ca anumite garantii aditionale sunt necesare:

- clauze contractuale standard

- regulamente corporate [26].

Tntorcandu-ne la subiectul nostru suntem nevoiti sa privim in perspectiva si si intelegem ca modul
in care actionam zilnic prin tot ceea ce facem, chiar daca pare fara a avea o semnificatie majora
(pe moment cel putin), lasa urme digitale si poate avea repercusiuni. Aici vorbim pe o parte de
postura de utilizator final in care accesam website-uri, aplicatii si platforme uzuale cum ar fi Meta
(WhatsApp, Facebook, Instagram), TikTok, Snapchat sau fiecare site ce poate colecta si gestiona
cookies, pana la postura de organizatii sau persoane ce pot avea foloase materiale sau morale pe
urma informatiilor pe care pot colecta, prelucra si utiliza 1n scopuri alternative decat cele initiale.

Pentru a prezenta cateva exemple de astfel de organizatii nu putem sa nu mentionam cea mai mare
amenda aplicata pentru nerespectarea normelor GDPR si anume 1.2 miliarde USD pe care Meta
a fost obligata sa o achite in 2023 pentru nerespectarea normelor de transfer international [27].

De asemenea, este necesar sa mentiondm si un exemplu mult mai aproape de latura administrativ
publica in care activim si anume campania electorala in care Partidul Republican din Statele Unite
ale Americii I-a avut drept candidat pe Donald Trump Tn 2016. Acest exemplul este unul de o
complexitate impresionantd prin prisma abordarii utilizate de reprezentantii de campanie ai
candidatului la presedintie cu ajutorul Cambridge Analytica.

Fard a intra in prea multe detalii Cambridge Analytica a cumparat, colectat si procesat date pentru
a elabora modele predictive asupra tipului de utilizator si le-a transpus in diferite forme de
continut ce ulterior au fost raspandite pe retele de socializare, avand drept focus tipul de utilizatori
in cauza. In tot acest timp a exista o bucla de feedback intre rezultatele campaniilor online si
nivelul de angajament (pe diferitele retele sociale) astfel incat ROI (acronim din engleza pentru
Return On Invest ) sa fie optim. Rezultatul final a fost unul impresionant: castigarea cursei
electorale in unul dintre cele mai importante si puternice state la nivel global [28].
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1.4. Politici de securitate cibernetica

Vorbind de un grad ridicat de interconectabilitate prin prisma interactiunilor cu tehnologia pe care
le avem zilnic, putem afirma cd ultimul deceniu au transformat mediul de afaceri global, cu
progrese continue n toate domeniile de la lucrul in echipd, stocarea datelor in cloud si blockchain®
la Al” si ToT?,

Riscul cibernetic a trecut la un nivel superior, dincolo de deja ,,clasicele” brese de securitate si
scurgeri de date sensibile, ajungand la scheme sofisticate care pot perturba o Intreaga companie
sau industrie, gestionarea unui lant logistic de aprovizionare sau chiar, la nivel guvernamental,
pot afecta functionarea unui stat. Pagubele se ridica la miliarde de euro si afecteazd companiile
din orice sector de activitate si economiile nationale [29].

Tntr-un studiu publicat in 2019 de Marsh si Microsoft [30] ce a avut ca obiectiv evaluarea perceptia
asupra riscurile cibernetice si modul in care le putem analiza si gestiona, au reiesit urmatoarele:
- Nivelul de comprehensiune ale riscurilor atacurilor cibernetice a crescut. Prin prisma
frecventei si a severitatii incidentelor cu impact major asupra securitatii datelor,
prioritatile organizatiilor s-au schimbat semnificativ in ultimii ani.
- Raportat la multitudine de variabile cu care o organizatie se confrunta zilnic (economic,
financiar, uman, legal, etc) riscul cibernetic ocupa locul intai
- Majoritatea organizatiilor au luat in considerare sau urmeaza sa adopte tehnologii noi.

Total

Cyber-Attacks/Cyber Threats m 79%
Economic Uncertainty m 59%
Brand/Reputation Damage 57%
Regulation Legislation m 55%

Loss of Key Personnel m A44%

Supply Chain Disruption m A1%

Criminal Activity (Theft, Fraud, etc.) E 37%
Natural Disasters or Climate Change m 34%
Credit/Liquidity Risk m 33%

Industrial Accident E 23%

Political Unrest/War I 17%

Industrial Espionage I 12%

Terrorism I 9%

M The #1 risk Atop 5 risk (but not #1) Cumulative % ranking each item

atop-five risk (including #1)

Base: All answering; n=1512(2019)

Fig. 8. Clasificarea perceptie riscurilor de organizatii.
Sursa: https://www.microsoft.com/en-us/security/blog/wp-content/uploads/2019/09/Marsh-Microsoft-2019-Global-
Cyber-Risk-Perception-Survey.pdf.

Rolul administratiilor publice desi este unul important in teorie, conform studiului, realitatea este
ca organizatiile considera ca reglementarile si standardele de industrie impuse au un grad limitat
de eficacitate Tn a gestiona riscul cibernetic — exceptie facand atacurile la nivel national.

Practic putem observa ca 28% dintre companii se refera la reglementarile sau legile
guvernamentale (NIST*, SOC2°, 1SO®, etc) ca fiind foarte eficient in imbunititirea securititii

! Blockchain - este o tehnologie de stocare si transmitere a informatiilor, care se bazeazi pe principiul
distribuirii si securitatii.

2 Al — acronim din engleza pentru Artificial Intelligence

% 10T — acronim din englezad pentru Internet of Things

# National Institute of Standards and Technology — Institutul National de Standarde si Tehnologii

% System and Organization Controls — Controlul Sistemelor si al Organizatiei

® International Organization for Standardization — Organizatia Internationald pentru Standardizare
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cibernetice. Dintre acestea doar 37% dintre companii considera standardele impuse ca fiind foarte
eficient in Tmbunatatirea securitatii cibernetice.
Un domeniu cheie diferentiator Se raporteaza la atacurile cibernetice de catre actori ai statului
national:
- 54% dintre respondenti au spus ca sunt foarte ingrijorati de atacurile cibernetice ale
statelor nationale.
- 55% au afirmat ca guvernul trebuie sa facd mai mult pentru a proteja organizatiile
impotriva atacurilor cibernetice ale statelor nationale.

Ce este foarte important de constientizat este faptul ca toti cei implicati (pornind de la de la
utilizatori individuali, la mici organizatii, mari companii sau natiuni intregi) trebuie sa accepte
faptul ca vulnerabilitatile informatice exista, iar, amenintarile cibernetice pot fi abordate proactiv
(figura 8).

Inerabilitate

Amenintare M formatic

Fig. 9. Riscul de securitate cibernetica.
Sursa: https://upb.ro/wp-content/uploads/2020/03/Barbu_lonut_Daniel_rezumat_rom.pdf.

In ceea ce priveste zona de alocare de bugete si investitii putem observa din figura de mai jos c
segmentul de asigurarea cibernetica la nivel global, desi a ajuns la 8 miliarde de USD, este relativ
infima daca ne raportam la sumele investite individual de organizatii. Acest lucru confirma inca
o data ca organizatiile, indiferent de industria in care activeaza, prefera sa isi gestioneze riscurile
cibernetice investind n tehnologie drept masura defensiva.

Alternativa fiind o abordare mai generala in care se efectueaza o planificare, un transfer si se
implementeaza masuri aferente si bune practici ce vizeaza o gama varianta de actiuni cum ar fi:
pregatirea adecvatd a angajatilor, implementarea sau actualizarea politicilor de securitate
cibernetica, implementarea de proceduri si management al incidentelor, etc [31].
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Annual Spending ($bn)

2015 2016 2017 2018 2019 2020

[l Cybersecurity Spending Cyber Insurance GWP
Fig. 10. Alocarea bugetelor pentru securitatea cibernetica.
Sursa: https://www.microsoft.com/en-us/security/blog/wp-content/uploads/2019/09/Marsh-Microsoft-2019-Global-
Cyber-Risk-Perception-Survey.pdf.
Fiecare politicd de securitate cibernetica este si poate sa difere de la organizatie la organizatie in
functie de o multitudine de factori: domeniu de activitate, industrie, dimensiune, gradul de
expunere, etc.

Cu toate acestea, drept baza, organizatiile trebuie sa aiba in vedere mai multe arii cheie. Dintre
ele pot fi subliniate urmatoarele:
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- Protejarea dispozitivelor electronice personale si alte organizatiei:

o Pastrarea parolelor tuturor dispozitivelor in siguranta,

o Actualizare permanenta a software-ului antivirus;

o Asigurarea dispozitivelor prin nesupravegherea acestora;

o Instalare de update-uri de securitate pentru sistemul de operare, browser, etc;

o Autentificarea pe conturile si sistemele organizatiei prin retele securizate.

- Securizarea conturilor de email:

o Evitarea deschiderii de atasamente sau link-uri externe considerat suspicioase;

o Verificarea numelor si prenumelor celor din corespondenta.

- Managementul parolelor:

o Selectarea de parole cu minim 8 caractere (incluzind majuscule, litere mici,
numere si simboluri);

o Memorarea parolelor pentru a evita scrierea sau notarea lor. In caz contrar se
recomanda utilizarea unui plugin’ sau aplicatii dedicate de la un furnizor
verificat;

o Schimbarea parolelor la fiecare doua sau trei luni.

- Transferul de date securizat:

o Evitarea transferului sensibile de date pe alte conturi sau dispozitive, iar, atunci
cand este cazul sa se apeleze la specialisti in securitate;

o Transferul de date confidentiale este efectuat doar prin reteaua securizatd a
organizatiei si nu prin retele publice sau private Wi-Fi;

o Obtinerea de asigurari aditionale cd receptorii acestor date sunt persoane
autorizate si au acces de securitate adecvat;

o Raportarea fraudelor sau potentialelor brese de securitate.

- Masuri aditionale:

o Blocarea sau inchiderea dispozitivelor la parasirea birourilor;

o Raportarea echipamentelor furate, pierdute sau deteriorate cat de curand posibil;

o Schimbarea tuturor parolelor de acces in momentul in care un dispozitiv este furat
sau pierdut;

o Raportarea amenintarilor percepute sau posibile brese de securitate observate;

o A nu descarca programe software suspicioase, neautorizate sau ilegale pe
echipamentele organizatiei;

o Evitarea accesarii website-urilor suspicioase.

- Politici pentru angajatii ce lucreazi in sistem WfH / Remote®. Se recomanda utilizarea
tuturor masurilor de encriptare si securitate ludnd In considerare ca se utilizeaza retele ce
nu sunt alte organizatiei iar riscurile sunt crescute. Clienti de tip VPN sunt recomandati
si in cele mai multe cazuri sunt obligatorii in functie de tipul de date accesate;

- Masuri disciplinare pentru angajatii sau colaboratorii ce nu respecta politicile de
securitate ale organizatiei in functie de gravitate (fiecare incident este analizat de la caz
la caz):

o Prima abatere, neintentionatd, bresd de securitate de dimensiuni scdzute:
avertisment verbal si oferirea de training pe zona de securitate;

o Abatere repetata, intentionatd, bresa de securitate de dimensiuni mari (care au
cauzat pierderi financiare sau alte daune): actiuni disciplinare severe ce pot
ajunge pand la concediere si / sau urmadrire in instantd pentru recuperare daune
dupa caz;

o Aditional, angajatii care sunt observati ca nu respecta constant instructiunile de
securitate urmeaza a fi avertizati disciplinar pentru comportamentele lor [32].

" Pugin — componenta de tip software ce adauga functionalitdti suplimentare unui program existent
8 Work from home / remote — muncd in format hibrid sau de acasa
® VPN - Virtual Private Network
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Capitolul 2. Atacuri cibernetice si cele mai uzuale brese de securitate

Cum nivelul tehnologic s-a tot schimbat in ultimii ani, iar, progrese consistente au fost remarcate
din perspectiva accesului la tehnologie, viteza de calcul si accesibilitate, era practic inevitabil ca
urmitoarea etapa in cursa spre mai mult, spre dezvoltare, s nu mane statele, guvernele si
organizatiile Intr-o cursa digitala. Acest ,,razboi” digital vine din dorinta de controla informatia,
de a putea prezice care va fi urmatoare miscare a adversarului / competitorului tau, cu alte cuvinte
de a avea castig de cauza.

Aceastd dependenta a statelor a fost accentuatd din ce In ce mai mult din prisma utilizarii
sistemelor informatice in gestionarea societatii, Cu toate acestea, atacuri ostile au fost inregistrate
ntr-un numar in crestere pentru a avea acces la servere si informatiile stocate pe acestea [33].

2.1. Definire concept: atac cibernetic

Mergand mai departe in aceasta in aceasta analiza, avem nevoie sa clarificim ce inseamna aceasta
sintagma si care este motivul aparitiei ei. Termenul s-a popularizat gradual de-a lungul anilor si a
capatat amploare 1n ultima perioada prin prisma incidentelor si breselor aparute.

Conform NIST — Computer Security Resource Center, atac cibernetic este clasificat ca orice tip
de activitate rau intentionata care incearcd si colecteze, s perturbe, sd infirme, sa degradeze sau
sd distruga resursele sistemului informational sau informatiile 1n sine.

De asemenea, un atac, prin intermediul spatiului cibernetic, care vizeaza utilizarea de cétre o
organizatie a spatiului cibernetic in scopul perturbarii, dezactivarii, distrugerii sau controlului rau
intentionat a unui mediv/infrastructura de calcul; sau distrugerea integritatii datelor sau
sustragerea de informatii controlate este catalogata ca fiind atac cibernetic [34].

Nenumarati specialisti in domeniu au generat idei si definitii pe acest concept, iar, dintre ele, cele
mai cuprinzatoare ar fi cea a lui Richard Clark care postula ca atacurile cibernetice sunt actiuni
intreprinse de tari sa se infiltreze in calculatoarele sau retelele de calculatoare ale unei tari sau alte
tari pentru a provoca daune sau perturbari [35].

In analiza si critica acestei definitii, se poate spune ci cele trei elemente, si anume autorul atacului,
scopul si intentia atacului, au fost folosite drept criterii fara a lua in considerare formele de
perturbare. Similar avem abordarea propusd de Michael Hayden care afirma ca atacul cibernetic
este cuantificat ca fiind orice incercare intentionatd de a perturba sau distruge retelele de
informatice ale unei alte tari. Evident, aceasta definitie este, de asemenea, foarte generala si nu
face distinctia intre criminalitatea cibernetica, atacul cibernetic si razboiul cibernetic, iar linia
dintre detectarea lor este intr-o aura de ambiguitate [36].

Dar care este motivatia si cum sunt impactate administratiile publice si guvernamentale? Aceasta
este una dintre cele mai dificile intrebari pentru ca implicatiile ei merg mai departe decat pierderile
materiale ale unor atacuri cibernetice clasice, putem sa vorbim de pierderi de vieti omenesti sau
poate chiar initierea unui noi razboi mondial. Cateva dintre consecintele atacurilor sunt:

- Rasturnarea sistemului de guvernare sau amenintarea catastrofala la adresa securitatii

nationale;

- Initierea simultana a razboiului fizic sau revoltelor;

- Distrugerea catastrofala sau deteriorarea imaginii tarii la nivel international;

- Distrugerea sau deteriorarea catastrofala a relatiilor politice si economice ale tarii;

- Pierderi umane extinse sau pericol pentru sandtatea publica si Sigurantd;

- Haos intern;

- Perturbare administrativa la nivel national,

- Distrugerea increderii publicului sau a credintelor religioase, nationale si etnice;

- Daune grave aduse economiei nationale;
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- Distrugerea extinsa sau perturbarea performantei ale activelor cibernetice nationale [37].

Pentru a intelege amploarea fenomenului si numarul atacurilor cibernetice ce au avut loc in ultimii
ani, AAG a generat un raport statistic ce evidentiaza cresterea numarului de infractiuni
cibernetice. Potrivit datelor, criminalitatea ciberneticd a crescut cu 358% in anul 2020 fatd de anul
precedent ca urmare a transferului muncii de la birou in mediul online, schimbare ce a fost impusa
de pandemia de COVID-19. In urmatorul an, 2021, a fost inregistrati o crestere globala cu 125%
a numarului de atacuri cibernetice. Aceeasi statistica scoate in evidentd si urmatoarele date:
- Aproape 1 miliard de email-uri au fost expuse atacurilor cibernetice intr-un singur an,
astfel fiind afectati 1 din 5 utilizatori de internet;
- Tn medie, scurgerile de date ale companiilor au produs daune de 4.35 milioane de dolari
Tn anul 2022;
- In prima jumitate a anului 2022 au fost inregistrate peste 236 de milioane de atacuri
cibernetice la nivel global;
- In Statele Unite 1 din 10 organizatii beneficiaza de o politd de asigurare impotriva
atacurilor cibernetice.

Un procent de 39% din companiile ce isi desfasoara activitatea iIn Marea Britanie au raportat ca
au suferit atacuri cibernetice asupra datelor [38].

oA
2

Fig. 11. Atacuri cibernetice in functie de tip si industrie.
Sursa: https:// https://www.embroker.com/blog/cyber-attack-statistics/.

2.2. Evolutie atacuri cibernetice

Inca din cele mai vechi tipuri criminalitatea a prosperat in diferite forme, iar, zona cibernetici nu
face exceptie. Trebuie tinut cont de faptul ca se estimeaza ca este o industrie de aproximativ 1.5
trilioane USD si este intr-o continud crestere [39]. De asemenea, sunt estimari cd pana in anul
2025 sa se atingd o cifra de 10.5 trilioane USD. [40]

Cum filozoful spaniol George Santayana a spus 1n lucrarea sa ,,cei ce nu isi cunosc trecutul sunt
condamnati 1n a-l repeta” este necesar sd iIntelegem care au fost principalele momente in
dezvoltarea acestui concept pentru a putea face pasul urmator in cunostintd de cauza [41].

Analizand informatiile disponibile putem observa ca printre primele atacuri cibernetice ce a avut
loc si a fost consemnat s-a petrecut in Franta anului 1834 cénd telegraful era in apogeu tehnologic.
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Fratii Blanc erau implicati in tranzactionarea cu obligatiuni guvernamentale la bursa din
Bordeaux. Similar cu ce se intampla si in prezent, cel ce detine informatia intr-un timp mai scurt,
are castig de cauza, iar, in vremea respectiva putea dura pana la citeva zile ca informatii de la
Paris sa ajunga.

Asadar atacatori au reusit sa obtind accesul la sistemul national telegrafic mituind un operator si
au furat informatii cu privire la evolutia pietelor financiare. Inselitoria a fost depistatd in anul
1836 céand operatorul implicat s-a imbolnavit si a simtit nevoia sd spuna ce a facut. Desi fratii
Blanc au fost adusi 1n fata justitiei pentru faptele sale, acestia nu au fost condamnati intrucat nu
existau reglementari sau legi sa acopere speta in cauza [42].

Tn 1940, Rene Carmille a devenit primul hacker etic. A fost expert in calculatoare cu cartele
perforate (punch cards) si membru al Rezistentei din Franta in timpul ocupatiei naziste. El detinea
masinile pe care guvernul francez le folosea pentru a procesa informatii, a descoperit ca nazistii
foloseau masinile pentru a-i urmari pe evrei, asa ca s-a oferit sa le permita sa-si foloseasca masina.
Au luat momeala, iar apoi a folosit accesul primit pentru a-i sparge si a le perturba eforturile.

Tn 1962, primele parole pentru computer au fost create de MIT pentru a limita timpul petrecut de
studenti pe computer si pentru a oferi confidentialitate utilizatorilor. Allan Scherr, un student la
MIT, a creat un card perforat care a declangat computerul sd imprime toate parolele din sistem.
Apoi le-a folosit pentru a obtine mai mult timp pe calculator si le-a distribuit si prietenilor séi, de
asemenea, au piratat conturile profesorilor, si le-au lasat mesaje batjocoritoare, acesta a
recunoscut evenimentul 25 de ani mai tarziu.

Se crede cd primul virus informatic a fost folosit in 1969 la centrul de calculatoare al Universitatii
din Washington, o persoani care nu a fost numita niciodata a instalat pe unul dintre computere un
program care a ajuns sa fie cunoscut sub numele de ,,Virus RABBITS”. Programul a inceput sa
se repete pana cand a coplesit computerul, facandu-1 sa se inchida.

Kevin Mitnick este adesea mentionat drept primul criminal cibernetic, din 1970 pana in 1995,
Mitnick a reusit sa acceseze unele dintre cele mai pazite si mai sigure retele din lume, inclusiv
Motorola si Nokia. El a folosit scheme complexe de inginerie sociald care au pacilit personalul
cheie din companii pentru a-i oferi parole si coduri pe care le-a folosit pentru a patrunde in
sistemele informatice interne. El a fost arestat de FBI si s-a confruntat cu o serie de acuzatii
federale. Dupa inchisoare, Mitnick a devenit consultant si autor de securitate cibernetica.

Tn anul 1971 istoria securitatii cibernetice incepe cu adevarat prin Bob Thomas, un programator
de computer pentru BBN, a creat si a implementat un virus care a servit drept test de securitate.
Nu a fost rau intentionat, dar a evidentiat zone de vulnerabilitate si defecte de securitate in ceea
ce avea sa devina ,,internetul”.

Virusul, numit dupa un raufacator al lui Scooby Doo, ,,Creeper”, a fost conceput pentru a se muta
pe ARPANET™Y — precursorul a ceea ce numim acum internet  ARPANET a fost infiintat de
DoD™.

Thomas a creat virusul pentru a fi un program experimental nedaunator, auto-replicabil. A fost
menit sd ilustreze modul in care functioneazd aplicatiile mobile, dar, in schimb, a corupt
calculatoarele de tip mainframe DEC PDP-10" de la Digital Equipment Corporation, interferand
cu ecranele computerelor de teletype care erau conectate. Tot ceea ce utilizatorii puteau vedea pe
ecran erau cuvintele ,,Eu sunt tiratoarea, prinde-ma daca poti!”.

10 ARPAN - Advanced Research Projects Agency Network

1 DoD — Department of Defence — in traducere din limba engleza Departamentul de Aparare al Statelor
Unite

12 DEC PDP-10 — Calculator de tip mainframe fabricat in ani 1960 - 1983
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Ca raspuns, Ray Tomlinson, colegul lui Thomas, a creat Programul Reaper. Era asemanator cu
Creeper-ul. Se deplaseazd prin internet, replicandu-se si gaseste copii ale Creeper. Céand
localizeaza copiile, le deconecteaza, astfel incat acestea devin impotente. Reaper a fost prima
incercare de securitate cibernetica — primul program software antivirus [43].

in anul 1981, dupi ce a patruns cu succes 1n sistemele interne ale AT& T si a schimbat ceasurile
computerelor lor, facand ravagii, lan Murphy a devenit prima persoana care a fost gasita vreodata
vinovatd de comiterea unei infractiuni cibernetice.

Primul atac cibernetic important ce a avut loc pe internet a venit prin intermediul lui Robert Morris
in anul 1988, la momentul respectiv student in cadrul Universitatii Cornell din New York. ,,Morris
Worm” a proiectat un nou tip de virus care a infectat sisteme informatice de la Stanford, Princeton,
Johns Hopkins, NASA™, Lawrence Livermore Labs si UC Berkeley, printre alte institutii.
Noutatea pe care a adus-o a venit din faptul cé acesta se putea raspandi fara ajutorul unui program
gazda.

Desi Moris Worm s-a limitat la computerele cu anumitd versiune de Unix gi nu corupt sau Stres
fisiere, acesta incetinit considerabil activitatea in diferite organizatii private sau guvernamentale.
Din estimarile efectuate la acea vreme daunele cauzate variaza intre 100.000 si cateva milioane
de USD. FBI* a intervenit si a lansat o ancheti ce s-a finalizat prin audierea si condamnarea lui
Robert Morris la 400 de ore de munca in folosul comunitatii si o amenda [44].

In anul 1994, impreuna cu raspandirea la scard larga a internetului avem consemnat urmitorul
eveniment notabil in istori si anumite cazul lui Richard Pryce si Matt Bevan sub pseudonimele
lor Datastream Cowboy si Kuji. Acestia au folosit un program de ,,sniffer” pentru a lansa o serie
de atacuri si au accesat sistemele Pentagonului.

Un an mai tarziu, un grup de hackeri rusi sunt arestati la Londra dupa ce au spart sistemele
informatice de la Citibank si au furat peste 10 milioane de dolari, unul dintre putinele cazuri de
frauda informatica care au ajuns in ziare. Trei dintre complicii implicati au fost arestati in Israel,
Olanda sau Statele Unite.

Ulterior, Vladimir Levin a fost si el arestat in Londra si extradat pentru a fi judecat si condamnat.
Camera Internationala de Comert a recunoscut recent ca a avut cunostinta de o serie de cazuri de
accesare neautorizata ciberneticd si furt, nsd, cu toate acestea, deloc surprinzator, nicio alta
institutie financiara britanicd nu a recunoscut vreodata ca a fost vizata de hackeri [39].

Max Butler, un consultant de securitate pentru FBI, printre altele, a spart site-urile web ale
guvernului SUA sub pretexte false. U.S. Air Force a alertat oficialii cu privire la faptele sale, iar
el a primit o condamnare de 18 luni. Ulterior, pentru o altd incursiune ilicita, a fost condamnat la
13 ani, record pentru un hacker.

Virusii informatici au fost relativ necunoscuti de publicul larg pana cand Virusul Melissa a lovit
in martie 1999 si a afectat utilizatorii de pe internet, corupandu-le fisierele documentelor
Microsoft si cauzand daune estimate la 80 de milioane de dolari. Acesta a fost dezvoltat de catre
David Lee Smith si a fost raspandit prin postarea pe un grup de stiri un fisier cu denumirea
,alt.sex” [39].

13 AT&T — una dintre cele mai mari si importante companii de telecomunicatii din Statele Unite ale
Americii

4 NASA — National Aeronautics and Space Administraton — in traducere din limba englezi Administratia
Nationald Aero Spatiala

15 FBI — Federal Bireau of Investigation — in traducere din limba engleza Biroul Federal de Investigatii
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Anii 2000 au inceput cu o multime de noutéti din perspectiva complexititii metodelor utilizate de
atacatori, iar, In egala masura si identificarea de solutii pentru prevenirea lor pe viitor.

Un hacker in varsta de 15 ani pe nume Michael Calse — care utiliza pseudonimul ,,Mafiaboy” — a
lansat o serie de atacuri DD0S'® asupra unora dintre cele mai mari site-uri comerciale din lume,
site-uri precum Amazon, Yahoo, CNN si eBay. Atacul a dus la blocarea site-urilor ore in sir in
unele cazuri si a costat aceste afaceri milioane de nespus.

Tn 2005 0 incilcare a securitatii la un comerciant, desi nu a fost recunoscut oficial niciodata se
considera ca era vorba despre Polo Ralph Lauren, a dus la o scurgerea de date a 1.4 milioane de
utilizatori HSBC Bank avand carduri MasterCard.

Tn 2008, intr-una dintre cele mai mari brese de pand acum ca valoare, sistemele Heartland
Payment au fost atacate folosind o combinatie de SQL injection, sniffer de parole si programe
malware®’, compromitand datele a 134 de milioane de utilizatori. Acest atac a generat pierderi de
peste 200 milioane de USD. Ca urmare, 1n 2009 Albert Gonzalez a fost arestat impreuna cu doi
complici pentru faptele savarsite si condamnat la 20 de ani de inchisoare.

Incepand cu anii 2010, zona de criminalitate ciberneticd a capatat amploare facand primii pasi
seriosi 1n a ajunge la cifrele impresionante mentionate in la inceputul capitolului.

Viermele Stuxnet — numit prima ,,arma digitald” din lume — a atacat centralele nucleare din Iran,
sabotand instalatiile de imbogatire a uraniului din tara, iar, ulerior s-a raspandit si la alte facilitati
industriale si producatoare de energie. Virusul era capabil sd atace componente hardware ale
sistemelztzr infectate, in special PLC-uri*® Acest vierme a fost conceput de de NSA®Y, CIAZ si
Mossad~".

Virusul troian Zeus a fost distribuit in ntreaga lume prin e-mail ntr-un atac care a vizat
organizatiile de servicii financiare. Acesta utiliza in principal keylogger-ul browser-ului pentru a
obtine acces sa informatiile bancare ale unui computer infectat. Este aproape imposibil de
mentionat cine este in spatele virusului, cu atit mai mult cu cat codul a luat amploare si au aparut
o multitudine de versiuni, unele ce ruleaza chiar si in prezent.

Tntr-un atac notoriu, Operatiunea Aurora a fost lansati de hackeri militari chinezi asupra a peste
20 de companii de tehnologie de top (Adobe, Juniper Networks, Rackspace, Yahoo, Morgan
Stanley, etc). Publicul a fost informat pentru prima datd despre atacuri atunci cand Google a
notificat publicul ca proprietatea sa intelectuald a fost confiscata in urma atacului.

Sony Corporation a anuntat 1n aprilie 2011 ca, in decurs de cateva zile, hackerii au furat informatii
de la 77 de milioane de utilizatori ai PlayStation Network, acestea includeau numele de utilizator
si parolele jucatorilor, datele lor de nastere, raspunsuri la intrebarile de securitate si multe altele.
Pentru a remedia aceastd problema expertii in securitate cibernetica de la Sony au avut nevoie de
23 de zile pentru a recupera accesul la sistem si a remedia problema.

Doi ani mai tarziu, Tn probabil cea mai mare scurgere de date de profil Tnalt din toate timpurile,
denuntatorul Edward Snowden a dezvaluit informatii sensibile furate de la mai multe guverne
straine cu software spyware, ca parte a programului de supraveghere PRISM al NSA.

16 DDoS — Distributed Denial of Service — tip de atac cibernetic prin care atacatorul inundi un server cu
informatii pentru a bloca accesul utilizatorilor la un anumit site sau serviciu

17 Malware — program software instalat pe calculatorul unui utilizator fard consimtdamantul acestuia

18 PLC — Programmable Logic Controller — In traducere din limba engleza controlor logic programabil
19 NSA — National Security Agency — In traducere din limba englezi Agentia Nationald de Securitate

20 CIA — Central Intelligence Agency — In traducere din limba englezi Agentia de Centrala de Informatii
21 Mossad — Institutul National de Inteligenta si Operatiuni Speciale ale Israelului
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Tot in 2013 ani mai tarziu, un alt gigantic american din industria comertului, Target, a fost vizat
de un atac de tip phishing. In acest fel, datele bancare a peste 110 milioane de clienti Target au
fost furate prin intermediul unui email ce continea un malware. Incepand cu 2015 au aparut
primele tulpini ale ransomwar-ului SamSam, care pana in 2018 i-a adus creatorilor sai,
Mohammad Mehdi Shah Mansouri si Faramarz Shahi Savandi, aproape 6 milioane de dolari.
Printre cele mai importante atacuri de ,,luare de ostatici” au fost orasul Atlanta si Departamentul
de Transport din Colorado.

Un atac de tip spear-phishing de succes impotriva tintelor de mare valoare ale DoD cu e-mailuri
personalizate a dus la o incalcare a informatiilor pentru 4.000 de militari si civili care lucrau pentru
sefii de stat major comun. Atacul a fortat Pentagonul sa-si inchida sistemul de e-mail. Tn 2016
firma aerospatiali austriaci, FACC AG%, a fost fraudati cu 50 de milioane de euro intr-o schemi
de spear-phishing care a pacilit un angajat din departamentul financiar sa transfere fondurile n
conturi bancare controlate de infractorii cibernetici. Ca urmare, CEO-ul companiei a fost
concediat.

Poate cea mai insidioasd dintre toate tulpinile de ransomware, WannaCry, a reusit sa afecteze
peste 200.000 de computere Windows din 150 de tari. A fost deosebit de periculos - si mortal -
deoarece spitalele Serviciului National de Sanatate din Marea Britanie au fost printre cele mai
devastate. Se presupune pe scard largad ca hackerii din Coreea de Nord s-au aflat in spatele
atacului. Doar o luna mai tarziu, utilizdnd succesul WannaCry a aparut NotPetya, o versiune
actualizatd a tulpinii anterioare de ransomware. A luat organizatii de la gigantul de transport
maritim Maersk la producitorul multinational de produse farmaceutice Merck.

Tn cea mai mare inundatie DDoS de pana acum (2018), GitHub — o platformi populard pentru
dezvoltatori — a inregistrat un trafic de 1,3 terabytes pe secunda, ceea ce a oprit toate operatiunile
pe serverul sau. GitHub avea masuri de securitate in vigoare, mult mai mult decat majoritatea
organizatiilor, dar a fost pur si simplu coplesit de dimensiunea mare a atacului.

De asemenea, poate cd cel mai demn de remarcat dintre toate atacurile de criptojacking a fost
Coinhive, un serviciu popular de exploatare a criptomonedei care, pentru o vreme, a fost
considerat de catre firmele de securitate de top drept principala amenintare rau intentionata pentru
utilizatorii web. Codul sdu de computer ar putea fi folosit pe site-uri web piratate pentru a fura
puterea de procesare a dispozitivelor vizitatorilor site-ului respectiv. Timp de 15 luni lungi,
infractorii cibernetici au folosit programul rau intentionat pentru a infecta milioane de dispozitive.

2019 a marcat incidentul cu Capital One, victima uneia dintre cele mai mari brese de date din
istoria bancard, cand au fost accesate peste 100 de milioane de aplicatii pentru carduri de credit si
au fost preluate mii de numere de securitate sociala si de cont bancar. Capital One a cheltuit
aproximativ 150 de milioane de dolari pentru atenuarea daunelor.

Tn anul 2020, atacurile cibernetice rusesti asupra institutiilor guvernamentale americane au fost in
crestere si, intr-una dintre cele mai catastrofale brese de date, agentii de informatii straini au
profitat de un program compromis SolarWinds si au invadat aproximativ 18.000 de retele private
si afiliate guvernului. Aceste incalcari de date au permis atacatorilor acces la o abundentd de
informatii identificabile, inclusiv informatii financiare, cod sursa, parole si nume de utilizator.

Tn 2022 un hack de la mijlocul lunii septembrie, a scos o cantitate uimitoare de material de la un
titan al industriei jocurilor de noroc, lansarea foarte anticipata a lui Rockstar Games Grand Theft
Auto 6, a fost aruncata in haos cand un hacker cunoscut sub numele de ,,teapotuberhacker” a spart
canalul intern de Slack al Rockstar, si a furat 90 de videoclipuri cu un joc in curs de desfasurare.

22 FACC - Fischer Advanced Composite Components. Companie de top Austriaca ce activeaza in
industria aeronautica
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Dar acest hacker nu a terminat, intr-un atac Slack extrem de similar, teapotuberhacker si-a
respectat pseudonimul, iar pe 14 septembrie cand a spart Uber. Compania internationald de
ridesharing a fost agresata, hackerul obtinand ,,acces aproape complet la Uber”, inclusiv sisteme
de e-mail, comunicatii interne, stocare in cloud si depozite de coduri [30].

Desi am adus n discutie un numar restrans de exemple din limitd de spatiu, am preferat sd ne
concentram pe unele dintre cele mai reprezentative incidente cibernetice pentru a avea ceva mai
multe informatii despre care a fost evolutia fenomenului in lume.

Continuam sa explicam cum functioneaza spionajul cibernetic, vom patrunde intr-0 misiune din
viata reald, care a avut loc in indepartatul Orient Mijlociu, s-a inteles cel mai probabil deja
intentia, ca facem referire la infiltrarea intr-o instalatie nucleara pentru a proteja lumea de posibile
amenintari militare nucleare.
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Fig. 12. Uzina iraniana de imbogatire a uraniului cu centrifuga cu gaz de la Natanz.
Sursa: https://isis-online.org/publications/iran/natanz03_02.html.

Aliatii au avut dreptate sa isi facd griji cd Iranul folosea instalatiile de centrifugare ale bazei,
pentru a crea mai mult combustibil decat era necesar pentru a genera electricitate, si utlizau
centrifugele pentru a crea combustibil nuclear pentru arme atomice.

Aceste centrifuge trebuie sa fie distruse, dar ce sd faca au fost luate in considerare mai multe
optiuni, dar nu au putut fi trimisi soldati, baza este in mijlocul tarii, este imposibil sd nu fie
detectati, au vrut sa trimitd avioane de luptd care sa bombardeze si sa arunce totul in aer, insad o
astfel de operatiune ar fi una riscantd si murdara, ceea ce nu ar fi un exercitiu de PR bun (C.
Vrabie, 2023).

Asa cad 1n loc sa lanseze bombe sau sd trimitd agenti, acesetia au ales s lanseze un vierme
informatic, iar operatiune care a devenit cunoscuta sub numele de Jocurile Olimpice (Operation
Olympic Games), tot ce trebuie sa faca era sa plaseze intr-un fel sau altul vieremele in interior.
Exista multe moduri in care pot face acest lucru, dar din pacate, nu putem intra in detalii aici. Cu
toate acestea, existd o metoda care este cea mai cunoscuta, si pe care o vom expune in continuare

[46].
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In primul rand virusii informatici au fost introdusi in stick-urile de memorie USB, au fost apoi
plasati in jurul bazei, profitind de orasele invecinate - inclusiv Teheran, unde unii ofiteri se
presupune cé isi petrec viata. Unii dintre acestia au reusit sd puna mana pe aceste stick-uri, si sa
le conecteze la computere personale — laptopuri sau PC-uri (C. Vrabie 2023). Aceastd abordare
este necesara deoarece baza nucleara Natanz nu era conectata la internet [46].

Tn acest mod au patruns agentii electronici si au ficut ceea ce trebuie si faci toti agentii buni, au
inceput lucrarile de recunoastere, au inceput sa intre in retea, ,,mergand pe coridoare” cautidndu-
si tintele. Tintele sunt cutiile SIEMENS care contin controlere pentru centrifuge, iar odatd
descoperite, un rootkit a fost lansat impreuna cu intregul arsenal de arme necesare unui atac digital
care urma si se petreacd (C. Vrabie 2023). In acest fel parametrii de functionare ai controlerelor,
si Intr-adevar parametrii de functionare ai aplicatiilor pe care le gestioneaza au fost alterati.

Ulterior agentul a ,,telefonat” acasa in diferite moduri, si au predat comanda controlelor Statelor
Unite si Israelului, care au ordonat centrifugelor sa se invarteasca la un asemenea nivel incat sa
nu mai functioneze luni de zile, fara ca agenti umani sa puna piciorul facilitati iraniene. Programul
a fost un success, a incetinit programul de dezvoltare nucleard al Iranului, iar in acest mod
planurile nucleare ale Iranului au fost trimise inapoi cu cativa ani.

Cu toate acestea apare o problem, aliatii care au petrecut atat de mult timp obtinand acest agent
electronic, incat nici nu s-au gandit la ce s-ar intdmpla daca ar acesta ar iesi afard ulterior acesta
asta a si facut, aplicatia si-a facut treaba in continuare. A inceput sd caute alte tinte, alte
controloare Siemens, mai intdi in Iran si in Orientul Mijlociu, apoi in Europa, ulterior de acolo a
plecat n alte parti ale lumii, n cdutarea unor instalatii nucleare, trebuie mentionat faptul ca acest
spion isi cunoaste foarte bine sarcina (C.Vrabie 2023).

Acesta cauta anumiti controloare — cele cu semnatura unica ca acelor din Natanz, 1n orice
caz apararea lui a fost spulberata, industria de securitate, mai concret Kaspersky Lab la
descoperit, ceea ce a reprezentat operatiunea de preluare a controlului pentru a a proteja
planeta de amenintdrile nucleare, devine acum Stuxnet - cea mai avansatd amenintare
software de pana acum [46].

2.3. Descriere tipuri de atacuri cibernetice

Spatiul cibernetic este un mediu ce are in compozitie mai multe componente, printre care:
hardware, software, internet, servicii de informare si sisteme de control. Aceastd infrastructura
este esentiald pentru activitatea oricarei organizatii, indiferent daca vorbim de o companie sau de
un stat.

Din perspectiva amenintarilor cibernetice acestea pot clasifica In doua zone principale: amenintari
ce vizeaza informatiile si comunicarile si amenintari ce se concentreaza pe infrastructura tehnica.

Din prima categorie principalele amenintari sunt:
- Furtul/ publicarea informatiilor personale;
- Furtul/ publicarea informatiilor clasificate sau secrete;
- Furtul de identitate (este vorba de identitatea digitala a indivizilor);
- Frauda cibernetica;
- Spionajul industrial sau de stat.

Din categoria a doua sunt:
- Atacurile asupra sistemelor Hardware/Software;
- Atacurile asupra serviciilor de internet;
- Atacurile asupra retelelor sau a sistemelor prin implicarea unor terti;
- Atacurile ce utilizeaza viermi sau virusi informatici;
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O alta clasificare ce poate fi facuta este in functie de proveninta si a impactului pe care il au:
- Atacuri sponsorizate de state;
- Hackerti;
- Structuri organizate de hackeri;
- Teroristi;
- Personal nemultumit din interior;
- Grupuri de sabotaj.

Fig. 13. Surse ale atacurilor cibernetice.
Sursa: https://www.sciencedirect.com/science/article/pii/S2352484721007289?ref=pdf_download&fr=RR-
2&rr=83f34ba43c10052d.

Atacuri sponsorizate de catre stat: Multe organizatii private incearca sa obtind informatii
economice si industriale de la alte organizatii concurente, acest tip de atac este adesea efectuat cu
ajutorul guvernului.

Hackerii: Odata cu aparitia internetului, dar mai ales in ultimii ani, activitatea hackerilor a devenit
unul dintre cele mai mari pericole pentru guverne si organizatii. Principiile acestei agresiuni sunt
anonimatul, si transmiterea gratuitd de informatii prin spatiul cibernetic, in special cu ajutorul
internetui. Misiunea lor este de a ,ataca” spatiul cibernetic al persoanelor, companiilor,
proiectelor sau alte organizatii care incalca interesele sau principiile lor.

Acest lucru inseamna ca hackerii pot hack-ui Spatiul cibernetic al guvernelor din majoritatea
tarilor din lume, al bancilor, al companiilor de telecomunicatii, al furnizorilor de infrastructura
criticd, al furnizorilor de servicii de internet si, in cele din urma, al intregului spatiu cibernetic.
Obiectivul principal al acestor hack-uri este furtul de date sensibile.

Structuri organizate de hackeri: Bandele informatice, sau bandele de crima organizata, au inceput
sa isi desfasoare activitatea pe internet, profitind de anonimat. Obiectivul acestor bande este de
an obtine informatii sensibile pentru a le folosi pentru frauda si a castiga bani.

Teroristi: Grupurile extremiste si terorismul folosesc spatiul cibernetic pentru a planifica si
publica actiunile lor, si pentru a racola adepti pentru a le efectua. Aceste grupuri sunt constiente
de importanta strategica si tactica an internetului pentru interesele lor, iar forumurile si retelele
sociale au devenit principalul instrument folosit.
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Personal nemultumit din interior: Aceste grupuri reprezintd una dintre cele mai mari amenintari
la adresa securitatii spatiului cibernetic al natiunilor, companiilor si proiectelor, deoarece acestea
sunt de multe ori componente esentiale ale tuturor atacurilor mentionate mai sus. Aceste atacuri
pot include spioni infiltrati de stat, angajati nemultumiti, bande de teroristi sau infractori
cibernetici.

Grupuri de sabotaj: Aceste grupuri tintesc scoaterea din functiune temporara sau poate chiar
distrugerea n Tntregime a obiectivelor avute in vedere [37].

Spatiul virtual sau cibernetic este structurat pe trei straturi suprapuse: un strat fizic, un strat logic
si un strat social, care sunt, la randul lor, formate din cinci componente: componenta geografica,
componenta fizica de retea, componenta logica de retea, oameni si identitati cibernetice.
- Nivelul fizic:
o componenta geografica;
o componenta fizica de retea,
- Nivelul logic:
o componenta logica de retea;
- Nivelul social:
o Interfete;
o identitati cibernetice.

Stratul fizic cuprinde componenta geografica si componenta fizica a retelelor. Componenta
geografica se referd la locatia fizica a elementelor de baza ale componentelor fizice ale retelelor.
Componenta fizica de retea este alcatuita din hardware si infrastructuri care sa sprijin eretelele si
conectoriilor fizici (cabluri, routere, servere, calculatoare etc.).

Nivelul logic este format din componenta logica a retelelor, acestea sunt conexiuni logice care
existd intre nodurile retelelor, un nod putand fi orice dispozitiv careeste conectat la reteaua de
comunicatii si sisteme IT.

Stratul social este alcatuit din oameni si identitati cibernetice. Componenta ,,oameni” este formata
din persoanele care interactioneaza in spatiul cibernetic. Aceste identitati cibernetice pot fi reale
sau false, care permite utilizatorului sd se bucure de anonimat si face dificila urmarirea
comportamentului infractional care are loc in spatiul cibernetic. Identitatile cibernetice sunt
formate din, printre altele, conturi de email, conturi de utilizator de retea si profilurile de social
media etc. [45]

Mergand mai departe in Incercarea noastrd de a structura aceastd zona complexa, suntem obligati
sa ne concentram pe posibilele tipurile de atacuri cibernetice.
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Fig. 14. Principalele tipuri de atacuri cibernetice.
Sursa: https://www.sciencedirect.com/science/article/pii/S2352484721007289?ref=pdf_download&fr=RR-
2&rr=83f34ba43c10052d.
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Denial of Service: atacurile DoS vizeaza sa faca indisponibil un serviciu, site web sau retea prin
inundarea cu trafic artificial. In cazul atacurilor DDoS, traficul provine de la multiple surse.

Spyware: urmaresc actiunile victimei atat local cit si ca activitatea pe internet. Pot colecta parole,
informatii bancare, email-uri si pot sa includa inclusiv urmdrirea tastelor apasate

Virusi: acestia se rdspandesc de la calculator, la calculator fie prin descarcare de fisiere sau
programe. Pentru infectare este necesara actiunea utilizatorului

Troienii: de regula este ascuns n diferite programe care nu par a fi daunatoare. Dupa instalare
deschide cai de acces pentru hackeri pentru a patrunde in sistem.

Sniffer: De asemenea, un program care se uite dupa anumite tipuri de informatii (ex. parole)
examinand fiecare pachet din fluxul de date

Abuse tools: Sunt disponibile publicului pentru detectia si introducerea de vulnerabilitati in retele
cu diferite niveluri de calificare

Bombe logice: Un alt tip de atac in care un programator introduce codul intr-un program in care,
n cazul unui anumit eveniment, programul realizeaza automat o activitate distructiva

Principalii vectori de infectie folositi de un atac ransomware sunt:
- mailuri de tip phishing;
- site-uri web compromise;
- protocolul RDPZ;
- exploit kit-uri;
- reclame malitioase (malvertising);
- download-uri;
- aplicatii de messaging;

Phishing-ul inca se pastreaza drept cea mai comund metoda folosita de atacatori pentru a infecta
un dispozitiv cu ransomware. Victimele sunt pacalite sa dea click pe un link inclus in mesaj sau
sa descarce un fi sier malitios atasat prin email- uri foarte bine create , cu informatii personalizate
si specifice menite sd castige Increderea victimei. Fisierele malitioase pot arata la fel ca fisierele
normale, si atacatorii pot profita de faptul ca Windows-ul ascunde in mod implicit extensia unui
fisier .

De exemplu, un fisier anexat se poate numi “document.pdf’, insa numele real poate fi
“document.pdf.exe” dupd examinarea extensiei. Cele mai folosite tipuri de fisiere pentru a
raspandi ransomware, dar si alte forme de malware, sunt documentele Office, fisierele pdf si
arhivele. GandCrab, Cerber, CryptoWall si Locky sunt variante de ransomware care folosesc
phishing-ul ca metoda de infectie .

Site-urile web compromise sunt o alta metoda preferatd de hackeri pentru a raspandi ransomware.
Atacatorii reusesc sd profite de anumite vulnerabilititi ale serverelor web si s injecteze cod
malitios in paginile web ale site -ului. Atunci cand victima viziteaza site-ul, care de altfel poate fi
complet legitim, acesteia i se poate cere sa descarce o versiune noua a unui software, de exemplu
de browser web sau de plugin. Daca utilizatorul da click, ransomware-ul se poate activa direct
sau se ruleaza un script care descarca si activeaza ransomware-ul. Exemple de ransomware care
folosesc site- uri compromise ca mecanism de propagare sunt GandCrab, Cerber si Revil.

RDP permite administratorilor IT sa acceseze si sa controleze un calculator de la distanta , Insa
acest lucru ar trebui facut printr-o retea securizata si nu direct prin Internet. Atacatorii pot folosi

23 RDP — Remote Destop Protocol.
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unelte precum Shodan sau Nmap pentru a identifica masini expuse in Internet care au portul
deschis de RDP.

O data identificate aceste masini , atacatorii pot folosi unelte open source precum “John the
Ripper” sau ““ Cain and Abel” pentru a executa atacuri de tip “brute force” pentru a ghici parola
de acces. Dupa ce atacatorii au acces pe sistem , isi pot escalada privilegiile si pot descarca si
executd ransomware, pot pivotd si spre alte sisteme pentru a mari gradul de infectie . SamSam
este un tip de ransomware care exploateaza RDP-ul pentru a compromite sisteme slab protejate
care folosesc acest serviciu.

Exploit kit-urile sunt programe software micute care sunt construite cu scopul de a exploata o
vulnerabilitate cunoscutd a unui sistem de operare sau aplicatie , ca de exemplu Java sau Adobe
Flash. GandCrab, Cerber Locky si CryptoWall sunt variante de ransomware livrate prin acest
vector folosit in site - uri compromise sau prin campanii de malvertising.

Malvertising-ul se poate folosi de anumite vulnerabilitati din browser-ul web care nu a fost patch-
uit la timp pentru a afisa reclame online care contin cod malitios . La executia acestui cod se va
descarcd ransomware care va incepe infectia statiei compromise. Desi este un mijloc de propagare
mai putin utilizat, malvertising-ul este periculos intrucat nu necesita nicio actiune explicita din
partea utilizatorului.

Download-urile de fisiere , mai ales din surse dubioase sau neautorizate ( site - uri de file sharing,
retele de torrente), sunt adesea folosite de hackeri pentru a- si raspandi malware-ul. Alte surse
similare de ransomware sunt software-uri integrate in alte programe care fac “piggybacking” si
se instaleaza o data cu programul principal, programe de tip crack si keygen-uri.

Aplicatiile de mesagerie instanta ca Facebook Messenger sau WhatsApp pot fi folosite pentru a
transmite imagini de tipul SVG sau jpeg care contin ransomware. Imaginile SVG, de exemplu,
sunt bazate pe XML, un mod de formatare a datelor care permite atacatorilor s insereze orice
cod doresc, inclusiv malware. O data accesatd imaginea, aceasta directioneaza victima catre un
site aparent legitim de unde se descarca ransomware-ul. [37]
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Capitolul 3. Studiu de caz — Paralela intre cele mai marcante incidente la nivel global

Avand in vedere cele mentionate anterior si faptul ca ne-am concentrat pe tot ceea ce Insemna
latura teoretica a conceptelor este inevitabil sd NU mutdm analiza si cétre latura practicd. Desi
abordarea cea mai uzitata si simpla ar fi fost sa utilizam un exemplu pe care-l detaliem, atat din
punctul de vedere al modului de actiune al atacatorilor, cét si al daunelor provocate, s-a dorit 0
abordare la nivel macro.

Mai concret, in capitolul ce urmeaza se intentioneaza a creiona o ,,hartd” a celor mai marcante
atacuri cibernetice la nivel global, avand ca focus diferentele de abordare intre cei mai importanti
actori la nivel politico-economic (Europa, Statele Unite ale Americii, China, Rusia, etc), si care a
fost abordarea utilizata in a combate aceste fenomene.

Trecand prin multiple situatii de crizd in ultimii ani suntem complet constienti de faptul ca latura
ciberneticd este cheia ce poate determina castigarea unui conflict armat sau nu, dezvoltarea
exponentiald a unei organizatii private, diramarea unui guvern sau poate chiar prabusirea unei
intregi tari. Din aceastd perspectiva, desi nu sunt tot timpul aliniate asteptarilor companiilor din
mediu privat cu modul in care guvernele legifereaza, devine din ce in ce mai evident ca acest
parteneriat poate sa fie cheia in contextul general al acestei lucrari. Aceasta afirmatie vine in
contextul in care este inevitabil ca atunci cand facem referire la atacuri cibernetice sau la securitate
cibernetica la nivel ce concept, inevitabil putem identifica stranse legaturi.

Sunt postulate mai multe teorii care subliniaza aceasta cauzalitate intre toti acesti factori, iar,
luand in considerare conflictul armat si invazia rusa din Ucraina de la inceputul lui 2022, este
evident cd zona de securitate informaticd a fost importanta. Cu trei zile dupa lansarea invaziei
teritoriale, oficialii europeni s-au reunit intr-o sedintad extraordinara cu obiectivul cum pot
guvernele statelor membre sd colaboreze pentru a fi capabile sa respingd potentiale atacuri
cibernetice asupra retelelor esentiale.

Surprinzator a fost cu adevarat modul in care aceste atacuri care nu au intarziat si apara au esuat.
In acest caz trebuie mentionat faptul ci principala tinti a Rusiei a fost si este Ucraina si
infrastructura ei, care desi a fost tinta atacurilor cu rachete, a continuat sd functioneze. Sistemul
bancar este online, infrastructura de transport este operationald si exemplele pot sa continue [38].

Ce doresc sa subliniez este faptul cd acest succes a fost datorat parterneriatului public-privat
puternic si dorinta acestora de a se concentra pe ce este important si la a renunta la idei
contraproductive despre suveranitatea digitala.

Vorbind despre suveranitatea digitald ne raportam la servicii de tip cloud®.

Tn prezent oficialii ENISA? finalizeazi o schemi europeani de certificare pentru companiile de
cloud pentru a dovedi ca respectd standarde inalte de securitate cibernetica. Proiectul de cerinte
ar putea forta gigantii cloud americani sa dezavueze legile Washingtonului privind accesul la date.
Doar companiile europene se pot califica pentru cea mai inaltd certificare, cu exceptia liderilor
mondiali Amazon, Microsoft si Google [39].

Daca va fi adoptata, acest impuls pentru dezvoltarea unei industrie cloud europene promite sa fie
contraproductiv. Ar forta companiile europene sa foloseasca furnizori locali cu preturi ridicate si
cu performante scazute. S-ar dovedi, Tn mod pervers, un risc de securitate. Expertii in securitate
cibernetica sunt de acord ca cea mai buna modalitate de a proteja datele este de a distribui, nu de
a localiza datele si de a le stoca cu cei mai mari si mai avansati furnizori din punct de vedere
tehnologic. Succesul Ucrainei in a-si proteja datele critice in mai multe centre din afara tarii ofera

24 Diferite servici de procesare de date, stocare, etc ce sunt disponibile prin intermediul internetului
% European Union Agency for Cybersecurity
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dovezi puternice ca localizarea datelor nu este cea mai buna modalitate de a proteja impotriva
atacurilor cibernetice.

Furnizorii de servicii cloud, in mare parte companii din SUA, se tem ca schimbarile ar putea fi
folosite pentru a-i tine departe de piata europeand, ceea ce ar submina, la randul sdu, apararea
cibernetici a continentului. Intr-un articol din septembrie 2022, Google a cerut Europei si-si
regandeasca abordarea si sd-si retragd ecosistemele inchise, zidurile digitale sau localizarea
datelor in favoarea a ceea ce a numit ,,securitate deschisa”, bazandu-se pe parteneriate public-
privat, partajarea amenintarilor si criptare Tn detrimentul certificarii.

Tn aceasta perspectiva lucrurile sunt inca neclare referitor la care parte are cu adevirat dreptate,
care sunt intentiile si motivatiile reale si care ar fi cea mai eficientd modalitate de a merge mai
departe pe viitor.

La nivel global exista diferente notabile intre modul in care guvernele diferitelor super-puteri s-
au pozitionat. De exemplu, ne putem uita la Statele Unite care abordeaza problema securitatii
cibernetice ca fiind o problema de securitate nationala si in consecinta poate si actioneaza ca atare,
iar, Europa pune accentul pe protejarea intimitatii si securititii datelor personale fara a pierde din
vedere obiectivul principal si anume de aparare a intereselor sale economice [38]. Pentru a
intelege anvergura daunelor, conform estimarilor efectuate de catre Comisia Europeana, ,,factura”
pe care o pliteste Europa anual atunci cidnd vine vorba de criminalitatea ciberneticd este de
aproximativ 5.5 miliarde euro [40].

Ce este cu clar, prin prisma multiplelor incidente si conflicte armate la nivel global, este faptul ca
Europa trebuie sa isi extindi cooperarea cu Statele Unite. Tn cadrul Consiliului UE-SUA pentru
Comert si Tehnologie, reprezentantii ambelor tabere au concluzionat céd securitatea cibernetica
trebuie facuta a fi prioritara.

Cu toate acestea, Uniunea Europeand si Statele Unite se misca la viteze diferite. Pe masura ce
Uniunea Europeana se grabeste cu planurile sale cibernetice, reglementérile cibernetice din SUA
raman rudimentare. in urma cu un deceniu, Camera de Comert a SUA a condus o campanie de
blocare a legislatiei care ar fi impus cerinte de securitate cibernetica afacerilor private. De atunci,
SUA s-a bazat pe scheme voluntare, ordine executive si puterea de cumparare a guvernului federal
pentru a crste nivelul standardelor de securitate cibernetica, toate cu succes limitat.

Unul dintre momentele cheie pentru Statele Unite si modul in care au inceput sa facd pasi in
directia dezvoltarii zonei de securitate cibernetica a fost atacul cu asupra Colonial Pipline Co. Tn
Mai 2021. Compania este operatorul celei mai mari conducte de petrol din SUA

Desi, la finalul zilei vorbim de un atac ce nu a avut ca obiectiv o entitate guvernamentald, impactul
pe care l-a avut a fost important la nivelul intregii tari prin cresterea preturilor la pompa pentru
carburant si blocaje Tn procesul de aprovizionare. Toate acestea avand la randul lor diferite
ramificatii in mare parte din industrii luand in considerare interconectabilitatea dintre acestea.

In cazul mentionat, atacul a fost cauzat datoritd unei divulgari de parole pentru un cont de VPN
inactiv, iar, cu siguranta lipsa unui sistem MFA® nu a ajutat. Cumva, observim ci o buni parte
din sistemele de baza pentru orice politica de securitate cibernetica au fost fie ignorate, fie expuse
la vulnerabilitati.

Fie ca vorbim de persoane rau intentionate, hackeri, criminali cibernetici acestia incearca sa se
infiltreze in reteaua si sistemele interne ale unei organizatii pentru a cere rascumparare, a
opri/intarzia productia, a cauza daune organizationale sau reputationale sau in scopuri de hartuire

26 Multi Factor Authentification — autentificare multifactor
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sau de razbunare. In cazul atacului cibernetic Colonial Pipeline, hackerii au cerut o rascumparare,
asa ca a motivatia lor a fost pur monetara.

Din pacate, hackerii au o varietate de cai de exploatat, fie ca este vorba de accesul de la distanta
al angajatilor/personalului prin VPN-uri si instrumente de partajare a desktopului (cum a fost
cazul pentru Colonial Pipeline), conexiuni la distantd pentru furnizori externi terti (API-uri?’),
stocare nesigurd a parolelor sau criptare a codurilor rau intentionate. . Acest lucru ridica
intrebarea: ,,Cum va puteti proteja impotriva acestor amenintari?”’

Analizand circumstantele producerii incidentului de la Colonial Pipeline putem observa o serie
de evenimente inter-conectate. Tn primul rand divulgarea de parole de la care a pornit totul a fost
cauzati de o serie de documente aparute pe dark web?. Conform unui studiu efectuat, peste 60%
din scurgerile de date sunt cauzate de pierderea sau utilizarea incorecta a parolelor si de aici
interesul ridicat al hackerilor. Avand acest lucru in vedere, nu avem cum sd nu mentionam cel
mai mare eveniment de acest fel si anume RockYou2021 si colectia de peste 8,4 miliarde de
parole si date de acces ce au fost furate si postate online in 2021 (atacul are in spate accesare din
2009 a RockYou prin injectie SQL si multe alte atacuri compilate) [41].

Revenind la Colonial Pipeline, pentru a putea creste nivelul de securitate se pot utiliza Solutii de
salvarea a parolelor si stocarea acestora in siguranta. Aceasta abordare pune la dispozitie o singura
sursa pentru acreditarile organizatiei si le gazduieste pe toate intr-o singura locatie care este
securizatd in mod ideal.

De asemenea, solutii de tip PAM® | impreuni cu sisteme de management al credentialelor
(password vault) pot sa fie integrate in procedurile IT ale organizatiilor si pentru cresterea
securitatii. Atunci cand un cont PAM este creat pentru un utilizator intern, acreditarile noului cont
trebuie protejate - aici intervine ,,seiful de parole”.

Cand au nevoie de acces si de preluare a acreditdrilor din seif, utilizatorii trebuie sd parcurga
etapele din PAM, iar, trecAnd prin aceste etape 0 inregistrare a acestei activitati este trecuta n
jurnal. Aceastd metoda de stocare centralizatd permite resetarea acreditdrilor dupa fiecare
utilizare, ceea ce asigurd o protectie avansata si permite un audit amanuntit, care poate ajuta la
urmdrirea oricdrei activitati suspecte pana la sursd. Daca ar fi fost implementate mai devreme,
aceste metode ar fi putut ajuta la prevenirea expunerii parolelor Colonial Pipeline.

O a doua componenta in acest exemplu a fost data de accesul la VPN, aceasta fiind una dintre
cele mai comune metode prin care hackerii se infiltreaza si obtin acces Tn organizatii.

Din nefericire, desi are o multime de beneficii, VPN-ul vine la pachet si un minus important:
practic este un instrument de timpul ,,totul sau nimic”, iar, asta in zona de IT se transpune in
oferirea de acces complet intr-o anumite reteaua sau deloc. Aceastd abordare este generata din
contextul ca utilizatorii de VPN nu pot sa primeasca drepturi sau acces doar intr-o anumita parte
a retelei (conform necesitatilor si gradului de acces), iar, granulatia drepturilor este aproape
imposibila.

Un alt potential risc vine din perspectiva din perspectiva responsabilitatii tertilor. VPN-urile nu
ofera modalitati de monitorizare si auditare a activitatii colaboratorilor terti in cadrul retelei, deci
nu exista vizibilitate asupra activitatii sesiunilor. Daca se intampla ceva suspect, VPN-urile nu

27 API (Application Programming Interface) — de cele mai multe ori vorbim despre o interfati software ce
constd in linia de comunicare intre doud aplicatii si include o serie de reguli de comunicare si acces

28 Dark web — colectie de website-uri accesibile din anumite browsere de internet, capabile s pistreze
activitatea pe internet anonima si privata

29 Privileged Access Management — solutie pentru verificarea identitatii pentru a preveni atacuri
cibernetice

33



ofera un istoric acurat in ceea priveste sesiunile si accesul la retea pentru a urmari pana la sursa
un eventual atac.

O ultima componenta in atacul Colonial Pipeline a fost lipsa unui sistem de MFA care ar fi
prevenit ca atacatorii sa obtind acces la sisteme interne si s8 ameninte cu oprirea productiei. Acest
sistem simplu si totusi foarte eficace este utilizat ca ultima redutd in fata unui potential atacator
dornic de a obtine acces neautorizat.

MFA este un sistem de securitate compus din mai multe etape de verificare a identitatii indivizilor
ce Incearca obtind acces 1n anumite retele private sau la anumite documente. Un exemplu de astfel
de sistem pe care-1 utilizam in mod regulat este intalnit in cadrul cardurilor de credit — pentru a
efectua o plati ai nevoie de el in format fizic si de un cod PIN®.

Ca finalitate, a acestui atac, Statele Unite au realizat cat de aproape au fost de o noua crizd a
carburantilor la nivel national fiindu-le pusa in pericol distributia pentru intreaga costa de est prin
oprirea a peste 8000 de km de conducte si inchiderea sistemelor fortat.

nternet DM7  Email Servers  Web Servers  Web Apps

gEs = "
IT Level 4 Decktop Business Apps FRP
Netwaork
=1 =]
- =]
( E 1 1
. A7 o =]
Enterprise
Flant DM7 Remote Access|  Historian  Patch Server
1 T C— —
== =
o,
- ) _ ) O
oT
i Metwork | Level 3 MES/ERP Historian | InfoServer Colonial
o - ]
- = 1 a4 Servers
) ) - =] - targeted
Operations
- ‘

Batch Servars 0% Sarvers

HMI
1 1
- -
o (= |
o C—
A7 C— -

Systems

Level 1 = 44— taken offline

iliii to prevent

Control Systems further

damage
eve
J0Deiices aEan
\ ’

Fig. 15. Structura atac Colonial Pipelines.
Sursa: https://www.virsec.com/resources/blog/virsec-analysis-of-the-colonial-pipeline-attack

Atacul n sine fiind unul de tip ransomeware s-a inchis prin transferarea sumei solicitate de
gruparea Darkside si anume 4,4 mil dolari sub forma de bitcoin® (75 de bitcoini) - procesul fiind
supervizat de catre FBI. Ulterior confirmarii tranzactiei, un software a fost pus la dispozitia
companiei pentru a prelua accesul sistemelor. Din nefericire, softul Tn cazul necesita un timp
destul de lung pentru procesul de decriptare. In data de 7 iunie 2021, DoJ* a ficut o declaratie
publica prin care a afirmat cd s-au recuperat 63,7 bitcoini n valoare de 2,3 milioane dolari
(diferenta fiind cauzatd de fluctuatiile pietei in timpul tranzactiondrii) prin intermediul cheie
private ale contului atacatorilor, desi nu a mentionat cum a intrat in posesia acesteia.

30 PIN — personal identification number...

31 Bitcoin — cripto moneda ce are la baza tehologie de tip blockchain ce o face practic usor de
tranzactionat si foarte dificil de urmarit

32 Department of Justice — departamentul de justitie al statelor unite
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In ceea ce priveste identitatea atacatorilor lucrurile inca sunt neclare in contextul in care au fost
vehiculatd implicarea Rusiei in procesul de destabilizare, insd informatia in cauza a fost
dezmintita de catre Joe Biden intr-o declaratie oficiala [42].

Mergand pe o abordare similara de incident este inevitabil sa nu aducem in discutie un virus care
a facut ravagii in intreaga lume si anume WannaCry.

Atacul ransomware WannaCry a fost un atac cibernetic la nivel mondial care a avut loc in mai
2017. Atacul cibernetic a vizat computerele care ruleazd Windows. Atacatorii au criptat datele si
au cerut o rascumparare, daca aceasta nu a fost platitd, grupul a amenintat cd va elibera
date/informatii. Microsoft a fost informat despre un potential atac cu 12 luni inainte de atac si a
lansat un patch de securitate® pentru a fi instalat pe toate dispozitivele electronice care ruleaza
Windows.

Organizatiile care nu au instalat patch-ul atunci cand au fost sfatuiti sa faca acest lucru de la
Microsoft au devenit apoi tintd. 200.000 de computere au fost infectate in 156 de tari ca urmare a
atacului ransomware WannaCry.

Printre victimele atacurilor s-au enumarat NHS*, Telefonica, America’s FedEx, German railway
company Deutsche Bahn, LATAM Airlines si multi altii.

Ca abordare, pentru a beneficia de o cheie de decriptare, victimele erau puse sd plateasca o
rascumparare de 300 de dolari (mai tirziu aceastd suma a crescut la 600 de dolari) sub forma de
Bitcoin. Atacul ransomware WannaCry si-a avertizat victimele ca fisierele lor vor fi sterse
ireversibil dacd nu platesc rascumpararea in trei zile.
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Fig. 16. Mesaj WannaCry.
Sursa: https://www.nationalhealthexecutive.com/articles/wannacry-cyber-attack-cost-nhs-ps92m-after-19000-
appointments-were-cancelled.

33 path de securituate — update ce are menirea de a ,,acoperii” anumite brese de securitate sau erori
3 National Health Service — sistemul national de sanitate din UK este unul dintre cele mai mari din lume
dupa Brazilian Sistema Unico de Saude
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Din perspectiva atacului, desi initial s-a crezut ca acesta a fost raspandit prin intermediul phishing-
ului®®, s-a descoperit ulterior ci de fapt a fost utilizati o vulnerabilitate de tip backdoor®

Vineri, 12 mai 2017, NHS a fost blocat timp de céteva zile din cauza WannaCry, care a afectat
spitalele si cabinetele de medicilor de familie din Anglia si Scotia. Desi NHS nu a fost vizat in
mod specific, atacul cibernetic global a evidentiat vulnerabilitati de securitate si a dus la anularea
a mii de intalniri si operatiuni, Impreund cu relocarea freneticd a pacientilor din centrele de
urgentd afectate. De asemenea, personalul a fost fortat sd revinad la creion si hartie si sd-si
foloseasca propriile telefoane mobile dupa ce atacul a afectat sisteme cheie, inclusiv telefoanele.

Ransomware-ul WannaCry a expus o vulnerabilitate specificd Microsoft Windows, nu un atac
asupra unui software neacceptat. S-a descoperit ca majoritatea dispozitivelor NHS infectate cu
ransomware rulau sistemul de operare Microsoft Windows 7, dar ne actaualizat, de unde si
eficienta atacului cibernetic. Ransomware-ul s-a raspandit si prin internet, inclusiv prin reteaua
N3 (reteaua de banda larga care conecteaza toate site-urile NHS din Anglia), dar, din fericire, nu
au existat cazuri de raspandire a ransomware-ului prin NHSmail (sistemul de e-mail NHS).

NHS Anglia a raportat ca cel putin 80 din cele 236 de trusturi au fost afectate, in plus fata de 603
centre de asistentd primara si alte organizatii NHS, inclusiv 595 de cabinete de medici de familie.
Departamentul, NHS England si National Crime Agency au raportat ca nicio organizatie NHS nu
a platit rascumpdrarea, dar Departamentul nu stie cat de mult a costat intreruperea serviciilor
NHS, desi estimarile totalizeaza 92 de milioane de lire sterline.

Atacul a folosit Eternalblue, numele dat vulnerabilitatii software din sistemul de operare
Windows al Microsoft, si functioneazad prin exploatarea Microsoft Server Message Block 1.0.
SMB?¥ este un protocol de partajare a fisierelor in retea si ,,permite aplicatiilor de pe un computer
sd citeasca si sa scrie 1n fisiere si sd solicite servicii” care se afld in aceeasi retea.

In mod ironic, se presupune ci a fost dezvoltat ca o exploatare de atac cibernetic de citre NSA a
Statelor Unite. Desi s-a raportat ca stiau despre vulnerabilitatile instrumentului, NSA nu 1-a adus
in atentia Microsoft pana cand grupul de hackeri numit Shadow Brokers a scurs EternalBlue pe
un site obscur.

O analiza ulterioara a atacului de catre companii precum Symantec a dezvaluit legaturi cu grupul
Lazarus care, la rAndul sdu, a fost legat de Coreea de Nord, desi atacul nu poartd semnele
distinctive ale unei campanii de stat national

Atacul cibernetic a fost descoperit accidental de Marcus Hutchins (la randul sau condamnat pentru
dezvoltarea Kronos, un soft ce fura datele de acces Tn conturile bancare prin intermediul browser-
ului [43]).

Un cercetator 1n securitatea computerelor, prin Inregistrarea unui domeniu pe care ransomware-
ul a fost programat sa il verifice. In saptdmana urmatoare, kill switch-ul a devenit tinta unor retele
botnet® puternice, care sperau sa elimine domeniul si si declanseze un alt focar [44].

Am adus 1n discutie o serie de atacuri care desi puteau sa aibd impact catastrofal in ceea din
perspectiva pierderilor materiale si chiar umane, trebuie subliniat faptul ca ce au avut in comun
aceste atacuri a fost obiectivul final si anume colectare de resurse financiare si nimic altceva.

% Pishing — tip de atac ce bazeaz fie pe email-uri sau pe clone de site-uri astfel incat utilizatori sunt
determinati sd instaleze sau sd se autentifice, astfel fiindu-le periclitate datele de acces

36 Backdoor — virus de tip malware ce permite accesul neautorizat pe un anumit sistem

37 SMB - Server Message Block

38 Botnet — grup de computere controlate prin intermediul malware de catre actori rau intentionati
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De asemenea, putem scoate 1n evidenta cazuri in care obiectivul atacului a fost centrat pe scoaterea
din functiune a serverelor si blocare completa a activitatilor. Cazul la care facem referinta este cel
atacului DDoS asupra Sony Play Station Network efectuat de gruparea de hackeri LulzSec.

Totul a inceput in 2009 Tn contextul Tn care George Hotz, un cunoscut hacker a incercat si reusit
pentru o scurtd perioadd de timp sa sparga sistemele de securitate si sa ofere utilizatorilor Play
Station 3* o functionalitate ce era disponibild pe versiunile precedente: rularea de sisteme de
operare alternative (in cazul de fatd era vorba de Linux). Ulterior unui patch, acesta portita
identificata a fost inchisa si George Hotz s-a retras din activitate.

La inceput de 2011, cu ajutorul Alexander lgorrenknov, au reusit sa sparga din nou masurile de
securitate impuse pe acelasi sistem. Drept urmare, in Januarie 2011, Sony a depus o le-a intentat
un proces iar cei doi au fost retinuti. Tn Aprilie gruparea Anonymous s-a implicat in poveste si a
lansat un avertisment catre Sony.
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Fig. 17. Mesaj avertizare Anonymous.
Sursa: https://thehackernews.com/2011/04/operation-payback-next-target-opsony-by.html.

Anonymous a efectuat atacuri cibernetice impotriva serverelor Sony timp de trei zile. Tntreruperea
a fost cunoscuta sub numele de ,,#opSony”. Obiectivul operatiunii Sony a fost sa faca tot posibilul
pentru a submina operatiunile Sony. Pe 7 aprilie, Anonymous si-a oprit atacul. Anonymous si-a
dat seama ca dduna mai degraba consumatorilor decat Sony.

Asa cd au decis sa renunte. ,,Anonymous nu atacad PSN in acest moment.” a declarat grupul. ,,Ne-
am dat seama ca vizarea PSN nu este o idee buna. Prin urmare, ne-am suspendat temporar actiunea
pana cand se gdseste o metoda care nu va afecta grav clientii Sony.

Anonymous este de partea ta, sustindnd drepturile tale.” Serviciul PSN normal a fost reluat dupa
aceea. Dar in dimineata zilei de 19 aprilie, PSN era din nou blocata. Dar Anonymous nu a fost
responsabil pentru inchidere. Era Sony. Doua zile mai tarziu, Sony a trecut din nou serverele PSN
offline. ,,Dupa cum stiti fard Indoiald, intreruperile actuale de urgenta continua in aceasta dupa-
amiaza si toate serviciile de retea online Sony raman indisponibile”

% Play Station 3 — consola de jocuri realizatd de Sony
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Sony si-a avertizat consumatorii ca ar putea fi o zi intreagd sau mai mult timp de nefunctionare,
chiar a doua zi, Sony a anuntat Intr-un comunicat de presa ca a existat o ,,intruziune externd” in
sistemul lor, care a afectat atat utilizatorii PlayStation Network, cat si Curiosity Services si a
recunoscut c¢a au dezactivat PSN pe 20 aprilie.

PSN a ramas offline Incé o saptdméand, Ceea ce a provocat indignare din partea clientilor care nu
erau siguri de ce se intdmpla. Dar Sony a aparut, anuntdnd ceea ce urma sa fie o bresd masiva de
securitate care a afectat 77 de milioane de utilizatori. ,,Desi incd investigam detaliile acestui
incident, credem ca o persoana neautorizatd a obtinut urmatoarele informatii furnizate. Numele,
adresa, tara, adresa de e-mail, data nasterii, parola si autentificarea PlayStation Network si ID-ul
online PSN.

De asemenea, este posibil ca datele dvs. de profil, inclusiv istoricul achizitiilor si adresa de
facturare si raspunsurile dvs. de securitate pentru parola PlayStation Network Curiosity, sa fi fost,
de asemenea, obtinute.” A spus gigantul corporativ. PlayStation Network a rdmas offline. Sony a
adus o firma de securitate pentru a investiga incédlcarea. De asemenea, efectuati actualizari ale
serviciilor.

Grupul de hackeri LulzSec si-a asumat responsabilitatea pentru atac intr-un final. ,Fiecare
fragment de date pe care l-am luat nu a fost criptat. Sony a stocat un milion de parole ale clientilor
sdi in text simplu. Ceea ce Inseamna ca era doar o chestiune de timp sd o ludm.” Sony a negat
afirmatiile. Dar mai tarziu, LulzSec a Incarcat un fisier de 5 MB care descrie modul in care a fost
efectuat hack-ul prin metode foarte simple de injectare.

In septembrie 2011, FBI a anuntat ci a facut arestari in atacul de la Sony Pictures. Doi membri ai
LulzSec au fost arestati si acuzati. Mai multe institutii de stiri au sustinut ca fortele de ordine au
facut arestari in hack-ul Sony [45].

Este inevitabil si lesne de observat ca acest fenomen al atacurilor cibernetice a capatat amploare
n ultimii ani, si cu siguranta o sa urmeze sa creasca si mai mult. Nu as vrea sa se inteleaga gresit
ca ar este o abordare acceptata, insi as vrea si subliniez ca este un simptom inevitabil al procesului
de digitalizare prin care omenirea a trecut.

Da, consider ca este imperios necesar ca toti actorii principali la nivel de mondial au nevoie sa 1si
actualizeze cunostintele, sa creasca nivelul de vigilenta instituind proceduri si reglementari care
sa fie capabile sa tina sub control atacuri ca cele prezentate mai sus.

Din nefericire, avand de-a face cu multiple forte si arii de interes divers, ne putem gasi in situatia
in care si nu existe aliniere la nivel strategic si de aici pot genera o multime de probleme. Insa,
consider ca mediu privat are datoria de a fi receptiv si deschis la comunicare, iar, in egald masura
guvernele si factorii politici trebuie sa congtientizeze ca nu pot controla totul prin legi, ba mai
mult se pot expune inutil daca nu cresc nivelul de colaborare intre state.

Foarte probabil ca razboaiele viitorului sa 1si mute teatrele de lupta din lumea reala in cea virtuala
si aici fac referire la atacurile si abordarile de gherila utilizate in acest domeniu de anumite state.
Nu mai este un secret ca se investesc sume colosale in pregatirea acestor ,trupe” sau
»comandouri” digitale, iar efectele acestor atacuri pot si fie inimaginabile cu efecte si daune in
viata tuturor.

Din aceasta perspectiva responsabilitatea cade pe umerii tuturor de ne pregéti, de a intelege care

sunt riscurile si cel mai important cum le putem mitiga in asa fel incat sa scadem gradul de
expunere pe care-l avem, indiferent de postura in care suntem.
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3.2. Tehnologia blockchain

Un blockchain este o listd de inregistrdri numite blocuri care sunt legate intre ele folosind
mecanisme criptografice, fiecare bloc contine o valoare hash, parola, marcajul de timp si datele
tranzactiei din blocul anterior.

Marca temporald dovedeste cd datele tranzactiei existau atunci cand blocul a fost publicat,
deoarece fiecare bloc nou contine informatii despre blocul anterior, se formeaza un lant in care
fiecare bloc adaugat isi verifica blocul anterior. Prin urmare, este extrem de dificil s schimbi
datele din blockchain, deoarece odatd inregistrate, acestea nu pot fi modificate fara a modifica
toate blocurile ulterioare [57].

Tehnologia Blockchain incorporeaza multe concepte de baza (Dumitrache, 2022), nodurile sunt
cele mai de bazi elemente ale blockchain-ului. In mod logic, blockchain consta dintr-o retea de
noduri. Din punct de vedere fizic, nodurile sunt computere. O tranzactie este orice operatiune din
blockchain, bundoard pentru a modifica o valoare in blockchain, Tranzactiile noi, pentru a fi
acceptate, necesitd aprobarea de cel putin 50% +1 din nodurile existente.

Tn blockchain, datele sunt stocate Tn blocuri, fiecare din aceste blocurile sunt legate de blocul
anterior printr-un hash criptografic. Un cont blockchain este format din doua variabile, cheie
privata si cheie publica. Contul apartine detinatorului cheii private. Ajunge, spre deosebire de alte
tehnologii centralizate, in blockchain nu existd nicio procedura de recuperare a parolei dacad se
pierde cheia private (Dumitrache, 2022).

Principalele caracteristici ale blockchain-ului sunt:

- Descentralizare — Datele sunt retinute in mai multe locatii din retea, egal cu numarul de
noduri;

- Autonome — Nu existd o organizatie sau agentie centrald care sa gestioneze blockchain-
ul si sa detind cheile pentru corectarea datelor;

- Auditabilitate — Deoarece fiecare bloc este legat de blocul anterior printr-un hash, toate
modificarile pot fi urmarite cronologic;

- Functionare continua — Datele din sistem sunt replicate pe mii de computere simultan,
astfel incat sa poata fi utilizate chiar daca 99% dintre computere sunt offline;

- Scalabilitate — O retea poate contine un numar nelimitat de noduri;

- Securitate — Codul sursa folosit este open source si nu a fost niciodata scurs;

- Scalabilitate — Codul permite dezvoltarea de noi servicii si produse;

- Securitate — Pentru a aproba o tranzactie, mai mult de jumatate dintre nodurile din retea
trebuie sa accepte tranzactia.

Daca un atacator reuseste sa modifice parti ale blockchain-ului sau ale datelor, este creat un nou
bloc care trebuie verificat de toate dispozitivele din reteaua blockchain. Pentru a accepta tranzactii
frauduloase, jumatate dintre noduri plus un nod trebuie schimbate, si toate nodurile trebuie
schimbate simultan. Daca raspunsul unui nod este diferit de hash-ul criptografic al altui nod este
verificat, si nodul este ignorat de retea pand cind revine la versiunea adevdratid a datelor
(Dumitrache, 2022).

Nick Szabo defineste conceptul de ,,contracte inteligente” ca o posibild modalitate de a formaliza
relatiile de afaceri si acordurile comerciale intr-un mediu online, intr-o maniera mai eficienta
decat contractele traditionale pe hartie (Dumitrache, 2022).

Contractele inteligente sunt contracte digitale care se executd automat, care necesitd ca doua
entititi s indeplineasci sarcini pentru a initia o tranzactie. In blockchain, astfel de contracte nu
pot fi modificate de nicio parte, iar termenii lor sunt monitorizati in mod continuu pe masura ce
se parcurg pasii necesari pentru implementarea acestuia.
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Daca sunt necesare modificari, trebuie creat un contract complet nou, contractele inteligente sunt
mici programe, identificate printr-o adresa si stocate in blockchain ca orice alta tranzactie, care
se executd automat cand sunt indeplinite conditiile predefinite. Codul sursa al contractului este
scris intr-un limbaj de programare specific, cum ar fi Solidity, un limbaj de nivel Tnalt orientat pe
obiecte dezvoltat pentru modelul Ethereum Virtual Machine (Dumitrache, 2022).

3.3. Serviciile de e-Guvernare si contextul european

Tranzitia la sistemele de guvernare electronicd are consecinte importante pentru cetateni si
organizatii, sistemele de guvernare electronicd necesitd stocarea, si schimbul de date in forma
digitala.

Guvernele mentin centre de date vaste pentru a stoca informatii sensibile precum: identitate,
venituri, dosare medicale etc. Sistemele informationale trebuie sa implementeze mecanisme de

securitate adecvate pentru a asigura confidentialitatea, integritatea si disponibilitatea datelor
(Dumitrache, 2022).

Datele personale sunt adesea pierdute din cauza erorilor in proiectarea si implementarea
sistemelor tehnice si a adoptarii insuficiente a masurilor de securitate. E-guvernarea este un efort
guvernamental de a automatiza serviciile publice, si de a facilita utilizarea acestora de citre
cetiteni. Comisia Europeand recunoaste nevoile cetdtenilor, intreprinderior si a guvernelor, in
acest sens a fost elaborat un plan de actiune pentru urmatorii zece ani [57].

Comisia Europeana propune patru directii principale pentru a transpune ambitiile digitale ale UE
pentru 2030 in obiective concrete, i pentru a se asigura ca acestea sunt atinse:

- Populatie cu competente digitale si profesionisti pregatiti corespunzator;

- Infrastructura digitald durabila, sigura si de Tnaltd performanta;

- Transformarea digitala a intreprinderilor gi a intreprinderilor va depinde de capacitatea
acestora de a adopta rapid noi tehnologii digitale, inclusiv in cadrul ecosistemelor
industriale si de servicii;

- Digitalizarea serviciilor publice pentru a oferi servicii publice online tuturor cetatenilor,
oferind servicii si instrumente cu standarde ridicate de securitate si confidentialitate.

Obiectivele pentru 2030 stabilite de Comisia Europeand, includ construirea unei infrastructuri
paneuropene pentru procesarea datelor comune interconectate, dezvoltarea capabilitati de varf in
timp real (latenta scdzutd) pentru a satisface nevoile utilizatorilor finali, proiectare unei platforme
middleware sigura, si interoperabila pentru utilizare interdepartamentala, si facilitarea schimbului
de date.

Sistemele blockchain pot fi implementate pe baza anumitor caracteristici, precum: numarul de
beneficiari, volumul de date, domeniul de aplicare etc. In functie de modul de implementare
Blockchain este impartit in: public, privat, si de top consortiu.

Blockchain-urile publice permit oricui sa participe la executarea si verificarea tranzactiilor.
Protocolul de consens asigura integritatea continutului registrului. Blockchain-urile publice sunt
»complet descentralizate”, si ofera cel mai inalt nivel de Securitate, exemple de blockchain
publice sunt Ethereum si Bitcoin. Blockchain-urile private opereaza intr-o retea inchisa creata de
o organizatie. Organizatiile au dreptul de a decide ce entitati au acces de citire/scriere la
blockchain. Acest model este utilizat special pentru gestionarea bazelor de date. Blockchai-ul de
tip consortiu este compus, si gestionat de mai multe organizatii (parti interesate), blockchain-ul
consortiului este ,,semi-descentralizat”, si ofera o platforma sigurd pentru tranzactiile intre
organizatii [57].
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Algoritmul Proof of Work (PoW) necesitd ca fiecare nod din retea sid rezolve probleme
matematice complexe. Primului nod care rezolva problema i se acorda permisiunea de a adauga
unul noi blcocuri, si minerii sunt recompensati pentru munca lor.

Nodul reprezinta punctul de management al blockchain-ului, si verifica legalitatea tranzactiilor
din fiecare bloc, blocul tranzactiei este verificat, si datele sunt scrise in blockchain, PoW
reprezintd algoritmul de consens original in retelele blockchain.

Pe masura ce reteaua creste, problemele matematice complexe pe care minerii trebuie sa le rezolve
necesitd tot mai multe resurse de calcul, si implicit consumul resurselor energetice cresc, iar
rezultatele rezolvarii acestor probleme se numesc hash.

Complexitatea sarcinii este o problema sensibild deoarece, acest lucru depinde de acuratetea si
viteza scrierilor blockchain, daca generarea blocurilor dureaza prea mult, tranzactia va fi blocata
si se va opri executarea, iar fluxul de lucru se va opri pentru o perioada de timp, iar daca problema
este minora, reteaua este vulnerabila la atacurile DoS si Spam [57].

Modelul POW consuma multa energie (dupa cum vom putea observa din graficul urmator), astfel
incat mentinerea retelei Bitcoin necesitd o cantitate echivalenta de energie electrica consumatd de
o tard la fel de mare ca Argentina.

— Estimated TWh per Year Minimum TWh per Year

Fig. 18. Consumul anul de energie al retelei Bitcoin.
Sursa: https://www.independent.co.uk/tech/bitcoin-energy-use-price-latest-bn2110179.html.

Protocolul de consens Proof of Stake (PoS) a fost creat ca un algoritm alternativ pentru a aborda
problemele de scalabilitate si sustenabilitate din jurul Proof of Work. Algoritmul PoS incearca sa
rezolve problema consumului ridicat de energie din metoda PoW, prin inlocuirea efectiva a nevoii
de putere de calcul cu Stake-ul, puterea de calcul a unui individ este limitata de procentul de Stake
detinut.

Aceasta inseamna o reducere semnificativa a consumului de energie. Proof of Stake (PoS) incarca
sd rezolve aceastd problem, prin alocarea puterii de minerit proportiei de monededetinute de
fiecare miner in parte. Cei cu resurse financiare semnificative, au in mod clar capacitatea de a
miza mai multetoken-uri,si astfel de a obtine mai mult control asupra retelei, obtinand in acest
mod mai multe comisioane.

Cu toate acestea, sistemele PoS sunt mai putin susceptibile de a fi centralizate, in comparatie cu
centralizarea blockchain-urilor PoW, unde cateva entitati controleaza majoritatea puterii miniere,
in PoS, securitatea este mai mica decat abordarea PoW, unde un atacator in PoS ar trebui sa obtina
51% din criptomoneda pentru a efectua un atac.
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In ultimii ani, unele guverne au dezvoltat o varietate de solutii pentru a aplica tehnologia la diferite
functii si servicii din educatie, sénatate, achizitii publice si alte domenii publice cum ar fi,
securitate ciberneticd, transport si managementul identitatii. Dar in ciuda potentialului
blockchain, experimentele si cercetarile arata ca este nevoie de o dezvoltare suplimentara inainte
ca blockchain-ul sa poata fi utilizat pe scara larga in serviciile de e-guvernare.

O implementare cu succes este KSI, o tehnologie blockchain conceputa in Estonia si utilizata la
nivel global, care securizeaza retelele si sistemele IT.

Confidentialitatea datelor, prin implementarea acestei solutii Estonia a devenit prima tara care a
implementat infrastructura blockchain la nivel national (KSI Blockchain, 2021).

Dupa valul de atacuri cibernetice din 2017, oamenii de stiintd estonieni au inceput sa regandeasca
securitatea datelor, proiectand un sistem electronic de etichetare a datelor care ar putea dovedi
integritatea datelor, retelelor si proceselor fard a se baza pe o autoritate centralizatd. Inventat de
Guardtime, KSI Blockchain este o alternativd masiv scalabila la PKI, in 2020 KSI a devenit
primul sistem blockchain care a primit certificarea eIDAS, marca de incredere a Uniunii Europene
pentru serviciile calificate pentru tranzactii electronice in Piata Unicd Europeand. (KSI
Blockchain, 2021)

Prin implementarea KSI 1n retelele guvernamentale estoniene, actorii rau intentionati (hackeri),
administratorii de sistem sau reprezentantii guvernului nu pot manipula sau modifica date,
autenticitatea lor poate fi dovedita matematic in orice moment. Autoritatea Estond pentru Sisteme
Informationale (RIA) este furnizorul intern de servicii al guvernului, garantdnd agentiilor de stat
accesul la reteaua blockchain prin infrastructura X-Road. Agentiile guvernamentale folosesc

SDK-uri si instrumente prefabricate pentru a implementa tehnologia blockchain. (Dumitrache,
2022).

3.4. Arhitectura generala a sistemului de e-guvernare bazat pe blockchain

Cetatenii pot accesa serviciile de e-guvernare si pot fi autentificati utilizind identitatea electronica
elD combinata cu autentificarea SSI (Self Sovereign Identity), disponibild prin telefon mobil sau
printr-o aplicatie dedicata.

Procesul de autentificare in sine este o tranzactie inregistrata in blockchain, dupad conectarea cu
succes, selectati un serviciu public din lista de servicii disponibile, cum ar fi plata taxelor de studii,
si acestia sa fie redirectionati catre formularul electronic de plata, unde introduc numele institutiei
de invatamant, suma si obiectul platii (bunaoara taxe de studii master) si datele cardului bancar.

Plata este procesata cu success si se primeste o confirmare electronica prin e-mail, operatiunea
este Inregistrata ca tranzactie In blockchain, pe baza unui contract inteligent (smart contract) intre
institutia de invatdmant si serviciul pliti care confirma plata taxei, ulterior tranzactia este salvata
in blockchain. Pot fi definite contracte inteligente, cetitean cu cetatean, institutie cu institutie, si
cetatean cu o institutie [57].

Nivelul ridicat de securitate al tehnologiei blockchain este un avantaj fata de alte instrumente si
tehnologii utilizate in tranzactiile si procesarea datelor, datorita combinatiei Intre criptografie si
reteua distribuitd, implementérile bazate pe blockchain produc un registru imuabil si inviolabil al
tranzactiilor confirmate si autentificate.

Avantajele unui astfel de ecosistem sunt securitatea ridicata, transparenta si trasabilitatea
tranzactiilor, daca intr-un sistem clasic documentele pot fi pierdute sau deteriorate, Tntr-un sistem
digital bazat pe tehnologia blockchain, probabilitatea pierderii globale a datelor este mica
(Dumitrache, 2022).
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Fig. 19. Arhitectura generala a sistemului de e-guvernare bazat pe blockchain.
Sursa: https://www.researchgate.net/figure/Figura-4-Model-conceptual-Blockchain-pentru-servicii-de-
eGuvernare_fig3_359088197.

Un ecosistem de guvernare electronica care utilizeaza blockchain ofera diverse avantaje, cum ar
fi:

- Descentralizare;

- Tranzactii sigure si securizate;

- Scalabilitate;

- Eficienta;

- Costuri reduse de sincronizare a datelor;

- Interoperabilitate.

3.5. Bune practici si politici pentru prevenirea si limitarea atacurilor cibernetice

In cee ace priveste componentele hardware si software ale internetului , acestea sunt utilizate
pentru a desfasura afaceri, si a transfera informatii intre diverse entitati, inclusiv companii,
organizatii si agentii guvernamentale cdtre consumatori. Capacitatea de a fi vulnerabild la
atacurile cibernetice, nu sunt doar Tmprejurimile fizice, dispozitive mobile, computere,
smartphone-uri etc.

Cu toate acestea, acelasi lucru este valabil si pentru abordarea logica, sisteme de operare, aplicatii,
e-mail, si transfer de informatii intre companii sau in cloud. Tn urma unui sondaj realizat, care
include majoritatea incidentelor (hardware si software) din institutiile publice din Roméania, sunt
asociate cu echipamente fixe (38%), e-mail (25%), si aplicatii Web (17%) [58].

Cele mai multe incidente (hardware si software) din institutia dvs. se
refera la urmatoarele tipuri de resurse:
echipamente fixe (PC-un, desktop-un) I 58%
sisteme de calcul mobile (laptop-un) I 3%
telefoane / tablete I 4%
postaelectronici NN 25%
aplicatii web (site-un / portaluni) HINNIEIENENENENENEEENGEEENNE 7%

nu stiu/ nu rdspund I 3%

Fig. 20. Chestionar cu privire la incidentele (hardware si software), care au fost intlnite
cel mai des in cadrul institutiilor publice din Romania.
Sursa: http://ier.gov.ro/wp-content/uploads/2018/10/SPOS-2017_Studiul_4_FINAL.pdf.
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Aceste atacuri au crescut atat in volum, cét si in complexitate, ceea ce a dus la cresterea riscului,
costuri suplimentare si pierderi potentiale pentru companii. Institutiile specializate in special pe
pietele financiare si de capital, sunt atractive datoritd volumului tranzactiilor lor pe aceste piete,
si a datelor care sunt vehiculate, cum ar fi informatii despre clienti (prezenti si potentiali), baze
de date (inclusiv informatii din trecutul lor), planuri de afaceri, strategii si investitii confidentiale,
proprietate intelectuald (cum ar fi algoritmii de tranzactionare), portofolii de clienti sau liste de
utilizatori, precum si parole [58].

Progresele tehnologice au facilitat procedurile si procesele simplificate, si au permis institutiilor
sd utilizeze noi metode care le permit sd-si comunice mesajele, si sd aiba o gama mai larga de
optiuni de comunicare, si un serviciu mai flexibil si mai eficient.
In schimb, prevalenta tot mai mare a acestor instrumente a condus la cresterea riscului de atacuri
cibernetice, scopul principal al acestor atacuri este de a fura date:

- Aceste atacuri avand un impact negativ asupra functionarii (intreruperea, blocarea,
distrugerea sau controlul ilegal al unui sistem informatic sau a infrastructurii
informationale);

- Incilcarea confidentialititii, increderii si accesibilitatii datelor, sau sistemelor IT din
institutii;

- Impact asupra autenticitatii datelor, si sustragerea de informatii care sunt restrictionate.

Aceste atacuri sunt comise de numeroase tipuri de agenti (organizatii criminale, autori individuali,
oficiali guvernamentali, teroristi, angajati nemultumiti, concurenti etc), din diverse motive, dintre
care cele mai semnificative sunt:

- Beneficii banesti;

- Furtul, constrangerea sau modificarea datelor;

- Dobandirea de beneficii superioare, si informatii secrete de la concurenta;

- Distrugerea organizatiei vizate, sau dezviluirea unor informatii in scop de razbunare.

- Sustinerea principiilor politice si/sau sociale;

- Practica terorii, raspandirea panicii si haosul [58].

Hackerii au mai multe metode de atac disponibile, dintre care pe cele mai comune le vom
enumerate mai jos:

- Malware - instalarea de programe daunatoare, care afecteaza negativ functionalitatea
computerelor si a comunicatiilor.

- Ingineria sociala - este o metoda de ingelaciune care presupune obtinerea de informatii
personale care sunt confidentiale, precum parole, date personale si carduri bancare.

- Atacurile DDoS - care sunt menite sa impiedice accesul sau sa intarzie livrarea serviciilor,
sau la sistemele unei organizatii.

- Botnets - autorii sunt dintr-o retea sau dintr-un numar mare de computere infectate, care
sunt folosite pentru a trimite spam sau virusi, sau pentru a inunda reteaua cu mesaje, acest
lucru duce la blocarea serviciului;

- Advanced Persistent Threats (APT) - sunt atacuri cibernetice complexe, care utilizeaza
cunostinte si instrumente pentru a recunoaste, si pentru a exploata deficiente tehnologice
specifice.

Orice organizatie poate deveni victima unui atac cibernetic, natura amenintdrii cibernetice
depinde de tipul, vulnerabilitatile si informatiile sau activele organizatiei. Efectele lor pot fi
semnificative in ceea ce priveste reputatia organizatiei, pierderea financiard sau pierderea
avantajului competiti.

In timp ce gradul in care impactul depinde de detectarea si raspunsul rapid dupa atac este

recunoscut. Unele dintre cele mai eficiente metode de securitate cibernetica pentru institutiile
publice din Romania sunt enumerate mai jos [58].
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1. Examinarea aplicatiilor care au acces la date:

Aplicatiile web pentru organizatii oferd instrumentele necesare pentru functionalitate si
productivitate, dar pot pune, de asemenea, in pericol datele cruciale. protejarea informatiilor
critice necesitd, de obicei, instalarea unui software firewall si crearea unei infrastructuri in jurul
datelor care sunt protejate. Programele firewall trebuie proiectate cu prudenta, doar aplicatiile
autorizate avand acces la date confidentiale sau care scriu.

2. Crearea controalelor individuale de acces:

Prin crearea unor reguli de autorizare specifice pentru fiecare utilizator, acestia pot restrictiona
accesul doar la sistemele de care au nevoie pentru sarcinile de serviciu, acest lucru va impiedica
expunerea datelor personale care sunt sensibile.

3. Achizitia de loguri individuale cu detalii specific:

Pentru un raport cuprinzitor al ceea ce se intampla 1n sistemele din reteaua companiei, atat pentru
securitate, cat si pentru depanare, trebuie adunate jurnalele detaliate si rapoarte complete. Acest
lucru este valabil mai ales pentru aplicatiile care nu au inregistrari interne, astfel incat orice
posibile brese de securitate cauzate de aceste aplicatii pot fi urmarite si remediate.

4. Mentinerea actualizarilor de securitate:

Infractorii cibernetici dezvolta mereu noi metode de atac si incearca sa gaseasca noi puncte slabe,
ca urmare, pentru a proteja reteaua de calculatoare, trebuie utilizate cele mai recente semnaturi
antivirus sau patch-uri anti-malware.

5. Evitarea ingineriei sociale:

Securitatea implementata la un nivel tehnic este vulnerabila la erorile umane, metoda de inginerie
sociald a fost folositd cu succes de zeci de ani pentru a obtine informatii de conectare, si acces la
fisierele protejate prin parola.

Aceste tipuri de incercdri pot aparea prin e-mail, telefon sau alte metode de comunicare
cuutilizatorii.

6. Educarea si pregatirea utilizatorilor:

Utilizatorii sunt de obicei cea mai slaba componenta a sistemului de securitate a informatiilor, iar
acest lucru poate fi atenuat prin predarea continud despre cele mai bune metode de securitate
cibernetica. Instruirea ar trebui sd acopere modul de a recunoaste un e-mail fals, de a crea parole
puternice, si de a evita aplicatiile ddundtoare, de a mentine informatiile interne ale companiei, si
orice alte pericole asociate cu securitatea cibernetica.

7. Descrierea clard a politicilor de utilizare in cazul noilor angajati:

Pentru a consolida si clarifica indatoririle de instruire ale utilizatorilor, cerintele si asteptarile
companiei cu privire la securitatea IT ar trebui documentate la angajare, (contractele de munca
trebuie sd aiba sectiuni care descriu aceste cerinte de securitate in detaliu).

8. Crearea unui plan de raspuns la o bresa de securitate:

Indiferent de gradul Tn care sunt respectate aceste practici recomandate, incidentele de securitate
sunt asteptate si inevitabile. Acesta este motivul pentru care este important sa existe un plan de
raspuns la securitatea cibernetica, eliminand toate vulnerabilitdtile, si minimizand daunele pe care
le pot provoca atacurile cibernetice [58].
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Societatea actuala este caracterizatd de schimbare constanta, care necesitd disponibilitatea unor
comunicatii globale care sunt accesibile si suficient de rapide pentru diferite clase de utilizatori.
Datorita cantitatii fard precedent de dezvoltare software si securitate a informatiilor, securitatea
informatiilor a devenit o preocupare semnificativa. Luarea deciziilor manageriale moderne este
facilitata de accesul la cantitati mari de informatii si de o abordare distribuitd a muncii.

Necesitatea utilizarii si valorificarii facilitatilor retelelor de comunicatii, impune ca securitatea si
protectia informatiilor sa fie o cerinta obligatorie pentru orice sistem, aplicatie sau serviciu.
Transmiterea de informatii intre un expeditor si un destinatar prin internet poate avea loc prin mai
multe retele de comunicatii, ceea ce permite utilizatorilor acestor retele sd intervina si/sau sa
modifice informatiile. De asemenea, printr-un acces neautorizat la resursele sistemului,
utilizatorii din aceeasi retea cu expeditorul sau destinatarul, pot sd modifice si sa distruga datele
informatice.

Necesitatea securitatii este derivatd din faptul cd niciun sistem informatic nu poate fi complet
sigur, singura modalitate de asigurare a sigurantei este prin dezvoltarea unui sistem de Securitate,
si implementarea unor mecanisme complexe de protectie care impiedicd majoritatea utilizatorilor
sd ignore sistemul.

Din punct de vedere practic, asigurarea unui mediu sigur prin utilizarea sistemelor IT este acum
o cerintd obligatorie a societatii, aceasta a devenit o preocupare intense, si constanta in ceea ce
priveste potentialele pericole si riscuri.

Baza securitatii informatiilor este crearea de planuri, reguli, reglementari si politici pentru a face
fata atacurilor care pot implica compromiterea datelor si a informatiilor. Asigurarea securitatii
cibernetice devine din ce in ce mai complexa, acest lucru necesita implicarea mai multor niveluri
de mecanisme care sunt incluse Tn politicile publice.

Politicile publice se caracterizeaza printr-o serie de decizii conexe privind scopul, mijloacele si
resursele care sunt dedicate realizdrii unor situatii particulare. Astfel, politicile publice se pot
considerat un exemplu practic de abordare a problemelor din sectorul administratiei publice in
domeniul securitatii cibernetice [58].

Crearea politicilor publice privind securitatea cibernetica trebuie s urmeze o serie de principii,
printre care:

- Stabilirea responsabilitatilor directe pentru definirea strategiilor si reglementarii, precum
si pentru coordonarea si implementarea acestora in vederea sustinerii si promovarii
deciziilor strategice.

- Pledeaza pentru un sistem sigur si de incredere pentru domeniul .ro;

- Crearea unui cadru formal de contractare care implicd respectarea unui numar de
standarde si reguli privind securitatea cibernetica;

- Masuri functionale referitoare la crearea unui plan de raspuns in situatii de urgenta,
backup si continuitatea afacerii, precum si testarea regulata a vulnerabilitatilor.

Din perspectiva specificului domeniului securitétii cibernetice, politicile publice au o serie de
dificultati in asigurarea unui spatiu virtual sigur si de incredere, printre care:

- Realizarea unui studiu de impact la nivelul autorititilor publice, pentru a demonstra
necesitatea securitdtii cibernetice pentru sistemele de comunicatii, si tehnologia
informatiei ca parte a infrastructurii importante.

- Colectarea de rutind a informatiilor (rapoarte, comunicéri) pentru a propune noi abordari
de natura reactiva sau preventiva, pentru a minimiza riscul pentru administratie.
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- Organizarea politicilor publice privind securitatea ciberneticd pe baza modelelor
sectoriale pentru fiecare domeniu de activitate asociat institutiilor guvernului central din
Romania.

- Consolidarea cooperarii dintre oficialii administratiei publice si alte institutii si tari
europene prin asistentd metodologica, transfer de expertiza si bune practici [58].

O alta componenta care trebuie luatd in considerare este aspectul financiar al politicilor publice,
care poate oferi si un cadru consistent si organizat in ceea ce priveste costurile, si investitii in
securitate digitald la nivelul superior de administratie.

Lipsa estimarilor bugetare care sa asigure asocierea dintre scopurile asumate si verificarea
deciziilor manageriale este cauza majoritatii deciziilor luate cu privire la cheltuielile de teren. In
functie de sectorul de activitate si de cerintele specifice ale organizatiei, politicile publice privind
securitatea ciberneticd ar trebui initiate si implementate la nivelul procesului de elaborare a
politicilor, care are scopul de a autoriza, coordona si impune respectarea acestora, pana la nivelul
de executie, fiind Tn mod direct responsabil de implementarea politicilor.

Cheltuielile asociate cu protejarea securitatii cibernetice diferd in functie de specificul domeniului
de activitate (complexitatea fluxurilor, dimensiunea sistemelor informatice, numarul utilizatorilor
atat publici cat si privati etc.), dar si semnificatia si criticitatea infrastructurii in domeniul
respectiv.

Implementarea politicilor publice privind securitatea cibernetica si managementul operational va
facilita o mai buna intelegere a dificultatilor asociate domeniului si va oferi resursele necesare
pentru a modifica modul in care este modelatd managementul amenintarilor in spatiul cibernetic.
De asemenea, permite o estimare precisa a eforturilor tehnice si non-tehnice necesare
implementarii masurilor practice in domeniul securitatii cibernetice [58].
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Concluzii

Dupa cum am putut observa din prezenta lucrare, atacurile cibernetice au inceput sa aiba in ultimii
ani o crestere dramatica a diversitatii, unele dintre acestea sunt considerate a fi “o adevarata
epidemie la nivel global”, si care au o ratd mare de propagare in mediu virtual.

Amenintarile specifice sistemelor informationale au o dinamicd mai proeminentd si o naturd
universald, ceea ce face dificild recunoasterea si apararea impotriva acestora. In ciuda faptului ca
sunt disponibile multe metode de protectie, eficacitatea lor este in crestere, asa cum este si cazul
securitatii informatiei in spatiul cibernetic, care nu poate fi realizatd numai prin mijloace tehnice,
n primul rand o problema umana

De multe ori, incidentele legate de securitate sunt cauzate de organizarea insuficientd a politicii
de securitate, si lipsa de diligenta a mecanismelor de securitate. In acest context este importanti
dezvoltarea strategiilor de securitate ciberneticd, prin crearea de politici in acest sens si campanii
de prevenire, si eradicare a fenomenului criminalitatii informatice la nivel national.

Odata cu progresul tehnologiei blockchain in alte domenii decat cel al criptomonedelor, volumul
cercetarilor dedicate tehnologiei a crescut semnificativ in ultimii ani. Tehnologia blockchain este
consideratd a fi o metodd de abordare care revolutioneaza serviciile publice si e-guvernarea, si
functioneaza ca un facilitator pentru cetdteni, intreprinderi si guvern pentru a interactiona intr-un
mod transparent.

Tehnologia blockchain reprezintd rezultatul unei combinatii de transparentd, onestitate,
confidentialitate si responsabilitate care este conceputd corect. Retea blockchain impreuna cu
natura sa bazatd pe incredere, a condus la o crestere a Increderii tuturor participantilor, deoarece
tranzactiile sunt efectuate in siguranta, fara ingerinta autoritatiilor centrale.

Blockchain-ul din punct de vedere al tehnologiei are potentialul pe cat posibil de a contribui in
mare misuri la crearea unor servicii de e-guvernare transparente si sigure, In perioada urmitoare,
este necesara o cercetare sporitd in domeniu pentru a proiecta servicii practice de e-Guvernare
care utilizeaza tehnologia blockchain.

Dupa cum am vazut anterior protocoalele PoW si PoS, a demonstrat o implementare cu succes a
unui blockchain in domeniul e-Guvernarii, si a creat un design general
bazat pe blockchain, contracte inteligente, precum si ID-uri dedicate serviciilor de e-Guvernare.

Tn viitorul apropiat, se preconizeaza ci tehnologia blockchain va coplesi, schimba si imbunatiti
metoda actuald de bussines, de guvernare etc, contractele inteligente vor facilita automatizarea
proceselor, digitalizarea fiind urmatorul pas in buna functionare a administratiei si al institutiilor
publice.
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