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Abstract

Lucrarea isi propune ca obiectiv principal analiza fenomenului de digitalizare a administratiei publice locale ca proces
ireversibil pe care Romania trebuie s il urmeze, declansat si sustinut de actualul context legislativ si adimistrativ
national si european. Tn mod particular, lucrarea aprofundeaza digitalizarea serviciilor sociale locale, avand ca rezultat
configurarea unui instrumentar tehnic esential de implementat la nivelul oricarei institutii publice (locale) Tn vederea
digitalizarii proceselor de lucru. Pentru a ilustra cat mai clar fenomenul de translatare administrativa a fluxurilor
traditionale (pe hartie) in online si implicatiile acestui proces, autorul a abordat studiul de caz al Directiei Generale de
Asistenta Sociala si Protectia Copilului (DGASPC) Iifov, institutie publica furnizoare de servicii sociale. Astfel, autorul
analizeaza - dincolo de legislatia si documentele strategice nationale si europene in vigoare privind digitalizarea
serviciilor publice - strategiile si legislatia in vigoare in domeniul social, Tndreptandu-se si catre domenii conexe
e-guvernarii, prin prisma relevantei in administratia publica, cum ar fi: Managementul calitdtii in sectorul public,
Bazele sectorului public si Resurse strategice de finantare a sectorului public. Raportat la rezultatul lucrarii, valoarea
acesteia rezida in faptul ca se poate constitui intr-un manual de bune practici, mai ales (dar nu exclusiv) privitor la
transformarea digitala a serviciilor sociale, contribuind la teoretizarea aprofundatd si la intelegerea pragmatica a
fenomenului digitalizarii, Tntr-un moment in care Uniunea Europeana a pus digitalizarea, alaturi de utilizarea eficienta
a resurselor, pe lista foarte scurtd a obiectivelor majore ale acestui deceniu, disponibilizind catre statele membre
numeroase forme si modalitati pentru a-si asigura digitalizarea. Roméania are in total la dispozitie in acest moment 5,97
miliarde de euro pentru transformarea digitala, in cadrul Programului National de Redresare si Rezilienta. Dincolo de
bani, dispune statul roman de resursele organizatorice, umane si de control prin care sa asigure in doar cativa ani
reinventia administratiei publice, dupd ce a amanat-0 cu consecventa timp de 30 de ani? Lucrarea de fata contureaza
cateva raspunsuri.

Cuvinte cheie: e-guvernare, transformare digitald, servicii publice.
Introducere

La scara larga, perceptia publica este aceea ca digitalizarea inseamna translatarea proceselor fizice
n format electronic. Tn fapt insa, transformarea digitald in administratia publica este o regandire
totala a algoritmilor administrativi [1], a proceselor si procedurilor, a pasilor pe care cetatenii Ti
au de facut in raport cu statul si invers. Explicand conceptul de e-guvernare prin comparatie cu
modul traditional de guvernare, Garson (2006) arata ca digitalizarea serviciilor publice incuba
efecte directe asupra cetateanului (beneficiarului direct): facilitarea accesului la serviciile publice,
cresterea satisfactiei acestuia fatd de serviciile publice, alfabetizarea digitald si financiara a
cetateanului. Pentru institutie, digitalizara proceselor Inseamna: riscuri mai mici in ceea ce
priveste calitatea informatiilor (influentatd de circulatia pe hartie), costuri administrative reduse,
valorificarea unei metode importante care poate conduce la prevenirea cazurilor de coruptie n
procedurile administrative (respectiv interactiunea exclusiv online sau preponderent online dintre
reprezentantii serviciilor publice gestionate de administratia publica si beneficiarii acestora),
evitarea unor blocaje importante in functionare (in contextul unei calamitati sau a unei epidemii
de tipul celei de coronavirus).

Desi Romania a facut progrese in ultimii ani in ceea ce priveste digitalizarea serviciilor publice,
statul nu a reusit preluarea atributului de coordonator la nivel central al eforturilor de digitalizare,
astfel Incat institutiile care au facut pand acum pasi concreti in domeniul digitalizarii au facut-0
in baza unor strategii/proiecte proprii, cel mult avizate, ca pas premergator, de structuri tehnico-
economice de la nivel central®. Pe alocuri, existd administratii locale care au reusit si faci, in ceea
ce priveste e-guvernarea, mai mult decét a reusit statul al nivel central (Primaria Cluj-Napoca,
Primariile Sectoarelor 3 si 4 ale Municipiului Bucuresti, Consiliul Judetean Brasov etc.).

Lucrarea de disertatie cu titlul ,,Digitalizarea administratiei locale din Roménia — Instrumentarul
tehnic pentru digitalizarea serviciilor sociale” isi propune ca obiectiv principal analiza
fenomenului de digitalizare a administratiei publice locale ca proces ireversibil pe care Roméania
trebuie sa il urmeze, declansat si sustinut de actualul context legislativ si adimistrativ national si
european. In mod particular, lucrarea aprofundeazi procesul de digitalizare a serviciilor sociale

1 in scopul elaborarii si monitorizarii implementarii politicii Guvernului in domeniul tehnologiei informatiei si societatii
informationale, precum si al coreldrii acesteia cu politicile europene, Comitetul Tehnico-Economic pentru Societatea Informationala
(CTE), organism fara personalitate juridica cu componentd interministeriald, asistd Autoritatea pentru Digitalizarea Romaniei
(institutie creatd in 2020 pentru a realiza obiectivele Guvernului in sfera transformarii digitale a societatii romanesti).
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la nivel local, partea a doua a lucrarii (,STUDIU DE CAZ - Instrumentarul tehnic pentru
digitalizarea serviciilor”) aducand informatii concrete si complete depre elementele esentiale de
implementat la nivelul oricarei institutii publice (locale) care vizeaza digitalizarea proceselor de
lucru. Pentru a ilustra cat mai clar fenomenul de translatare administrativa a fluxurilor traditionale
(pe hartie) in online si implicatiile acestui proces, autorul a abordat studiul de caz al Directiei
Generale de Asistentd Sociala si Protectia Copilului (DGASPC) lIfov, institutie publica furnizoare
de servicii sociale care isi desfdsoara activitatea in acest moment exclusiv in mod traditional, dar
pentru care ordonatorul principal de credite (Consiliul Judetean Ilfov) intentioneaza digitalizarea
proceselor, conform informatiilor facute publice de catre institutie [2]. Avand in vedere rezultatul
lucrarii (configurarea instrumentarului tehnic pentru digitalizarea serviciilor sociale), valoarea
acesteia rezida in faptul ca se poate constitui intr-un manual de bune practici, mai ales (dar nu
exclusiv) privitor la transformarea digitald a serviciilor sociale, contribuind la teoretizarea
aprofundata si la intelegerea pragmatica a fenomenului digitalizarii. Furnizarea de servicii sociale
la nivel local implicd interactiunea administrativa cu cetateni din categorii variate, cu diverse
specificitati (nivel de educatie scolard si digitald scdzut, rezistentd crescutd la schimbare,
dependenta de facilitatile oferite de stat, interactiune ciclica cu aparatul administrativ etc.) care se
constituie Tn factor de risc major in procesul de digitalizare. Astfel, studiul aprofundat al etapelor
parcurse in vederea insusirii la nivel local a intrumentelor de e-guvernare — realizat in cadrul
prezentei lucréri - se dovedeste necesar si mai ales util, in vederea dimensiondrii corecte a
asteptarilor, riscurilor, resurselor (economice, umane) si strategiei de management institutional,
astfel incét procesul de digitalizare a activitatii sa fie parcurs cu succes de oricare furnizor local
de servicii sociale al statului.

Cercetarea documentara, realizata atat prin metoda descriptiva, cat si prin metodele explicativa si
exploratorie, este realizata in jurul urmatoarelor intrebari:

e De ce este necesara digitalizarea administratiei publice romanesti (context
european/national)?

e Care sunt pagii pe care trebuie sa 1i parcurgd institutiile administrative locale pentru
digitalizarea proceselor si trecerea le e-guvernare?

e Care sunt procesele institutionale care pot fi digitalizate, din perspectiva unui
furniozor de servicii sociale la nivel local?

e (are sunt componentele instrumentarului digitalizarii serviciilor administrative
locale si, in mod specific, sociale (cerintele de ordin conceptual)?

Abordand in lucrare un proces foarte ancorat in realitatea imediatd, autorul se axeaza in
documentare in principal pe studiul legislatiei [3] [4] [5] [6] [7] si documentelor strategice
nationale [8] si europene [9] in vigoare privind digitalizarea serviciilor publice si nu numai.
,,Busola Digitald 2030: calea europeana pentru Deceniul Digital” (,,2030 Digital Compass: the
European way for the Digital Decade "), document programatic aprobat de Comisa Europeana in
anul 2021, este documentul de referintd in ceea ce priveste viitorul tarilor din blocul comunitar
(inclusiv Romania) in materie de digitalizare. La nivel national, documentul de referinta in acest
moment, strict In ceea ce priveste e-guvernarea, este ,.Politica publica in domeniul e-guvernarii,
pentru perioada 2021-2030”, adoptati de catre Guvernul Romaniei Tn 3 iunie 2021. Documentul
a fost validat de catre membrii Comitetului director pentru e-guvernare [10] si este centrat pe
evenimentele de viata definite in cadrul ,,Strategiei Nationale pentru Agenda Digitald pentru
Roménia 2020” [11] - elaboratd de catre Ministerul pentru Societatea Informationald in baza
vechiului document programatic European in domeniu (,,Agenda Digitala pentru Europa 2020”
[12]). Dat fiind ca in cadrul lucrarii, in studiul de caz, este abordat procesul de digitalizare al unei
institutii publice furnizoare de servicii sociale, autorul analizeaza indeaproape si strategiile [13]
[14] si legislatia in vigoare in domeniu [15] [16] [17], subliniind sinergia cu documentele
programatice in domeniul digitalizarii si evidentiind specificitatea acestui tip de
servicii/beneficiari, cu reverberatii in derularea procesului de digitalizare a proceselor
institutionale. Tn incercarea sa de a descrie toate etapele prin care trece o institutie in procesul de



de transformare digitald, insistand asupra impactului si barierelor la nivelul organizatiei, autorul
s-a folosit, In asigurarea aportului informational, de comunicarile stiintifice cuprinse in
publicatiile rezultate dupa prima si a treia editie ale sesiunilor ,,Orasul inteligent” organizate ca
parte din activitatea de cercetare a Scolii Nationale de Studii Politice si Administrative (SNSPA)
Bucuresti. Cercetarile privitoare la ,,Schimbarea in organizatiile publice in contextul utilizarii
tehnologiei informatiei si comunicatiilor” (Lazar, 2014) [18] si ,,Schimbare si inovare in
organizatiile publice din Romania” (Antonovici & Savulescu, 2016) [19] au fost doua dintre
articolele abordate de catre autor. Acesta a valorificat, pentru ilustrarea procesului de transformare
digitala, informatiile oferite de prof. univ. dr. Vasile Baltac [20] Tn diversele suporturi de curs
(2011, 2021), studiul asupra impactului digitalizarii asupra resursei umane fiind consolidat in baza
lucrarii ,,Skill Requirements for eGovernment” (Schuppan, 2008).

Pentru plinitatea conceptuald a lucririi, cercetarea autorului se Thdreaptd catre domenii conexe
domeniului e-guvernarii, prin prisma relevantei in administratie publica, cum ar fi: Managementul
calitatii in sectorul public [21], Bazele sectorului public [22], Managementul resursei umane [23]
si Resurse Strategice de finantare a sectorului public [24]. Cadrul teoretic al lucrarii preia, de
altfel, informatii interiorizate de autor in cadrul cursurilor parcurse in cadrul programului de
masterat ,,Managementul serviciilor publice” al Facultatii de Administratie Publica (2021-2022).

Context

Tn anul 2023, alaturi de reorganizarea economica in jurul utilizarii eficiente a resurselor pe care
le are - ca raspuns la efectele pandmiei de coronavirus inceputa in anul 2020 -, Uniunea Europeana
a pus digitalizarea pe lista foarte scurtd a obiectivelor majore ale acestui deceniu, in acelasi timp
punand la dispozitia statelor membre numeroase forme si modalitati pentru a-si asigura
digitalizarea, Tncurajandu-le ca o parte substantiald din fondurile alocate prin Programele
Nationale de Redresare si Rezilienta sa fie directionata catre transformarea digitald.

1,9 miliarde de euro din Componenta 7 (Transformare digitald), 1a care se adauga sumele incluse
in alti piloni ai PNRR — n total, 5,97 miliarde de euro din PNRR - si banii alocati Programului
Crestere Inteligentd, Digitalizare si Instrumente financiare 2021-2017 (1,6 miliarde de euro) are
la dispozitie Romania pentru asigurarea tranformarii digitale menite sa redefineasca aproape total
relatia statului roman cu contribuabilii, prin asigurarea accesului egal al tuturor cetatenilor la
servicii de calitate. Va reusi statul roman sa asigure absorbtia acestor fonduri, dat fiind istoricul
recent si nu numai al tarii in relatia cu UE? Este ingrijorarea majora care planeaza in ceea ce
priveste succesul transformarii digitale al Romaniei, alimentata de o serie de contradictii deduse
sintetic din Raportul anual privind Indicele economiei si societatii digitale (DESI) publicat de
Comisia Europeana in anul 20222, clasament in care Romania se situeaza pe locul 27 din cele 27
de state membre ale UE:

e Suntem printre tarile europene cu cea mai buna acoperire la internet (acoperire in banda
larga de mare viteza de 93%, peste media UE de 90%), dar populatia majoritara nu are
competente digitale de baza (28% fata de media UE de 54%);

e Populatia nu are competente digitale de baza, dar Romania este pepiniera de ITisti (locul
4 in UE 1n ceea ce priveste numarul absolventilor Tn domeniul TIC - 6,7% fata de media
UE de 3,9%);

e Avem absolventi Tn domeniul TIC, dar nu avem specialisti in domeniul TIC incadrati in
munca (2,6% fata de 4,5% media UE).

e Utilizarea serviciilor de acoperire de banda larga fixa de cel putin 100 Mbps (57%) si prin
retelele fixe de foarte mare capacitate (87%) este mai mare decat media la nivelul UE; cu

2 Incepand din 2014, Comisia Europeani a monitorizat progresele inregistrate de statele membre in domeniul digital si a publicat
rapoarte anuale privind Indicele economiei si societdtii digitale (DESI). In fiecare an, rapoartele includ profiluri de tari, care ajut
statele membre sa identifice domeniile de actiune prioritard, precum si capitole tematice care ofera o analizd la nivelul UE n
principalele domenii de politica digitala. Indicele DESI clasifica statele membre in functie de nivelul lor de digitalizare si analizeaza
progresele relative inregistrate de acestea in ultimii cinci ani, tinind seama de punctul lor de plecare.
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toate acestea, Romania nu a reusit sa faca prea mult privind integrarea tehnologiilor
digitale si a serviciilor publice digitale. 22% dintre IMM-urile roméanesti au cel putin un
nivel de baza de intensitate digital si 17% dintre intreprinderi fac schimb electronic de
informatii, valorile fiind cele mai scazute din Uniune.

Cu un nivel scazut de digitalizare, economia Romaniei este in acest moment infranata in
dezvoltarea deplind, neputand sa profite de oportunitatile oferite de tehnologiile digitale. Impact
economic negativ are si nivelul foarte scazut de implementare a serviciilor publice digitale
disponibile pentru cetateni (un punctaj de 44 comparativ cu media UE de 75) si intreprinderi (un
punctaj de 42 comparativ cu media UE de 82). Disponibilitatii reduse a serviciilor publice digitale
i se alaturd disponibilitatea, redusa si ea, a cetatenilor, de a interactiona digital cu autoritatile
publice (doar 17 % dintre cetatenii utilizatori de internet folosesc serviciile de e-guvernare).



Capitolul 1. Reinventia sectorului public prin e-guvernare

Sectorul public, menit sa satisfaca nevoile si cerintele cetatenilor prin institutiile guvernamentale
si entitatile publice cu rol de furnizori de servicii si beneficii publice, a trecut n ultimii ani, in
Romania, printr-un proces de reforma accelerata, directivele europene constituindu-se intr-un
catalizator esential. Referindu-ne strict la administratia publica, reforma a inclus reorganizarea
unor ministere, crearea unor noi agentii si institutii publice, precum si dezvoltarea — ce-i drept,
timida — a serviciilor publice on-line, cu scopul de a imbunatati eficienta, transparenta si calitatea
serviciilor publice oferite cetatenilor.

»Reforma administrativa trebuie sa reduca costul furnizarii serviciilor publice si sd contribuie
semnificativ la consolidarea bugetelor statelor membre UE.” [25], puncta Comisia Europeana Tn
cadrul Strategiei Europa 2020, evidentiind faptul ca ,,serviciile publice de calitate reprezinta o
preconditie majora pentru succesul economic al statelor membre, iar o capacitate administrativa
si juridicd scadzutd constituie un impediment in rezolvarea provocarilor privind dezvoltarea
economico-sociala”. Analizdnd, Lazar (2014) aratd ca eliminarea poverii birocratice prin
reglementari adecvate si introducerea de activitati inovatoare in administratia publica - prin
includerea de noi servicii si metode pentru furnizarea serviciilor publice in interactiune cu
utilizatorii, reorganizarea activitatilor, noi sisteme de management — sunt principalele provocari
in ceea ce priveste modernizarea administratiei publice, care trebuie sid aibd ca rezultat
imbunatatirea eficientei si vitezei furnizarii serviciilor publice. [18]

,.In prezent, inovarea si creativitatea in sectorul public au devenit o necesitate, inovarea fiind
vitala pentru Tmbunétatirea performantelor si eficientei sectorului public si pentru furnizarea unor
servicii publice de calitate. Inovarea reprezintd un proces dinamic pentru a identifica probleme,
provocari, pentru a aplica idei noi si creative, pentru a selecta si aplica noi solutii” [19], arata
Antonovici & Savulescu (2016). Un sector public modernizat trebuie sa valorifice oportunitatile
tehnologiei informatiei si a comunicatiilor, Sa Imbundtiteascd managementul strategic,
managementul bazat pe performante, s puna nevoile cetatenilor si ale mediului de afaceri in
centrul activitatii sale. Evident, acest tip de management public este menit sa inlocuiasca forma
birocratizata a administratiei publice, dominant in secolul XX [26]. ,,Aceastd schimbare nu este o
schimbare simpla a stilului managerial, ci o schimbare 1n rolul guvernarii in societate si a relatiei
guvern - cetateni. (...) Daca sectorul public doreste s ramana important, atunci trebuie sa-si
imbunatateasca performantele, utilizand orice fel de mijloace. Aceasta inseamna §i implementarea
sistemelor de e-guvernare.” [27], noteaza Vrabie C. (2009) analizand provocarile guvernarii
electronice. ,,In pofida tuturor acestor dificultéti, eforturile reale directionate spre reconfigurarea
organizatiilor din sistemul administratiei sunt preferabile normelor si reglementarilor birocratice
rigide. Structurile flexibile nu determin in mod automat inovarea serviciilor publice. in schimb,
absenta acestora face inovarea imposibila” [21], noteaza Popescu (2020).

1.1. Digitalizarea si importanta e-guverndrii

Tn anul 1999, Jane Fountain a pus in discutie modul n care tehnologia informatiei (IT) modifica
capacitatea si caracteristicile de control ale birocratiilor traditionale. Ea nota ca IT are potentialul
,,de a redistribui substantial puterea, responsabilitatile functionale si controlul Tn cadrul si Tntre
agentiile federale si Tntre sectorul public si cel privat” [28]. Fountain (1999) relata ca, prin
Tncurajarea birocratilor de a lucra impreuna si de a dezvolta ,,portaluri” Tntre agentii - site-uri web
care integreaza informatii si oferte de servicii - e-guvernarea oferd perspectiva unor schimbari
considerabile Tn modul de functionare a sectorului public. (Fountain, 1999, p. 142).

Termenul de ,,guvernare electronica (eGovernment)” a inceput sa fie utilizat frecvent din anul
2000, dar in prima etapa a fost adesea redus la furnizarea electronica de servicii de catre
administratia publica. Cu toate acestea, din perspectiva modernizarii si, prin urmare, a
competentelor, este deosebit de relevanta concentrarea pe proiectarea proceselor de lucru si de



servicii. Acest accent pus pe proiectarea proceselor este principala diferenta dintre eGovernment
si eforturile anterioare de folosire a IT Tn administratia publica. [29]

Sunt doua asptecte complementare de care depinde realizarea guverndrii electronice. Pe de 0
parte, sunt tipurile de servicii care trebuie sa fie disponibile in format electronic si nivelul de
sofisticare care trebuie realizat conform viziunii e-guvernarii. Pe de alta parte, utilizatorii sunt
deosebit de importanti, dezvoltarea serviciilor de e-guvernare trebuind sa se bazeze — in mod ideal
- pe analiza si intelegerea felului Tn care utilizatorii percep e-guvernarea, a felului in care
realizeaza tranzactiile electronice si a barierelor cu care acestia se confrunta.

1.1.1. Definirea conceptelor cheie

Potentialul de inovare al internetului a fost exploatat de guvernele statelor de la inceputul anilor
’90, investitii majore in infrastructura din sectorul public fiind facute cu scopul redefinirii relatiei
guvernelor cu societatea [30]. Organizatiile publice au fost informatizate - utilizarea unor
tehnologii din ce Tn ce mai sofisticate, extinderea retelei internet, aparitia unor metode
performante de culegere, stocare, transmitere si utilizare a informatiei. Asa cum arata Reix (2002),
citat de Lazar (2014), caracteristicile specifice tehnologiei informatiei (1T) sunt in functie de
impactul potential al acestora in organizatie:

e ,comprimarea timpului - viteza operatiunilor de prelucrare a informatiei prin
automatizare;

e comprimarea spatiului - multitudine de retele de comunicatii cu reducere drasticd a
costurilor de schimb de la distanta;

e cresterea exponentialda a volumului de informatii stocate si procesate,

o flexibilitatea potentiala de utilizare - inerenta folosirii programelor inregistrate (separarea

de hardware si software ne permite oferireca de game largi de caracteristici si sa le
dezvoltam)” [31].

Definitia OCDE (2003) data e-guverndrii este utilizarea TIC, in special a internetului, ca un
instrument pentru a realiza o mai buna guvernare. [32] Digitalizarea si e-guvernarea sunt doua
concepte strans legate intre ele, facilitand — prin completarea reciproca — furnizarea de servicii si
informatii guvernamentale mai eficiente si accesibile pentru cetateni. Digitalizarea - devenitd o
fortd n toate sectoarele economiei (de la sanitate si educatie la afaceri si guvernare) - reprezinta
procesul de transformare a informatiilor analogice Tn formate digitale, Tn timp ce e-guvernarea
reprezinta utilizarea tehnologiilor digitale pentru a furniza servicii si informatii guvernamentale
on-line, adica servicii publice electronice. Prin digitalizare, guvernele pot colecta, stoca si
gestiona date si informatii Tntr-un mod mai eficient, iar prin e-guvernare acestea pot furniza
servicii si informatii cetatenilor prin intermediul tehnologiilor digitale, precum platforme online,
aplicatii mobile si alte canale digitale.

Serviciile publice electronice contribuie decisiv la dinamizarea economiei moderne. Dezvoltarea
serviciilor publice electronice se face plecand de la cateva principii de baza:

asigurarea unui echilibru cantitativ si calitativ Intre cererea si oferta de servicii publice;
serviciile electronice proiectate sa raspunda la nevoile si asteptarile utilizatorilor;
dezvoltarea competentelor digitale;

asigurarea accesului nerestrictionat la serviciile digitale.

Savulescu (2014) definste principalii factori de succes ai serviciilor electronice [33]:

e Acces universal - servicii electronice disponibile tuturor cetatenilor si companiilor;
accesibilitatea trebuie Tmbunatatita constant, inclusiv prin diversificarea canalelor



digitale. Asa cum utilizeazd mobile banking, tot asa beneficiarii se asteapta sa poata
accesa serviciile publice de pe telefonul inteligent.

o Centrare pe cetatean - administratiile trebuie sa se asigure, pe de 0 parte, ca cetatenii
cunosc beneficiile utilizarii serviciilor electronice, iar pe de alta parte sa 1i motiveze sa le
utilizeze. De aceea, serviciile electronice create trebuie sa fie flexibile, transparente si sa
aiba costuri diminuate. Ideal, proiectarea unor noi servicii ar trebui facuta cu consultarea
prealabila a cetatenilor.

e Inovare - Beneficiile e-guvernarii nu se reduc numai la scaderea costurilor si cresterea
eficientei si calitatii serviciilor, de aceea administratiile trebuie sd se dovedeasca
inovatoare, creative in dezvoltarea unor noi servicii.

o Echilibru intre simplitate, accesibilitate si Securitate.

e Interoperabilitate - Administratiile trebuie sa realizeze sisteme integrate pentru serviciile
furnizate.

Mergénd cu teoretizarea in zona mult mai specifica, autorul isi indreaptd atentia, In prezenta
lucrare, catre cel mai important document existent ih acest moment la nivelul Romaniei, care
contureaza pentru urmatorii 10 ani procesul de digitalizare a serviciilor publice Tn Roméania —
,,Propunerea de politicd publicd in domeniul e-guverndrii in perioada 2021-2030 ", un document
strategic la nivelul administratiei, adoptat la 3 iunie 2021 de catre Guvernul Roméaniei. Conform
acestui document, ,,E-guvernarea se refera la interactiunile digitale dintre:

e cetdteni si administratie (cunoscute sub sintagma G2C — Government to Citizen);

e administratie si alte agentii guvernamentale (cunoscute sub sintagma G2G — Goverment
to Goverment);

e administratie si mediul economic privat (cunoscute sub sintagma G2B — Goverment to
Business).”

Fiind centrat pe evenimentele de viata definite in cadrul Strategiei Nationale pentru Agenda
Digitala a Romaniei [11], documentul de politica publica defineste acest concept ca acoperind
»serviciile publice care sunt legate de o anumitd situatie pe care o Intdmpinad cetiteanul pe
parcursul vietii sau compania atdt timp cat functioneazi.” Sunt 20 de evenimente de viata
monitorizate la nivel European (12 pentru cetateni si opt pentru operatorii economici) in vederea
masurarii progresului e-guvernarii, analizdndu-se ,,cresterea calitatii prestarii serviciilor asociate,
cresterea numarului de utilizatori si cresterea gradului de acoperire pentru diferite categorii” [8].
Monitorizarea se face standardizat, pe baza grilei gradelor de sofisticare (cadru methodologic).
Aceasta evidentiaza, intr-un mod structurat, nivelul interactiune digitald dintre cetateni/mediul de
afaceri si administratia publica, respectiv:

e ,gradl - exista materiale de informare online pentru serviciul public;

e grad 2 - interactiunea cu cetateanul se face intr-un singur sens (de exemplu, descarcarea
formularelor electronice);

e grad 3 - interactiunea cu cetateanul are loc in ambele sensuri (de exemplu, completarea
formularelor online);

e grad 4 - au loc tranzactii in folosirea serviciului public online. Trebuie sa fie incluse
modalitati de decizie, notificare, livrare si plata a serviciilor publice;

e grad 5 - serviciile sunt automatizate, personalizate — centrare pe utilizator.” [8]

3 Document centrat pe evenimentele de viatd definite in cadrul Strategiei Nationale pentru Agenda Digitald a Romaniei, conceput cu
scopul de a intdri capacitatea sectorului public de a functiona intr-un mediu digital avansat, in care sa fie livrate servicii publice
electronice mature, centrate pe nevoile cetateanului, respectiv ale mediului de afaceri. De asemenea, documentul a fost folosit ca
instrument suport de programare si negociere cu Comisia Europeana pentru exercitiul de finantare 2021-2027 din fonduri europene si
ca instrument de fundamentare a masurilor de digitalizare din PNRR.
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1.1.2. Beneficii si bariere ale guverndrii electronice

Spre deosebire de structurile traditionale, care sunt ierarhice, liniare si unidirectionale, sistemele
de furnizare de servicii prin intermediul Internetului nu sunt ierarhice, sunt neliniare,
bidirectionale si sunt disponibile 24 de ore pe zi, sapte zile pe saptamana. Caracterul neierarhic al
furnizarii serviciilor prin internet da libertate cetatenilor sa caute informatii cand le convine, nu
doar atunci cand este deschis un birou. Aspectele interactive ale e-guverndrii permit atat
cetétenilor, cat si birocratilor, sa trimita si sd primeasca informatii. Prin facilitarea interactiunii
bidirectionale, guvernarea electronicd se concretizeaza ca o modalitate de imbunatatire a
furnizarii de servicii si a receptivitatii fatd de cetateni. Baltac (2021) subliniaza ca aplicatiile de
e-guvernare castigad increderea cetatenilor prin eficientizarea serviciilor publice - datoratd mai ales
eliminarii hartiei si reducerii timpului de acces la resursele publice — aducénd o contributie majora
la democratizarea societatii in ansamblu. [20]

Impactul major al dezvoltarii e-guvernarii este cuantificabil in toate mediile de actiune. Impactul
macroeconomic este mare prin prisma accesului imbunatatit si rapid la informatii, prin prisma
transparentei si eficientei banilor si timpului economisiti de catre administratiile publice si
comapanii. Implementarea masurilor de e-guvernare impulsioneaza cresterea economica si duce
la scadderea evaziunii fiscale, prin cresterea ponderii platilor electronice. Productivitatea
angajatiolor (atat din administratie, cat si din companii) creste, iar birocratia scade, rezultand un
mediu de afaceri mai dinamic, mai productiv, dar si o atractivitate crescutd pentru investitiile
straine. Ca impact social, investitia in e-guvernare duce la alfabetizarea digitala a populatiei si la
cresterea gradului de satisfactie a acesteia fata de felul in care sunt prestate serviciile publice,
gradul de incluziune social crescand si el in acelasi timp; persoanele cu diverse dizabilitati fizice
de deplasare sau alte dizabilitati care nu mpiedica utilizarea calculatorului vor putea accesa
serviciile publice la distanta. Ca impact asupra mediului Tnconjurdtor, realizarea e-guvernarii
inseamna mai putina hartie consumata pentru derularea procedurilor administrative, spatii de
arhivare a dosarelor reduse, dar si rationalizarea consumului resurselor de energie electrica si
termica.

In ceea ce priveste barierele e-guvernirii, Vrabie (2009) preia definitia Comisiei Europene:
,caracteristici — reale sau de perceptie — a contextului legal, social, tehnologic sau institutional,
care lucreaza impotriva dezvoltarii guvernarii electronice sau impiedica cererea, descurajand
initiativele utilizatorilor potentiali, in felul acesta actiondnd ca un obstacol in calea furnizarii
serviciilor electronice de catre institutiile publice” [27]. Urmarind studiile de specialitate despre
e-guvernare, Vrabie identifica sapte categorii de bariere:

o Esecurile conducerii - Lipsa vointei politice in implementarea strategiilor
guvernamentale. Liderii politici sunt interesati sd investeascd in strategii care aduc
castiguri pe termen scurt, nu mai mare decat durata unui mandat electoral.

e Obstacolele financiare - Costuri mari pentru dezvoltarea, implementarea si mentenanta
sistemelor, pe fondul dificultatii de a masura raportul cost/beneficiu in cazul initiativelor
e-guvernare.

e Decalajul digital - Decalajele sociale si economice existente.

o Colaborare deficitara intre institutii - Fiecare minister, departament, agentie, prefectura,
primdrie are un site construit dupa reguli proprii, ele neurmarind o linie generala comuna.

o Inflexibilitate organizationald - Rezistenta la inovare din partea angajatilor, pe de o parte,
si a managerilor publici pe de alta parte.

e Lipsa increderii in sistem - Datele personale trebuiesc securizate si nu trebuie folosite Tn
alte scopuri. Web site-ul trebuie securizat suplimentar daca este vorba de introducerea de
informatii financiare (...).

e Operabilitate scazuta (interfata grafica greoaie) - Site-ul Web trebuie sd aiba o interfata
grafica placuta, prietenoasd, ceea ce poate fi considerat inclusiv un atribut tehnic de
calitate a serviciului.” [27]
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Dintre potentialele bariere ale e-guvernarii, acordim o atentie sporita securizarii datelor, cu
extindere citre toate aspectele juridice ale folosirii e-guverndrii [20] (protectia datelor personale
— GDPR, folosirea criptarii, protectia la intruziune). Referitor la securitatea informatiei, e de
retinut cd masurile de securitate excesive pot indeparta cetateanul de sistemele de e-guvernare,
dar lipsa lor poate produce daune importante. n acest context, Baltac (2021) atrage atentia ca
,»apar necesare: selectarea datelor si serviciilor oferite, o politica potrivita de securitate, tehnologii
corespunzatoare si instruire suficienta” [20].

1.1.3.  Pasi institutionali catre digitalizarea proceselor

Asa cum am aratat anterior, e-guvernarea nu implica doar furnizarea mai eficientd a unor servicii
publice, ci regandirea totala a proceselor si procedurilor asociate actului de guvernare pe baza
utilizarii TIC, toate acestea raportat la aplicarea strategiei nationale si a planurilor de actiune care
au scopul modernizarii administratiei.

Revolutia produsd de TIC este fundamentald si schimbd modul de derulare a afacerilor si
activitatii administratiei [34]. Baltac (2011) enumera schimbarile pe care organizatiile le sufera
odata cu utilizarea TIC:

e ,managerii nu mai sunt numai relee de informatie, ei sunt mai mult un dirijor decét ca un
comandant de osti;

organizatiile devin mai flexibile i adaptabile;

organizatiile se aplatizeaza; echipa, si nu ierarhia, devine importanta;

informatia devine disponibila in timp real;

determinarea costurilor aferente diferitelor activitati se face eficient.”

Utilizarea TIC in administratia publicd vine cu plusuri si minusuri, dar marele avantaj al
institutiilor publice este ca, in demersul de regandire a proceselor si procedurilor in jurul furnizarii
de servicii publice electronice, nu trebuie sa o ia de la zero, ci doar sa gaseasca si sa folosasca
adecvat parghiile administrative guvernamentale existente pentru integrarea unor practici care in
mediul privat si-au demonstrat deja eficienta. [35] Guverne din toata lumea au acceptat aceasta
provocare, iar implementarea programelor de e-guvernare, asa cum arata Baltac (2021) s-a
facut de regula Tn mai multe faze:

e Prima faza: prezentarea de informatii;

e A doua faza: posibilitatea de descarcare de formulare necesare in interactiunea Cu
autoritatile, care dupa tiparire si completare sunt prezentate autoritatilor pe cale clasica.
Formularele trebuie sa fie disponibile concomitent cu formele de distribuire clasice.

e A treia faza: posibilitatea completarii formularelor on-line si efectuarea si a altor
tranzactii cum ar fi platile datorate autoritatilor.
si a fi simplificate, mai ales sub aspectul facilitarii interfetei cu persoanele care apeleaza
sisteme eGuvernare.” [20]

Primele estimdri cu privire la timpul necesar pentru realizarea promisiunilor guvernarii digitale
au fost foarte optimiste, noteaza Pardo (2000). Pe masura ce guvernele s-au confruntat cu intreaga
complexitate a transformarii necesare, aceste estimari au devenit mai conservatoare. Cele mai
multe estimari au trecut de la un an la cinci ani si chiar mai mult. Cu cat este nevoie de o
transformare guvernamentald mai mare pentru a realiza o schimbare reald, cu atit mai lunga este
estimarea. Plasarea informatiilor guvernamentale pe web pentru accesul public poate fi realizata
mai repede. Asigurarea schimbului de informatii de la guvern la guvern pentru a sprijini o mai
buna furnizare a serviciilor, crednd practic o integrare intre programe, dureaza mai mult.
Adevarata democratie digitala ar putea dura si mai mult. [36]
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Trecerea de la administratia clasica la administratia digitalizata este o schimbare majora in viata
oricarei institutii, atdt de mare incat aceasta trebuie sa se reorganizeze total — procese, proceduri,
functii, posturi, relatii intrainstitutionale si interinstitutionale. Este un moment de cumpana pentru
managementul organizatiei, dat fiind ca initiativele de guvernare digitald, indiferent de tipul lor,
sunt o combinatie complexa de provocari tehnologice, manageriale si politice. Una dintre marile
provocari pentru management este mentinerea unei atentii primare asupra activitatii institutiei si
nu asupra tehnologiilor. Pentru a face acest lucru, liderii publici trebuie sd fie convinsi ca
guvernarea digitald necesitd atentia lor serioasd si sustinutd si sd parieze pe potentialul
managmentului strategic®.

Desi este un instrument creat pentru sectorul privat, unde a condus la rezultate foarte bune in
contextul unui mediu dinamic si puternic concurential, planificarea strategica a dobandit o
relevanta din ce in ce mai mare in sectorul public, transformandu-se in prezent ca vector de
modernizare a administratiei publice romanesti. [24] Planificarea strategica poate servi ca element
de control pentru management in ceea ce priveste pasii pe care ii are de facut in digitalizarea
institutiei, fondurile si resursele umane necesare digitalizarii si etapizarea pasilor de urmat. Prin
urmare, Nicolescu (2021) puncteaza: ,,Planul strategic clarifica prioritatile institutionale si unifica
personalul in urmarirea unor obiective comune. Furnizeaza, de asemenea, o ocazie de a rezolva
aspecte fundamentale, de a transfera concentrarea de la operatiunile de zi cu zi si de a lua initiative
menite a Tmbunatati performanta”.

Demersul de planificare strategica, inclusiv in domeniul digitalizarii proceselor institutionale, se
fundamenteaza pe o diagnosticare a situatiei actuale (analizid diagnostic), ca pas de
fundamentare a strategiei de digitalizare a institutiei, care are in vedere stabilirea actiunilor care
vor fi intreprinse pentru a atinge viitorul institutional dorit. Implementarea strategiei este etapa
in care se trece efectiv la actiune, implicand atat managerii de la toate nivelurile - managementul
de varf si al fiecarui departament operativ — cat si personalul. Fiecare dintre angajati participa
activ la executia partii care ii revine din planul strategic, din strategie trebuind sa deduca ce sarcini
are, cum si 1n cét timp le poate indeplini cu maximum de eficienta.

1.1.4. Competente necesare pentru guvernarea electronicd

Implementarea strategiei de digitalizare ,,poate esua daca atitudinea managerilor si a angajatilor
este ostild, dacd interesele acestora sunt in opozitie cu cerintele strategiei sau dacad modul in care
ei s-au obisnuit sa actioneze franeaza implementarea strategiei, in loc sd o faciliteze. Aici sunt
foarte importanti factorii atitudinali, care dau contur personalitatii si culturii unei organizatii,
factorii care tin de stilul managerial, de valorile si filosofia proprii acesteia.” [24] Dar riscul de
esec nu este alimentat doar din interiorul organizatiei; aptitudinile si atitudinea cetatenilor fata
de folosirea instrumentelor de e-guvernare in relatia cu statul pot fi decisive in implementarea
unei strategii de digitalizare. in acest subcapitol ne vom opri cu analiza asupra competentelor
pentru e-guvernare necesare in mediul intern al organizatiei.

Pe masura ce guvernele din intreaga lume au pus in aplicare strategii de guvernare electronica, a
devenit evident faptul ca dezvoltarea competentelor in cadrul organizatiilor guvernamentale este
unul dintre factorii cheie de succes in aceste eforturi. in lipsa personalului specializat in masura
sd sustind implementarea unui proces atit de amplu al digitalizarii proceselor, organizatiile
guvernamentale au solicitat si cumpdrat servicii de asistentd din partea firmelor de consultanta.
Acest lucru a insemnat ca, in cadrul acestor initiative de guvernare electronica, procesele si
functiile IT au fost externalizate progresiv. In prezent, este din ce in ce mai evident ci dezvoltarea

4 Concept prin care se intelege un ansamblu de decizii si actiuni, concretizat in formularea si implementarea de planuri proiectate
pentru a realiza obiectivele organizatiei. [24] [86] Managementul strategic este atractiv datoritd accentului pe care il pune pe stabilirea
scopurilor, pe identificarea punctelor forte si a celor slabe, pe importanta oportunitatilor si amenintarilor externe, din perspectiva
desfasurarii optime a fortelor pentru atingerea obiectivelor stabilite.
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competentelor in cadrul fiecarei institutii publice, chestiune neglijatd pand acum in contextul
externalizarii, devine un domeniu cheie in care guvernele (prin institutiile lor) vor trebui sa
investeascd, deoarece cunostintele pot fi cumpdrate din afara organizatiei doar intr-o masura
limitata. Acest lucru ridica, la randul sdu, intrebarea care sunt competentele relevante pentru
angajatii din sistemul de stat care incearcd sa indeplineasca noile cerinte ale e-guvernarii.
Digitalizarea proceselor implicd un set nou si divers de cerinte de calificare, care nu inseamna
doar competente mai specializate in IT, ci si un grad ridicat de competenta sociald si schimbari
de atitudine in cadrul administratiei publice, lucru care primeste putind atentie in strategiile de e-
guvernare. [37]

O clasificare pur tematica a competentelor de guvernare electronica nu este suficientd atunci cand
se incearca determinarea si analiza acestora, considerd Schuppan (2008), fiind necesara defalcarea
cerintelor de competenta pe grupurile tintd sau mai degraba pe rolurile anumitor grupuri din cadrul
administratiei publice, inclusiv pe fazele de implementare a proiectelor in care sunt cel mai mult
implicate. Grupurile tintad din cadrul administratiei publice pentru care apar noi cerinte de
competente in contextul guvernarii electronice pot fi diferentiate in:

e nivelul de conducere, cu alte cuvinte politica si planificarea;

e nivelul de lider de proiect sau de implementare;

e nivelul de lucru, format din membrii personalului care realizeaza efectiv solutii de
guvernare electronica.

Toate cele trei grupuri au cerinte diferite in materie de competente. De exemplu, Tn timp ce cineva
de la nivelul de lucru poate avea nevoie doar sa fie informat despre o strategie de guvernare
electronica, liderii trebuie sa posede anumite competente si metode pentru a putea dezvolta aceste
strategii. Pe de alta parte, liderii de proiect trebuie sa fie capabili sa implementeze si sa gestioneze
proiecte concrete de guvernare electronica, in timp ce cei de la nivelul de lucru - in ceea ce priveste
implementarea proiectelor - trebuie s fie capabili sa lucreze ca membri ai unei echipe intr-un
proiect de guvernare electronica, respectiv sa si aduca propria lor expertiza in cadrul proiectului.

Nivelului de conducere i se incredinteaza in mare masura sarcini de gestionare, ceea ce inseamna
ca sunt responsabili pentru planificarea strategicad si conducerea activititilor de guvernare
electronica. In faza de planificare (strategica), liderii au nevoie de competente bine inradicinate,
bine fundamentate, pentru a fi capabili s recunoasca contextele globale si n retea ale guvernarii
electronice si pentru a putea sugera si intelege noi structuri organizationale, folosind cunostintele
lor in domeniul TIC. Acestia au nevoie de competente vaste si bine fundamentate in materie de
guvernare electronicd, procese, IT si metodologie, astfel incat sa poata dezvolta in mod strategic
noi structuri organizationale, de productie si de servicii. Tn faza de punere n aplicare, este cel mai
important ca ei sa fie capabili sa dirijeze strategic proiectele, in timp ce in faza operationala trebuie
sa fie capabili sd conduca in cadrul noilor structuri informatizate. Prin urmare, competentele pur
informatice sau IT sunt insuficiente, deoarece nu abordeaza problemele legate de schimbarile
institutionale si de reproiectarea serviciilor profesionale in administratia publica. Cu alte cuvinte,
sunt necesare noi competente ,,mixte”, care sa se refere la arhitectura in ansamblu. Noile retele de
servicii informatizate, in special, necesitd o perspectiva de proiectare a proceselor de lucru.
Managementul din prima linie este cel care creeaza conexiuni si construieste relatii, interconectari
si interdependente. De asemenea, poate construi legaturi cu sfera politicd, necesare pentru a
mobiliza resurse financiare, in acelasi timp mentinand echilibrul intre dezvoltarea unei viziuni,
motivarea angajatilor si imbunatatirea performantelor [38]. Toate aceste atributii imputa
competente specifice.

Liderii de proiect sunt persoane a caror responsabilitate principald consta in planificarea si
punerea in aplicare concreta a proiectelor de digitalizare. O caracteristica speciald a guvernarii
electronice este aceea cd managementul proiectelor de digitalizare necesita cunostinte foarte
solide si bine fundamentate despre interactiunea dintre aspectele tehnologice, organizationale si
juridice. Tn plus, liderii de proiect trebuie si aiba, de asemenea, competente in planificarea
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proiectelor, pentru a putea pune in aplicare obiectivele strategice. In ceea ce priveste faza
operationald, liderii de proiect trebuie sa cunoasca modul in care functioneaza noile structuri de
productie/servicii informatizate si ce probleme pot aparea pe parcursul rutinizarii si transpunerii
rezultatelor proiectului in practica de lucru, astfel incat sa poata incorpora rezultatele acestor
factori in proiectele viitoare. De asemenea, este deosebit de important ca liderii de proiect sa fie
capabili sa gestioneze si sa dirijeze echipele de proiect.

Nivelul de lucru include specialistii care trebuie sa lucreze in cadrul noilor structuri informatizate.
Acestia nu au responsabilitati de conducere sau de gestionare a proiectelor dar, datoritd
cunostintelor lor specializate, pot lucra la proiecte specifice de digitalizare. Prin urmare, acestia
trebuie sa aibd capacitatea de a lucra in echipd si de a-gi pune la dispozitie cunostintele de
specialitate pentru a contribui la activitatea echipei. Capacitatea de a planifica strategic este mai
putin relevanti pentru ei, dar trebuie totusi sa fie informati cu privire la strategii. In concluzie, se
poate spune ca competentele necesare care au fost descrise pot fi dobandite doar partial prin
calificare si formare. In special, este nevoie de un fel de ,,emotionalizare” si de o intelegere mai
profunda pentru e-guvernare.

Dincolo de cerintele specifice fiecarui grup tinta, exista, de asemenea, cerinfe de competente care
sunt independente de grupul tintd, adica care se adreseaza tuturor grupurilor tintd, care trebuie,
de asemenea, luate in considerare, cum ar fi competentele multimedia sau competentele de
utilizare a aplicatiilor de baza [37].

Dezvoltarea cat mai rapida a competentelor de e-guvernare, de tipul celor detaliate mai sus, n
cadrul institutiilor administrative de la toate nivelurile de guvernare este prioritara. Analizand
tendintele privind managementul resurselor umane, Savulescu (2021) aratd ca “la nivel
international, directia este dictata de inteligenta artificiald si de dezvoltarea de aplicatii inteligente
sau integrarea realitatii virtuale in dezvoltarea Departamentului de Resurse Umane.”, subliniind
ca tendinta adoptarea noilor tehnologii (pana la 70% din sarcini ar putea fi automatizate) [23].

1.2. Tintele europene in domeniul digitalizdrii administratiei publice

Avand n vedere analiza exhaustiva a conceptelor si termenilor legati de digitalizare si
e-guvernare facuta in subcapitolul 1.1, autorul considera ca, pentru a-si atinge obiectivul de a face
din prezenta lucrare un manual de bune practici privitor la transformarea digitala a serviciilor
publice asigurate de stat, este nevoie ca, in cadrul subcapitolelor 1.2 si 1.3, sd raspunda la doua
intrebari: ,,Care sunt demersurile si legislatia la zi Tn domeniul e-guvernarii, in ceea ce priveste
administratia publicd din Romania?” si ,,Care sunt viziunea si legislatia europeand in ceea ce
priveste digitalizarea serviciilor guvernamentale $i nu numai?”. Raspunsurile sunt edificatoare
mai ales pentru managementul si liderii de proiect ai institutiilor publice care intentioneaza sa
initieze demersul de digitalizare a proceselor, dar si pentru oricare membru al personalului unei
institutii care urmeaza sa treaca sau trece deja prin procesul de transformare digitald. Toti acestia
trebuie sa stie, inainte de orice: ,,Unde suntem si unde vrem sda fim in ceea ce priveste
e-guvernarea?”’

La nivelul Uniunii Europene, reglementarile privind e-guvernarea sunt in curs de dezvoltare si
actualizare continua, pentru a tine pasul cu inovatiile tehnologice si pentru a imbunatati serviciile
publice digitale. Dar, pentru a avea 0 viziune corectd asupra tintelor europene in ceea ce priveste
administratia publica, este imperios necesar si ne extindem cercetarea asupra felului in care
Uniunea a proiectat transformarea digitala In ansamblu, pentru cd administratia publica este si ea
una dintre rotitele mecanismului economic; astfel, nu poate ignora ce se intampla in mediul privat,
cu atat mai mult cat digitalizarea administratiei publice se face preponderant prin transferul de
cunostinte si experiente practice din mediul privat.

Dupa o pandemie (COVID-19) cu efecte fara precedent de gestionat pentru UE, pandemie care a
devoalat abrupt rolul digitalizarii si a schimbat perceptia asupra acesteia in societatile si
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economiile europene, a devenit imperativ pentru Uniune sa asigure baza pentru ca toti cetatenii si
toate Tntreprinderile din Europa sa poata beneficia de transformarea digitala si, implicit, sa aiba 0
viatd mai prosperd. Uniunea Europeana a pus digitalizarea, aldturi de utilizarea eficienta a
resurselor (Pactul Verde European®), pe lista foarte scurti a obiectivelor majore ale acestui
deceniu. Aspiratia declarata a UE este ,,sa aplicam politici digitale care sa le permita cetatenilor
si intreprinderilor sa beneficieze de un viitor digital sustenabil si mai prosper, in care oamenii sa
se afle pe primul plan. (...) In acelasi timp, Europa trebuie s evalueze si sa abordeze cu atentie
toate deficientele strategice, vulnerabilitatile si dependentele cu grad ridicat de risc care 1i pun in
pericol realizarea obiectivelor ambitioase si va trebui sa accelereze investitiile aferente.” [9]

Tn septembrie 2020, in discursul siu despre starea Uniunii, presedinta Ursula von der Leyen
anunta intentia ca, pana in 2030, Europa sa obtina suveranitatea digitald, viziunea comuna a UE
urmand sa fie bazata pe urmatoarele aspecte: ,,crearea unui cloud european, pozitia de lider in
domeniul inteligentei artificiale etice, o identitate digitald sigurd pentru toti si imbunatatirea
considerabild a infrastructurilor de date, de supercalculatoare si de conectivitate.” [9] Ca urmare,
Uniunea Europeana a lansat, in martie 2021, ,,Digital Compass 2030”.

1.2.1. Busola Digitala 2030 — orientarea politicilor si finantarilor UE

,,Busola pentru dimensiunea digitald 2030: modelul european pentru deceniul digital — Busola
Digitala 2030 - instrumentul principal pentru orientarea politicilor si a finantarilor UE pentru
dezvoltarea digitala astfel incat UE sa poata realiza obiectivul de a deveni lider global in economia
digitald - va urmiri, prin monitorizare imbunatitita®, ritmul transformrii digitale la nivelul UE si
lacunele existente, in acelasi timp stabilind principalele etape de parcurs si mijloacele de
concretizare, structurate in jurul a patru puncte cardinale: Competente, Infrastructuri digitale
sigure si durabile, Business (Transformarea digitala a intreprinderilor) si Digitalizarea serviciilor
publice.

e Competentele digitale - obiectivul este ca, pe langa procentul minim de 80% din
populatie care sa aiba competente digitale de baza [39] [40], UE sa aiba 20 de milioane
de specialisti n TIC. Conform datelor oferite in cadrul documentului ,,Busola digitala
20307 (2021), UE avea in anul 2019, aproximativ 7,8 milioane de specialisti TIC, cu o
ratd de crestere anuald de 4,2%. ,,Dacd aceastd tendintd continud, UE va fi cu mult sub
necesarul preconizat de 20 de milioane de experti, de exemplu pentru domenii-cheie, cum
ar fi securitatea cibernetica sau analiza datelor.” [9] ,,Competentele digitale de baza
pentru toti cetdtenii si posibilitatea de a dobandi noi competente digitale specializate
pentru forta de munca reprezintd o conditie prealabild pentru participarea activa la
deceniul digital” [41], mai aratd documentul.

e Infrastructuri digitale sigure si durabile
Conectivitate: retea gigabit in toate gospodariile europene si 5G in toate zonele
populate’, cu respectarea securitatii cibernetice a retelelor SG. Pentru urmatorii ani, se
propune dezvoltarea tehnologiei 6G.

Semiconductori de ultima generatie: UE sd 1si dubleze cota detinutd in productia
mondiala de semiconductori de ultima generatie, inclusiv procesoarele, astfel Tncat sa
reprezinte, ca valoare, cel putin 20% din productia mondiala. ,,Europa proiecteaza si
produce cipuri de naltd calitate, Tnsd existd lacune importante, in special in ceea ce

5 ,Toate cele 27 de state membre ale UE s-au angajat si ia masuri pentru ca UE sa devina primul continent neutru din punct de vedere
climatic pana in 2050. in vederea atingerii acestui obiectiv, ele au promis si reduca emisiile cu cel putin 55 % pani in 2030, comparativ
cu nivelurile din 1990.” [87]

6 Pe baza sistemului de monitorizare a indicelui economiei si societatii digitale (DESI) instituit de Comisia Europeand in anul 2014.
7 Obiectiv pentru 2025 stabilit incd din 2016, prin comunicarea ,,Conectivitate pentru o piatd unica digitald competitiva — citre o
societate europeana a gigabitilor”.

8 ,Comisia se va asigura ca participarea la programele de finantare ale UE in domeniile tehnologice relevante va fi conditionata de
respectarea cerintelor de securitate specificate in programele respective ale UE, inclusiv in programele de finantare externa ale UE si
in instrumentele financiare externe ale UE, si ca se aliniaza la abordarea din setul de instrumente al UE pentru securitatea cibernetica
a retelelor 5G.” [9]
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priveste tehnologiile de fabricatie de ultiméd generatie si proiectarea cipurilor, Europa
fiind astfel vulnerabild in mai multe privinte®.” [9]
Date — servicii edge si cloud: 10 000 de noduri de retea foarte sigure si neutre climatic.
Aprovizionarea cu servicii de cloud adecvate nevoilor intreprinderilor si administratiei
publice europene, deficitara in prezent - datele produse in Europa sunt stocate si
prelucrate preponderent Tn afara Europei'® - poate fi realiozata prin consolidarea la nivelul
UE a propriei infrastructuri si a capacitatii de cloud.
Informatica: primul calculator cu acceleratie cuanticad, pand in 2025. Ecosistemele de
cloud si edge (procesarea datelor la marginea retelelor) vor aduce beneficii depline
administratiilor publice doar insotite de capacitati de calcul adecvate. Documentul
stabileste intensificarea cooperarii Tntre statele UE pentru atingerea acestui deziderat.

e Business (Transformarea digitala a intreprinderilor)
Pana in 2030, noile tehnologii digitale (5G, inteligenta artificiala, realitatea augmentata
etc.) vor fi in centrul noilor procese de fabricatie si al interactiunii dintre diversele
entiteti/persoane fizice. Pentru ca schimbul echitabil de date sa se realizeze, trebuie
aplicate cat mai rapid propunerile CE privind piata unica digitala si strategiile [42] [43]
[44] [45] [46] [47] din comunicarea ,,Conturarea viitorului digital al Europei” [48].
Adoptarea tehnologiei: aspiratia este ca Big Data, Cloud computing si inteligenta
artificiala sa fie folosite de 75% dintre intreprinderile europene.
Inovatori: numar in crestere de intreprinderi in curs de extindere si finantare, astfel Tncét
sd de dubleze numarul de intreprinderi ,,unicorn” in UE.
Inovatori tardivi: nivelul de baza de intensitate digitala sa fie atins de peste 90% dintre
IMM din UE™.

e Digitalizarea serviciilor publice
Desi serviciile publice electronice sunt tot mai utilizate, furnizarea acestora consta adesea
strict in completarea unor formulare. Pentru schimbarea reala de paradigma in modul in
care cetatenii si administratiile publice intractioneaza, este nevoie de mult mai mult.
Servicii publice-cheie: 100 % online.
Servicii de e-sanatate: toti cetatenii au acces la fisele medicale.
Identitate digitala: 80 % dintre cetateni sa foloseasca o solutie de identificare digitala.

Tn ianuarie 2023, Comisia a completat drepturile care se desprind din ,,Carta drepturilor
fundamentale a UE” si din legislatia privitoare la protectia datelor si a vietii private, cu
wdrepturile si principiile digitale pentru deceniul digital”, documentul (o declaratie
interinstitutionald solemna) oferind Tn fapt orientari pentru statele membre cu privire la noile
tehnologii. Drepturile si principiile propuse [49] sunt urmatoarele:

e Cetatenii si drepturile lor sunt in centrul transformarii digitale - Tehnologiile digitale nu
afecteaza democratia si drepturile cetatenilor, care trebuie sa actioneze digital in siguranta
si cu responsabilitate.

e Solidaritatea si incluziunea sunt sprijinte - Tehnologia ar trebui sa fie pentru toti; acces
la internet si servicii digitale, dar si la competente digitale pentru toata lumea. .

e Libertatea de alegere online este asigurata- Cetétenii sunt protejati online de continuturi
ilicite si trebuie sa aiba acces la noile tehnologii in evolutie (ex. inteligenta artificiala).

9 ,CE a adoptat o propunere de infiintare a unei intreprinderi comune privind tehnologiile digitale esentiale, care si coordoneze
activitdtile de cercetare si inovare privind tehnologiile semiconductorilor si ale procesoarelor in cadrul programului Orizont Europa
si a lansat o aliantd europeand privind microprocesoarele.” [9]

10 Doar 36 % din Tntreprinderile din UE au utilizat servicii cloud Tn 2020, mai ales pentru e-mail si stocarea de fisiere; doar 19 % din
Intreprinderi utilizeaza servicii avansate de cloud. (date Eurostat) 90 % din datele UE sunt gestionate de societati americane, mai putin
de 4 % din platformele online de varf sunt europene.

1 Indicele de intensitate digitald (Digital Intensity Index — DIT) masoara utilizarea diferitelor tehnologii digitale la nivel de
intreprindere. Nivelul de baza al intensitatii digitale presupune obtinerea a cel putin 4 puncte.
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e  Este promovata participarea la spatiul public digital — Implicarea cetitenilor Tn procesul
democratic la toate nivelurile ar trebui sa se poata face online, cu controlul asupra
propriilor date.

e Sigurantd, Securitate si capacitare a persoanelor crescute — Toti utilizatorii sa fie
responsabilizati si protejati.

e  Promovarea sustenabilitdatii viitorului digital — Dispozitive digitale durabile, care sa
sprijine tranzitia verde.

Cu obiectivele, traiectoriile, drepturile si principiile astfel stabilite, CE isi propune sa concretizeze
ambitiile digitale europene pentru anul 2030 prin cadrul de guvernantd comun solid si prin
proiecte multinationale incuband investitii atat din fondurile UE, cat si din cele ale statelor
membre si ale sectorului privat.

1.2.2. Finantarea prioritdtilor digitale ale UE

Investitiile necesare pentru tranzitia digitald vor fi sprijinite de UE printr-0 serie de instrumente
bugetare, inclusiv fondurile structurale, fondurile de coeziune si alte programe specifice. Dar cea
mai importanta suma pentru sustinerea agendei de reforma vine din procentul de minimum 20%
din Mecanismul de redresare si rezilienti*?, asupra cdruia colegiuitorii europeni au ajuns la
concluzia ca trebuie sa sprijine tranzitia digitala. De exemplu, Romania are in total la dispozitie
in acest moment 5,97 miliarde de euro, pentru transformarea digitala, in cadrul Programului
National de Redresare si Rezilienta.

Obiectivele digitale sunt incurajate de UE prin toate programele sale, insd anumite programe de
investitii sunt concepute anume pentru atingerea acestora:

e Programul Digital Europe - instrument financiar (primul) lansat de UE n aprilie 2021,
finantand investitii care sa stimuleze competitivitatea si tranzitia verde a Europei, dar si
sa contribuie la asigurarea suveranitatii tehnologice. ,,Se vor investi 7,6 miliarde EUR in
cinci domenii: supercalculatoare (2,2 miliarde EUR), inteligenta artificiald (2,1 miliarde
EUR), securitate cibernetica (1,6 miliarde EUR), competente digitale avansate (577
milioane EUR) si asigurarea folosirii tehnologiilor digitale in societate si economie (1,1
miliarde EUR)”. [50] 553 de milioane EUR sunt disponibile tn 2023. [51]

e Programul Orizont Europa - Cu un buget de peste 95 de miliarde EUR pe perioada 2021-
2027, Orizont Europa este programul UE de finantare a cercetarii si inovarii. ,,Noul
program UE de finantare a cercetarii ofera fonduri si pentru tranzitia digitala”. [52]

e Mecanismul pentru interconectarea Europei — Adoptat n iulie 2021, programul
beneficiaza de fonduri in valoare de 33,71 miliarde EUR si finanteaza proiecte cheie
pentru Tmbundtatirea conexiunilor de transport si a retelelor energetice, precum si a
serviciilor digitale si conectivitatii in Europa. [53]

e Fondul InvestEU - sprijina investitiile durabile, inovarea si crearea de locuri de munca
n Europa, propunandu-si sa mobilizeze investitii publice si private in valoare de peste
372 de miliarde de euro prin intermediul unei garantii de 26,2 miliarde de euro de la
bugetul UE, care sprijind investitiile partenerilor de implementare, cum ar fi Grupul
Bancii Europene de Investitii (BEI) si alte institutii financiare. [54]

e Programul Erasmus+ - oferd oportunitati pentru specialistii din sectorul digital din toate
tarile UE, avand ca obiectiv sa consolideze mediile de invatare digitala.

e Fondul European de Dezvoltare Regionalid (FEDR) — oferd finantare pentru investitii
in regiunile UE cu obiectivul de a sprijini coeziunea economicd si social. FEDR
finanteaza, printer altele, proiecte de infrastructurad digitala, cum ar fi retelele de banda
larga. FEDR este un fond structural.

12 Mecanismul de redresare si rezilientd este un instrument temporar creat cu scopul de a atenua impactul economic si social al
pandemiei de COVID-19 si ii permite CE sa colecteze fonduri pentru a ajuta statele membre sd implementeze reforme si investitii
care sunt in acord cu prioritatile UE si care abordeaza provocarile identificate de fiecare tarad. Mecanismul pune la dispozitie 723,8
miliarde EUR (in preturi curente) sub forma de imprumuturi (385,8 miliarde EUR) si granturi (338 miliarde EUR). [89]
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Acestea sunt doar cateva exemple de instrumente de finantare ale UE pentru prioritétile sale
digitale. Existd si alte programe de finantare specifice pentru domenii precum inteligenta
artificiala, securitatea cibernetica si dezvoltarea competentelor digitale, menite sa sprijine Europa
in demersal sdau de a-si recdstiga pozitia competitivdi in economia globala.

In ceea ce priveste Romania, tara noastrd are in acest moment disponibila, pentru asigurarea
tranformarii digitale menite sa redefineasca aproape total relatia statului roman cu contribuabilii,
o0 alocare de 1,9 miliarde de euro din Componenta 7 (Transformare digitald), la care se adauga
sumele incluse in alti piloni ai PNRR — in total, 5,97 miliarde de euro din PNRR. Din fondurile
structurale, tara noastra poate atrage banii alocati Programului Crestere Inteligentd, Digitalizare
si Instrumente financiare 2021-2017 (1,6 miliarde de euro).

1.2.3. Obiectivele comune de e-guvernare la nivel european

Dezideratele la nivel de comunitate europeand in ceea ce priveste e-guvernarea sunt extrem de
importante, mare parte a actelor normative relevante fiind regulamente, adica avand directa
aplicare in Romania, constituindu-se nemijlocit in cadru legal de consolidare a e-guvernarii si la
nivel national. Ca tematica, legislatia europeand in domeniul e-guverndarii poate fi organizata in
jurul catorva tematici: interconectarea registrelor companiilor, protectia datelor cu caracter
personal si a vietii private, e-achizitii si e-facturare, cadrul de reglementare privind comunicatiile
electronice, identificarea electronica, e-platile, reutilizarea datelor, punctul unic de contact,
calificarile profesionale. Tntreaga legislatie in domeniul e-guvernirii la nivelul Uniunii Europene
poate fi consultata in cadrul Anexei 1 [8].

In acest punct al lucririi, autorul isi indreapta atentia catre studiul principalelor documente
strategice Tn domeniul e-guvernarii dezvoltate la nivel european:

Strategia pentru Piata Unica Digitala pentru Europa; [55]

Planul de Actiune al UE privind guvernarea electronica 2016-2020; [56]
Strategia Europeana pentru Interoperabilitate; [57]

Cadrul European de Interoperabilitate; [58]

Programul Europa Digitala 2021-2027. [59]

Principiile de baza pe care sunt dezvoltate toate aceste documente:

e Digital in mod implicit — chiar daca pastreaza deschise canale pentru persoanele care aleg
sd nu fie conectate sau care nu au posibilitatea de a se conecta, administratiile publice ar
trebui sa prefere si sa fie pregatite pentru furnizarea de servicii pe cale electronica
(inclusiv informatii care pot fi citite automat).

e  Principiul ,,doar o singura data” - cetatenii si Intreprinderile furnizeazd o informatie
doar o singura datd unei administratii publice, aceasta ludnd masurile necesare pentru a
reutiliza informatia respectiva la nivel intern (cu respectarea GDPR) astfel incat cetatenii
si intreprinderile sd nu aiba incarcare administrative suplimentara.

e Incluziune si accesibilitate - servicii publice digitale proiectate de administratii trebuie sa
raspunda diferitelor tipuri de nevoi (ex. persoane in varsta si persoaner cu handicap).

e Deschidere si transparentd — sa fie posibil schimbul de informatii si de date intre
administratii, iar cetatenii si Intreprinderile sa acceseze, sa controleze si sa corecteze
propriile date. Utilizatorii sa aiba posibilitatea sd monitorizeze procesele administrative
in care sunt implicati, iar administratiile publice sa colaboreze cu intreprinderile,
cercetatorii si organizatiile non-profit in vederea conceperii si furnizarii de servicii,
oferind in acelasi timp accesul acestora la date.

e Caracter transfrontalier implicit - serviciile publice digitale relevante sa fie disponibile
si mobile 1n cadrul pietei unice. Ca parte a strategiei sale, Comisia Europeana incurajeaza
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si dezvoltarea serviciilor publice digitale transfrontaliere prin crearea de platforme
europene interoperabile, cum ar fi uncadru comun pentru gestionarea identitatii
electronice a cetatenilor [45].

o Interoperabilitate implicita - servicii publice concepute sa functioneze fard
discontinuitati in intreaga piata unica, indiferent de compartimentarea organizationala, se
asigura libera circulatie a datelor si a serviciilor digitale in UE.

o Credibilitate si Securitate — integrarea elementelor privind protectia datelor cu caracter
personal si a vietii private si a elementelor de Securitate a sistemelor informatice din faza
de concepere a serviciului digital.

Transformarea digitala a guvernarii este un element-cheie pentru succesul pietei unice, Statele
membre stabilind o serie de obiective strategice pentru e-guvernare [56]:

e Servicii publice digitale — asigurarea ca toate serviciile publice sunt disponibile online,
accesibile din orice locatie si in orice moment, inclusiv prin intermediul dispozitivelor
mobile.

o Transparentd — cresterea transparentei guvernamentale prin publicarea informatiilor
privind activitatile si deciziile luate de autoritati intr-un mod usor de accesat si de inteles
pentru cetateni.

e Participare — implicarea cetatenilor in procesul de luare a deciziilor prin intermediul
tehnologiilor digitale si al consultarilor publice.

e FEficientd §i eficacitate — imbunatatirea proceselor administrative si a comunicarii intre
diferitele nivele ale administratiei publice prin utilizarea tehnologiilor digitale.

e Cooperare — imbunatatirea cooperarii si interoperabilitatii intre diferitele niv eluri ale
administratiei publice si intre statele membre ale UE prin intermediul standardelor
comune si al schimbului de bune practici.

Dincolo de principii si obiective, rdmane intrebarea: ,,Cdt de digitalizate sunt administratiile
publice europene in acest moment §i care este pozitia Romdniei pe harta e-guvernarii?”
Raspunsul il regasim studiind evolutiv datele furnizate anual de Indicele economiei si Societitii
Digitale (DESI), instrumentul creat de Comisia Europeand in anul 2014 pentru a evalua
performanta digitald®® a statelor membre UE, datele rezultate fiind utilizate de CE si statele
membre pentru a dezvolta politici si programe Tn domeniul digital. Dintre cele 5 domenii
principale monitorizate, ne vom opri in prezenta lucrare asupra analizei serviciilor publice digitale
(nivelul de digitalizare a serviciilor publice oferite de administratiile publice) conform datelor
Raportului DESI 2022 (cel mai recent publicat), care ofera date relevante la nivelul anului 2021.

Disponibilitatea online a serviciilor publice la nivelul statelor membre UE a crescut in mod
constant in ultimul deceniu, acceleratd de pandemia COVID-19, in timpul careia interactiunea
digitala a trebuit sa devina o norma. Desi 0 serie de de state membre sunt deja aproape de
obiectivul de 100%, cele mai multe dintre state vor avea dificultati in atingerea tintei stabilite la
nivelul UE [9] ca, pana in 2030, toate serviciile publice esentiale pentru intreprinderi si cetateni
sa fie complet online. Progresele inregistrate sunt inegale intre si in cadrul statelor membre, arata
raportul DESI (2022), care mai releva faptul ca Serviciile pentru cetdteni au mai putine sanse de
a fi disponibile online in comparatie cu serviciile pentru intreprinderi. In timp ce implementarea
serviciilor publice digitale de baza progreseaza in mod constant (de ex. accesul la formulare
online, programarea online a intalnirilor etc.), disponibilitatea serviciilor publice mai avansate
este in continud crestere. Serviciile publice si mai avansate, care utilizeaza tehnologii digitale
inovatoare (de exemplu, Al, big data, robotica etc.), necesitd inca investitii semnificative. Asa se

13 DESI (Digital Economy and Society Index) evalueazi perfomanta digitald a tarilor UE in cinci domenii principale: Conectivitate
(infrastructura de conectivitate si accesul la internet de mare viteza), Competente digitale (ale populatiei), Utilizarea Internetului (de
catre cetdteni, intreprinderi si administratiile publice), Integrarea tehnologiilor digitale (in intreprinderi si administratiile publice) si
Servicii digitale publice (nivelul de digitalizare a serviciilor publice oferite de administratiile publice) [60]. Comisia a ajustat DESI
pentru a-1 alinia la cele patru puncte cardinale prevazute in Busola Digitala 2030.
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face ca unele state membre au ales sa aloce, prin PNRR, mai mult de jumatate din bugetul digital
pentru digitalizarea serviciilor publice (de ex. Malta, Lituania, Finlanda si Croatia).

Cele mai performante tari in materie de e-guvernare sunt Estonia, Finlanda, Malta si Olanda, in
timp ce Romania, Grecia, Bulgaria si Slovacia au cel mai mic scor. Indicatorii masurati de DESI
sunt: Utilizatorii serviciilor de e-guvernare, Formulare precompletate, Servicii publice digitale
pentru cetateni, Servicii publice digitale pentru intreprinderi, Date deschise (Open data),
Utilizarea identificarii electronice (elDs), Disponibilitatea serviciilor publice online
(eGovernment Bnchmark).

Datele colectate in jurul indicatorului Utilizatorii serviciilor de e-guvernare — care ia in
considerare, din totalul utilizatorilor de internet, procentul de persoane care au folosit internetul,
in ultimele 12 luni, pentru a interactiona cu autoritatile publice — arata ca in Suedia, Danemarca,
Finlanda, Irlanda si Tarile de Jos, peste 90% dintre utilizatorii de internet (cu varste cuprinse intre
16 si 74 de ani) interactioneazd cu administratia publica alegand portalurile guvernamentale.
Romania, Bulgaria si [talia sunt singurele trei téri in care procentul cetétenilor care interactioneaza
cu administratia publicd este mai mic de 50%.
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Fig. 1. Utilizatori de internet care au interactionat cu autoritatile publice in 2021
Sursa: DESI 2022 Digital Public Services (in baza datelor Eurostat)

Datele colectate in jurul indicatorului Formulare precompletate — care releva masura (Scor
maxim 100) n care datele care deja cunoscute de administratiile publice sunt precompletate in
formularele prezentate utilizatorului (respectarea principiului ,,0 singura data”) - arata ca, in anul
2021, cel mai bun scor a fost obtinut de catre Tarile de Jos, Lituania, Finlanda, Estonia, Malta,
Danemarca si Suedia, care au obtinut toate scoruri de peste 85 de puncte. Diferenta este
substantiala fatd de cel mai putin performante tari: Romania (scor sub 20 de puncte), Cipru si
Croatia (sub 40 de puncte).
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Fig. 2. Formulare precompletate, 2021
Sursa: DESI 2022 Digital Public Services (in baza datelor Capgemini — eGovernment Benchmark)

Datele colectate n jurul indicatorului Servicii publice digitale pentru cetdteni — care masoara
(scor de la 0 la 100) nivelul pana la care un serviciu sau o informatie pentru cetateni este furnizat
online™ (adica integral, partial sau doar offline) — arati ca Malta, Luxemburg si Estonia au cele
mai bune rezultate (peste 90 de puncte), in total 11 tari (Malta, Luxemburg, Estonia, Finlanda,
Letonia, Spania, Suedia, Spania Térile de Jos, Danemarca, Lituania si Irlanda) obtinand cel putin
80 de puncte. Romania, Grecia, Cipru, Polonia si Bulgaria au obtinut mai putin de 60 de puncte.
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Fig. 3. Servicii publice digitale pentru cetateni, 2021
Sursa: DESI 2022 Digital Public Services (in baza datelor Capgemini — eGovernment Benchmark)

Datele colectate n jurul indicatorului Servicii publice digitale pentru Tntreprinderi — care
masoara (scor de la 0 la 100) gradul in care serviciile publice pentru intreprinderi sunt
interoperabile si functioneazi la nivel transfrontalier' — aratd ci sapte tiri (Irlanda, Estonia,

14 De exemplu, monitorizeaza ponderea pasilor care pot fi ficuti online de cétre cetdtean pentru evenimente majore din viata de zi cu
la nivel national si transfrontalier pentru informatii si servicii tranzactionale.

15 Indicatorul evalueaza in ce masura serviciile publice pentru intreprinderi, de la procesul de infiintare a unei intreprinderi pana la
desfasurarea operatiunilor comerciale obisnuite, sunt disponibile online si transfrontaliere in alte state membre ale UE. Serviciile
furnizate prin intermediul unui portal primesc un scor mai mare, in timp ce serviciile care ofera doar informatii online, dar care necesita
ca operatiunile sa fie desfasurate offline primesc un scor mai mic. Acest indicator si cel privind serviciile publice digitale pentru
cetateni sunt pe deplin complementare si acopera impreuna intreaga gama de servicii evaluate de eGovernment Benchmark, atat din
punct de vedere national, cat si din punct de vedere al perspectivei transfrontaliere.
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Malta, Luxemburg, Spania, Lituania si Finlanda) au obtinut un scor mai mare de 90 de puncte, in
timp ce Romania, Grecia, Croatia si Polonia au obtinut sub 70.
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Fig. 4. Servicii publice digitale pentru Tntreprinderi, 2021
Sursa: DESI 2022 Digital Public Services (in baza datelor Capgemini — eGovernment Benchmark)

Datele colectate in jurul indicatorului Date deschise (Open data) — care aratd angajamentul
guvernului fata de Open data masurand ca indicatori Politica datelor deschise (prezenta politicilor
specifice Open data si gradul de coordonare la nivel national pentru furnizarea de orientdri pana
la nivelul administratiilor locale), Impactul datelor deschise (activitati menite sd estimeze
impactul datelor deschise la nivel national), Portalul de date deschise (dezvoltarea portalurilor
nationale si nivelul de sofisticare al acestora in prezentarea datelor deschise disponibile) si
Calitatea datelor deschise (abordarea sistematica si automatizata a culegerii metadatelor din surse
din intreaga tara) — aratd ca 11 tari (Franta, Irlanda, Spania, Polonia, Estonia, Austria, Italia,
Slovenia, Tarile de Jos, Cipru si Danemarca) au un punctaj de peste 90 %, Tn timp ce Slovacia,
Malta, Belgia si Ungaria inregistreaza performante inferioare, cu scoruri sub 60%.
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Fig. 5. Open data (% din scorul maxim), 2021
Sursa: DESI 2022 Digital Public Services (in baza datelor din Portalul European de Date)
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Datele colectate in jurul indicatorului Utilizarea identificarii electronice (eIDs) — arata ca, la
nivelul anului 2021, peste 60% dintre cetatenii europeni aveau o identitate electronica. 25 din cele
27 de state membre aveau cel putin un sistem de eID 1n vigoare. Dintre aceste 25 de state membre,
18 aveau un sistem de elD notificat in temeiul Regulamentului elDAS™. In acelasi timp, statele
membre care nu aveau un sistem eID in vigoare (Cipru si Romania) depuneau eforturi pentru a le
pune in aplicare [60]. Romania a inclus in PNRR o investitie care se preconizeaza sa asigure
productia a 8,5 milioade cirti electronice de identitate pana in iunie 2026,

Indicatorul ,,eGovernment Benchmark” (Disponibilitatea serviciilor publice online) compara
modul 1n care guvernele furnizeaza servicii publice digitale in toatd Europa. Masurarea acestui
indicator s concretizeaza intr-un studiu care a devenit recunoscut la nivel international prin analiza
detaliata a modului Tn care platformele pentru cetateni, intreprinderi, turisti etc. continua sa se
imbunatateasca. Studiul evalueaza serviciile publice online in functie de patru dimensiuni, cu 14
indicatori de baza si 48 de intrebari de sondaj aferente. Cele patru dimensiuni sunt: (1) centrarea
pe utilizator, (2) transparenta, (3) facilitatori cheie si (4) servicii transfrontaliere.

o Inceea ce priveste centrarea pe utilizator, Malta, Finlanda, Danemarca, Estonia, Spania,
Portugalia si Tarile de Jos se aflad in frunte, toate obtinand peste 95 de puncte. Cipru,
Romania, Bulgaria si Polonia se afla in urma, cu mai putin de 85 de puncte fiecare.

o 1In ceea ce priveste transparenta, Malta, Luxemburg, Estonia, Tarile de Jos, Danemarca
si Lituania se afla in frunte cu peste 75 de puncte obtinute, in timp ce Cipru, Romania,
Polonia, Slovacia, Grecia, Germania, Italia si Ungaria sunt in urma, toate obtindnd mai
putin de 50 de puncte.

o 1In ceea ce priveste facilitatorii cheie (electronic identification, electronic documents,
formular precompletate etc.), Malta, Danemarca, Lituania, Estonia si Finlanda se aflau
pe primul loc in 2021, obtindnd mai mult de peste 90 de puncte, in timp ce Romania,
Cipru si Grecia obtineau mai putin de 50 de puncte.

o Inceea ce priveste serviciile trasfrontaliere, Malta, Luxemburg si Estonia sunt pe primul
loc in UE, toate cu un scor de peste 80 de puncte (la nivelul anului 2021), tarile cu cea
mai putina flexibilitate si avansare transfrontaliera fiind Grecia, Romania, Polonia si
Ungaria, toate avand punctaje sub 40.

1.3. Statul roman si digitalizarea — realitati, ambitii §i investitii

Urmarind datele din subcapitolul 1.2.3 referitoare la pozitia Roméaniei in domeniul e-guvernarii
la nivel European, deducem cu usurinta faptul ca tara noastra este printre cele mai slab dezvoltate
la acest capitol. In ceea ce priveste digitalizarea in general la nivelul tarii, desprindem, din analiza
dedicata exclusiv Romaniei [60] Tn cadrul Indicelui economiei si societatii digitale publicat Tn
anul 2022 urmatoarele realitati la nivelul anului 2021:

e Suntem pe ultimul loc (27) intre statele membre UE, cu deficite majore fata de media UE
in ceea ce priveste capitalul uman si competentele digitale de baza;

e Ocupam locurile fruntase in ceea ce priveste femeile specialiste Tn domeniul TIC pe piata
muncii (locul 2) si in ceea ce priveste absolventii din domeniul TIC (locul 4);

e Conectivitatea ramane capitolul forte al tarii noatre, peste media UE; 57% proportia
utilizarii serviciilor de acoperire de banda larga fixa de cel putin 100 Mbps si 87% prin
retelele fixe de foarte mare capacitate;

e Performantele privitoare la integrarea tehnologiilor digitale si a serviciilor publice
digitale sunt n continuare cele mai slabe din UE; doar 22% dintre IMM au cel putin un
nivel de baza de intensitate digitald si doar 17 % dintre IMM fac schimb de informatii
prin process digital;

16 eIDAS este prescurtarea pentru "servicii de identificare electronica si servicii de Incredere” si se referd la o gama de servicii care
includ verificarea identitatii persoanelor fizice si juridice online si verificarea autenticitatii documentelor electronice.
17 Ministerul de Interne din Romania a anuntat ca 5 milioane de noi buletine electronice vor fi emise pana la finalul anului 2023. [90]
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e Serviciile publice digitale pentru cetateni si intreprinderi se mentine foarte scazut in
continuare.

Analizand datele DESI (2022), asa cum autorul a aratat inca din introducerea prezentei lucrari, se
deduc urmdtoarele contradictii la nivel de tara:

e Suntem printre tarile europene cu cea mai bund acoperire la internet, dar populatia
majoritara nu are competente digitale de baza;

e Populatia nu are competente digitale de baza, dar Romania este pepiniera de IT -isti;

e Avem absolventi in domeniul TIC, dar nu avem specialisti in domeniul TIC incadrati in
munca;

e Cu toate ca proportia utilizarii serviciilor de acoperire de banda larga fixa si prin retelele
fixe de foarte mare capacitate depaseste media UE, integrarea tehnologiilor si a serviciilor
publice digitale este slaba in comparatie cu celelalte state membre.

Focalizdnd analiza asupra serviciilor publice digitale, Romania are de traversat o provocare
majora in urmatorii ani in perspectiva dezvoltarii acestora, cu atdt mai mult cu cat, la toti
indicatorii, inregistreaza rezultate cu mult sub media UE. Iata cateva exemple:

e Punctaj 44 (75 medie UE) pentru disponibilitatea serviciilor publice digitale pentru
cetateni si punctaj 42 (82 medie UE) pentru disponibilitatea serviciilor publice digitale
pentru intreprinderi);

e Privitor la interactiunea digitald dintre autoritdtile publice si publicul larg, doar 17 %
dintre cei care folosesc internetul 1l utilizeaza in interactiunea cu statul (serviciile de e-
guvernare).

Imbunatitirea acestor rezultate poate veni prin finantarea reformelor prin PNRR:

e Emiterea de carti de identitate electronice (8,5 milioane), care sa stocheze doua
certificate digitale, care sd permita autentificarea In vederea utilizarii online a serviciilor
publice si folosirea semnaturii electronice calificate.

e Dezvoltarea unui cadru unitar pentru cloudul guvernamental prin: ,,a. implementarea
infrastructurii cloudului guvernamental (675 de milioane EUR); b. dezvoltare si migrare
n cloud (187 de milioane EUR); c. dezvoltarea sistemului de e-sanatate si telemedicina
(400 de milioane EUR); d. digitalizarea sistemului judiciar (162 de milioane EUR),
digitalizarea in domeniul mediului (52 de milioane EUR) si in domeniul ocuparii fortei
de munca si al protectiei sociale (85 de milioane EUR); e. implementarea de formulare
electronice in domeniul achizitiilor publice (0,85 milioane EUR); f. cartea de identitate
electronica si semnatura digitala (200 de milioane EUR); g. digitalizarea sectorului ONG-
urilor (10 milioane EUR) si a managementului functiei publice (10 milioane EUR)”. [8]

Pentru ca aceste investitii sa fie realizate, a fost necesar ca statul roman sa asigure, pe langa
legislatia Tn domeniul e-guvernarii aprobata pana in 2020 (Anexa B), cadrul legislativ necesar,
prin aprobarea recentd a urmatoarelor acte normative si de politica publica:

e Legea privind interoperabilitatea sistemelor de informatii — Legea 242/2022
privind schimbul de date intre sisteme informatice si crearea Platformei Nationale de
Interoperabilitate [3] a fost adoptata de Parlamentul Romaniei pe 9 iunie si publicata in
Monitorul Oficial la data de 20 iulie 2022.

e Legea nr. 179/2022 privind datele deschise si reutilizarea informatiilor din sectorul
public. [61]

e Legea privind cloudul guvernamental — Incepand cu iunie 2022, Romania are aprobati
de catre Guvern Ordonanta de Urgenta 89/2022 privind infiintarea, administrarea $i
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dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutiile publice [5].

e Strategiea nationald de securitate a Romaniei pentru perioada 2022-2027 a fost
aprobata in 30 decembrie 2021 [62].

e Legea privind securitatea retelelor 5G — a fost adoptata Legea nr. 163 din 11 iunie 2021
privind adoptarea unor mdasuri referitoare la infrastructuri informatice si de comunicatii
de interes national si conditiile implementdrii retelelor 5G [6].

Sub imperiul tintelor impuse la nivel European in domeniul digitalizarii/e-guvernarii si asumarii
acestora de catre tarile membre, Guvernul Romaniei a facut o prioritate din digitalizarea
serviciilor publice [63]. In ,,Programul de guvernare 2021-2024” este stabilit ,,... obiectivul
Guvernului de a implementa o noud paradigma fundamentatd pe o dezvoltare sustenabild a
societatii i economiei romanesti (...) pentru valorificarea potentialului strategic pe care Romania
il are in domeniul IT&C, contribuind astfel la ridicarea calitatii vietii cetatenilor si la reducerea
costurilor pentru companii, prin simplificarea interactiunii cu institutiile statului.” [63] Asa se
justifica dinamica avansata pe care statul roman a avut-o in anii 2021-2022 in implementarea unor
proiecte si masuri concrete in sprijinul e-guvernarii, astfel:

e Octombrie 2021. Caietul de sarcini [64] care vizeazd transformarea digitald a
administratiei publice din Roménia prin folosirea tehnologiilor de tipul blockchain,
augmented/virtual reality si robot process automation in sistemul public - o licitatie de
peste 30 de milioane de euro — este lansat in dezbatere publica de ADR. [65] ,,Acordul
Cadru pentru Transformarea Digitald a Romdniei” este impartit Tn 11 loturi, referitoare
la servicii de analizd de business, analizd tehnica, dezvoltare de software, teste de
Securitate, mentenanta infrastructurd server, mentenantd software, blockchain, Al, AR
etc.. Acordul cadru este instrumentul creat pentru transformarea Punctului de Contact
Unic (PCUe)'8, interfata prin care cetitenii si furnizorii de servicii comunici cu orice
institutie in vederea prestarii oricarui serviciu public [66]. Formularele utilizate in relatia
cu administratia In vederea obtinerii diverselor documente pot fi accesate in acest
moment, online, prin intermediul Sistemul Electronic National (SEN)Y, platforma
gestionatd si ea de ADR.

e Noiembrie 2021. ADR a semnat contractul de implementare a Platformei Software
Centralizate pentru Identificare Digitald (PSCID)®, platforma care ar trebui sa asigure
poarta de acces si primul punct de securizare a serviciilor electronice de eGuvernare
din Romania, cetatenii folosind un cont unic pentru a se interconecta si a accesa atat
servicii publice din Romania, cat si servicii publice din intreaga Uniune Europeana.
Platforma PSCID include si portofelul electronic (e-wallet), in care poate fi inclus absolut
orice document in format electronic si semnat calificat - carduri bancare, acte de studii,
certificatul digital COVID etc.. E-wallet-ul statului roman va fi interconectat cu reteaua
europeana de servicii de incredere.

e Noiembrie 2021. Au fost aprobate Normele privind reglementarea, recunoasterea,
aprobarea sau acceptarea procedurii de identificare a persoanei la distanta utilizand
mijloace video. [67]

18 PCUe este o platforma electronica la care este conectatd administratia publica centrala si alte autoritati competente si a fost introdus
n conformitate cu Directiva Serviciilor 2006/123/CE a Parlamentului European si a Consiliului, permitand furnizorilor de servicii sa
obtind toate informatiile si sa finalizeze toate procedurile necesare pentru a presta servicii intr-un mod cat mai simplu, prin intermediul
unui singur punct de contact.

19 Prin SEN pot fi accesate principalele institutii publice din Roméania (Inclusiv ANAF pentru depunerea declaratiilor), Registrul
national al institutiilor publice din Romania, dar si informatii, proceduri si servicii de asistentd si de solutionare a problemelor pentru
cetdteni si companii din Uniunea Europeand, in cadrul retelei europene Single Digital Gateway — Portalul Digital Unic, gazduit de
e-guvernare.ro. [66]

20 Proiectul PSCID, care are termen de implementare august 2023, ar ca obiective: constituirea Registrului Electronic National de
Identitati Electronice — contine identitatile electronice ale tuturor consumatorilor de servicii de e-guvernare; interconectarea cu PCUe
si inrolarea cetatenilor la serviciile dorite; interconectarea cu Catalogul Serviciilor Electronice de e-guvernare la care cetétenii se vor
fnrola prin intermediul PSCID; cresterea gradului de utilizare a serviciilor de e-guvernare printr-o metoda sigurd si simpla de
autentificare (Single Sign On); inrolarea in PSCID a sistemelor si serviciilor electronice de e-guvernare si a furnizorilor de identitate
publici si private existenti; interconectarea PSCID cu noul eIDAS national. [91]
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o Noiembrie 2021. ADR a lansat Sistemul National de Interoperabilitate (SNI) [66],
platforma menita sa interconecteze, pentru prima data, bazele de date ale administratiei
publice la nivel local si central din Romania, intr-un mod Tn care datele pot fi partajate
intre parti, indiferent de tehnologia folosita in constructia sistemelor si indiferent de tipul
bazelor de date folosite.?

e Noiembrie 2021. ADR a publicat prima versiune a Catalogului National al Serviciilor
Publice, care pune intr-un singur loc serviciile publice oferite de administratia centrala
din Romania.?

e lunie 2022. ADR a relansat activitatea Consiliului National pentru Tranformare Digitala
[68], for consultativ format din ADR, partenerii din mediul privat, asociativ si academic,
care si pund in dezbatere si sa determine parcursul pe care administratia publica si
industria IT din Romania trebuie sa 1l urmeze pentru reducerea sau chiar recuperarea
decalajelor existe intre tara noastra si celelalte state UE. [69]

Cea mai importanta realizare guvernamentala din perioada 2021-2022 [60] a fost adoptarea, la 3
iunie 2021, a ,,Politicii publice Tn domeniul e-guverndrii, pentru perioada 2021-2030” [8],
propunerea de politicd publica fiind rezultatul proiectului ,,EGOV — Stabilirea cadrului de
dezvoltare a instrumentelor de eGuvernare” cod SIPOCA 20, al carui beneficiar a fost ADR.
Documentul este foaia de parcurs a digitalizarii serviciilor publice din Romania, iar orice
document strategic elaborat la nivelul unei insitutii publice privitor la digitalizarea proceselor va
trebui sd propuna actiuni corelate cu obiectivele si masurile validate prin politica publica nationala
in vigoare.

Obiectivul general al ,,Politicii publice in domeniul e-guvernarii” este ,,Cresterea numarului si a
calitatii serviciilor publice electronice din Romania” [8], iar Obiectivele specifice sunt:
»Dezvoltarea serviciilor publice electronice aferente evenimentelor de viatd care se adreseaza
cetitenilor si mediului de afaceri pand la finalul anului 2030 la gradul minim 4 de sofisticare
digital” (OS1); ,,Intarirea capacititii institutiilor si autoritatilor publice de a functiona in mediu
digital avansat si de a furniza servicii publice electronice mature pana la finalul anului 2030”
(0S2); ,,Consolidarea competentelor digitale generale ale angajatilor administratiei publice si
cresterea nivelurilor de motivare si specializare a personalului IT din cadrul acesteia, continuu,
dupi caz, pana la finalul anului 2030” (OS3). [8] Tn vederea Indeplinirii acestor obiective, e
stabilita aplicarea unui pachet de masuri specifice strategice si complementare, de care Guvernul
trebuie sd se asigure ca va fi aplicat integral astfel:

e Masuri strategice. ,Stabilirea si operationalizarea punctului nodal (hub-ului)
guvernamental de interoperabilitate la nivelul administratiei publice (M1); Crearea
catalogului national al serviciilor publice si, coroborat, identificarea completd a
registrelor de date necesare viitoarelor servicii publice electronice (M2); Stabilirea si
operationalizarea managementului identitatii si accesului — platforma PSCID si cartea
electronicd de identitate (M3); Introducerea pe scard largd a semnaturii electronice
calificate pentru angajatii relevanti ai administratiei publice (M4); Continuarea
dezvoltarii sistemelor informatice necesare pentru serviciile publice electronice asociate
evenimentelor de viata tratate in SNADR 2020 si procedurilor administrative stabilite
prin Regulamentul (UE) 2018/1724 (M7); Dezvoltarea sistemelor informatice critice
precum si a altor sisteme informatice asociate unor domenii sau sectoare cheie de
interventie publica (M8); Crearea unui corp al specialistilor in e-guvernare responsabili
de transpunerea politicii publice Tn domeniul e-guvernarii la nivelul institutiilor si
autoritatilor publice de care apartin (M11); Consolidarea/ajustarea prevederilor legislatiei
cadru in domeniul e-guvernarii (M13)”; [8]

2L SNI poate fi accesat de institutiile interconectate in sistem, fiecare avind un modul specific de acces. Cetitenii pot accesa SNI la
adresa https://cetatean.gov.ro. [66]

22 Pentru realizarea Catalogului National al Serviciilor Publice au fost inventariate 2.333 de servicii publice oferite cetdtenilor si
companiilor de 255 de institutii din administratia centrala.
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o Masuri complementare. ,,Consolidarea PCUe (M5); Dezvoltarea Cloud-ului
Guvernamental si, prin asociere, a cadrului natonal de oferire a serviciilor de tip PaaS si
SaaS (M6); Dezvoltarea unor proiecte non-sectoriale care sa sprijine la nivel orizontal
dezvoltarea e-guvernarii (proiecte de big data, inteligenta artificiald, blockchain, high
performance computing, quantum computing) (M9); Cuantificarea necesarului de
specialisti IT la nivelul administratiei publice si pregitirea unui plan national de
dezvoltare a competentelor acestora (M 10); Cresterea gradului de competente digitale ale
angajatilor administratiei publice prin implementarea proiectelor de dezvoltare a
serviciilor publice electronice (M12); Consolidarea/ajustarea prevederilor ih domeniul
e-guverndrii in legislatia sectoriald a serviciilor publice (M14)”. [8]
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Capitolul 2. Digitalizarea serviciilor publice locale din sfera sociala (DGASPC Ilfov)

Prezentul capitol focalizeaza cercetarea autorului asupra digitalizarii serviciilor publice locale, in
contextul european si national descris deja pe larg in Capitolul 1. Mai specific, pentru a oferi
informatii concrete si relevante despre pasii pe care ii are de urmat o institutie publica in procesul
de transformare digitald — cu accent pe procesele care pot fi digitalizate - autorul abordeaza
digitalizarea serviciilor din sfera sociala, folosind ca exemplu cazul DGASPC llfov.

Inainte de a incepe orice demers practic de digitalizare, institutia publici de la nivel local — cu
precadere conducerea acesteia —ar trebui sa constientizeze si sa isi asume faptul ca implementarea
unui astfel de proiect inseamna reformarea din temelii a institutiei (cu efectele pozitive si negative
aferente) prin:

e introducerea celor mai recente tehnologii (sisteme informatice), in conformitate cu
reglementarile in domeniul TIC in vigoare la nivel european (GDPR, e[DAS si Directiva
NIS) si national;

e standardizarea modului de lucru, adica a proceselor si procedurilor institutionale, prin
raportarea la practicile mature cunoscute in industria tehnologiei informatiei Th acest
moment;

e cresterea transparentei, eticii si integritatii in cadrul institutiei, cu efect benefic direct
asupra accesului si a calitatii serviciilor furnizate de institutie;

Reformarea institutiei se materializeaza prin simplificarea modului de lucru, adica a procedurilor
administrative, si prin reducerea birocratiei, ca efect al masurilor concrete de simplificare din
perspectiva back office (insemnand proceduri interne de lucru adaptate, dar si digitalizarea
arhivelor) si din perspectiva front office (interactiunea cu cetatenii pentru furnizarea serviciului
public). Masurile vor fi stabilite si temporizate ca implementare in cadrul unei Strategii de
digitalizare institutionald, in lipsa careia riscul esecului in procesul de transformare digitala este
iminent.

Cu atit mai mult, cand discutdm despre transformarea digitala a unei institutii publice furnizoare
de servicii sociale, vom avea in vedere faptul ca riscul de esec este potentat de realittile
administrative din domeniul serviciilor sociale, respectiv interactiunea institutiei (prin angajatii
ei) cu cetateni din categorii variate, cu diverse specificitati (nivel de educatie scolara si digitala
scazut, rezistentd crescuta la schimbare, dependentd de facilititile oferite de stat, interactiune
ciclica cu aparatul administrativ etc.).

O serie de factori interni si externi exercitd influenta majora asupra activitatii de asistenta
sociald. Realitatea din teren (expusa punctual si in mass-media), ne arata ca factorii interni sunt:

Numarul mare de dosare depuse zilnic, care n general depaseste capacitatea institutiei;
Modalitatea de achizitie publica bazata pe ,,pretul cel mai mic”;

Suprapopularea spatiilor de lucru,;

Gradul de incarcare foarte mare al anagajatilor;

Subdimensionarea structurilor;

Numarul prea mic de Tngrijitori n centre, raportat la numarul beneficiarilor;

Accesul dificil la informatiile din arhiva institutionala (arhive foarte ,,stufoase”).

Factorii externi sunt:

e Schimbarile legislative frecvente;
e Parteneriatele cu ONG-urile si alti furnizori privati de servicii sociale;
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e Diminuarea/Modificarea bugetului alocat — la nivel local, bugetul alocat serviciilor
sociale este primul sacrificat, ih caz de necesitate;

e Cresterea/Diminuarea numarului beneficiarilor de servicii sociale — date imprevizibile;

e Comunicarea cu/intre Directiile de Asistenta Sociala (DAS) si Serviciile Publice de
Asistenta Sociala (SPAS);

e Comunicarea cu alte institutii (spitale, politie, evidenta populatiei, instante, UAT -uri
etc.).

Asa cum este construit si reglementat [15] [16] [17] astdzi ansamblul procesual specific
fenomenului asistentei sociale, are un profund caracter impovarator pentru cetatean, este lipsit de
transparenta si are un randament scdzut raportat la asteptarile pe care societatea le are, astfel ca
se impune revizuirea, remodelarea si restructurarea lui pe o noua baza conceptuald, tehnica si
tehnologica.

Asa cum am stabilit deja, transformarea digitald a institutiilor publice furnizoare de servicii
sociale poate provoca reforma de care e atata nevoie, atata timp cat implementarea procesului este
facutad in baza unei strategii realiste, care sa tind cont de toti factorii de potentare, dar mai ales de
cei de risc. Orice strategie de digitalizare a unei institutii furnizoare de servicii sociale la nivel
local va tine cont si va fi gandita prin raportare Tn termeni majori la documentele directoare ale
Uniunii Europene in materie de digitalizare, interoperabilitate si securitate cibernetica si in
corelare directa cel putin cu prevederile (scop, obiectine si masuri) urmatoarelor documente
programatice nationale: ,,Politica publica in domeniul e-guvernarii, pentru perioada 2021-2030",
wdtrategia Nationala privind Agenda Digitala pentru Romania 20207, ,,Strategia nationala de
Securitate a Romaniei pentru perioada 2022-2027", ,,Strategia Nationald pentru Dezvoltarea
Durabila a Romdniei 2030”, ,Strategia nationald privind incluziunea sociala si reducerea
saraciei pentru perioada 2022—2027". Acestea doud din urma subliniaza concret necesitatea
implementarii de programe si proiecte de digitalizare a serviciilor sociale, 1n ideea dezvoltarii
capacitatii acestora pentru rezilienta si gestionarea in cazuri de criza sanitara/situatii speciale (asa
cum a fost pandemia COVI1d-19), dar si pentru asigurarea accesului echitabil si crescut la servicii
pentru persoanele cu deficiente (mai ales fizice).

De asemenea, in creionarea unui proiect strategic de digitalizare pentru institutia publica locala
din sfera sociala, este esential pasul premergator de studiu aprofundat al proiectelor nationale
care privesc e-guvernarea in domeniul social, pentru ca ecosistemul digital implemnentat la nivel
local va trebui sa aiba capabilitatea de a fi interoperabil cu platformele/ecosistemele nationale, cu
care va trebui sd faca un schimb constant de date.

2.1. Proiecte nationale de digitalizare in domeniul social

Sunt 3 proiecte majore in domeniul serviciilor sociale aflate Tn faza de implementare la nivel
national la momentul redactarii prezentei lucrari (aprilie 2023):

Proiectul ,,Sistem Informatic National pentru Adoptie - SINA”, cu perioada teoretica initiald
de implementare 30.12.2019-30.12.2022 (prelungita ulterior). Beneficiarul proiectului in valoare
de 45,970,431.72 lei - finantare externa nerambursabila prin Programul Operational
Competitivitate, Obiectivul Specific OS 2.3 ,,Cresterea utilizarii sistemelor de e-guvernare”,
Actiunea 2.3.1. ,,Consolidarea si asigurarea interoperabilitdtii sistemelor informatice dedicate
serviciilor de e-guvernare tip 2.0 centrate pe evenimente din viata cetatenilor si intreprinderilor,
dezvoltarea cloud computing guvernamental si a comunicarii media sociale, a Open Data si Big
Data” — este Autoritatea Nationala pentru Drepturile Copiilor si Adoptii (ANPDCA), in
parteneriat cu ADR si Ministerul Muncii si Solidaritatii Sociale.

Asa cum le regasim in cererea de finantare a proiectului [70], obiectivele specifice ale SINA sunt:
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e, Oferirea unei interfete web cu nivel 4 sofisticare (vezi grila gradelor de sofisticare in
subcapitolul 1.1.1) cetatenilor dar si altor actori implicati in procesul de adoptie nationala
si internationala.

e Constituirea dosarului electronic al copilului (DEC), inclusiv in etapele premergatoare
adoptiei: Prevenire, Protectie speciald, Adoptie (PPA), precum si in etapa de monitorizare
post-adoptie. Dosarul va fi constituit si gestionat colaborativ, pe niveluri ierarhice
specifice, de cétre entitatile implicate in procesul de adoptie.

e Asigurarea accesului actorilor interesati, cetatenilor potential adoptatori la informatii
actualizate cu privire la reglementarile, procedurile, standardele si etapele necesare pentru
adoptia unui copil.

e Implementarea serviciilor online G2C/G2G in domeniul adoptiei.

e Crearea unui cadru de interoperabilitate cu alte institutii implicate in domeniul adoptiei
si 1n activitatile premergatoare acesteia (MMJS, Ministerul Afacerilor Interne, Ministerul
Justitiei etc.).

e Migrarea bazelor de date si arhivelor electronice ale sistemelor informatice ale
ANDPDCA (CMTIS — Child Monitoring and Tracking Informational System si RNA —
Registrul National pentru Adoptie, Aurora), care vor fi inlocuite de noul sistem informatic
(SINA).”

Sintetizat, rezultatul si marele beneficiu pentru Guvern (implicit pentru societate) din punctul de
vedere al managementului social este acela ca, in urma implementarii SINA, vom avea o evidenta
concretd, in timp real, asituatiei in general si specificd a tuturor copiilor cu risc social din
Romania, fiecare dintre ei avand un dosar digital de caz, cu toate datele relevante (constituite prin
colaborarea mai multor institutii implicate secvential in abordarea cazului) in vederea situatiei
probabile ideale a adoptiei.

Proiectul ,,HUB de servicii MMPS - SII MMPS”, cu perioada de implementare 29.04.2021-
07.10.2023, are o valoare de 133,136,679.70 lei - fonduri externe nerambursabile prin Programul
Operational Competivitate 2014-2020, Axa Prioritara 2 Tehnologia Informatiei si Comunicatiei
(TIC) pentru o economie digitald competitiva, Obiectiv specific 2.3 Consolidarea aplicatiilor TIC
pentru guvernare electronica, e-learning, Actiunea 2.3.1. Consolidarea si asigurarea
interoperabilitatii sistemelor informatice dedicate serviciilor de e-guvernare tip 2.0 centrate pe
evenimente din viata cetdtenilor si intreprinderilor, dezvoltarea cloud computing guvernamental
si a comunicarii media sociale, a Open Data si Big Data. -, fiind implementat de Ministerul Muncii
si Protectiei Sociale Tn parteneriat cu ADR si Agentia Nationald pentru Plati si Inspectie Sociala.

Implementarea proiectului este de asteptat sa aiba ca rezultat ,,Realizarea infrastructurii specifice
—sistem informatic integrat, necesar pentru integrarea, corelarea si managementul optim al tuturor
informatiilor din domeniile de activitate specifice MMPS, astfel incét interactiunea cetateanului,
atat cu MMPS direct, cat si cu institutiile aflate in coordonarea MMPS, sa se poata realiza in
mediul on-line printr-un singur punct de contact - portalul MMPS.” [71]

Institutiile publice locale din domeniul serviciilor sociale sunt implicate in atingerea Obiectivului
specific 1 (OS1), care vizeaza ,,crearea facilitatii de depunere on-line a cererilor de beneficii de
asistenta sociala si servicii sociale prin intermediul unui singur punct de contact cu cetateanul -
portalul MMPS, modulul e-Asistenta Sociala, si de posibilitate de consultare on-line a dosarelor
de cétre orice cetatean sau Intreprindere, constituirea dosarelor electronice ale beneficiarilor de
servicii sociale si implicit optimizarea si modernizarea activitatii specialistilor prin implementarea
unui modul de management de caz.” [71]

Proiectul ,,Sistem National de Management privind Dizabilitatea - SNMD”, cu perioada de
implementare 11.07.2019-28.12.2023 si o valoare de 45,042,464.00 lei — finantare europeana
nerambursabild prin Programul Operational Competitivitate 2014-2020, Axa Prioritarda 2
Tehnologia Informatiei si Comunicatiei (TIC) pentru o economie digitald competitiva, Obiectiv
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specific 2.3 Consolidarea aplicatiilor TIC pentru guvernare electronicd, e-learning, Actiunea
e-guvernare tip 2.0 centrate pe evenimente din viata cetatenilor si Intreprinderilor, dezvoltarea
cloud computing guvernamental si a comunicarii media sociale, a Open Data si Big Data — este

parteneriat cu ADR si MMSS.

In urma implementirii, Romania va avea o platforma nationala centralizata unde vor fi colectate,
stocate si apoi vor putea fi distribuite informatiile referitoare la persoanele cu dizabilitati (adulti
si copii) catre autoritatile publice centrale si locale, dar si catre beneficiari individuali. Institutiile
publice locale din domeniul serviciilor sociale sunt vizate de OS1 (,,Cresterea eficientei activitatii
(...) prin implementarea unui sistem informatic de management de cazuri care sa permita
utilizatorilor inregistrati din cadrul ANPDPD, CSEPAH (Comisia Superioara de Evaluare a
Persoanelor Adulte cu Handicap), DGASPC, CPC (Comisia de Protectie a Copilului) si CEPAH
(Comisiea de evaluare a persoanelor cu adulte cu handicap) sa creeze si sa gestioneze dosarele
persoanelor adulte si a copiilor cu dizabilitati, sa urmareasca, in mod centralizat, capacitatile de
la nivelul centrelor rezidentiale si nerezidentiale de protectie sociala si sa permita utilizatorilor
inregistrati din cadrul ANPDPD s aiba acces mult mai rapid la informatiile inregistrate in noul
sistem informatic de la nivelul DGASPC.”) [72] De asemenea, in cadrul proiectului este vizata
introducerea registraturii electronice, a posibilitatii arhivare electronica a dosarelor persoanelor
cu dizabilitati si de planificare a acestora in vederea evaludrii si evidentierea centralizata a
obligatiilor de plata ale statului catre persoanele adulte cu dizabilitati, astfel ca posibilitatea
aparitiei erorilor si fraudelor ar trebui sa se diminueze considerabil.

2.2. Digitalizarea DGASPC llfov — diagnoza institutionala

Odata inteles contextul programatic si legislativ national si european in care urmeaza sa gandim
si implementam proiectul strategic de transformare digitala propriu institutiei noastre de la nivel
local, pentru a determina si temporiza corect obiectivele si masurile care urmeaza sa fie abordate,
este esentiala realizarea diagnozei institutionale. Pentru a proiecta unde vrem sa fim si cum putem
sd ne atingem tintele, trebuie sa intelegem unde suntem, care sunt factorii interni potentiatori si
care sunt riscurile probabile, pentru a caror efecte va trebui sa avem in vedere diminuarea.

In analiza situatiei curente institutionale, vom avea in vedere identificarea nevoilor pe trei
tronsoane de actiune, respectiv:

e Digitalizarea activitatii institutiei — din perspectiva (1) activitatilor interne ale institutiei
(cele care asigurd buna desfasurare a activitdtii angajatilor), (2) serviciilor publice
furnizate cetatenilor si (3) a comunicarii cu celelalte institutii (digitalizarea
corespondentei cu institutiile cu care entitatea supusd doagnozei comunica in mod
frecvent).

o Imbundtdtirea competentelor digitale ale angajatilor — in ceea ce priveste (1)
cunostintele de legalitate (intelegerea cadrului de reglementare european si national), (2)
cadrul procedural (intelegerea si respectarea normelor specifice pentru fiecare activitate)
si (3) cunostintele tehnice (utilizarea instrumentelor digitale, folosirea diverselor aplicatii
si a semnaturii electronice, a sigiliului electronic, cum se face managementul identitatilor
etc.).

o Alinierea obiectivelor institutiei la obiectivele europene si nationale. Asa cum am aréatat
anterior, parcursul de digitalizare pentru anii viitori trebuie sa fie conturat tinand cont de
liniile directoare trasate de UE Tn vederea atingerii obiectivului ,,Digital Single Market”.

In ceea ce priveste DGASPC Ilfov, o diagnoza institutionald din punct de vedere al digitalizarii a
fost realizata in anul 2022, in cadrul proiectului ,,OPTIM - Digitalizare si optimizare a activitatii
DGASPC lIfov orientatd catre cetateni”, finantat prin Programul Operational Capacitate
Administrativdi (POCA) in cadrul apelului POCA/973/2/1(CP16/2021 pentru regiunea mai
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dezvoltatd) ,,Fundamentarea deciziilor, planificare strategica si masuri de simplificare pentru
cetiteni la nivelul administratiei publice locale din regiunea mai dezvoltatd”. [2] Tn urma analizei
raportului [73] rezultat, se desprind cateva date importante in ceea ce priveste stadiul actual de
digitalizare si nevoile institutionale la acest capitol:

e Conform Organigramei [74] institutiei in vigoare la data intocmirii raportului,
DGASPC lIlfov are alocate 696 posturi.

e DGASPC IlIfov nu are sigiliu electronic, iar semnatura digitala are doar Directorul
Executiv al institutiei.

e Institutia primeste documente semnate digital, pe care le introduce pe fluxul de prelucrare
traditional; personalul existent la registratura institutiei nu are experientd in utilizarea
calculatorului, iar modalitatea de identificare a cetatenilor veniti la ghiseu este verificare
persoana + buletin (termen de valabilitate); unele structuri preiau, verifica si abia apoi
inregistreaza dosarele beneficiarilor prin registratura institutiei.

e Modalitatea de comunicare institutionala se face via e-mail, fax, posta si la ghiseu.
Corespondenta DGASPC Ilfov-centre-terti se realizeazd prin transmiterea fizicd a
documentelor.

e Structura de personal este subdimensionata si verificarea documentelor depuse la dosar
se face manual, 1n fata beneficiarului, acest flux generand timpi mari de asteptare pentru
beneficiari, la depunerea dosarelor.

e Utilizatorii PC (nu toatd lumea foloseste PC, cativa dintre anagajati avand aptitudini
digitale zero) din DGASPC llIfov folosesc Pachetul Office - versiuni 2007-2019.

e Angajatii nu cunosc procedurile de lucru, muncind mai degrabd conform cutumei
institutionale; foarte putini au cunostinte aprofundate de TIC.

e Accesul la internet este asigurat la nivelul intregii institutii (compartimente din aparatul
Directorului Executiv + centre). Pentru implementarea unui ecosistem digital cloud
based, este necesard o conexiune la internet rapida si stabila pe toate dispozitivele si
securizarea retelelor cu criptare, cum ar fi Wi-Fi acces protejat (WPA).

e Aplicatiile informatice implementate padnd 1n acest moment la DGASPC Ilfov sunt
concepute structural pornind de la premisa ca dosarul solicitantului de asistenta sociald
este responsabilitatea exclusiva a cetateanului, ceea ce presupune ca strangerea tuturor
actelor justificative pe care se intemeiaza acordarea beneficiilor sociale solicitate raimane
in continuare o povara pentru cetdtean, acesta fiind determinat sa adune personal toate
documentele (facand nenumarate drumuri pe la toate entitatile publice sau private ce
trebuie sa le elibereze).

e Sistemele actuale deservesc doar nevoia internd a institutiei de evidentd a dosarelor de
asistenta sociala, ceea ce 1n fapt acopera doar prima etapa in procesul de digitalizare al
institutiei, fara a adresa nevoile cetdtenilor si nevoia de interconectivitate a DGASPC
Ilfov cu toate entitatile publice sau private care sunt implicate in fenomenul asistentei
sociale.

e Lanivelul DGASPC lIfov au fost identificate 121 de unitati PC si laptop, astfel:

e Din cele 85 de unitati din cadrul DGASPC Ilfov (sediul administrativ), doar 22
de unitati beneficiaza de un monitor de minim 24 si 19 au un monitor cuprins
intre 217 si 24”; doar 41 de monitoare nu necesita inlocuirea; doar 45 de unitéati
de lucru se pot incadra la un nivel de calitate corespunzator tehnic in vederea
digitalizarii si nu necesita inlocuirea;

e Lanivelul Registraturii, a fost identificata nevoia atat inlocuirii unitatii existente,
cat si achizitionarii unei noi unitati complete;

e 1In cele 7 centre din cadrul DGASPC llfov, este necesarid inlocuirea
echipamentelor tehnice complet (unitate + periferice) — monitoare foarte vechi,
cu caracteristici tehnice rudimentare din perspectiva dimensiunii/diagonalei
aprox. 15-17 inch, a rezolutiei 1280/780 - HD sau D Ready, a luminozitatii si a
contrastului, statiile de lucru au nivel ridicat de uzura si sunt depasite din punct
de vedere tehnic;
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e Numarul multifunctionalelor existente acopera necesarul structurilor organizatorice. Din
punct de vedere al specificatiilor tehnice, acestea trebuie ,,updatate” periodic.

2.3. Procesele majore supuse digitalizarii la nivelul DGASPC Ilfov

O data masurat, inteles si asumat managerial ,,Unde suntem in acest moment din punct de vedere
al digitalizarii?”, este important sd delimitim clar care sunt procesele institutionale supuse
digitalizarii, in functie de ele urmand sa se faca configurarea ecosistemului digital care va asigura
transferarea acestora in mediul digital. La nivelul activitatii DGASPC Ilfov (desfasurata conform
atributiilor legale [17]), autorul a identificat urmatoarele procese majore:

Managementul de caz (Ordin nr. 288 din 6 iulie 2006 pentru aprobarea Standardelor minime
obligatorii privind managementul de caz in domeniul protectiei drepturilor copilului [75]) implica
parcurgerea urmatoarelor etape principale:

e Identificarea, evaluarea initiala si preluarea cazurilor;

e Evaluarea detaliatd/complexa a situatiei copilului;

e Planificarea serviciilor si interventiilor concretizata intr-un plan prevazut in legislatie:
Planul Individualizat de Protectie (PIP), plan de recuperare, plan de reabilitare si/sau
reintegrare sociala, Planul de Servicii (PS);

e Furnizarea serviciilor si interventiilor pentru copil, familie/reprezentant legal si alte
persoane importante pentru copil;

e Monitorizarea §i reevaluarea periodica a progreselor inregistrate deciziilor si
interventiilor specializate;

e Monitorizarea post servicii si inchiderea cazului.” [75]

Asistent personal profesionist (Hotarare nr. 548 din 27 iulie 2017 privind aprobarea conditiilor
de obtinere a atestatului, procedurile de atestare si statutul asistentului personal profesionist [76]):

o Cerere;

e Raport de evaluare in vederea atestarii ca asistent personal profesionist;

o Atestatul de asistent personal profesionist (Ordinul nr. 1691/2018 din 21 mai 2018 pentru
aprobarea modelului atestatului de asistent personal profesionist [77]).

Acordare indemnizatie de insotitor (Legea nr. 448 din 6 decembrie 2006 privind protectia si
promovarea drepturilor persoanelor cu handicap, Republicatd cu modificarile si completarile
ulterioare [78]):

e conform art. 36 din Normele metodologice de aplicare a prevederilor Legii nr. 448/2006
privind protectia si promovarea drepturilor persoanelor cu handicap aprobate prin
Hotarare nr. 268 din 14 martie 2007.

Asistent maternal profesionist (AMP):

e Cerere eliberare atestat AMP;

e Evaluarea sub forma de raport in vederea atestarii ca asistent maternal profesionist;

e Atestatul de asistent maternal profesionist (Hotararea de Guvern nr. 679/2003 privind
conditiile de obtinere a atestatului, procedurile de atestare si statutul asistentului maternal
profesionist [79]).

Adoptia internd a copilului:

e Evaluarea adoptatorului sau a familiei adoptatoare n vederea obtinerii atestatului;
e Potrivirea dintre copil si adoptator/familia adoptatoare;
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e Incredintarea in vederea adoptiei;
e Incuviintarea adoptiei.

Incadrarea in grad de handicap (adulfi si copii);
Acordare prestatii pentru persoane cu handicap grav/accentuat/mediu (adulfi si copii);
Gratuitate transport persoane cu handicap grav §i accentuat.

e transportul urban (STB);

e transportul interurban cu orice tip de tren saudecontarea carburantului folosit pentru
deplasarea cu autoturismul (proprietate personald, al familiei, al insotitorului sau
furnizorului de servicii sociale.

Facilitati acordate persoanelor adulte cu handicap grav sau accentuat:

e credit cu dobanda suportata din bugetul statului (Autoritatea Nationala pentru Persoanele
cu Dizabilitati transfrd din bugetul sdu catre bugetele DGASPC judetene/locale/ale
sectoarelor municipiului Bucuresti;

e scutire de la plata rovinietei;

e acordarea cardului European de dizabilitate;
e acordarea legitimatiilor persoanelor cu handicap;

Admitere/Externare in/din centrele rezidentiale persoane adulte.
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Capitolul 3. Instrumentarul tehnic necesar digitalizarii DGASPC llfov (STUDIU DE CAZ)

Ulterior diagnozei institutionale, prin care am analizat si stabilit care sunt oportunitatile si
provocarile institutionale 1n legaturd cu transformarea digitald, se trece la conturarea strategiei de
digitalizare - cu scopul, obiectivele generale si specifice si masurile/activitatile necesare a fi
derulate Tn intervale concrete prestabilite pentru ca transformarea digitala a institutiei sa se
produca cu succes.

Autorul nu va insista in prezenta lucrare pe analiza tuturor elementelor componente ale strategiei,
ci se va rezuma strict la gdndirea si descrierea instrumentarului tehnic esential pentru
digitalizarea serviciilor sociale (la nivelul DGASPC IIfov). Pentru realizarea demersului, autorul
a analizat modul de functionare si felul in care sunt furnizare serviciile prin platforma ConectX —

»un ecosistem de zeci de aplicatii care comunica intre ele si integrate printr-o platforma de
management al identitatii care 1i permite utilizatorului sa aiba o experienta fluida, fara sa fie nevoit
sa se logheze si delogheze de mai multe ori.” [80] George Anghel, initiatorul proiectului ConectX,
explica In 2020, la lansarea platformei: ,.in termenii UE, (nr. ConectX) este o digital service
infrastructure adica este infrastructura masiva prin care cetatenii, companiile pot interactiona cu
statul pentru absolut orice, de la Intrebari despre cum se completeaza o cerere pand la acces la
date, verificari de toate felurile”. Practic, ecosistemul digital ConectX pune la dispozitia
utilizatorilor, prin folosirea tehnologiilor de ultimad generatie, platforme de lucru colaborativ,
conferinte audio si video, flip chart electronic, traducere in timp real din 90 de limbi, document
management, bussines process flow, arhive electronice automatizate, plati electronice etc..

Interesat si implicat direct in procesul de digitalizare a administratiei locale, initial prin contributia
pe care a avut-o la elaborarea Strategiei de digitalizare a Primariei Sectorului 3 [81], autorul a
urmarit de-a lungul ultimilor ani evolutia instrumentarului tehnic destinat digitalizarii serviciilor,
cel mai recent axandu-se pe analiza implementarii platformei ConectX la nivelul Directiei
Generale de Taxe si Impozite Locale Sector 3 - al carui beneficiar de servicii este in calitate de
cetdtean al Sectorului 3 — si, chiar mai recent (ianuarie 2023), la nivelul Directiei Generale de
Asistentd Sociald si Protectia Copilului Sector 3 [82]. Tn prezent, autorul este implicat in
digitalizarea proceselor la nivelul DGASPC lIfov, ocazie cu care - in urma studiului si insusirii
cadrului legislativ national si european privitor la digitalizare si a experientei directe ca initiator
si beneficiar al serviciilor digitale furnizate de Primaria Sectorului 3 — este Tn masura sa redea
detaliile esentiale pentru realizarea instrumentarului tehnic necesar digitalizarii proceselor la
nivelul DGASPC llfov.

Inainte de a descrie fiecare dintre functionalititile sistemului, este necesar si stabilim
caracteristicile generale ale acestuia, ele constituindu-se in amprenta de baza a platformei:

e Solutie digitala de tip web-based (front office si back office), accesibila si functionala la
cele mai inalte standarde de calitate de utilizare atat pe dispozitivele de tip desktop, cat si
pe orice tip de dispozitiv mobil, pe minim urmatoarele solutii de navigare pe internet:
Google Chrome, Microsoft Edge, Mozilla Firefox, Safari.

e Accesul la solutia informatica se va face prin URL.

e Solutia trebuie sa fie gazduitd in unul dintre cloud-urile certificate conform normelor
nationale si europene. Cloud-ul de back-up trebuie sa indeplineasca aceleasi conditii ca
si cel principal.

e Solutia informaticd trebuie sa aibd la baza solutii de tip open source” astfel incat
beneficiarul sistemului si utilizatorii acestuia sd nu fie dependenti de niciun fel de
tehnologie proprietara care ar putea induce costuri ascunse sau costuri suplimentare.

e Solutia trebuie sa poata fi testatd de institutie si, in baza inadecvarii in practicd, sa poata
fi modificatd sau dezvoltata prin addugarea de functionalitati.

e Solutia trebuie sd permitd un management integrat al sarcinilor de serviciu zilnice in
cadrul institutiei si in relatia cu alte entitati publice sau private, cetateni sau persoane
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juridice. Integreaza in mod unitar si armonios componente de: interfatd grafica,
management al identitdtilor electronice, registratura fizica digitalizatd si registratura
online automatizata, arhiva electronica automatizata si arhiva fizica retrodigitalizata,
managementul fluxurilor de lucru cu documente/acte, semnare electronica calificata in
browser, sigilare electronica calificatd in cloud, e-mail/Mesagerie electronica si Chat
integrat cu componenta de identitate electronica certificata, notificari (de sistem si de tip
push in aplicatia mobila), formulare electronice atat pentru uzul utilizatorilor externi
(cetateni persoane fizice si juridice), cat si pentru uzul intern al angajatilor,
interconectivitate cu un numar nelimitat de institutii ale administratiei publice centrale si
locale, deconcentrate sau de orice alt tip cita vreme exista o forma de constituire legala,
integrari cu furnizorii de date institutionali (ex. ANAF), integrare cu EU trusted list -
furnizorii de servicii de Tncredere la nivel european.

e Solutia sa fie auditatd in anul in curs din perspectiva securitatii, de catre o entitate
certificatd in acest sens de catre Autoritatea pentru Digitalizarea Romaniei [83].

3.1. Interfata grafica

Interfata grafica a solutiei trebuie sa fie conforma cu bunele practici in materie de web-design si
sd respecte urmatoarele cerinte:

e [ntuitiva - Elementele de design se regasesc in pagind urmand o logica elementara si usor
de folosit (titluri, subtitluri, meniuri, optiuni etc); interfata destinata functionarilor trebuie
sd urmeze logica administrativd, terminologia si instrumentele de lucru specifice
mediului administratiei publice; denumirile butoanelor sa fie relevante si sa respecte
modelele standardizate la nivelul adiministratiei; existenta butonului Help acolo unde este
reald nevoie de explicatii suplimentare.

e Predictibila - Elementele grafice (butoane, iconite, meniuri etc.) sd se comporte conform
cu standardele de user experience existente la nivel global.

e  Minimalistd - Fiecare fereastra a solutiei trebuie cu prinda strictul necesar de elemente si
sd nu creeze un sentiment de povara din punct de vedere vizual pentru utilizator.

e Incarcare rapidd.

o  Sd prezinte cu claritate optiunile de lucru - (droplist, meniuri, sub-meniuri) sa fie clare,
contextuale si s nu prezinte informatie de care utilizatorul nu are nevoie in contextul in
care se afla.

o Sa comunice usor cu utilizatorul - sa dispund de un sistem de notificari “real time” care
sa insoteasca operatiunile care sunt in curs de derulare sau doar ce au fost realizate (ex.
mesajul este Tn curs de trimitere, mesajul a fost trimis, documentele au fost semnate,
documentele au fost arhivate, a apdrut o eroare etc.), iar comunicarea sa se faca
preponderent prin imagini $i iconite.

e Sd fie atractiva — se recomanda nuantele de culoare generaliste, utilizate de platformele
de social media.

e Sd fie personalizabila (nume prenume, poza de profil etc.).

e Sa gestioneze erorile in mod prietenos — sa permita utilizatorului posibilitatea de a reveni
in pagina anterioara — functia ”back”, iar iesirea accidentald din pagind sa fie prevenita
prin mesaje de avertizare.

e Sa foloseasca o terminologie specifica fiecarui tip de utilizator - terminologia pentru
interfetele utilizatorilor persoane fizice si persoane juridice sa fie una generalistd, care sa
permitd utilizatorului ntelegerea cu usurintd a sensului cuvintelor si descrierea
functionalitatilor.

e Sa prezinte un numar optim de alegeri pe care utilizatorul le poate face - Optiunile de
alegere (droplist, meniuri, submeniuri, etc.) puse la dispozitia utilizatorului sa fie filtrate
contextual, in functie tipul de identitate (persoana fizica sau juridicd), institutie, identitate
profesionala, rol detinut la nivelul institutiei etc..
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e Sa dispund de validari relevante pentru formularele ce trebuie completate - si existe
validari de continut menite sa asigure corecta si completa colectare a datelor.

Solutia informatica propusa trebuie sa dispuna de o singura pagina de inregistrare si autentificare
pentru toate tipurile de utilizatori (persoane fizice, persoane juridice, functionari). Pagina
principald (homepage) a sistemului trebuie includa functionalitatile de: validarea identitatii si a
parolei, confidentialitatea si vizualizarea parolei; recuperarea numelui de utilizator si a paroleli.
Pagina principald a solutiei ofertate trebuie sd permitd initierea procesului de inregistrare a
utilizatorilor persoane fizice si persoane juridice si sa prezinte in mod transparent potentialilor
utilizatori: Acordul de prelucrare a datelor cu caracter personal, Temenii si Conditiile de utilizare
ai solutiei informatice, Politica de confidentialitate.

Pe platforma, utilizatorii vor beneficia permanent de un canal de suport prin care acestia sa poata
n procesul de Tnregistrare, care va fi securizat si protejat impotriva atacurilor cibernetice.

3.2. Managementul identitdtilor electronice

Prin digitalizarea proceselor institutionale, oricine (persoana fizica sau juridica) va interactiona
cu DGASPC Ilfov, de exemplu, va trebui sa aiba o identitate electronica. La nivelul institutiei,
se va implementa un concept de management al identitdtilor electronice, in care fiecare identitate
are atribute unice, relatiile intre elemente (identitati) fiind stabilite cu claritate. Acest tip de
concept asigura evidenta identitatilor personale a persoanelor fizice, persoanelor juridice
(eventual, a reprezentantilor acestora), dar si evidenta identitatilor profesionale asociate
identitatilor persoanelor fizice si a asocierii fiecarui rol oricarui tip de identitate.

o Identitatile electronice trebuie sd poata fi create prin prezenta fizica la ghiseele institutiei
a solicitantului sau direct prin mediul online si trebuie sa fie unice si interdependente.

o Identitatile persoanelor fizice si juridice se vor putea crea de catre toti angajatii, in timp
ce identitatile angajatilor vor fi create doar de administratorii de sistem.

e C(Crearea identitatii electronice va dispune de mecanisme de auditare ce vor cuprinde
minim urmatoarele elemente: Colectarea corecta si completa a atributelor identitatii (toate
validarile de inputuri trebuie sa fie corecte, preexistente si sa respecte standardele in
industrie), Capturarea si salvarea acordului de procesare a datelor cu caracter personal,
Cererea de inregistrare semnatd olograf si depusd la Registratura institutiei (pentru
cazurile de identificare la ghiseu), ldentificarea video (la identificarea online) — fisierul
video va fi asociat identitatii persoanei in cauza, Nivelul de incredere acordat identitatii,
Semnatura electronica calificata a angajatului si Sigiliul electronic al institutiei.

o Identitatea electronica va fi in prealabil verificatd/validata si ulterior initiatd de angajatul
public care a realizat identificarea (fie la ghiseu, fie prin mediul online).

o Identitatile electronice (personale sau profesionale) vor fi agregate sub un identificator
unic (ID) care va include identitatea creatd In forma sa evolutiva (inclusiv toate
modificarile facute de-a lungul existentei sale). Toate atributele verificate si validate care
au stat la baza unei identitati electronice (indiferent ca este personald sau profesionala,
persoana fizica sau juridica) vor fi asumate personal de angajatul care a realizat validarea
atributelor prin semnarea electronica calificatd a acestora, acestea dobandind astfel
caracter irefutabil. Fiecare identitate (personala sau profesionald) va dispune de un set
distinct de credentiale care va identifica in mod unic o singura identitate.

e Identitatile, inclusiv cele personale, vor putea avea asociate unul sau mai multe roluri la
nivelul solutiei informatice guvernate de modele de guvernantd digitald specifice.
Rolurile asociate unei identitati vor putea fi accesate si utilizate in baza credentialelor
identitatii respective.

e Identitatile apartinand unei singure persoane vor fi integrate prin SSO (Single Sign On),
aceasta putand comuta intre identitati fard nicio autentificare suplimentara.
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e Identititile electronice profesionale (cele de persoana juridica si functionari/angajati) nu
pot exista in lipsa identitatii electronice personale care va fi de tip "Master” la nivelul
solutiei informatice. Dezactivarea/Stergerea identitatii Master (cea personald) genereaza
si dezactivarea/ stergerea tuturor celorlalte identitati profesionale. O persoand poate
detine o singura identitate electronicd personald si un numar nelimitat de identitati
electronice profesionale.

e Fiecare identitate electronica va fi confirmata de titular pe un canal extern (e-mail, sms,
etc.) solutiei informatice, urmand ca ea sid devind complet operationala ulterior
momentului confirmarii. Canalul extern folosit trebuie sa fie in afara controlului fizic si
logic al autoritatii contractante.

Raportat la gradul de operationalizare al identitatilor, acestea pot fi: Efective, Neefective, Indicii
preliminare de identitate certificate de angajati.

e ldentitatea efectiva - pentru a fi efectiva, identitatea electronica trebuie sa indeplineasca
in mod cumulativ 4 conditii: Sa fie identificata printr-un identificator unic, Sa detina setul
complet de atribute specifice tipului sau de identitate, Sa fie in mod constient asumata de
titularul acesteia, Sa fie exercitata activ in spatiul virtual.

e Identitatea neefectiva - toate identitatile care includ in mod obligatoriu CNP sau
CUI/CIF, dar care nu indeplinesc in mod cumulativ conditiile identitatii electronice
efective, vor fi considerate neefective. Identitatile neefective vor putea deveni efective
doar dupa ce vor fi complete, asumate explicit si exercitata la nivelul solutiei informatice.

e Indiciile de identitate — Datele cu privire la un solicitant (ex. adresa de e-mail, numar de
telefon etc.) care nu au asociat un CNP/CI/CIF si care sunt stocate la nivelul solutiei
informatice vor fi considerate indicii preliminare in stabilirea unei viitoare identitati.
Acestea sunt asumate de angajatul care le-a introdus in sistem si supuse auditarii. Solutia
informatica propusa trebuie sd detind capabilitatea de a captura, salva si operationaliza
partial indiciile preliminare de identitate. Acestea vor genera consecinte juridice limitate
in functie de contextul in care sunt folosite.

Identitatile (inclusiv documentatia suport) vor putea fi exportate la nevoie catre alte sisteme pe
care institutia le va implementa, asigurand astfel deplina independenta beneficiarului in relatia cu
institutia. Managementul identitétilor trebuie realizat la nivelul platformei astfel incat sa poata
asigura o deplind conformitate cu prevederile regulamentelor europene GDPR si eIDAS. De
exemplu, informatiile despre toti utilizatorii persoane fizice vor putea fi accesate doar individual
si conditionat de existenta unui motiv temeinic. Motivul accesului va fi capturat 1n sistem pentru
a asigura conformitatea cu prevederile GDPR. Pentru a evita orice dubiu, solutia nu va permite
niciunui tip de utilizator functionar vizualizarea tuturor identitatilor personale din sistem sub
forma de lista si fard un motiv temeinic capturat la momentul accesului.

Informatiile privind identitatea electronica a utilizatorului vor fi facute disponibile si accesibile
fiecarui utilizator 1n parte, Intr-o sectiune de tip ”My account”. Atributele identitatii electronice
care nu sunt considerate ca avand grad mare de sensibilitate (precum actele si datele personale),
respectiv cele care in viata de zi cu zi sunt la indeména utilizatorului a fi modificate (e-mail,
numar de telefon, pozd de profil, semnaturd olografd) vor putea fi editate/actualizate fara o
validare explicitd a angajatilor. Pentru restul informatiilor, se va cere validarea de cétre angajati
si, acolo unde exista posibilitatea, semnarea lor electronica calificatd de catre titularul identitatii
electronice.

3.3. Automatizarea operatiunilor de registraturd
Avand 1n vedere nevoile specifice administratiei publice, solutia informatica implementata

trebuie s adreseze Intr-o manierd standardizatad si integratd activitatea de registratura fizica
digitalizata — respectiv intrarile de solicitari si iesirea de corespondenta prin ghiseele institutiei —
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si activitatea de registratura online automatizata — intrarile si iesirile realizate direct prin mediul
virtual. Registratura fizica digitalizata se refera la capabilititile oferite de solutia informatica de
a prelua actele receptionate pe suport de hartie prin ghiseele institutiei si de a le introduce pe
fluxurile de lucru digitalizate. Registratura online automatizata se refera la capabilitatile oferite
de solutia informatica de a prelua actele receptionate pe canalul online si de a le introduce pe
fluxurile de lucru preconfigurate sau configurabile.

Astfel, solutia informatica pretabila activitatii DGASPC Ilfov trebuie sa dispuna de o componenta
de registratura institutionala care va fi organizata tinand cont de:

e receptia si repartizarea actelor intrate in institutie;
e expedierea actelor catre entitdti externe institutiei;
e circulatia actelor de uz intern.

Registratura va fi structuratd tindndu-se cont de instrumentarul relational clasic administrativ,
respectiv Lucrare — Act — Dosar, astfel:

e un act va putea face parte din una sau mai multe lucriri/dosare electronice in acelasi
timp, el neputand sa existe de sine statitor, ci doar in structura unei lucréri;

e 0 lucrare va include unul sau mai multe acte care au legatura cu aceeasi solicitare,
precum si toate elementele de context care definesc lucrarea respectiva, respectiv
comunicari, participanti (fiecare cu rolul lui, conexari, referinte etc.);

e undosar va include intotdeauna mai multe lucrari sau acte asociate in jurul unui subiect
comun.

Prin act electronic se intelege un document electronic care prezintd cel putin urmatoarele
caracteristici: are un autor (cu o identitate certd sau nu), are un continut (care reflecta ceva ce a
fost spus, facut sau agreat), este semnat si asumat (in nume personal sau al altei persoane), a facut
sau nu a facut obiectul unui proces de inregistrare (are numar de inregistrare), poate fi originat
ntr-un sistem electronic sau reprezintd o copie semnata electronic calificat pentru conformitate
cu originalul a unui document pe hartie. Actele electronice pot fi emise de persoane fizice,
persoane juridice sau de institutii. Cele emise de cétre persoanele fizice si persoanele juridice
(altele decat institutii), pentru a avea relevanta Intr-un context institutional, trebuie sa faca obiectul
unui proces de Inregistrare / luare in evidenta. Documentele emise de institutii pot constitui acte
electronice doar in masura in care indeplinesc urmatoarele conditii: prezinta indicii clare ale
autorului documentului, poarta identitatea vizuala a institutiei emitente, a parcurs un proces de
semnare, avizare si aprobare agreat formal la nivelul institutiei emitente si a fost Tnregistrat cu
numar de inregistrare unic in evidentele institutiei emitente.

Solutia informaticad implementa trebuie sa asigure minim urmatoarele capabilititi ce privesc
documentele/actele electronice gestionate la nivelul institutiei si care vor fi disponibile integrat
pe toate fluxurile de lucru din sistem:

e Sa asigure incarcarea de fisiere in sistem individual sau prin batchuri, atat prin butoane
de upload, cat si prin operatiuni tip ”drag and drop” si ”copy-paste” — incarcarea trebuie
sa se poata face din arhiva electronica la care are acces si din calculator.

e Sd asigure stergerea fisierelor electronice din sistem, cu exceptia celor care au fost
arhivate electronic, a caror stergere nu este permisa.

e S& asigure conversia (automat si manual) In format pdf a fisierelor din surse externe
sistemului incarcate in sistem si a celor redactate 1n sistem (minim urmatoarele formate
de fisiere electronice jpg, jpeg, bmp, png, doc, docx). Conversia in format pdf trebuie sa
poata fi facuta atat individual, cat si n batchuri.
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e Sa aiba integratd o procedurad electronica de conformare cu originalul, prin semnarea
electronica calificata de catre functionar. Conformarea cu originalul prin semnare
electronica calificata trebuie sa poata fi facuta atat individual, cat in batchuri.

e S poata asigura colectarea cu usurintd a tuturor metadatelor relevante, in functie de
contextul in care se afla utilizatorul (arhiva personala, institutionald).

e Si permitd redenumirea fisierelor electronice fard sa fie nevoie de descarcarea lor din
sistem.

e Si permitd o evidentd riguroasa a actelor principale si a anexelor acestora — relatia “act
principal-anexa” fiind stocata la nivelul sistemului.

e Si asigure vizualizarea documentelor/actelor electronice in sistem fard a fi nevoie de
descarcarea lor.

e Si permitd semnarea electronica att prin trimiterea documentului/actului electronic pe
un flux electronic, cat si static. Semnarea electronicd calificata trebuie sa poata fi facuta
atat individual, cat in batchuri. Sa permitd utilizatorului amplasarea semnaturii
electronice calificate astfel incat sa nu se suprapuna cu textul.

e Sa dispuna de facilitati de arhivare electronica, precum si facilitati de stocare (Storage).

e Si aibad implementate politici de control al dimensiunii fisierelor.

e Sadispuna de capabilitati de separare a paginilor unui document si salvarea ca documente
diferite, de ordonare/reordonare a paginilor in cadrul aceluiasi document, de concatenare
a mai multor fisiere.

e Si dispund de calitatea de furnizor de servicii de incredere conform regulamentului
eIDAS pentru validarea semndturilor electronice calificate si a sigiliilor electronice
calificate dintr-un document/act si sa certifice validitatea semnaturilor si sigiliilor
electronice dintr-un document.

e Sa se asigure cd actele electronice vor fi unice la nivel de sistem.

e Sa asigure capabilitatea de face referinte electronice actelor electronice catre un numar
nelimitat de dosare electronice.

e Actele electronice vor putea fi salvate pe grupe acte specifice activitatii fiecarui structuri
din organigrama.

e S permita configurarea drepturilor de acces la nivel de grupa si document.

e Sa asigure capabilitati de configurare a drepturile de acces la grupe atat pentru scriere cat
si pentru citire. Configurarea se va putea face individual sau ca grup predefinit de
utilizatori din sistem.

e Actele electronice vor putea fi mutate intre grupele arhivistice asociate aceluiasi registru.
Mutarea Tn grupe asociate altui registru decét cel Tn care a fost inregistrat este interzisa.

e In relatia lor cu dosarele electronice, actele electronice vor putea face obiectul
urmatoarelor operatiuni: salvare, stergere, mutare in/din dosar, Creare referintd in alt
dosar, comparare fisiere. Sa permita gruparea actelor pe grupe care vor putea face obiectul
urmatoarelor tipuri de operatiuni: Crearea si editarea grupei, stergerea grupei, stabilirea
drepturilor de acces la grupe, asocierea de tipuri de procese specifice.

Solutia informatica va trata lucrarile ca structuri logice caracterizate de minim urmatoarele
atribute al lucraii: tipul, numarul de inregistrare, denumirea, data si ora credrii, data si ora
inregistrarii, data finalizarii, modalitatea de finalizare, cronologia lucrarii (succesiunea de actiuni
si evenimente consemnate in continutul lucrarii marcate temporal), datele despre participantii la
lucrare (rolurile pe care acestia le au in lucrare si starea acestora), continutul lucrarii (poate include
mesaje, idei, sugestii, argumente, puncte de vedere etc.), documentele/actele lucrarii, informatii
despre eventuale conexari, guvernanta lucrarii (setul particular de reguli si actiuni care guverneaza
lucrarea in functie de tipul ei), Starea lucrarii (ex. de stari — fara a fi obligatorii sau limitate la
acestea — neinregistratd, in lucru, finalizata etc.), si orice alt eveniment sau obiect consemnat la
nivelul lucrarii care poate contribui la crearea contextului de creare si derulare al lucrarii (ex.
rapoarte de citire, notificari, anunturi, counter de mesaje, durata etc.).
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Solutia informatica implementatd trebuie sa asigure minimum urmatoarele capabilitati care
privesc lucrarile electronice gestionate la nivelul institutiei:

Sa dispuna de o sectiune de evidenta a lucrarilor la care participa.

Sa permita vizualizarea tuturor lucrarilor la care utilizatorul participa in format lista/tabel.
Sa permita filtrarea/sortarea/cautarea lucrarilor in functie de atributele mentionate n
cazul lucrarilor.

Sa permita utilizatorului crearea/editarea/semnarea/configurarea si expedierea lucrarilor
pe fluxurile de lucru in functie de tipul lor.

Sa permita semnarea multipla de lucréari si expedierea automatizata a acestora pe fluxurile
prestabilite — pachete de lucrari (cu toate fisierele atasate).

Expedierea trebuie sa se faca ca tranzactie si aiba implementate proceduri de fallback in
cazul in care apar erori in procesul de prelucrare si expediere.

Sa permita expedierea automata a lucrarilor electronice catre destinatari in batchuri (zeci,
sute, mii, zeci de mii, sute de mii de lucrari deodata).

Expedierea trebuie sa se poata face atat in interiorul sistemului, cat si in afara lui.
Solutia informatica trebuie sa furnizeze rapoarte de progres de expediere si, in cazul in
care in procesul de expediere au aparut erori, acestea sa fie capturate pentru a permite
angajatilor analizarea lor.

Sa dispuna de o sectiune de Ciorne destinata salvarii lucrarilor care sunt in curs de editare
si din diverse motive nu au putut fi definitivate si expediate.

Sa dispuna de o sectiune pentru arhivarea lucrarilor finalizate.

Sa permita vizualizarea istoricului detaliat al fiecarei lucrari la care a participat.

Sa aiba definita la nivel de sistem o Procedurd de Predare -Primire a lucrarilor.
Sectiunea de evidentd a lucrarilor si fie integrata cu Registratura electronica a institutiei,
Arhiva electronica a institutiei, Componenta de semnare si sigilare electronica calificata.
Sa permitd incdrcarea de fisiere din calculator si din arhivele electronice aflate la
dispozitia utilizatorului.

Sa integreze nomenclatorul arhivistic electronic, pentru a permite utilizatorului sa salveze
fisierele pe grupe si dosare electronice.

Sa dispund, in procesul de editare al unei lucrari, de toate capabilitatile sistemului
prezentate la actele electronice.

Sa fie integrate cu componenta de management al identitétilor, astfel Incat sd poata
consuma cu usurintd informatiile/atributele furnizate de aceasta: ex. identitatile
electronice profesionale, starea specificd la momentul redactarii lucrarii celorlalti
participanti (activ, in concediu, suspendat etc.).

Sa dispund de nomenclator de procese cu guvernanta predefinitd care sd permita filtrarea
in pagina utilizatorului doar a acelor tipuri de procese conforme cu competenta sa
materiala sau teritoriala.

Sa implementeze in activitatea angajatirilor conceptul de ”account manager” — titular
unic pentru rezolvarea lucrarii.

Sa permitd configurarea lucrdrii prin operatiuni precum crearea continutului lucrarii,
stabilirea rolurilor si responsabilitatilor fiecarui participant, modelarea/remodelarea
fluxului de semnare al documentelor lucrarii etc..

Referitor la dosare, vom lua in calcul existenta a doua tipuri de dosare electronice care se vor
forma la nivelul institutiei: (1) Dosare de lucrari electronice (dosare operationale) — reunesc mai
multe lucrari 1n jurul unui topic comun si apar ca urmare a conexarii mai multor lucrari — si (2)
Dosare de acte electronice — acest tip de dosare agrega in acelasi loc actele ce privesc un proces
specific din activitatea institutiei (ex. dosare de personal, dosare de achizitii publice, dosare de
proiecte etc.).
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Solutia informatica implementata trebuie sa dispund, in ceea ce priveste dosarele de lucrari
electronice, de o procedura de configurare a guvernantei digitale a dosarului de lucrare
electronica, care trebuie sa cuprinda informatii despre minimum urmétoarele aspecte: crearea si
stergerea dosarului, editarea atributelor dosarului, adaugarea si stergerea de lucrari electronice in
dosar, stabilirea drepturilor de acces la dosarul de lucrare electronica. Cat despre dosarele de acte
electronice, solutia informatica va asigura minimum urmatoarele capabilititi ce privesc dosarele
electronice gestionate la nivelul institutiei:

e Sia dispund de un mecanism de creare/editare a dosarelor de acte electronice care sa
stabileasca ce angajati si in ce conditii vor putea utiliza functionalitatea.

e Si permita o arhitectura de tip tree, cu dosare si subdosare, in care relatiile de subordonare
intre dosare la nivel solutiei sd poata modificate.

Solutia informatica trebuie sa permita crearea si configurarea de registre de lucrari si de acte ale
institutiei, acelasi registru putdnd fi utilizat de mai multe structuri din institutie cu competente
similare. Evidenta acestor registre se va tine centralizat la nivelul Registrului Unic, astfel incat
toate lucrarile realizate in activitatea curentd sa se regiseasca intr-o singur interfata. Registratura
institutiei va include un singur registru de lucrari la nivel de institutie, denumit Registrul Unic si
un numdr nelimitat Registre de acte destinate fiecdrei structuri din organigrama institutiei
(serviciu, birou, compartiment etc.). Registrul Unic va asigura numere unice de Tnregistrare
lucrarilor, in timp ce Registrele de acte vor asigura numere de nregistrare unice actelor. Registrul
Unic va include atat lucrdrile de intrare si de iesire, cat si lucrarile interne. Registrele trebuie sa
fie integrate cu Arhiva Electronicd Curentd (nu cea retrodigitalizatd). Registratura trebuie sa
permita gestiunea multianuala a registrelor, generarea automata a registrelor la inceputul anului,
arhivarea automatd a registrelor din anul incheiat si conexarea registrelor din ani succesivi.
Operatiunea este numita in termeni uzuali ”automatizarea inchiderii de an”.

3.3.1. Inregistrarea lucrarilor si actelor — termeni si conditii
Numarul de inregistrare reprezinta contextul particular in care lucrarea/actul a luat nastere (la
lucrarile interne si cele de iesire) sau a fost luat in evidenta institutiei (la lucrérile de intrare). Din

acest motiv, modalitatea de acordare a numerelor trebuie sa fie riguros controlata si sa reflecte
Tntocmai realitatea.
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Redactarea documentului
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= Nu genereaza consecinte juridice

Stabilirea avizatorilor si aprobatorilor
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Avizare si aprobarea documentului
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Inregistrarea documentului
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unic din registrul de acte electronice menit sa
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Sigilarea electronica a actului
Sigilarea electronica a actului, fapt ce asigura
asumarea acestuia de catre institutia emitenta =i 05
conferd siguranta, securitate si integritatea
acestuia

Fig. 6. Inregistrarea lucririlor si actelor

Acordarea numerelor de Tnregistrare trebuie sa tina cont de urmatorii termeni si conditii esentiali
pentru a avea o evidentd legala, corectd si transparentd a lucrarilor si actelor electronice din
institutie:

e Numerele de inregistrare date lucrérilor se vor acorda automat de sistem, respectand
ordinea cronologica a credrii lucrarilor. Solutia trebuie sa permitd acordarea de numere
de inregistrare 1n regim manual, in conditiile procedurale agreate la nivel de institutie.
Acordarea numerelor de Tnhregistrare se va face incremental.

e Pentru lucrdrile de intrare, numerele de Inregistrare se vor acorda la momentul ludrii lor
in evidenta, deci la momentul intrarii.

e Pentru lucrérile interne si cele de iesire, numerele de Inregistrare se vor acorda in
momentul Tn care lucrarea a parcurs fluxul de avizare si aprobare, respectiv a fost semnata
electronic calificat de toti semnatarii i sigilatd electronic calificat cu sigiliul electronic al
institutiei.

e Acordarea numerelor de inregistrare trebuie fie securizata, auditabila.

e Solutia informatica trebuie sa poata aloca numere lucrarilor atat in format individual, cat
si Tn serii mari de lucrari denumite batchuri (zeci de mii de lucrari consecutiv).
Numerele de inregistrare acordate lucrarilor si actelor vor fi unice.

o Numerele de Tnregistrare vor fi inserate in structura actului in format pdf impreuna cu
toate metadatele autorului si semnaturile.

e Numerele de Inregistrare vor fi vizibile atat pe act, cat si in panoul de semnaturi al actului
alaturi de toate celelalte metadate.

e Solutia informatica trebuie sd permita angajatului ca, la nevoie, acesta sa poata stabili
amplasarea in cadrul documentului a numarului de inregistrare — locul unde va fi vizibil
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pe document fiind important pentru a evita suprapunerea numarului de inregistrare peste
continutul actului.

Solutia trebuie sa permitad printarea la nevoie a numarului de inregistrare pentru lucrarile
primite si luate in evidenta la ghiseu.

Solutia informatica trebuie sa permita ca in cazuri agreate la nivel institutional, lucrarile
(inclusiv actele pe care acestea le includ) sa fie marcate ca fiind clasate.

Solutia informaticé nu va permite stergerea numerelor de inregistrare.

3.3.2. Cerinte privind Registratura fizica digitalizata

Registratura fizica digitalizata trebuie:

Sa permita receptionarea solicitarilor de la alte entitati, fie ele persoane fizice sau juridice,
cu colectarea tuturor metadatelor relevante pentru lucrarea respectiva.

Sa permita preluarea in format e-mail/mesagerie electronica sau pe formulare tipizate a
solicitarilor. Toate formularele tipizate existente si utilizate in cadrul institutiei vor fi
disponibile pentru preluarea solicitarilor de catre angajatii din registratura.

Sa asigure receptionarea solicitarilor in toate cele 3 ipotezele de identitate in care
solicitantul se poate afla: solicitant cu identitate efectiva, solicitant cu identitate
neefectiva sau Solicitant care prezintd doar indicii preliminare de identitate (ex. petitiile
venite pe e-mail).

Sa permita repartizarea lucrarilor pe fluxurile de de solutionare si sa captureze integral
tot fluxul institutional parcurs de lucrare.

Sa dispuna de o sectiune de Ciorne destinata salvarii lucrarilor care sunt in curs de editare
si, din diverse motive, nu au putut fi expediate.

Sa permita cadutarea lucrarilor si vizualizarea continutului acestora in Registrul Unic la
solicitarea beneficiarului (persoand fizica, juridicd sau functionar), accesarea lor cu
respectarea conditiilor impuse de GDPR, printarea si transmiterea actelor din lucrare
cetateanului prezentat la ghigeu.

Sa vizualizeze toate solicitirile pe care le-a repartizat, si le filtreze dupa cel putin
urmatoarele criterii: nume solicitant, numar de lucrare, nume destinatar, subiect, continut,
CNP/CUI, data receptionarii, data inregistrarii. Cautarea va putea fi facuta prin filtre
simple sau filtre conjugate, astfel incat timpul de cautare sa fie limitat la maximum.

Sa arhiveze lucrarile repartizate dupa ce acestea au fost finalizate. Arhivarea lucrarilor
trebuie sa poati fi individuala (lucrare cu lucrare) sau in batch.

3.3.3. Cerinte privind Registratura online automatizatd

Registratura online automatizata trebuie:

Sa permita receptionarea automatizata (atat in format tichet cat si pe formulare tipizate)
online a solicitarilor de la alte entitati, fie ele persoane fizice sau juridice, cu colectarea
tuturor metadatelor relevante pentru lucrarea respectiva. Repartizarea automatizatd a
lucrarilor receptionate prin mediul online trebuie sa fie configurabild in functie de cel
putin urmatoarele criterii: gradul de incarcare al angajatului, criteriul ierarhic
(repartizarea automata catre seful de structurd), competenta teritoriald a angajatului,
competenta materiald a angajatului.

Sa vizualizeze istoricul de solicitdri al solicitantului in vederea evitarii dublarii
solicitarilor.

Sa vizualizeze toate solicitdrile care i-au fost repartizate pentru procesare, sa le filtreze
dupa cel putin urmétoarele criterii: nume solicitant, numar de lucrare, subiect, continut,
CNP/CUI, data receptionarii, data Tnregistrarii, starea lucrarii.
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e S& repartizeze lucrarea fie citre un alt angajat din cadrul institutiei, fie catre o alta
institutie, atunci cand este cazul. Repartizarea trebuie sa poata fi individuala (lucrare cu
lucrare) sau in batch.

e Sa permita organizarea de consultari cu alti angajati pentru a intocmi raspuns la cererile
venite de la cetateni.

e Sa conexeze mai multe lucrari intr-un dosar — conexarea trebuie sa fie posibila atat cu o
lucrare deja existentd in institutie, cat si cu o lucrare care urmeaza a fi creata in institutie
(ex. se conexeaza la lucrarea existentd o noud lucrare care urmeaza a fi creatd).

e Sa permitd comunicarea online cu solicitantii in vederea transmiterii detaliilor
suplimentare cu privire la solicitarea trimisa.

e Si finalizeze/solutioneze solicitarile primite prin una din modalitatile de finalizare
disponibile in sistem. Finalizarea trebuie sa poata fi individuala (lucrare cu lucrare) sau
n batch.

e Si arhiveze lucrarile finalizate. Arhivarea lucrarilor trebuie si poatd fi individualad
(lucrare cu lucrare) sau in batch.

3.4. Arhivarea electronica

Solutia informatica implementata trebuie sa puna la dispozitia fiecarui tip de utilizator (persoana
fizica, persoana juridica sau functionar):

e arhiva electronica de documente/acte — destinata sa permita utilizatorului accesul rapid
direct din cloud la toate documentele sale (atat documente personale, cit si acte emise de
institutie);

e arhivd electronicd de lucrdri — destinata arhivirii solicitrilor trimise catre institutie si
care au fost deja finalizate.

Privitor la arhiva electronica destinata utilizatorilor (persoane fizice si juridice), solutia
informatica trebuie sa dispund de urmatoarele capabilititi tehnice:

e Sa fie integratd cu componenta de management a identitatilor electronice si permita
accesul la documente 1n functie de nivelul de Incredere (scazut/ substantial sau ridicat).

e Sa fie integratd cu componenta de formulare electronice si cu solutia de e-mail a
sistemului, astfel incat utilizatorul sd poata incarca individual sau Tn batchuri documente
direct din arhiva sa electronica.

e Sa permitd utilizatorilor autorizati vizualizarea, descdrcarea si  printarea
documentelor/actelor.

e Sa permitd vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare
document/act in parte.

e Sa dispund de capabilitati de filtrare, sortare si cautare in functie de metadate relevante
(ex. denumire fisier, numar de Inregistrare, data etc.).

e Sa permita utilizatorului stergerea documentelor/actelor personale din arhiva.

e Sa nu permita utilizatorului stergerea actelor transmise lui de citre institutii.

e Sd permitd utilizatorului sd vizualizeze lucrarea din care a facut parte actul emis si
transmis lui de cétre institutie.

e Sa dispuna de mecanisme de colectare nativa si implicita (fard ca utilizatorul sa faca un
efort suplimentar in acest sens) a metadatelor prin inputuri controlate, validate si
parametrizate in vederea asigurarii unui nivel superior de acuratete a acestor informatii.

e Sa dispunad de o politicad de management a documentelor incércate in sistem cel putin din
perspectiva formatelor de fisiere acceptate, a parametrilor denumirilor fisierelor, marimii
figierelor, scanari documentelor si accesului la fisiere (la persoanele juridice, care pot
avea mai multi reprezentanti, solutia trebuie stabileasca drepturile de acces ale fiecaruia
la figiere).
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Privitor la arhiva electronicd a insitutiei, solutia informatica trebuie sa indeplineasca minimum
urmatoarele conditii:

e Furnizorul de cloud sa fie certificat de ministerul/autoritatile de resort pentru servicii de
arhivare electronica.

e Sapermita crearea nomenclatorului arhivistic electronic (conform prevederilor legale) si
managementul arhivei electronice institutionale.

e Sa fie integrata in toate mijloacele de comunicare relevante (care produc consecinte
juridice) la nivelul solutiei informatice propuse.

e Sa fie integratd cu componenta de management a identitatilor, pentru a colecta actele de
identitate ale utilizatorului direct din procedura de onboarding.

e Sadispuna de mecanisme auditabile (loguri) explicite cu privire la orice modificare, acces
sau operatiune ce are impact in arhiva electronica.

e Si fie sincronizatd cu registrele institutiei, pentru a asigura o bund trasabilitate si
transparenta 1n gestiunea actelor.

e Sa salveze toate metadatele relevante ale actelor in structura pdf a acestora.

e Si poatd exporta, la cererea beneficiarului, in format structurat si fard costuri pentru
beneficiar, toate actele existente in sistem si datele colectate (este 0 obligatie legald a
institutiei!).

e La cererea beneficiarului si fara costuri pentru acesta, sa ii puna la dispozitie un mecanism
exact de extragere a metadatelor din fisierele exportate.

3.5. Managementul fluxurilor electronice de documente

Gestionarea eficientd si In conditii de transparentd si trasabilitate a fluxurilor de documente se
realizeaza atat prin implementarea de solutii software la nivelul institutiei, cat si prin statutarea
unui set proceduri de lucru edificatoare in ceea ce priveste modul de redactare, organizare,
aprobare, arhivare etc. a documentelor.

Primul pas este intelegerea fluxurilor de lucru de la nivelul institutiei, Tn vederea stabilirii
proceselor (identificarea proceselor specifice ficarui compartiment in parte si documentarea lor).
La nivelul fiecarei institutii trebuie sa existe un nomenclator de procese, care sa fi fost documentat
si comunicat catre angajati. Existenta acestui nomenclator Tnseamnd implicit cd au fost analizate
preliminar formele specifice pe care fiecare proces le poate lua in activitatea curenta, setul de
activitati si sarcini care sa asigure derularea in mod eficient a procesului si au fost stabilite
modalitatea de alocare a responsabililor de proces, care revin ulterior angajatilor prin fisa postului.
Odata cu digitalizarea, conceptul de proces digital devine baza guvernantei institutionale. Fiecare
proces digital va avea denumirea si formele sale de manifestare, activititile si sarcinile punctuale
de Tndeplinit stabilite pentru fiecare forma, astfel incat procesul si se deruleze eficient si
standardizat. Pentru fiecare proces digital va exista o lista de persoane responsabile, cu rolurile si
responsabilitatile individuale privind guvernarea procesului respectiv, cu ordinea de avizare si
aprobare, cu modul in care se face inregistrarea si arhivarea electronica a actelor.

Al doilea pas, dupa stabilirea proceselor, este crearea procedurilor de lucru interne specifice
fiecarui proces in parte si comunicarea lor catre angajati. Odata ce nomenclatorul de procese este
creat, se trece la Tntocmirea de proceduri de lucru care sa fie asociate proceselor. Este preferabil
ca transformarea digitala sa nu fie declansata decat dupa ce setul de proceduri interne a fost
revizuit Tn profunzime, astfel incat si nu lase loc de interpretiri subiective ale angajatilor. In acest
sens, este de dorit ca procedurile sa fie scurte si clar exprimate, sa poata fi intelese ca atare de
fiecare angajat. Odata cu digitalizarea, se va trece la un model de guvernanta procedurala
digitala. Adica procedurile interne vor deveni proceduri digitale implementate prin insasi
constructia sistemica a programului (cosistemului) informatic folosit in activitatea curenta. Ceea
ce nu inseamnd cd procedurile in format letric vor dispérea, ci ca ele vor fi complementare
automatizarii menite sa accelereze derularea fluxurilor de lucru, sa mapeze responsabilitatile si
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limitele individuale ale angajatilor care contribuie la realizarea procesului si sa inlature erorile
umane. Astfel proiectatd, guvernanta digitald asigura conformitatea activitatii angajatilor cu
prevederile legale, crescand automat nivelul de responsabilitate individuala si randamentul
angajatilor.

In paralel cu stabilirea proceselor si a procedurilor, este necesar ca institutia s facd organizarea
electronica a documentelor, 1a nivel institutional fiind nevoie de o evidenta structurata (grupe de
documente, registre etc.). Cu toate aceste demersuri realizate, in sistemul informatic implementat
vor fi predefinite fluxurile de lucru, sub imperiul influentei urmatorilor factori care tin de
guvernanta electronica a institutiei: Competenta materiala si teritoriald a functionarilor, structura
organizatorica a institutiei (structura de compartimente si relatiile ierarhice dintre acestea), gradul
de incarcare al functionarilor si procedurile interne ale institutiei. Fluxurile predefinite trebuie sa
fie disponibile tuturor categoriilor de utilizatori (persoane fizice, juridice, functionari — atat
offline/la ghiseu, cat si pe canalul online).

Sistemul informatic implementat trebuie si dispund de capabilititi de modelare de fluxuri, 0
operatiune care sa fie facila si sa nu necesite un nivel ridicat de expertiza IT. Trecerea la un flux
de lucru ajustat nu trebuie si influenteze structurile de date create de versiunile anterioare ale
fluxului. Modelarea fluxului trebuie sa fie facutd cu respectarea urmdtoarelor cerinte de
performanta:

e Posibilitatea de modelare trebuie sa fie disponibild tuturor angajatilor.

e (datd modelat, fluxul se va executa automat, fara interventia angajatului.

e Sifie implementat un mecanism de rollback care sa poata apelat motivat de oricare dintre
participantii la flux.

3.6. Semnarea si sigilarea electronicd

Semnarea si sigilarea electronica calificatd sunt operatiuni indispensabile cand vorbim despre
digitalizarea activitatii unei institutii. Capabilitatile de semnare si sigilare electronica calificata
fac ca actul administrativ sa prezinte implicit garantia ca este emis CU respectarea legislatiei Tn
vigoare.

Solutia informaticd implementata trebuie sa poata utiliza fara niciun fel de restrictionare
certificate calificate emise Tn conformitate cu prevederile regulamentului eIDAS de orice furnizor
autorizat de pe teritoriul Europei, iar documentele incarcate in sistem sa poata fi semnate
electronic cu orice tip de instrument acreditat (Semnéatura electronica cu certificat calificat stocat
pe token sau semnatura electronica cu certificat calificat stocat in cloud la unul dintre furnizorii
autorizati la nivel european. Certificatele calificate cu chei criptografice stocate in cloud se vor
putea sincroniza cu sistemul, oferind posibilitatea realizarii unui management riguros al acestuia:
ex. import, stergere, vizualizare detalii certificat etc.. Solutia informatica trebuie sa dispuna de
integrare cu minim 3 furnizori de servicii de incredere, autorizati in acest sens la nivel european.

Din perspectiva semnadrii electronice calificate, institutia trebuie sa urmareasca realizarea, de
catre sistemul informatic, a urmatoarelor cerinte functionale:

e Sd permitad sincronizarea/desincronizarea certificatului calificat de semnare electronica
cu sistemul;

e Sd permitd integrarea semnaturii olografe In semnatura electronica calificat;

e Sddispuna de integrarea semnaturii electronice calificate pe toate fluxurile de comunicare
implementate la nivelul sistemului;

e Sa permitd semnarea simpla (1 document) si semnarea in batchuri tuturor utilizatorilor
din sistem;

e Sd permitd un management contextual al motivelor de semnare;
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e Sia permitd semnarea in interiorul sau independent de existenta unui flux de semnare;

e Sid permita verificarea si validarea semnaturilor electronice calificate aplicate pe
documente/acte, respectiv: validarea tipului de semndtura, Verificarea lantului de
incredere al certificatului, data si ora semnarii, identitatea celui care a semnat, daca
documentul a fost sau nu modificat dupa semnare, valabilitatea certificatului calificat,
emitentul certificatului si motivul de semnare;

e Sa permitd pozitionarea semndturii electronice calificate vizibile pe document la libera
alegere a utilizatorului - daca documentul suport va avea factor de rotatie inserat,
aplicarea va tine cont de acesta;

e Sa permita operatiuni precum anularea semnarii, revizuirea semnarii, reluarea semnarii;

e Sa permita vizualizarea listei de solicitari de semnare si gestionarea cererilor/invitatiilor
de semnare;

e Sa permitd semnarea multipla, cu posibilitatea de selectare a lucrarilor care vor face
obiectul semnarii;

e S permita previzualizarea documentelor ce urmeaza a fi semnate fara sa fie nevoie de
descarcarea lor;

e Sapermitd semnarea electronicd calificatd simultand a mai multor documente si semnarea
de tip queue (coada).

Solutia informaticd implementata va putea utiliza, fard niciun fel de restrictionare, Sigilii
electronice calificate gazduite in cloud, emise in conformitate cu prevederile regulamentului
eIDAS de orice furnizor autorizat de pe teritoriul Europei. Accesul solutiei informatice propuse
la sigiliul electronic gazduit in cloud se va face securizat si auditabil. Solutia informatica va trebui
sa dispuna de integrare cu minim 2 furnizori de servicii de incredere autorizati in acest sens la
nivel european.

Din perspectiva sigilarii electronice calificate, institutia trebuie sa urmareasca realizarea
urmatoarelor cerinte functionale:

e Si permita sigilarea electronica calificatd atat n regim de aplicare automata, cat si in
regim de aplicare manuala;

e Sa permita sigilarea electronica calificatd simultana a mai multor documente si sigilarea
de tip ”queue” (coada);

e Sa permitd gestionarea a multiple cozi de sigilare, pentru a asigura o viteza de aplicare
sporita cand sistemul executa sigilarea electronica calificata a unui numar foarte mare de
acte;

e Sa fie integrat cu mecanismul de acordare a numerelor de Inregistrare tuturor actelor
originate sau luate in evidenta in sistem;

e Sa permita pozitionarea vizibild a sigiliului electronic in orice loc pe document — daca
documentul suport va avea factor de rotatie inserat, aplicarea va tine cont de acesta;

e Sadispuna de mecanisme de tip fallback pentru cazurile in care documentele lansate spre
sigilare electronica calificatd prezintd erori structurale si nu pot fi sigilate.

3.7. Mijloace de comunicare certificate (e-mail si chat)

Utilizarea in activitatea curentd a functionarilor a solutiilor certificate de comunicare tip e-mail si
chat (care sa garanteze identitatea utilizatorului) reprezinta un alt instrument sine qua non pentru
atingerea obiectivului de digitalizare institutionala. Solutiile de e-mail si chat vor folosi identitatea
electronica (personald si profesionald) si trebuie sa fie disponibile tuturor utilizatorilor persoane
fizice, persoane juridice si functionari.

In ceea ce priveste persoanele fizice si juridice, Solutia de e-mail integratd in sistem trebuie si

indeplineasca urmatoarele cerinte functionale specifice tuturor solutiilor de tip e-mail client,
respectiv:
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e Sa dispuna de structura clasicd de comunicari specifica tuturor clientilor de e-mail
(Primite; Trimise; Ciorne; Sterse; Arhivate);

e S& permita schimbul de mesaje intre utilizator si institutie;

e Sa permitd construirea unui mesaj cu elementele clasice ale mesajelor de tip e-mail
(Destinatar; Subiect; Continut mesaj; Atasamente);

e Si aibd integrate capabilitati de conversie automata i manuala in pdf a atasamentelor;

e Sa permita conversia fisierelor in format pdf atat individual cat si in batchuri;

e Sa dispuna de capabilitdti de semnare electronica calificatd a fisierelor atasate.

In ceea ce priveste functionarii, solutia de e-mail trebuie de asemenea si dispuni de
functionalitatile puse la dispozitie persoanelor fizice si juridice, la care se adauga:

e Sa permitd schimbul de mesaje bidirectional intre functionari si toate tipurile de
utilizatori;

e Sa fie integrata cu registratura online automatizata, pentru a permite transformarea unui
mesaj/e-mail in lucrare cand aceasta intruneste conditiile cerute de institutie. Se doreste
astfel evitarea transferului manual intre solutii diferite de e-mail a continutului
solicitarilor;

Ca si e-mailul, solutia de chat integratdi in sistem (cu componenta de management al identitatilor
certificate) trebuie fie disponibila tuturor utilizatorilor persoane fizice, persoane juridice si
functionari. Pentru toti utlizatorii, Solutia de chat integrata trebuie sa dispuna de functionalitatile
specifice solutiilor de chat, respectiv: schimbul bidirectional de mesaje, atasare de fisiere,
comunicarea individuald sau in grup, audio conferinta, video conferintd, partajare de ecrane si
documente colaborative. Functionarii vor putea sa activeze/dezactiveze, la libera lor initiativa,
functionalitatea chat a persoanelor fizice si juridice.

3.8. Notificari de sistem

Solutia informatica implementata trebuie sa dispund capabilitati de notificare pentru toate tipurile
de utilizatori, astfel:

e Notificari pe e-mail — solutia sa poata trimite notificari pe e-mail ori de céte ori este
nevoie pentru a semnaliza utilizatorului ceva de interes.

e Notificari in contul personal si Push Notifications - solutia sa poata trimite notificari de
tip Push prin trimitere instantanee sau prin ’coada” cu respectarea urmatoarelor cerinte
functionale: Notificarile sa poatd fi trimise targetat (catre: un utilizator individual
persoana fizica, juridica sau functionar/toti reprezentantii unei persoane
juridice/administratorii persoanelor juridice/toti functionarii/toti utilizatorii asociati unei
adrese postale; Sa permitd parametrizarea mesajului de trimis (numar de caractere); Sa
furnizeze informatii de progres cu privire la trimiterea in batchuri mari de notificari; Sa
dispuna de mecanisme de fallback implementate pentru gestionarea situatiilor cand apar
erori Tn procesul de trimitere.

3.9. Formulare electronice SMART
Solutia trebuie sd implementeze comunicarea pe bazd de formulare inteligente pentru uzul
utilizatorilor externi (cetdteni persoane fizice si juridice) si pentru uzul intern al functionarilor.

Formularele implementate trebuie:

e Sa fie grupate pe tipuri de utilizatori.
e Sa asigure colectarea datelor in format structurat si validat la nivel de input.
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e Si furnizeze contextual documentele justificative specifice aferente fiecarui tip de
formular.

e Sa dispund de o zona de administrare care sa permita institutiei sa configureze fiecare
formular in parte.

e Sa dispuna de posibilitatea de a fi salvate in Ciorne, pentru cazurile Tn care editarea nu a
putut fi finalizata si va trebui reluata la un moment ulterior.

e Sa fie interconectate cu arhiva utilizatorului pentru a permite incarcarea de documente
atat din calculator, cat si din arhiva electronica.

Sistemul informatic va permite exploatarea tuturor formularelor prin Registratura institutiei si va
dispune de motoare de cautare si selectare a formularelor folosite cu o frecventa mai mare intr-0
zona de “Favorite”. Utilizatorii trebuie sa aiba la dispozitie o sectiune in care vor putea vizualiza
toate solicitarile trimise/primite prin formulare inteligente. Sectiunea va implementa mecanisme
de filtrare, sortare, cdutare dupa metadatele colectate si relevante in fiecare context.

3.10. Securitatea comunicatiilor si controlul accesului la date

Tn contextul in care activitatea institutiei se transfera in online, trebuie sa ne asiguram preliminar
de implementarea si respectarea bunelor practici in materie de securitate cibernetica Tn ceea ce
priveste criptarea comunicatiilor, autentificarea in sistem si dreptul de acces la datele cu caracter
personal si orice alte tipuri de date, care trebuie controlat riguros.

De retinut ca autentificarea in solutia informaticd implementatd trebuie sa se faca securizat,
folosind un layer suplimentar de securitate de tip 2FA (2 factor authentication) - asigura nu doar
autentificarea utilizatorului, ci si identificarea certificatd a acestuia. Pe pagina principald
(homepage) a sistemului trebuie sa fie incluse functionalitati de: validare a identitatii si parolei,
confidentialitate si vizualizare parola, recuperare nume de utilizator si parold, validare
2FA/revalidare 2FA. Solutia va trebui sa prezinte mesaje personalizate de notificare tip eroare
pentru fiecare eroare pe care utilizatorul o poate genera in procesul de autentificare.

De asemenea, in homepage trebuie sa fie permisa initierea procesului de onboarding (inregistrarea
utilizatorilor persoane fizice si persoane juridice) si sa fie prezentate Th mod transparent
potentialilor utilizatori:

e Acordul de prelucrare a datelor cu caracter personal;
e Temenii si Conditiile de utilizare ai solutiei informatice;
e Politica de confidentialitate.

Solutia informatica trebuie sa puna la dispozitia potentialilor utilizatori un canal permanent, prin
care acestia sa poata beneficia de suport in procesul de onboarding, securizat si protejat impotriva
atacurilor cibernetice. De altfel, securitatea sistemului digital va fi verificata prin audituri
succesive de securitate efectuate de terti autorizati in acest scop de Autoritatea pentru
Digitalizarea Romaniei.

Tn ceea ce priveste DGASPC Ilfov, avand in vedere trecerea la modul de lucru web-based si faptul
ca nu existd infrastructura tehnica de stocare de date cu un nivel ridicat de sensibilitate care sa
respecte standardele legale in materie, solutia este implementarea unui sistem cloud based
corespunzator standardelor internationale specifice industriei.

3.11. Mobilitatea si disponibilitatea datelor

beneficiarii de servicii, cetateni si mediu de afaceri, le au de la institutia publica. Abordand nivelul
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de asteptari cantitativ, cetdtenii se raporteaza la situatia ideala in care ar putea accesa prin
intermediul internetului toate serviciile institutiei. Sub aspect calitativ, asteptarile cetatenilor sunt
legate de 0 experienta de utilizare care sa fie similara cu utilizarea platformelor de social media,
cu disponibilitate 24/24 si accesibile, in egala masura, de pe desktop, laptop si telefon mobil.

3.12. Procese fundamentale pentru trecerea la modul de lucru integral digital

Tn procesul de reproiectare a modului de lucru actual al DGASPC llfov, avand ca obiectiv major
asigurarea unei tranzitii rapide, eficiente si non-disruptive catre un mod de lucru integral digital,
au fost identificate 3 procese fundamentale pentru atingerea acestui obiectiv.

3.12.1. Crearea identitdtii electronice a persoanei beneficiare de asistentd sociald

Element esential in ansamblul tuturor proceselor institutionale, crearea identitatii electronice a
potentialului beneficiar de servicii de asistentd sociald este placa turnantd a stabilirii relatiei
digitale intre persoana beneficiarului si dosarul sdu electronic ce priveste serviciile de asistenta
social, pentru obtinerea carora aplica sau pe care le acceseaza.

Pasii de urmat pentru crearea identitatii electronice sunt: (1) Introducerea unei arhitecturi tehnice
bazate pe entitati si roluri si (2) Implementarea de proceduri de lucru menite sa asigure unicitatea
identitatii tuturor actorilor implicati in fenomenul asistentei sociale. Crearea ientitatii electronice
se face urmirind cateva etape:

Trimiterea Cererii de nregistrare;

Confirmarea adresei de e-mail;

Trimiterea datelor personale;

Atestarea partiala a identitatii (inregistrarea);

Procesul de identificare (prin intalnire fizica sau prin mijloace de identificare la distanta);
Crearea identitatii electronice a beneficiarului/ Atestare completa a identitatii;
Intretinerea identitatii electronice a persoanei.

Actorii implicati in procesul de creare a identitdtii electronice sunt solicitantul si personalul
institutiei responsabil de identificarea persoanei solicitantului. Implementarea conceptului de
identitate electronica incuba urmatoarele rezultate:

e Asigurarea la nivel de sistem a unei structuri de date consistente care deserveste toate
procesele operationale specifice institutiei;

e Stabilirea matricei de roluri asociata fiecarei identitati,

e Agregarea intr-un singur loc a tuturor datelor cu privire la o persoana, ceea ce permite
atat institutiei, cat si solicitantului, sd aiba 1n orice moment o imagine clard nu doar a
serviciilor de asistentd sociald la care are acces, ci si a documentatiei specifice fiecarui
dosar si a stadiului in care se afla fiecare dosar electronic de asistenta sociala;

e (Creareaunei experiente de utilizare fluente si intuitive care asigura Intelegerea cu usurinta
de catre utilizator a modului de lucru, indiferent de rolul pe care acesta 1l are in
ecosistemul digital.

3.12.2. Crearea dosarului electronic de asistentd sociald

Dosarul electronic este piesa centrala a Intregii activitati institutionale, rolul sdu fiind nu doar
acela de a agrega toate informatiile despre solicitantul de servicii de asistenta sociala ci, mai ales,
de a structura modul de lucru la nivel institutional, de a asigura un acces rapid la informatii tuturor
persoanelor indreptatite, de a asigura transparenta procesuala si trasabilitatea tuturor actiunilor
intreprinse de toti actorii implicati in fenomenul asistentei sociale.
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Pasii de urmat pentru crearea dosarului electronic de asistentd social sunt:

o Digitalizarea tuturor formularelor tipizate specifice proceselor de asistentd sociala;

o Definirea bazei de date specifice fiecarui tip de formular in parte;

e Integrarea dosarului electronic de asistentd sociald cu modulul de management al
identitatilor;

e Integrarea dosarului electronic de asistenta sociala cu registratura electronica si arhiva
electronica;

e Integrarea cu modulul de sedinte;

e Deschiderea canalelor intra si interinstitutionale necesare completarii documentatiei
privind aprobarea/respingerea dosarului.

Tn etape, procesul de creare a dosarului electronic se deruleaza prin:

e Primirea cererii pentru obtinerea accesului la serviciile de asistenta sociald;

e Verificarea acuratetii datelor completate in cerere;

e Crearea dosarului electronic de asistenta sociala avand la baza Cererea solicitantului
(implicit Inregistrarea atat a dosarului, cat si a cererii);

e Atribuirea dosarului unui coordinator/manager de caz;

e Completarea dosarului de asistentd sociald cu celelalte documente suport necesare
aprobarii/respingerii cererii (implicit colaborarea cu celelalte entitati);

e Aprobarea/Respingerea dosarului electronic de asistenta sociala;

e Monitorizarea dosarului electronic de asistentd sociala.

Actorii implicati in procesul de creare a dosarului electronic sunt solicitantul, personalul institutiei
si tertii contributori la completarea documentatiei, iar rezultatele asteptate in urma implementarii
conceptului sunt:

e Asigurarea nevoii de centralizare a tuturor informatiilor despre toti solicitantii de servicii
de asistenta sociald, indiferent dacd dosarul electronic de asistentd sociald a fost aprobat
sau nu;

e Asigurarea unui grad superior de flexibilitate in ceea ce priveste filtrarea si sortarea
datelor;

e Asigurarea interconectivitatii cu alte institutii/entitati;

e Asigurarea unui acces la date bazat pe principul nevoii de a cunoaste;

e Crearea unei experiente de utilizare fluente si intuitive care sd asigure intelegerea cu
usurinta de catre utilizator a modului de lucru, indiferent de rolul pe care acesta il are in
ecosistemul digital.

3.12.3. Digitalizarea activititii in cadrul sedintelor Comisiilor de specialitate

O conditie obligatorie pentru Indeplinirea cu succes a obiectivului de trecere la un mod de lucru
complet digital la nivelul DGASPC lIfov este digitalizarea activititii in cadrul sedintelor
Comisiilor de specialitate, acesta fiind elementul suport critic in procesul de luare a deciziilor de
aprobare/respingere a dosarelor electronice de asistenta sociald. Digitalizarea activitatii comisiei
are ca obiectiv transformarea modului de lucru traditional intr-un cadru de lucru colaborativ, Tn
care tehnologia sa preia povara manipularii redundante a hartiei si a comunicarii greoaie ntre
actorii implicati 1n acest fenomen.

Pagsii de urmat pentru digitalizarea sedintelor comisiilor de specialitate sunt:

e Analiza modului curent de desfasurare a sedintelor In vederea identificérii cu exactitate a
nevoilor participantilor la sedinta si a tuturor actorilor implicati in acest proces;
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Digit

Crearea rolului de Secretar de sedinta ca si coordonator al tuturor activitatilor in vederea
bunei desfasurari a sedintei,

Crearea instrumentelor de lucru colaborative menite sa asigure buna desfasurare a
sedintelor: Agenda sedintei, Hotararile Comisiei, Votul electronic, Minuta sedintei;
Interconectarea modului de sedinte in modulul destinat gestionarii dosarelor electronice
de asistenta sociala;

Interconectarea cu registratura electronica si arhiva electronica.

alizarea activitatii in cadrul sedintelor Comisiilor de specialitate se va face urmarind

etapele:

Stabilirea Secretarului de sedinta;

Selectia dosarelor care urmeazd sa facd obiectul analizei membrilor comisiei
(sincronizarea secretarului cu coordonatorii de caz);

Pregatirea Agendei de sedintd/Ordinea de zi;

Comunicarea documentatiei specifice fiecarui caz tuturor membrilor comisiei;
Desfasurarea dezbaterilor;

Votul membrilor Comisiei;

Intocmirea minutei de sedinta de citre Secretarul de sedinti;

Semnarea Minutei de sedintd de cdtre membrii Comisiei;

Emiterea hotararilor Comisiei;

Semnarea hotararilor de catre membrii Comisiei;

Publicitatea activitatii Comisiei — comunicarea hotararilor tuturor celor interesati;
Arhivarea activitatii Comisiei.

Actorii implicati In proces sunt secretarul de sedinta, membrii Comisiei si invitatii (optional),
iar implementarea acestuia genereaza urmatoarele rezultate:

Asigurarea nevoii de imbunatatire a comunicarii intre membrii Comisiei;

Inlaturarea proceselor pe suport de hartie si inlocuirea lor cu procese digitale;
Asigurarea interconectivitatii cu alte institutii/entitati;

Inlaturarea operatiunilor redundante;

Crearea unei experiente de utilizare fluente si intuitive, care asigura intelegerea cu
usurinta de catre utilizator a modului de lucru, indiferent de rolul pe care acesta il are
n ecosistemul digital.
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Concluzii

Intrata pe un drum fara intorcere in ceea ce priveste digitalizarea administratiei publice, Roméania
va trebui s faca fatd cu brio amplului proces de transformare digitala declansat la nivelul intregii
Uniuni Europene. Avand in vedere ambitiile europene in privinta schimbarii de paradigma in ceea
ce priveste dezvoltarea economica 1n baza folosirii tehnologiei IT in procesele de guvernare si in
mediul privat, transformarea digitald este pentru Romania o cursa contracronometru, in care
trebuie sd speculeze la maximum resursele pe care le are n acest moment: o politicd publica in
domeniul e-guvernarii (aliniatd cu obiectivele documentelor programatice europene), un pachet
legislativ fundamental pentru reorganizarea activitatii Socio-economice a statului in jurul
tehnologizarii [62] [6] [5] [3] si, mai ales, fondurile disponibile prin PNRR pentru investitia in
digitalizare. Niciuna dintre resurse nu va fi insa valorificata la potentialul complet daca statul nu
va reusi, primordial, sd genereze la scara larga procesul de constintizare a importantei digitalizarii
pentru bunastarea sociald si economica, prin explicarea continua (cu riscul de a parea redundant)
a efectelor care survin din lipsa de actiune in domeniul digitalizarii.

In ceea ce priveste administratia publica, decidentii politici si managerii institutiilor statului
trebuie sa Inteleagd implicatiile negative ale neuzitarii tehnologiei in procesele de lucru:

e Accesul ingreunat la serviciile publice — cu putine exceptii, sistemele IT ale institutiilor
nu sunt interoperabile, astfel ca cetatenii pot face chiar si zeci de drumuri doar pentru
depunerea unei solicitari insotite de documente justificative. Schimbarea acestui mod de
lucru prin digitalizare Inseamna cresterea calitatii vietii cetdtenilor.

o Expunerea la riscuri ridicate din punct de vedere calitativ a informatiilor, din cauza
circulatiei lor pe hartie, in diverse registre necorelate. Digitalizarea aduce securizarea
informatiilor si contribuie la scaderea incidentei erorilor, ceea ce inseamna cresterea
calitatii serviciilor publice si a increderii cetatenilor in acestea.

e Costuri administrative ridicate — prin trecerea la furnizarea de serviciile publice
electronice, costurile scad atit pentru beneficiary, cét si pentru administratia publica
prestatoare.

e Satisfactia scazuta a cetdtenilor fata de serviciile publice — accesul crescut la serviciile
publice pentru cetateni si persoane juridice, indiferent de locul sau momentul in care se
afla, dar si rapiditatea furnizrii serviciilor — efecte directe ale digitalizarii - influenteaza
pozitiv perceptia cetatenilor asupra standardelor la care sunt prestate serviciile publice.

e Nevalorificarea unei metode importante care poate conduce la prevenirea cazurilor de
coruptie in procedurile administrative — interactiunea preponderant (chiar exclusive)
online dintre angajatii sistemului public si beneficiarii serviciilor limiteazd fenomenul
micii coruptii.

o Inregistrarea unor blocaje importante in functionare — asa cum ni s-a demonstrate recent,
in cazul unei calamitati sau a unei epidemii (vezi COVID-19), tehnologia IT ramane
singura resursd-punte de sustinere a economiei. Rdmanand in paradigm clasica de
functionare, administratia publica poate Tnregistra blocaje importante in functionare.

Prezenta lucrare contribuie la acest demers de constientizare a managementului politic si
institutional asupra impactului si importantei digitalizarii institutiilor publice, aducand in atentie
inclusiv conceptul managementului calitatii in domeniul administratiei publice. Autorul
subliniaza, prin abordarea conceptului, ca eficienta si eficacitatea sunt doua idei care vor trebui
sd guverneze totul, chiar si cea mai Tnapoiata si ingreunata birocratie. Desigur, se pune intrebarea
daci poate administratia publicd si adopte cu succes instrumente de management din sectorul
privat, pentru a realiza cu succes inclusiv trecerea la e-guvernare? Raspunsul este simplu: Trebuie,
daca doreste sa supravietuiasca.

In plus, lucrarea de fatd poate constitui un manual de parcurs atat de citre personalul de executie,
cat si de catre personalul implicat la nivel managerial din institutiile publice care vizeaza
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demararea procesului de transformare digitala. Autorul trece in revistd si, secvential,
aprofundeaza documentele programatice si legislatia europeana si nationald in domeniul
digitalizarii (cu focus pe serviciile publice), trateazd conceptele cu care se opereazd in acest
domeniu pentru a asigura intelegerea lor deplina de catre cititor si, in partea practica a lucrarii,
livreaza instrumentarul tehnic necesar pentru digitalizarea serviciilor publice aplicat pe nevoile
identificate la nivelul DGASPC Ilfov, cu mentiunea ca acest instrumentar poate fi perfect valabil
si pentru institutiile publice din afara spectrului serviilor sociale.

Trebuie mentionat totusi ca, la nivelul perioadei de elaborare a prezentei lucrari, autorul nu a
identificat In Roménia nicio institutie publicd care sa fi reusit trecerea la furnizarea exclusiv de
servicii electronice si nici nu incurajeaza acest demers, fiind foarte important ca, o perioada de la
implementatea unui proiect de digitalizare, si ramana valabile si serviciile offline (metoda
traditionald) de furnizare. Aceastd functionare in paralel a formelor de furnizare asigura dreptul
de acces la servicii inclusiv al beneficiarilor nealfabetizati digital pana cand acest lucru se va
intdmpla natural. Mai mult, creeazd un mediu de siguranta pentru functionarii pusi in fata prestarii
de servicii in format electronic, avand rolul de a atenua socul acestei transformari digitale si de a
da timp functionarilor pentru a se obisnui cu noile procese si proceduri.

Dincolo de cum sa instituie e-guvernarea in institutiile publice, managerii acestora si decidentii
politici vor fi nevoiti sa priveascd chiar mai departe, catre procesarea datelor colectate la nivel
macro, adica catre big data si inteligenta articiald. La momentul elaborarii prezentei lucrari, la
nivelul Roméniei, cel mai recent demers guvrnamental in domeniul inteligentei artifiale este
infiintarea, sub patronatul prim-ministrului Romaniei, a Comitetului Roman pentru Inteligenta
Artificiald [84], avand ca obiectiv ,,crearea unui ecosistem de inteligentd artificiald bazat pe
excelentd, incredere si respectarea principiilor etice, coerent, performant si sustenabil, care sa
genereze valoare adaugata in plan social si economic prin utilizarea tehnologiilor de inteligenta
artificiald, sd promoveze si sd sustind cercetarea-dezvoltarea-inovarea si educatia/formarea in
acest domeniu, sa creasca numarul de specialisti locali si sa fructifice aportul mediului privat si
al cetatenilor romani din strdinatate, urmarind stimularea adoptarii pe scara largd a domeniului
inteligentei artificiale iIn Roménia.” [84] Pentru atingerea obliectivului, Comitetul va reuni
,,specialisti in domeniul inteligentei artificiale si domenii conexe, antreprenori, cercetatori
stiintifici, cadre didactice, studenti si elevi din invatamantul preuniversitar si universitar,
reprezentanti ai administratiei publice, orice alte persoane care au legatura directd sau interes
dovedit pentru dezvoltarea domeniului inteligentei artificiale si pentru realizarea scopurilor
Comitetului. Membri Comitetului vor fi organizati in patru arii functionale: mediul academic si
de cercetare, mediul privat, mediul public si societatea civild.” [85]

Este cert ca e-guvernarea va schimba radical modul de furnizare a serviciilor publice si chiar de
organizare a proceselor administrative ale statului, iar digitalizarea in sens larg va fi un pilon al
dezvoltarii economice asa cum este ea prefiguratd pentru urmatoarcle decenii. Cat despre
inteligenta artificiald, ea va schimba viitorul omenirii, un viitor in fata caruia scepticii digitali se
infatiseaza cu temere, in timp ce sustinitorii asteapta cu interes noile provocari si participa activ
la evolutia lumii. Timpul va dovedi daca pariul pe tehnologie va fi unul castigiator pentru
dezvoltarea durabild a omenirii si, la cat de repede evolueaza domeniul IT, probabil nici nu vom
avea mult de asteptat pana sa vedem efectele concrete ale transformarii digitale.
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Anexa A. Legislatia in domeniul e-guvernarii la nivelul Uniunii Europene [8]

ACT NORMATIV

DESCRIERE

Acte normative europene privind interconectarea registrelor companiilor

Directiva 2017/1132/UE a Parlamentului
European si a Consiliului privind anumite
aspecte ale dreptului societatilor comerciale

Directiva vizeaza 1in principal subiectul
Sistemului de interconectare a registrelor
comertului (BRIS) care trateazd, prin
intermediul platformei interconectata la nivel
european, interogarile solicitate de utilizatori
individuali privind informatii referitoare la
societatile comerciale si la sucursalele lor
deschise in alte state membre (care sunt
stocate in registrele nationale).

Acte normative europene privind protectia datelor cu caracter personal si a vietii private

Regulamentul 2016/679 privind protectia
persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de

Regulamentul se aplica prelucrarii datelor cu
caracter personal, efectuatd total sau partial
prin mijloace automatizate, precum si
prelucrarii prin alte mijloace decat cele

European si a Consiliului privind prelucrarea
datelor personale si protejarea
confidentialititii in sectorul comunicatiilor
publice (Directiva asupra confidentialitdtii si
comunicatiilor electronice)

abrogare a Directivei 95/46/CE | automatizate a datelor cu caracter personal
(Regulamentul general privind protectia | care fac parte dintr-un sistem de evidenta a
datelor) datelor sau care sunt destinate si faca parte
dintr-un sistem de evidenta a datelor.
Directiva 2002/58/CE a Parlamentului | Armonizeaza dispozitiile statelor membre,

lucru necesar in vederea asigurarii unui nivel
echivalent de protectie a drepturilor si
libertatilor fundamentale, mai ales a dreptului
la confidentialitatea datelor personale, in
domeniul prelucrarii de date personale in
sectorul comunicatiilor electronice si a liberei
circulatii a acestor date si a serviciilor si
echipamentelor de comunicatii electronice in
interiorul Uniunii Europene.

Acte normative europene privind e-achizitiile si e-facturare

Directiva 2014/24/UE a Parlamentului
European si a Consiliului privind achizitiile
publice si de abrogare a Directivei
2004/18/CE, Directiva 2014/25/UE a
Parlamentului European si a Consiliului
privind achizitiile efectuate de entitatile care
isi desfagoara activitatea 1n sectoarele apei,
energiei, transporturilor si serviciilor postale
si de abrogare a Directivei 2004/17/CE si
Directiva 2014/23/UE a Parlamentului
European si a Consiliului din 26 februarie
2014

Aceste directive, transpuse si In legislatia
romaneascd relevantd, stabilesc printre
altelefaptul ca: toate procedurile de atribuire
trebuie sa se desfasoare electronic pana spre
sfarsitul anului 2018; unitatile centralizate de
achizitii trebuie sa utilizeze doar mijloace de
comunicare electronice, inclusiv pentru
depunerea ofertelor pana la jumatatea anului
2017; este nevoie de prevederi legale mai
precise  privind interoperabilitatea  si
standardizarea proceselor de e-achizitii.

Directiva privind atribuirea contractelor de
concesiune  Directiva  2014/55/UE  a
Parlamentului European si a Consiliului
privind facturarea electronicd in domeniul
achizitiilor publice

Conform acestei Directive, statele membre
trebuie sa se asigure cd autoritatile
contractante si entitdtile contractante primesc
si prelucreaza facturi electronice conforme cu
standardul european privind facturarea
electronica.

Acte normative europene privind cadrul de reglementare privind comunicatiile electronice
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Directiva 2002/19/CE a Parlamentului
European si a Consiliului privind accesul la
retelele de comunicatii electronice si la
infrastructura asociata, precum si
interconectarea acestora

Directiva armonizeaza modul in care statele
membre reglementeazd accesul la retelele de
comunicatii electronice si la infrastructura
asociatd, precum si interconectarea acestora.
De asemenea, stabileste drepturi si obligatii
pentru operatorii si intreprinderile care doresc
sd obtind interconectarea si/sau accesul la
retelele lor sau la infrastructura asociata.

Directiva  2016/1148 a  Parlamentului
European si a Consiliului privind masuri
pentru un nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune

Directiva stabileste pentru toate statele
membre obligatia de a adopta o strategie
nationala privind securitatea retelelor si a
sistemelor informatice, creeaza un grup de
cooperare pentru a sprijini si facilita
cooperarea  strategicd si  schimbul de
informatii intre statele membre si pentru a
dezvolta increderea intre acestea; creeaza o
retea a echipelor de interventie in caz de
incidente de securitate informatica (,,reteaua
CSIRT”) pentru a contribui la dezvoltarea
increderii intre statele membre si pentru a
promova cooperarea operationald rapida si
eficace.

Directiva 2009/140/CE a Parlamentului
European si a Consiliului de modificare a
Directivei 2002/21/CE privind un cadru de
reglementare comun pentru retelele si
serviciile ~de comunicatii  electronice,
Directivei 2002/19/CE privind accesul la
retelele de comunicatii electronice si la
infrastructura asociata, precum si
interconectarea acestora (Directiva privind
accesul) si a Directivei 2002/20/CE privind
autorizarea retelelor si serviciillor de
comunicatii electronice

Directiva stabileste un cadru armonizat pentru
reglementarea serviciillor de comunicatii
electronice, a retelelor de comunicatii
electronice, a infrastructurilor si a serviciilor
asociate, precum si a anumitor aspecte privind
echipamentele terminale menite sa faciliteze
accesul utilizatorilor cu handicap. De
asemenea, prevede atributii ale autoritatilor
nationale de reglementare si stabileste o serie
de proceduri care sa asigure o aplicare
armonizatd a cadrului de reglementare pe
teritoriul Comunitatii. Statele membre se
asigura ca intreprinderile care furnizeaza
retele publice de comunicatii sau servicii de
comunicatii electronice accesibile publicului
iau masurile tehnice s$i organizatorice
corespunzdtoare pentru a gestiona riscurile
privind securitatea retelelor si serviciilor.

Acte normative europene privind identificarea electronica si servicii de incredere

Regulamentul ~ nr.  910/2014  privind
identificarea electronicd si serviciile de
incredere pentru tranzactiile electronice pe
piata interna si de abrogare a Directivei
1999/93/CE

Regulamentul stabileste conditiile in care
statele membre recunosc mijloacele de
identificare electronica a persoanelor fizice si
juridice care intrd sub incidenta unui sistem
notificat de identificare electronica al unui alt
stat membru; norme pentru serviciile de
incredere, in special pentru tranzactiile
electronice si un cadru juridic pentru
semnaturile electronice, sigiliile electronice,
marcile temporale electronice, documentele
electronice, serviciile de distributie
electronica inregistrate si  serviciile de
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certificare pentru autentificarea unui site
internet.

Acte normative euro

ene privind e-plitile

Directiva  2015/2366 a  Parlamentului
European si a Consiliului privind serviciile de
platad in cadrul pietei interne, de modificare a
Directivelor 2002/65/CE, 2009/110/CE si
2013/36/UE si a Regulamentului (UE) nr.
1093/2010, si de abrogare a Directivei
2007/64/CE

Directiva intareste protectia consumatorilor
printre altele introducénd cerinte de securitate
mai stricte pentru procesarea platilor
electronice si protectia datelor financiare ale
consumatorilor.

Acte normative europene privind re-utilizarea datelor

Directiva (UE) 2019/1024 a Parlamentului
European si a Consiliului din 20 iunie 2019
privind datele deschise si reutilizarea
informatiilor din sectorul public

Stabileste un numir minim de norme care
guverneaza reutilizarea, precum si modurile
practice  privind facilitarea  reutilizarii
documentelor  existente  detinute  de
organismele din sectorul public ale statelor
membre. Directiva intareste obligatia statelor
membre de a lua masuri pentru ca toate
documentele sa devina reutilizabile, cu
exceptia cazurilor in care accesul este restrans
sau exclus in temeiul unor norme nationale
referitoare la accesul la documente si sub
rezerva celorlalte exceptii previzute 1in
prezenta directiva.

Acte normative europene pri

vind punctul unic de contact

Directiva 2006/123/CE a Parlamentului
European si a Consiliului din 12 decembrie
2006 privind serviciile in cadrul pietei interne

Pe Dbaza directivei Statele Membre sunt
obligate sa creeze puncte unice de contact cu
ajutorul cdrora companiile pot gestiona
diverse formalitdti administrative fard nevoia
de a contacta mai multe autoritdti. Punctele
unice de contact trebuie sa fie accesibile
online.

Directiva 2013/55/UE a Parlamentului
European si a Consiliului din 20 noiembrie
2013 de modificare a Directivei 2005/36/CE
privind recunoasterea calificarilor
profesionale si a Regulamentului (UE) nr.
1024/2012 privind cooperarea administrativa
prin intermediul Sistemului de informare al
pietei interne (,,Regulamentul IMI”)

Art.57, 57 a - Statele membre se asigura ca
toate cerintele, procedurile si formalitétile
legate de accesul la aspecte reglementate de
prezenta directivd pot fi indeplinite cu
usurintd, de la distantd si prin mijloace
electronice, prin intermediul ghiseului unic.

Regulamentul (UE) 2018/1724 al
Parlamentului European si al Consiliului din 2
octombrie 2018 privind Infiintarea unui portal
digital unic (gateway) pentru a oferi acces la
informatii, la proceduri si la servicii de
asistenta si de solutionare a problemelor si de
modificare a Regulamentului (UE) nr.
1024/2012 si de modificare a Regulamentului
(UE) nr. 1024/2012

Regulamentul  prevede  instituirea  si
functionarea unui portal digital unic, care sa
ofere cetatenilor si intreprinderilor un acces
usor la informatii de inaltd -calitate, la
proceduri eficiente si la servicii eficace de
asistenta si solutionare a problemelor in ceea
ce priveste normele Uniunii si normele
nationale aplicabile cetatenilor si
intreprinderilor care 1si exercitd sau
intentioneazd sa isi exercite drepturile care
decurg din dreptul Uniunii in domeniul pietei
interne.

Acte normative europene privind informatiile personale
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Directiva  2007/2/CE a Parlamentului
European si a Consiliului de instituire a unei
infrastructuri pentru informatii spatiale in
Comunitatea Europeana (Inspire)

Trateaza actiuni viitoare ale UE si Statelor
Membre privind infrastructura  pentru
informatii spatiale, respectiv metadate, seturi
de date spatiale si servicii de date spatiale,
servicii si tehnologii de retea, acorduri de
partajare, accesare si utilizare, precum i
mecanisme, procese si proceduri de
coordonare §i monitorizare. Datele spatiale
sunt orice date cu referire directa sau indirecta
la o locatie sau zona geografica specifica.

Regulamentul (UE) 2019/1157 al
Parlamentului European si al Consiliului din
20 iunie 2019 privind consolidarea securitatii
cartilor de identitate ale cetatenilor Uniunii si
a documentelor de sedere eliberate cetatenilor
Uniunii si membrilor de familie ai acestora
care 1si exercitd dreptul la libera circulatie
Consolideaza standardele de securitate
aplicabile cartilor de identitate eliberate de
statele membre propriilor cetdteni, precum si
documentelor de sedere eliberate de statele
membre cetdtenilor Uniunii si membrilor
familiilor acestora, atunci cand isi exercitd
dreptul la libera circulatie.

Regulamentul se aplica: 1. cartilor de
identitate eliberate de statele membre pentru
proprii  cetateni; 2. certificatelor de
inregistrare eliberate n conformitate cu
articolul 8 din Directiva 2004/38/CE,
cetatenilor Uniunii care locuiesc mai mult de
trei luni intr-un stat membru gazda si
documentelor care atestd sederea permanenta;
3. permiselor de sedere eliberate 1in
conformitate cu articolul 10 din Directiva
2004/38/CE, membrilor de familie ai
cetatenilor UE care nu sunt resortisanti ai unui
stat membru, si permiselor de sedere
permanentd eliberate, in conformitate cu
articolul 20 din Directiva 2004/38/CE,
membrilor de familie ai cetatenilor Uniunii
care nu sunt resortisanti ai unui stat membru.

Acte normative europene privind calificarile profesionale

Directiva 2005/36/CE din 7 septembrie 2005
privind recunoasterea calificarilor
profesionale

Potrivit dispozitiilor directivei, fiecare stat
membru trebuie sa desemneze un punct de
contact care sd furnizeze cetatenilor si
punctelor de contact din celelalte state
membre orice informatie utild pentru
recunoasterea calificarilor profesionale, in
special informatii privind legislatia nationala
care reglementeaza profesiile si exercitarea
acestora, inclusiv legislatia sociala, precum si,
dupa caz, normele de deontologie si care sa
asiste cetatenii in realizarea drepturilor
conferite In temeiul prezentei directive, dupa
caz, Tn cooperare cu celelalte puncte de
contact si autoritdtile competente ale statului
membru gazda.
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Anexa B. Legislatia in domeniul e-guvernirii la nivelul Romaniei 1996-2020 [8]

ANUL DOCUMENT SCURTA DESCRIERE

ADOPTARII

1996 Legea nr. 119/1996 cu privire la | Reglementeaza cadrul juridic al intocmirii
actele de stare civila, republicata, | si utilizarii actelor de stare civila.
cu modificarile si completarile
ulterioare

2001 Legea nr. 544/2001 privind | Reglemeaza dreptul persoanclor de a
liberul acces la informatiile de | solicita si obtine de la autoritatile si
interes public, cu modificarile si | institutiile publice informatiile de interes
completarile ulterioare public. Sunt reglementate si exceptiile de

la accesul liber al cetatenilor, precum si
sanctiuni pentru nerespectarea acestor
prevederi legale.

2001 Legea nr. 455/2001 privind | Stabileste regimul juridic al semnaturii
semnatura electronica, | electronice si al inscrisurilor in forma
republicata electronica, precum si conditiile furnizarii

de servicii de certificare a semnaturilor
electronice.

2002 Hotdrarea  Guvernului  nr. | Hotararea Guvernului stabileste, printre
1440/2002 privind aprobarea | diverse obiective globale care contribuie
Strategiei  nationale  pentru | la promovarea societdtii informationale,
promovarea noii economii si | consolidarea democratiei si a institutiilor
implementarea societatii | statului de drept prin participarea
informationale cetdtenilor la viata politica si facilitarea

accesului nediscriminatoriu la informatia
publica, imbunatatirea calitatii serviciilor
publice si modernizarea administratiei
publice (e-guvernare, e-administratie). in
cadrului  Strategiei. sunt  definite
principalele componente ale e-guvernarii
si este inclus un plan de actiune, cel mai
indepartat an de implementare fiind 2007.

2002 Ordonanta ~ Guvernului  nr. | Stabileste introducerea cartii electronice
69/2002 privind regimul juridic | de identitate ce contine date in format
al cartii electronice de identitate, | tipdrit i in forma electronica.
republicatd, cu modificarile si
completarile ulterioare

2005 Ordonanta de Urgentd nr.| Ordonanta  constituie cadrul care
97/2005  privind  evidenta, | reglementeaza  evidenta, domiciliul,
domiciliul, resedinta si actele de | resedinta si actele de identitate ale
identitate ale cetdtenilor roméani, | cetdtenilor romani, prin care se asigura
republicatd, cu modificarile si | realizarea raporturilor juridice dintre
completarile ulterioare persoanele fizice, juridice si institutiile

statului de drept. Totodatd, ordonanta
reglementeaza organizarea si
administrarea R.N.E.P.

2007 Legea nr. 109/2007 privind | Reglementeaza  cadrul  juridic  al
reutilizarea  informatiilor din | reutilizarii documentelor aflate in posesia
institutiile publice, cu | institutiilor publice pe care acestea din
modificarile si  completirile | urma le-au creat in cadrul activitatii
ulterioare publice proprii §i care pot fi ulterior
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utilizate Tn scopuri comerciale sau
necomerciale.

2009

Hotararea Guvernului nr.
862/2009 privind modificarea si
completarea Hotararii
Guvernului  nr.  1.085/2003

pentru aplicarea unor prevederi
ale Legii nr. 161/2003 privind
unele masuri pentru asigurarea
transparentei In  exercitarea
demnitatilor publice, a functiilor
publice si in mediul de afaceri,

prevenirea  si  sanctionarea
coruptiei, referitoare la
implementarea Sistemului

Electronic National

Actul normativ  trateazd  obligatia
inregistrarii  in  Sistemul Electronic
National a diferitelor tipuri de institutii si
autoritati ale administratiei publice care au
obligatia sa publice pe site-urile proprii
toate formularele utilizate in relatia cu
persoanele fizice si persoanele juridice
intr-un format care sa permita folosirea
acestora 1n versiune printabild. Sunt
specificate inclusiv sanctiuni pentru
institutiile si autoritatile vizate ale
administratiei publice pentru nerealizarea
interfetei cu Sistemul Electronic National.
Este stabilita si lista serviciilor publice
furnizate prin procedura electronicd prin
intermediul Sistemului Electronic
National.

2010

Hotararea Guvernului nr.
922/2010 privind organizarea si
functionarea  Punctului  de
contact unic electronic

Reglementeaza modul de functionare si
organizare a Punctului de contact unic
electronic (PCU electronic) drept sistem
informatic de utilitate publica, parte
integranta a Sistemului e-guvernare din
Sistemul Electronic National. PCU
electronic faciliteaza, pentru cetateni si
mediul de afaceri, accesul digital la o serie
de servicii publice din domeniile, de
exemplu: turism, protectia
consumatorului, munca, utilitati publice,
fiscalitate.

2010

Hotararea Guvernului nr.
1235/2010 privind aprobarea
realizarii  Sistemului national
electronic de platd online a
taxelor si impozitelor utilizdnd
cardul bancar, cu modificarile si
completarile ulterioare

Hotararea aproba realizarea ghiseului
virtual de plati, numit "Sistemul national
electronic de platd online a taxelor si
impozitelor utilizAnd cardul bancar"
(SNEP), ca parte componentd a
Sistemului electronic national (SEN), in
conformitate cu termenii si conditiile
prezentei hotarari.

2011

Hotararea Guvernului  nr.
64/2011, cu modificarile si
completarile anterioare, pentru
aprobarea  Metodologiei cu
privire la aplicarea unitard a
dispozitiilor Tn materie de stare
civila

Prevede aplicarea unitard a dispozitiilor in
materie de stare civild privind exercitarea
atributiilor de stare civila, Inregistrarea
actelor de stare civila si 1Inscrierea
mentiunilor in registrele de stare civila.

2011

Ordonanta de Urgenta nr.
111/2011 privind comunicatiile
electronice, cu modificarile si
completarile ulterioare

Ordonanta are ca obiect: stabilirea
cadrului general de reglementare a
activitatilor privind retelele si serviciile de
comunicatii electronice, a regimului
autorizarii acestor activitdti, precum si a
masurilor destinate promovarii
concurentei pe piata retelelor si serviciilor
de comunicatii electronice; stabilirea
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cadrului de reglementare a relatiilor dintre
operatori, dintre furnizorii de servicii de
comunicatii electronice si dintre operatori
si furnizorii de servicii de comunicatii
electronice in ceea ce priveste accesul la
retelele publice de comunicatii electronice
si la facilitatile si serviciile asociate;
stabilirea  drepturilor si  obligatiilor
operatorilor si ale persoanelor care solicita
interconectarea sau accesul la retelele
instalate, operate, controlate sau puse la
dispozitie de catre acestia sau la facilitatile
ori serviciile asociate acestor retele;
stabilirea cadrului de reglementare a
relatiilor dintre furnizorii de retele si
servicii de comunicatii electronice, pe de
o parte, si utilizatorii finali, pe de alta parte
si asigurarea dreptului utilizatorilor finali
de a avea acces la serviciile incluse in
sfera serviciului universal.

2015

Hotararea Guvernului nr.
414/2015 privind aprobarea
Programului pentru
implementarea Planului National
de Dezvoltare a Infrastructurii -

Obiectivul general al Programului pentru
implementarea Planului National de
Dezvoltare a Infrastructurii 1l constituie
dezvoltarea de retele avansate de
comunicatii electronice cu acoperire
nationald. In acest scop este promovati
construirea de retele de fibra optica cu
acoperire nationala si cu o larga raspandire
a punctelor de distributie, cat mai aproape
de utilizatorul final si cu niveluri adecvate
de simetrie si de interactivitate, pentru a
garanta transmitere mai buna de informatii
in ambele sensuri.

2017

NGN (Next Generation
Network)

Hotararea Guvernului nr.
908/2017 pentru  aprobarea
Cadrului National de

Interoperabilitate

Hotararea aproba Cadrul National de
Interoperabilitate, al carui obiectiv general
este de a promova si sprijini furnizarea
serviciilor publice Tn Romania, prin
dezvoltarea interoperabilitatii
interinstitutionale,  intersectoriale  si
transfrontaliere; si de a ghida autoritatile
si institutiile administratiei publice in
furnizarea de servicii publice catre
cetateni si mediul de afaceri.

2020

Hotararea Guvernului  nr.
89/2020 privind organizarea si
functionarea Autoritatii pentru
Digitalizarea Romaniei

Prin intermediul aceste Hotarari, este
reglementatd organizarea si functionarea
Autoritatii pentru Digitalizarea Romaniei
(ADR) cu personalitate juridica in cadrul
aparatului de lucru al Guvernului si in
coordonarea prim-ministrului, avand rolul
de a realiza si coordona implementarea
strategiilor si a politicilor publice in
domeniul transformdrii  digitale si
societatii  informationale. Functiile
exercitate de ADR sunt urmatoarele: de
strategie, prin care planifica strategic si
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asigura elaborarea si implementarea
politicilor in domeniul transformarii
digitale si societatii informationale; de
reglementare, prin care reglementeaza
participarea la elaborarea  cadrului
normativ si institutional in domeniul
transformarii  digitale i societatii
informationale, inclusiv cu privire la
interoperabilitatea sistemelor informatice
ale institutiilor publice; de avizare; de
reprezentare, prin care asigurd, in numele
Guvernului, reprezentarea in organismele
si organizatiile nationale, regionale,
europene si internationale, ca autoritate de
stat, pentru domeniul sau de activitate, in
conformitate cu cadrul normativ 1in
vigoare; de autoritate de stat, prin care se
asigurd urmarirea si controlul respectarii
reglementdrilor in domeniul siau de
competentd; de administrare si gestiune;
de promovare, coordonare, monitorizare,
control si evaluare a realizarii politicilor in
domeniul sdu de competenta, precum si a
cadrului national de interoperabilitate; de
comunicare, prin care se asigurad
comunicarea atat cu celelalte structuri ale
sectorului public, cat si cu sectorul privat
si societatea civild; de implementare si
gestionare a proiectelor finantate din
fonduri  europene, precum si a
programelor si proiectelor finantate din
fonduri nationale si alte surse legal
constituite; de organism intermediar, prin
care se asigurd implementarea masurilor
din Programul operational sectorial pentru
Programul operational "Competitivitate"
in conditiile acordului de delegare incheiat
Cu autoritatea de management conform
art. 15 din Hotararea Guvernului nr.
398/2015 pentru stabilirea cadrului
institutional de coordonare si gestionare a
fondurilor europene structurale si de
investitii §i pentru asigurarea continuitatii
cadrului institutional de coordonare si
gestionare a instrumentelor structurale
2007-2013, cu modificarile si
completarile ulterioare, inclusiv cu privire
la alte programe cu finantare europeana

2020

Ordonanta de Urgenta nr.
38/2020 din 30 martie 2020
privind utilizarea inscrisurilor in
formd electronici la nivelul
autoritatilor  §i  institutiilor
publice

Prin intermediul acestei Ordonante de
Urgenta se reglementeaza cadrul general
pentru utilizarea la nivelul autoritatilor si
institutiilor ~ publice a  semnaturii
electronice si a documentelor electronice.
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2020

Ordonanta de Urgenta nr.
39/2020 pentru completarea
Legii nr. 455/2001 privind
semnatura electronica

Prin intermediul acestei Ordonante de
Urgenta se desemneaza Serviciul de
Telecomunicatii Speciale sa furnizeze
servicii de certificare calificata destinate
exclusiv personalului autorizat din cadrul
institutiilor si autoritatilor publice, in
scopul Indeplinirii atributiilor functionale,
in contextul asigurdrii continuitatii
exercitdrii puterii legislative si executive a
statului roman luand in considerare nevoia
de respectare stricta a regulilor de
distantare sociala si de creare a conditiilor
tehnice necesare pentru lucrul de la
distantd, in conditii de izolare sau
carantind.
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