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Abstract

Lucrarea elaborata are ca scop aprofundarea si explicarea metodelor prin care informatiile sunt transmise si protejate
in mediul public digital. Obiectivele acesteia sunt reprezentate de o mai buna intelegere a modului in care informatiile
sunt protejate prin intermediul criptarii si a cheilor de criptare folosite in mediul public digital dar si principalele
vulnerabilitdti ce apar in procesul de stocare si transmitere a informatiilor. Lucrarea este bazatd pe diverse cercetari
din domeniul securitatii datelor, lucrari ce apartin atat cercetatorilor romani cat si celor americani sau indieni.
Conceptele ce fundamenteaza studiul sunt securizarea datelor prin intermediul criptarii informatiei si atacurile
cibernetice care vizeaza informatia din mediul public digital. Abordarea folosita pentru a descrie cercetarea este de tip
cantitativ, la baza acesteia fiind un chestionar realizat asupra unui esantion format din persoane de diferite varste cu
privire la increderea pe care subiectii o au in privinta securitdtii datelor din mediul publc digital. Studiul are ca
implicatii cresterea gradului de constientizare asupra importantei securitatii informatiei din mediul public digital, al
analizei si al elaborarii de noi metode pentru a preveni atacurile cibernetice dar si de a evidentia vulnerabilitatile care
apar in procesul de transmitere al informatiilor din mediul public digital. Contributia personala adusa asupra lucrarii
este oferita de maniera in care cumulul de informatii si date oferite de studiile anterior efectuate sunt concretizate si
structurate in vederea punerii In evidentd a importantei temei alese. Lucrarea elaboratd este de un inalt nivel al
calitatii datoritd implicarii numeroaselor surse de documentare provenite din diverse parti ale lumii ce stau la baza
realizarii acesteia, avand un caracter original si note personale ce sunt menite sa descrie in detaliu tema aleasa.

Cuvinte cheie: criptare, atacuri cibernetice, tehnici de criptare, vulnerabilitati

Introducere

Importanta studierii metodelor prin care informatia este transmisa si protejatd in mediul public
digital este evidentiatd prin numeroase studii, sondaje, carti, dezbateri si al altor modele
teoretice. In era tehnologizarii si a online-ului informatia este puterea, o putere ce nu poate fi
lasatd in mana oricui. Incd din cele mai vechi timpuri, au existat forme de administratie publici
ce aveau ca scop stabilirea unei ordini si al bunului mers al lucrurilor in societate. Pentru ca
administratia publica sa functioneze ntr-un mod cat mai eficient, aceasta are la baza informatii
si date primite de la cetdteni. Ce s-ar intAimpla daca toate aceste informatii ar ajunge la persoane
rau intentionate? Cu sigurantd urmdrile nu ar fi deloc unele favorabile atat pentru cetiteni cat si
pentru administratia publica. Astfel, studiul realizat asupra transmiterii si protejarii informatiilor
in mediul public digital isi doreste sd reafirme importanta protejarii informatiei si sd explice
metodele prin care aceasta este securizatd. Cercetarea are la bazd lucrari ale expertilor in
domeniu din diferite parti ale globului cum ar fi: Statele Unite ale Americii, India, Marea
Britanie, Elvetia dar si ai unor profesori si scriitori din Moldova- profesorul Aureliu Zgureanu-
si nu 1n cele din urma profesorul coordonator al acestei lucrari: Conf. Univ. Dr. Catilin Vrabie.

Tn prima parte, cercetarea realizata se bazeaza atat pe lucririle si cercetarile anterior realizate de
catre experti In domeniul securitatii informatiei dar si pe o explicare mai clard a modului in care
informatia este protejatd prin intermediul criptarii, istoria criptarii informatiilor si la final,
realizarea si interpretarea unui sondaj pentru a arata nivelul de incredere al populatiei in ceea ce
priveste protectia informatiilor in mediul public digital. Tn cea de-a doua parte a lucrarii, sunt
analizate atacurile cibernetice pornind de la definirea acestora, prezentarea tipurilor de atacuri
cibernetice, principalele vulnerabiltati ale sistemelor si cum pot fi prevenite aceste atacuri.
Capitolul 3 este dedicat studiului de caz ce analizeaza un caz real al unui atac de tip
Ransomware asupra unor dispozitive utilizate in mediul public digital pentru a demonstra care
sunt consecintele unei slabe protectii in fata atacurilor cibernetice.

Context

Contextul studiului de caz este oferit de pericolul iminent la care utilizatorii mediului digital se
supun atunci cand utilizeaza dispozitive si programe ce nu sunt sigure. in plus, studiul de caz
vine ca o completare a primelor doua capitole, imbinand astfel modul in care datele sunt criptate
in cazul atacurilor de tip ransomware cat si informatii privind un caz concret al unui atac de
acest tip.



Capitolul 1. Cum sunt protejate informatiile?
1.1. Ce este criptografia?

Primul subcapitol al acestei cercetdri are ca scop introducerea intr-un mod cat mai simplu si
usor de inteles a notiunilor de bazi despre criptografie dar si a criptanalizei. In inceputul
acestuia vom raspunde la Iintrebari simple precum ,,Ce este criptografia?”, ,,Care sunt
obiectivele criptografiei?”, ,,Ce este criptanaliza?”, ,,De ce este importantd criptarea informatiei
si ce rol are aceasta in protectia informatiilor?”. Continuarea raspunsurilor la aceste intrebari
este reprezentatd de introducerea unor definitii si a unor termeni de specialitate din domeniul
criptografiei. De asemenea, vom vorbi despre obiectivele principale ale criptografiei si despre
cum criptografia este intalnita in viata cotidiana.

Criptografia este ramura matematicii ce are ca scop securizarea informatiei dar si autentificarea
si restrictionarea accesului la informatie intr-un sistem informatic. Termenul de ,,criptografie”
provine din limba greaca si este format prin aldturarea cuvintelor Krypt0s (ascuns) si gréafein (a
scrie), astfel termenul de criptografie avand ca traducere ,,a scrie ascuns”. In realizarea
procesului de criptare a informatiei sunt utilizate in principal metode matematice a caror
complexitate de rezolvare este suficient de inaltd pentru a pastra informatia in siguranta.
Criptografia are patru obiective principale:
e Confidentialitatea (sau in limba engleza privacy) — reprezintd proprietatea de a pastra
secretul informatiei in vederea utilizarii acesteia doar de cétre persoanele autorizate.
e Integritatea datelor — reprezinta proprietatea de a evita orice modificare neautorizati a
informatiilor (stergere, inserare, substitutie).
e Autentificarea — reprezinta proprietatea de a identifica o entitate in urma analizarii unor
criterii de securitate.
e Non-repudierea — reprezinta proprietatea care previne negarea unOr evenimente
anterioare. [1]

Din cele patru obiective mentionate mai sus derivd si alte obiective legate de securitatea
informatiei precum:
e Revocarea — retragerea unui drept;
Certificarea — dovedirea autenticitatii;
Autorizarea — imputernicirea sau obtinerea unui drept;
Validarea — recunoasterea valabilitatii;
Semndturi — asocierea de informatii unei entitati;
Autentificarea mesajelor - identificarea mesajelor, a sursei;
Autentificarea entitatilor — identificarea entitatilor;
Controlul accesului — accesul selectiv la resurse;
Anonimitatea — lipsa identificarii unei entitati sau mesaj;
Datarea — (in engleza timestamping) stabilirea datei exacte a unui eveniment.

Criptografia este Intdlnitd in aproape orice sistem de comunicatie folosit in zilele noastre.
Dincolo de sistemele informatice, retele de calculatoare sau orice alte mijloace de comunicare,
criptarea este folositd si in actiuni de zi cu zi precum: tranzactiile online pentru cumparaturi,
mesaje transmise prin intermediul retelelor de internet, folosirea cardului bancar cu CIP* in
ATM-uri? sau la plitile din magazine, telecomanda pentru blocarea/deblocarea masinii, cartelele
SIM? ale telefoanelor mobile etc.

1 CIP- acronim pentru Centrala Incidentelor de Plati (CIP) este o structurd specializatd in colectarea, pastrarea si
gestionarea datelor specifice despre incidentele de plati care au avut loc cu titularii de cont care folosesc cecuri,
cambii si bilete la ordin. [50]

2 ATM- acronim provenit din denumirea in englezi ,,Automated Teller Machine”. Este un automat bancar la care se
pot realiza tranzactii.

3 SIM- acronim pentru Subscriber Identity Module, este un card de memorie de mici dimensiuni folosit pentru a face
posibila utilizarea serviciilor unui operator de telefonie mobila.
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O alta ramurd a matematicii ce se afld intr-o stransa legatura cu Criptografia este Criptanaliza.
Termenul de Criptanaliza provine tot din limba greaca si este format din aldturarea cuvantului
krypt6s (ascuns) si al cuvantului analyein (a dezlega). Astfel, Criptanaliza este ramura
matematicii ce se ocupa cu studiul metodelor de obtinere a intelesului informatiei criptate [1],
cu mentiunea ca acest process are loc fard a avea acces la informatia criptata.

Cele doud ramuri ale matematicii prezentate mai sus constituie impreuna Criptologia, termen ce
provine tot din limba greaca de la cuvintele kryptds (ascuns) si Adyog (cuvant). Criptologia este
astfel stiinta care se ocupa cu procesele de criptare si decriptare a informatiei.

Criptarea este procesul de conversie a textului simplu n text criptat. Criptarea este una din cele
mai importante parti ale criptografiei, dar nu cuprinde intreaga stiintd. Principalul aspect al
procesului de criptare este reprezentat de prezenta atat a unui algoritm cét si a unei chei de
criptare. [2] Algoritmul criptografic, cunoscut si sub numele de cifru (cipher in limba engleza),
este o functie matematica ce este folosita in procesul de criptare/decriptare a informatiei. Cheia
de criptare este la randul sau tot o informatie cu rolul de a specifica modul in care asupra
textului simplu a fost aplicat algoritmul de criptare. Aceasta cheie este folosita pentru a cripta un
text clar si este de exemplu un cuvant, o fraza, un text mai lung sau un numar. In lipsa acestei
chei de criptare, decriptarea unei informatii este dificila sau chiar imposibil de realizat chiar
dacd metoda de criptare este cunoscutd. Chiar daca algoritmul aplicat unui text clar este identic,
utilizarea unei chei de criptare diferite duce la obtinerea unui text codificat diferit.
Confidentialitatea mesajului criptat este direct proportionald cu puterea si complexitatea
algoritmului de criptare dar si a confidentialitatii cheii de criptare. [3]

1.2. Evolutia criptdrii informatiei

Criptografia, cunoscuta si ca arta scrierii cifrate si a dezlegarii codurilor, are o istorie lunga si
bogata ce dateaza de mii de ani. Aceasta stiintd este folositd incd de pe vremea popoarelor
egiptene, a celor grecesti si a celor romane, cu scopul de a proteja informatiile sensibile din a fi
citite si intelese de persoane nedorite. Egiptenii se foloseau de un sistem bazat pe hieroglife
pentru a face inscrieri pe peretii mormintelor si a sarcofagelor. De altfel, hieroglifele sunt
intalnite si pe unele obiective precum coloanele egiptene ce poartd numele de obeliscuri. In
Grecia antica, spartanii utilizau bucati lungi de piele pe care le infagurau in jurul unor bete.
Infasurate pe aceste bete, informatiile nu aveau sens, insi odati ce erau desfasurate ele puteau fi
descifrate datoritd diametrului batului in jurul cireia erau infisurate. in Roma antica, imparatul
Julius Caesar utiliza o modalitate de criptare a informatiilor bazatd pe o substituire simpla a
literelor. Astfel, fiecare litera din alfabet era schimbata cu o alta, existind un numar exact de
pozitii in urma cireia substitutia era realizata. In acest fel, mesajele trimise de imparatul Julius
Caesar puteau si fie citite doar de cétre persoanele ce cunosteau acest algoritm. Aceastd metoda
de criptare a informatiilor a fost folosita timp de secole ea fiind cunoscuta si sub numele de
,,Cifrul lui Caesar”. Cifrul lui Caesar (fig. 1) a fost unul din primele cifruri cu substitutie,
algoritmul pe care acesta se baza era prin substitutia literelor cu o alta litera aflata la 3 pozitii
distantd in alfabet. Se presupune ca el a fost utilizat In comunicarea dintre imparatul Julius
Caesar si generalii armatelor sale in timpul campaniilor militare. [4]

[A|B]C[D|E|F]

[A[BICIDJE[F]

Fig. 1 Cifrul lui Caesar
Sursa: https://www.invata-programare.ro/article/cifru-de-tip-caesar

Sute de ani mai tarziu, in Italia secolului al XV-lea, a fost creat un sistem ingenios de criptare a
informatiilor de catre Leon Battista Alberti. Sistemul avea forma unui disc pe care se giseau

6


https://www.invata-programare.ro/article/cifru-de-tip-caesar

doud randuri de litere si o parte mobila. Acest disc a fost creat pentru a cripta si a decripta
mesajele fie prin lasarea partii mobile in aceeasi pozitie (astfel rezultdnd cifrul monalfabetic) fie
prin deplasarea periodica a partii mobile (rezultand cifrul polialfabetic). Criptarea polialfabetica
foloseste substitutia simbolului initial cu un sir de alte simboluri. In anul 1518 a aparut prima
carte ce avea ca tema criptologia si anume ,,Poligraphiae libri sex”. In aceasta carte era descrisa
o metoda de criptare ce purta denumirea de tablou de transpozitie. Cifrul lui Leon Battista
Alberti a fost urmat de un alt cifru polialfabetic inventat de Johannes Trithemius Tn anul 1518.
Noul cifru purta denumirea de tabula recta (fig. 2) si reprezenta un patrat format din mai multe
alfabete 1n care fiecare linie era decalatd cu un loc spre stinga fatd de linia precedentd. Acest
cifru, asemeni cifrului creat de Leon Battista Alberti si al tuturor cifrurilor polialfabetice are la
baza cifrul Caesar.
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Tn anul 1553, Giovan Battista Bellaso avea si inventeze cifrul Vigenére pe care I-a descries in
propria sa carte intitulata ,,La cifra del. Sig. Giovan Battista Bellaso”. Asemeni cifrelor anterior
mentionate la baza acestuia std tot o serie de cifruri Caesar diferite, fiind o forma simpld de
substitutie polialfabetica. Cunoscut si ca ,,le chiffre indéchiffrable” (tradus din franceza ca cifrul
indescifrabil) el a fost asociat gresit in secolul al XIX-lea unui francez pe nume Blaise de
Vigenére de unde a primit si numele de ,,Cifrul Vigenére”. Denumirea de cifrul indescifrabil se

datoreaza aparentelor pe care acesta le prezinta in fata incepatorilor in arta decriptarii: este un
cifru usor de inteles si implementat dar care pare imposibil de spart pentru un incepator. [5]

Lucrarea intitulata ,,De rerum varietate” scrisa de matematicianul si medicul italian Gerolamo
Cardano a prezentat lumii viziunea lui pentru intarirea sigurantei informatiei criptate prin
schimbarea cheii la fiecare mesaj. Aceasta idee consta in folosirea mesajului insusi drept cheie
de decriptare a informatiei. Metoda presupunea o grild ce continea un numair de ferestre la
intervale neregulate ce aveau o lungime variabila si inaltimea unui rand de scris. Dupa ce grila
era asezata pe hartia pe care se afla textul, mesajul secret se scria in ferestre iar pentru a fi
descifrat era necesar ca grila sa fie reasezata deasupra textului primit. Acest proces era unul
greoi, motiv pentru care Cardano a modificat procesul prin inlocuirea insertiei textului in clar
dupa o reguld specificd in patratele ce se aflau la randul lor intr-un patrat ce avea aceeasi
dimensiune ca si grila folositd cu o transpozitie realizata prin rotirea grilei. Aceastd modalitate
era considerata ca fiind o forma primara a metodelor de transpozitie.

Criptografia a jucat un rol extrem de important si in cazul bataliilor purtate de regii Frantei in
secolul al XVIl-lea. Cu ajutorul criptografiei si al criptologului francez Antoine Rossignol, regii
Ludovic al Xlll-lea si Ludovic al XIV-lea au obtinut numeroase victorii in luptele purtate, un
exemplu ar fi Asediul La Rochelle unde Antoine Rossignol a reusit sd descifreze mesajele pe
care hughenotii asediati de trupele franceze au incercat sd le transmitd. Astfel, Rossignol a
devenit primul criptolog profesionist din Franta, considerat a fi cel mai abil criptolog din Europa
acelei vremi. De asemenea, el si-a adus aportul si in ceea ce priveste relatiile diplomatice,
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corespondenta diplomatica nefiind un secret pentru acesta. Principala sa realizare a fost
modificarea modului de stabilire a corespondentei dintre elementele clare ale mesajului si
cifruri, astfel ducand la introducerea a doud noi tipuri de corespondente denumite tabel de
cifrare respectiv tabel de descifrare.

In epoca moderna, criptologia a avut parte de o dezvoltare semnificativi odatd cu inventarea
telegrafului. Datoritd dezvoltarii societatii, a industriei si a comertului nevoia de comunicare a
crescut, ducand astfel la aparitia telegrafului ce avea ca scop facilitarea comunicatiilor. Dincolo
de componenta civild a acestuia, telegraful a fost utilizat intens si in cadrul comandamentelor
militare atat prin intermediul unei mai bune comunicari intre bazele militare cét si in cadrul
operatiunilor militare desfasurate de catre acestea. Acest lucru a ficut posibil controlul
permanent al actiunilor militare si cresterea cantitatii de informatie secreta ce putea fi transmisa.
Un alt reper in dezvoltarea criptarii si al transmiterii de informatii criptate a fost reprezentat de
aparitia radioului. In timpul primului rizboi mondial radioul a fost folosit ca mijloc de
transmitere a informatiilor secrete (informatii clasificate de naturd militard) dar si a informatiilor
ce tin de sfera diplomatiei. Astfel a crescut exponential cantitatea de informatie fapt ce a avut ca
o consecintd secundara cresterea interesului pentru criptanaliza. Acest lucru s-a datorat dorintei
de a intercepta si a decripta mesajele trimise de catre inamici pe frontul de luptd. La inceputul
anilor 1920 a fost dezvoltata o noud metoda de criftografie ce avea ca scop protejarea mesajelor
diplomatice. Tehnica consta in utilizarea unor ,,blocuri cu o singura utilizare”, asa cum a fost
aceastd metoda cunoscutd. Blocurile erau formate din cifre aleatorii (grupate sub forma unor
grupuri) ce mai apoi erau tiparite si legate intr-0 carte. Secretul acestei metode consta in
utilizarea unica a fiecarei foi (dupa ce erau folosite acestea erau aruncate). Chiar dacd metoda a
fost dezvoltatd in cel mai mare secret, ea a sfarsit prin a fi raspandita in intreaga lume in mai
putin de 15 ani. Chiar si 1n ziua de astdzi aceastd tehnicd de criptare este cunoscuta ca fiind una
din cele mai sigur metode criptografice si este folosita in continuare. [6]

Tn timpul celui de-al doilea razboi mondial apare o altd masinarie ce avea sa isi punid amprenta
puternic in istoria criptografiei si anume aparitia masinariei Enigma (fig. 3). Aceasta masinarie a
fost folositd de armata Germaniei naziste in timpul celui de-al doilea razboi mondial in vederea
transmiterii de mesaje criptate. Armata Aliatilor a reusit sa decripteze un numar crescut de
mesaje cu ajutorul criptografilor polonezi Marian Rejewski, Jerzy Rozycky si Henryk Zygalski.
Acestia au impartasit cu Franta si Regatul Unit tehnica de decriptare si de reconstructie a
mesajelor ceea ce a dus la un avantaj considerabil pentru armata Aliatilor in fata Germaniei
naziste. Descifrarea informatiilor a fost posibila datoritd slabiciunilor critografice pe care
Enigma le avea care in combinatie cu greselile de operare, defectele procedurale sau capturarea
unor caiete cu coduri ale nazistilor au decis intr-o anumitd masura soarta razboiului. Un alt
ajutor in vederea ,,invingerii” masinariei Enigma a fost dat de catre englezul Alan Turing care in
anul 1940 a inventat o masind numitd Bomba, masind ce avea ca scop usurarea eforturilor
depuse de armata britanica. [7]

Tn opinia multora, criptografia moderna a nceput cu Claude Elwood Shannon, un matematician
american $i un cunoscut in domeniul criptografiei, ce a contribuit in ceea ce priveste criptanaliza
in timpul celui de-al doilea razboi mondial. Claude Elwood Shannon este cunoscut si ca parinte
al domeniului teoriei informatiei, el incadrand criptografia in era criptografiei matematice. Alte
opinii spun ca inceputul criptografiei moderne este legat de codul lui Horst Feistel sau de
inceputurile criptografiei cu cheie publicd ce i se datoreaza lui Diffie-Hellman-Merkel. Nu
putem insd stabili cu adevarat unde a inceput era criptografiei moderne dar putem avea
certitudinea ca toate aceste etape prin care criptografia a trecut incd din antichitate si pana in
ziua de azi au contribuit la modelarea criptografiei si a criptanalizei in stiintele ce ne sunt
prezentate astazi. [8]



Fig. 3 Masina Enigma
Sursa: https://historia.ro/sectiune/general/enigma-povestea-secretelor-germaniei-naziste-585325.html

1.3. Importanta protejarii informatiilor in mediul digital

Protejarea informatiilor din mediul public digital a ajuns sa fie de o importantd deosebita atat
pentru indivizi cat si pentru institutiile statului sau pentru marile companii. Datoritd cresterii
gradului de digitalizare s-a ajuns la o cantitate din ce in ce mai mare de informatii sensibile ce
trebuiesc a fi stocate si transmise 1n sigurantd in mediul online. Odatd cu cresterea cantitatii de
informatie din mediul digital a crescut si numarul de atacuri cibernetice ce au ca scop accesarea
neautorizatd a informatiei, furtul de date sau alterarea informatiei. Putem observa cum
tehnologia avanseazd de la o zi la alta si sunt create tehnici din ce In ce mai avansate de
protectie a datelor. In paralel cu acestea se dezvolti si partea rau intentionatd a mediului public
ducand astfel la o luptd continua pentru protejarea informatiilor din mediul public digital.
Consecintele care apar 1n cazul in care datele nu sunt protejate intr-un mod corespunzitor sunt
atat de tip financiar cat si de tip moral. Atacurile ce vizeazd informatiile din mediul digital au
deseori consecinte de naturd materiald dar si unele de naturd morald. Astfel, securitatea
informatiilor este 0 componenta esentiald in ceea ce priveste stocarea si transmiterea acestora in
mediul public digital. Protejarea informatiilor se realizeaza prin implementarea unor masuri ce
implicd o serie de parole puternice, o tehnicd de criptare a informatiei, o serie de aplicatii si
firewall-uri dar si o alta componentd la fel de importanta: realizarea de backup-uri ale
informatiilor. Prin intermediul prioritizarii protectiei datelor atat indivizii cat si organizatiile isi
pot asigura siguranta si integritatea datelor si pot pastra totodatd un grad crescut al increderii in
ceea ce priveste mediul public digital.

1.4. Tehnici de criptare i decriptare a informatiei

Pentru a putea prezenta si a descrie diverse tehnici de criptare trebuie sa incepem prin a-i
clasifica in functie de diferite criterii. Cel mai important criteriu de clasificare este simetria
algoritmului cu care se realizeazad criptarea. Dupa acest criteriu, algoritmii se impart in doud
categorii:

e Algoritmi de criptare simetrici (Fig. 4);

e Algoritmi de criptare asimetrici (Fig. 5).
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Fig. 4 Algoritm de criptare simetric
Sursa: https://www.researchgate.net/figure/Criptarea-si-decriptarea-unui-text-liber-cu-algoritm-asimetric-7-C-1-
criptare-cu-cheie fig3 318877856
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Fig. 5 Algoritm de criptare asimetric
Sursa: https://pclaptop.ro/despre-criptarea-asimetrica/

Prima categorie, cea a algoritmilor de criptare simetrici este caracterizata de folosirea aceleasi
chei, fie ea secretd sau privatd, in procesul de criptare si decriptare a informatiei. Astfel, cei mai
importanti algoritmi ce fac parte din aceasta categorie sunt:

e DES - Data Encryption Standard

e TDES —Triple Data Encryption Standard

e AES - Advanced Encryption Standard

Cea de-a doua categorie, cea a algoritmilor de criptare asimetrici utilizeaza chei de criptare
publice ce pot fi transmise cu ajutorul internetului (acestea sunt denumite PKC- Public Key
Cryptography). Pentru criptarea unor secvente scurte cum ar fi parole, certificate digitale, chei,
identificatori etc. se utilizeaza algoritmi cu cheie publici ca de exemplu algoritmii RSA
(Rivest-Shamir-Adleman si EIGamal.

In functie de informatia ce trebuie protejata, de nivelul de securitate pe care aceasta il necesita,
de nivelul de risc acceptat si de costurile pe care acest proces le implica (costuri ce pot fi
financiare, de timp, de resurse umane etc.) se va alege algoritmul de criptare potrivit pentru
protejarea informatiei.

Un alt mod de a clasifica algoritmii se bazeaza pe tipul de date prelucrate de acesta. Datele pot
fi:

Secvente de biti;

Valori zecimale intregi;

Numere Tntregi dintr-un inel matematic;

Camp algebric infinit. [9]

Criptarea DES a aparut in anii 1970 in Statele Unite ale Americii. Algoritmul a fost creat de
NBS (National Bureau of Standards- Biroul National de Standardizare) in parteneriat cu NSA
(National Security Agency- Agentia Nationala de Securitate). Tehnica DES de criptare este una
dintre cele mai folosite tehnici de criptare la nivel Mondial. Data Encryption Standard a fost
creat pentru a asigura standardul protectiei datelor comerciale neclasificate. Sase ani mai tarziu,
in 1976, compania IBM a implementat algoritmul DES sub denumirea de Lucifer. Acest
algoritm se bazeaza pe blocuri de 64 de biti de date aplicand un numar de doar doua operatii
asupra intrarii. Cele doud operatii ce se aplica asupra intrarii sunt deplasarea si substittia de biti.
Astfel, algoritmul foloseste o reprezentare binard a caracterelor utilizate in reprezentarea
informatiei ce urmeaza a fi criptatd. Procesul de codificare al datelor este controlat de cheia de
criptare, cheie care este necesara pentru decriptarea datelor. Cheia initiald de criptare genereaza
in timpul celor 16 runde de codificare 16 subchei de criptare (in fig. 6 poate fi observant
algoritmul cu cele 16 runde de codificare si cele 16 subchei). Tn cazul acestui tip de criptare
intalnim principiul diversiunii ce presupune realizarea unei permutari initiale si finale a
informatiilor din fiecare bloc. Algoritmul DES a fost folosit in aplicatii guvernamentale si n
cele militare pana la inlocuirea lui in anul 1999 de Standardul de criptare avansatd AES
(Advanced Encrptyon Standard). In cazul operatiunilor bancare si a datelor personale continute
de CIP-urile din pasapoarte a fost utilizata o versiune avansata a algoritmului DES si anume
algoritmul TDES.
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Fig. 6 Algoritm DES
Sursa: https://www.securitatea-informatiilor.ro/solutii-de-securitate-informatica/algoritmul-de-criptografie-des/

Triple Data Encryption Standard sau TDES asa cum este prescurtat are la baza tot algoritmul
DES care este aplicat de trei ori rezultdnd un process ce contine 48 de runde de criptare ce sunt
realizate de aceasta data cu chei de criptare de 128 de biti. Prin aplicarea unui algoritm de tip
TDES obtinem o protectie mai buna a datelor in comparatie cu algoritmul DES, comparabila in
cee ace priveste robustetea cu algoritmul AES.

Advanced Encryption Standard este la acest moment cel mai eficient algoritm de criptare dintre
cele trei. Acesta foloseste un algoritm simetric de criptare ce se bazeazd pe chei de criptare
secrete ce pot avea dimensiunea de 128, 192 sau 256 de biti. Operatiile sunt realizate pe blocuri
de octeti si sunt catalogate ca fiind simple din punct de vedere al complexitatii de calcul. Ele
includ o combinatie de permutari, adundri, substitutii si produse in campuri Galois. [9]
Campurile Galois sunt cAmpuri numerice finite ce au operatii interne de adunare si multiplicare.
Utilizari ale algoritmului AES sunt intalnite in metoda de securizare a retelelor wireless WPA
(Wifi Protected Access), pentru criptarea traficului de date din retele de tip VPN (Virtual
Private Network) dar si 1n protocoalele de tip TLS (Transport Layer Security) si IPsec (Internet
Protocol Security).

Un alt algoritm ce utilizeaza o cheie publica de criptare este algoritmul RSA (Rivest-Shamir-
Adleman). El poate fi folosit de altfel si pentru semnatura digitald. Denumirea algoritmului
vine de la numele inventatorilor sdi si anume: Ron Rivest, Adi Shamir si Len Adleman. RSA
este asemeni algoritmilor prezentati anterior, un algoritm de criptare pe blocuri. Ambele texte
(atat textul clar cét si cel cifrat) sunt numere cuprinse intre 0 si n-1, cu mentiunea ca n este ales.
Daca mesajul are o dimensiune ce depaseste valoarea de log n acesta va fi impartit iIn mai multe
segmente de lungimi corespunzitoare. Segmentele respective sunt numite blocuri si sunt cifrate
pe rand, una cite una. O altd caracteristicd a acestui algoritm este functionalitatea acestuia
bazatd pe o pereche de chei (o cheie publicd, accesibild oricui si o cheie secretd care este
cunoscutd doar de detindtorul ei) ce sunt matematic legate intre ele. [10] Algoritmul RSA este
recomandat pentru criptarea secventelor scurte de date deoarece acest algoritm necesitd o
capacitate mare de calcul.

1.5. Metodele de protejare a informatiei in mediul public digital

Potrivit dr. loan Gogota, in articolul sdu intitulat ,,Protectia datelor personale si mediul online”,
avand in vedere noile provocari cu care se confruntd sectoarele IT&C, precum amenintarile
cibernetice care reprezintd o amenintare semnificativa pentru securitatea nationala, precum si
capacitatea de a preveni atacurile cibernetice care sunt extrem de dificil de identificat
(exploatand vulnerabilitatile umane din spatiul virtual), este foarte important sa existe politici si
proceduri clare de securitate, precum si un management eficient al sistemelor informatice si de
tehnologii. In fiecare zi, atat acasa, cét si la locul de munca, suntem vulnerabili la amenintari din
spatiul virtual, care sunt cauzate de infrastructurile cibernetice, care includ continutul
informational procesat, stocat sau transmis, precum si actiunile realizate de utilizatori. Aceste
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amenintari sunt esentiale pentru viata personala si profesionald, iar securitatea mediului virtual
este rareori luatd in considerare. Utilizatorii de Internet, care de obicei nu sunt constienti de
pericole, iau masuri care cred ca ar trebui si le ofere o protectie adecvati. In cazul in care
actiuni ostile pot afecta functionarea sistemelor informatice si datele vehiculate in mediul
virtual, se impun masuri de securitate. Aceste masuri sunt necesare deoarece mediul virtual are
din ce in ce mai multe legaturi cu spatiul fizic, inclusiv formulare online care contin date
personale, informatii financiare si contractuale despre angajati si baze de date. In timp, accesul
tertilor la documente confidentiale poate duce la pierderi financiare semnificative. [11]

Tntr-un raport recent realizat de Kaspersky, s-a descoperit ci peste jumitate dintre utilizatorii de
Internet (56%) cred cd confidentialitatea completd in lumea digitald contemporanad este
imposibild. Este usor de inteles motivul acestei convingeri. Internetul a devenit foarte legat de
tot ceea ce facem, de la cumparaturi si vizionare de filme pana la urmatorul pas in cariera,
socializare si bancare, deoarece noua din zece (89%) persoane intra online de mai multe ori pe
zi. Chiar tipul de continut pe care il vedem in actiunile noastre online se reflectd, cum ar fi
reclamele care li se adreseazi, ficandu-i sd se simtd ca si cum ar fi intrat in spatiul lor privat. in
consecinta, este internetul o zona de pace sau una de conflict?

Cercetarile Kaspersky au ardtat ca aproximativ 33% dintre oameni nu stiu cum fisi pot proteja
complet confidentialitatea online. In timp ce unii oameni cred ci nu au suficienta putere pentru a
se opune incilcarii vietii lor private, altii cred ca nu au suficienta putere. Ingrijorator, mai mult
de un utilizator din zece (13%) nu mai este interesat de modul in care ar putea imbunatati
confidentialitatea datelor sale. Desi perceptiile despre viata privata sunt diferite de la o persoana
la alta, exista repercusiuni reale atunci cand informatiile personale sunt folosite in mod abuziv
sau ajung pe maini gresite. in ciuda acestui fapt, 18% dintre oameni ar renunta cu usurinta la
confidentialitate si ar impartasi informatiile personale in schimbul unui lucru gratuit. Partajarea
pe retelele de socializare poate fi, de asemenea, o spirald descendentd, deoarece multi oameni
neglijeaza informatiile personale pe internet in incercarea de a obtine castiguri imediate si ,,like-
uri” pe retelele de socializare, ceea ce poate avea repercusiuni catastrofale pe termen lung. intr-
un caz facut public in mass-media, presupusul lider al grupului care a jefuit-o pe Kim
Kardashian la Paris in 2016 sustine ca el si asociatii sai au aflat despre célatoria ei de pe retelele
sociale Tnainte de furt, astfel incat au putut sa evalueze valoarea bijuteriilor pe care aceasta le
detinea. Desi acest lucru poate parea un exemplu extrem, este tot mai obignuit ca angajatorii si
potentialii angajatori sd verifice pe LinkedIn, Instagram, Facebook si Twitter dacd angajatii si
candidatii au o reputatie pozitivd si dacd angajatii nu dau o impresie proastd despre companie.
[12]

Reprezentantii Kaspersky® oferd urmitoarele sfaturi pentru a preveni utilizarea
necorespunzatoare a datelor personale:

e (Ganditi-va bine Tnainte de a posta pe retelele sociale. Ar putea exista consecinte grave
dacd dezviluiti anumite informatii sau opinii personale? Poate fi folosit continutul
postat impotriva dumneavoastra in prezent sau in viitor?

e Nu impartasiti parolele contului dumneavoastrda online cu prietenii sau familia
dumneavoastra. Desi impartasirea conturilor cu cei dragi poate parea o idee buna sau
comoda, existd o probabilitate mai mare ca atacatorii si giseasca parolele. in cazul in
care una dintre aceste relatii personale se deterioreaza, pastrati-le secrete pentru a va
proteja confidentialitatea.

e Pentru a reduce expunerea, protejati-va datele personale pe internet, Impartisind sau
permitand tertilor acces la datele dumneavoastra doar daca este absolut necesar.

e Folosirea unor programe de securitate si utilizarea a mai multe parole diferite, este un
exemplu care poate reduce riscurile si proteja datele personale in mediul online.

1.6. Informatiile din mediul public si increderea populatiei

Viata de zi cu zi a oamenilor este influentata de tehnologia informatiei si comunicatiilor in
multe moduri, atat la locul de munca, cat si acasa, un exemplu fiind acela cand comunica sau

4 Kaspersky este o companie software ce produce programe de securitate pentru companii si utilizatorii mediului
digital.
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cumpara lucruri online. Politicile Uniunii Europene acopera o gama larga de domenii, ce variaza
de la comertul electronic pana la eforturi de a proteja viata privatd a persoanelor si ajungand
chiar la reglementarea unor sectoare intregi. In acest subcapitol am decis si analizez un raport al
Eurostat ce contine diferite statistici in ceea ce priveste societatea si economia digitala din tarile
membre ale Uniunii Europene.

In ceea ce priveste accesul si costurile, tehnologiile informatiei si comunicatiilor au devenit mai
accesibile pentru o populatie larga. In 2007, majoritatea gospodariilor din UE® aveau acces la
internet, pragul de 50% fiind depasit (reprezentand jumatate din numarul total al gospodariilor
din UE). In continuare, procentul a crescut, depasind trei sferturi in 2012 si patru cincimi in
2014. in UE, proportia gospodariilor cu acces la internet a crescut cu 2 puncte procentuale
comparativ cu 2015, ajungand la 85 la sutd. Acest procent a crescut cu 30 de puncte procentuale
mai mult decét cel din 2007. Tn figura 7 se poate observa accesul la internet al gospodariilor, Tn
anul 2011 si 2016 in toate statele membre ale Uniunii Europene.
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Fig. 7 Accesul la internet al gospodariilor, 2011 si 2016
Sursa: Eurostat

Peste 82% din toate persoanele din UE cu varste cuprinse intre 16 si 74 de ani au utilizat
internetul la Inceputul anului 2016, cel putin o data in ultimele trei luni anterioare cercetirii. In
Danemarca, Luxemburg, Regatul Unit, Finlanda, Tarile de Jos, Suedia si Germania, cel putin
90% dintre oameni au utilizat internetul. In comparatie, putin peste doud treimi din toate
persoanele cu varsta cuprinsa intre 16 si 74 de ani au folosit internetul. Acest lucru a fost
observat in Portugalia (70%), Grecia (69%) si Italia (69%). In Romania, acest procent a scazut
la 60% si in Bulgaria la 59%.

Tn 2016, 14% dintre cetatenii UE nu au folosit niciodata internetul, o scadere de la 37% in 2007
si 24% 1n 2011. Peste doua treimi (71%) din persoanele din UE au folosit internetul zilnic in
2016, conform figurii 8. De asemenea, 8% au folosit internetul cel putin o data pe saptamana,
dar nu zilnic. Astfel, 79% dintre oameni foloseau internetul frecvent, cel putin o data pe
saptamana. in UE, rata utilizatorilor de internet zilnici (cei care au utilizat internetul in ultimele
trei luni) a fost in medie de 87 la sutd. Rata a fluctuat intre statele membre ale UE, de la 71 la
sutd In Romania, 78 la sutd in Polonia si 79 la sutd In Republica Ceha, la 92 la sutd in
Danemarca, 93 la sutd in Tarile de Jos si Regatul Unit, 95 la sutd in Luxemburg si 96 la sutd in
Italia. Conform datelor obtinute, un procent de 95% din populatia Norvegiei si a Islandei
folosea internetul zilnic. Aceste date sunt reprezentate sub forma unui grafic in figura 8.

5 UE- Uniunea Europeana
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Fig. 8 Frecventa utilizarii internetului, 2016 (% din persoanele cu varste cuprinse intre 16 si 74 de ani)
Sursa: Eurostat

Participarea la retelele sociale a fost una dintre cele mai frecvente activitati online din UE Tn
2016. Peste cincizeci si doud la sutd dintre persoanele cu varste cuprinse intre 16 si 74 de ani au
utilizat internetul pentru a participa la retelele sociale, utilizdnd site-uri precum Facebook sau
Twitter.

Aproximativ doua treimi (66—70 %) din oamenii din Ungaria, Luxemburg, Regatul Unit, Belgia
si Suedia au utilizat site-uri de retele sociale. Aceasta ratd a fost de 74 la suta in Danemarca, 76
la sutd in Norvegia si 83 la sutd in Islanda (in 2014). In schimb, doua state membre ale UE,
Franta (40 %) si Slovenia (38 %) au raportat ca cel mult 4 din 10 oameni au folosit astfel de
site-uri. Tn figura 9 se poate vedea procentul persoanelor ce au utilizat internetul pentru a accesa
retele sociale 1n anul 2016.
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In 2016, au existat diferente intre statele membre ale UE in ceea ce priveste modul in care
utilizatorii de internet au ales sa isi gestioneze accesul la informatiile cu caracter personal. In
UE, peste 28% din utilizatorii de internet nu au furnizat informatii personale. Acest numar
variazd de la doar 8% 1n Luxemburg la cel putin 50% in Bulgaria, Portugalia si Romania (a se
vedea figura 10).
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Fig. 10 Procentul persoanelor care nu au furnizat informatii cu caracter personal pe internet, 2016 (% din persoanele
care au utilizat internetul pe parcursul ultimului an)
Sursa: Eurostat

Astfel, peste 70 % din utilizatorii de internet din UE-28 au furnizat cateva tipuri de informatii
personale pe internet, iar multi dintre acestia au luat diferite masuri pentru a controla accesul lor
la aceste informatii personale pe internet. Aproape jumatate dintre toti utilizatorii de internet (46
la sutd) au refuzat sd permita utilizarea informatiilor personale in scopuri publicitare, iar doua
cincimi (40 la sutd) au restrictionat accesul la profilurile sau continutul lor pe site-urile de retele
sociale. Tn plus, peste o treime (37 %) din utilizatorii de internet au citit declaratiile privind
politica de confidentialitate Tnainte de a oferi informatii personale, in timp ce mai putin de o
treime (31 %) au restrictionat accesul la locatia geografica.

In 2016, 71 la sutd dintre persoanele cu varste cuprinse intre 16 si 74 de ani din UE au fost
constiente de faptul cd modulele cookie pot fi utilizate pentru an urmari activitatea utilizatorilor
pe internet in ultimele 12 luni. Aproximativ 74 la sutd dintre utilizatorii tineri (cu vArste
cuprinse intre 16 si 24 de ani) si 64 la suta dintre utilizatorii mai in varsta (cu varste cuprinse
intre 55 si 74 de ani) au fost constienti de acest aspect. Peste o treime (35 %) dintre utilizatorii
cu varste cuprinse intre 16 si 74 de ani au declarat ca au modificat configuratiile browserului®
lor internet pentru a opri sau limita utilizarea modulelor cookie’ (a se vedea figura 11).

Utilizatorii de internet din Téarile de Jos (89 %), Germania si Finlanda (ambele cu 85 %) au fost
cei mai constienti de utilizarea modulelor cookie pentru an urmiri activitatea lor online. In plus,
nivelul de constientizare a fost unul ridicat in Danemarca (81 %), Croatia (78 %), Italia (77 %),
Luxemburg si Austria (ambele cu 76%). In schimb, mai putin de jumitate din utilizatorii de
internet au fost constienti de acest fapt in Romania (38 %), Letonia (47 %) si Cipru (48 %), iar
in Turcia si Macedonia (30 %). Luxemburg a fost singurul stat membru al Uniunii Europene Tn
care peste jumatate dintre utilizatorii de internet au modificat setarile browserului pentru a opri
sau limita utilizarea modulelor cookie. In schimb, mai putin de o cincime dintre utilizatorii de

6 Browser- program care permite utilizatorilor si afiseze text, grafic, video, muzica si alte informatii situate pe o
pagina din World Wide Web.
7 Module cookie- sunt mici fisiere de text pe care un site le plaseazi pe calculatorul sau pe dispozitivul mobil atunci
cénd site-ul este accesat.
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internet au luat astfel de actiuni In Republica Cehd, Roménia, Bulgaria, Cipru si Letonia,
precum si in Turcia.
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Source. Eurostat (online data code: isoc_cisci_pn)

Fig. 11 Utilizarea modulelor cookie si a setarilor browserului, 2016 (% din persoanele care au utilizat internetul pe
parcursul ultimului an)
Sursa: Eurostat

Capitolul 2. Vulnerabilitati ale sistemelor informatice in fata atacurilor cibernetice
2.1. Ce este un atac cibernetic?

Sintagma ,,atac cibernetic” a devenit din ce in ce mai frecventa in societatea zilelor noastre,
societate ce se afla intr-o continuad transformare ce are la baza nevoia de interconectare prin
intermediul internetului. Orice activitate rau intentionata care vizeaza sisteme informatice, retele
sau dispozitive cu intentia de a fura sau de a distruge informatii, de a interfera cu serviciile sau
de a provoca daune in alt mod este denumitd ,,atac cibernetic”. Atacurile cibernetice, care pot
avea multe forme diferite, reprezinta o amenintare grava pentru oameni, companii si guverne
deopotriva. [13] Atacurile cibernetice sunt incercari intentionate de a evita securitatea
dispozitivelor, retelelor sau sistemelor digitale pentru a fura, a corupe sau a modifica date
sensibile, a perturba afacerile sau pentru a obtine acces neautorizat la datele si informatiile pe
care acestea le stocheazd si le tansmit. Frecventa si complexitatea atacurilor cibernetice a
crescut in ultimii ani ca urmare a dependentei tot mai mari a oamenilor de tehnologie si internet,
reprezentand o amenintare serioasd pentru oameni, companii si guverne din intreaga lume. n
zilele noastre, majoritatea interactiunilor economice, comerciale, culturale, sociale si
guvernamentale ale natiunii se desfasoara in spatiul cibernetic. Aceasta implica interactiuni intre
indivizi, organizatii neguvernamentale, guverne si institutii guvernamentale. Multe Intreprinderi
private si institutii guvernamentale din intreaga lume se confruntd Tn prezent cu problema
atacurilor cibernetice si cu riscul prezentat de tehnologiile de comunicatii fara fir. Societatea
moderna se bazeaza in mare masurd pe tehnologia electronica, asa ca protejarea acestor date de
atacurile cibernetice este o problema dificila. [14] Pentru a intelege amploarea si numarul
atacurilor cibernetice ce au avut loc in ultimii ani, compania de suport IT AAG a centralizat
urmatoarele date statistice ce evidentiaza cresterea numarului de infractiuni cibernetice. Potrivit
datelor statistice, criminalitatea ciberneticd a crescut cu 358% in anul 2020 fatd de anul
precedent ca urmare a transferului muncii de la birou in mediul online, schimbare ce a fost
impusi de pandemia de COVID-19. In urmitorul an, 2021, a fost inregistrati o crestere globala
cu 125% a numarului de atacuri cibernetice. Aceeasi statistica scoate In evidenta si urmatoarele
date:
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e Aproape 1 miliard de email-uri au fost expuse atacurilor cibernetice intr-un singur an,
astfel fiind afectati 1 din 5 utilizatori de internet;
e In medie, scurgerile de date ale companiilor au produs daune de 4.35 milioane de dolari
Tn anul 2022;
e In prima jumitate a anului 2022 au fost inregistrate peste 236 de milioane de atacuri
cibernetice la nivel global;
Un procent de 39% din companiile ce isi desfasoara activitatea in Marea Britanie au raportat ca
au suferit atacuri cibernetice asupra datelor. [15]

2.2. Istoria atacurilor cibernetice

Criminalitatea ciberneticad a devenit o industrie de 1,5 trilioane de dolari (USD) cu un intreg
ecosistem de afaceri care functioneazi ca afaceri legitime in ultimii zece ani. In ciuda faptului
ca industria criminalitatii cibernetice a crescut in ultimii zece ani, criminalitatea ciberneticd nu
este o amenintare noud. De fapt, dateaza de secole si nu doar de cateva decenii.

Din punct de vedere tehnic, primul atac cibernetic a avut loc in Franta in 1834, cu mult inainte
ca internetul s fie creat. Atacatorii au obtinut acces la sistemul telegrafic francez si au furat
informatii referitoare la pietele financiare. De atunci, criminalitatea ciberneticd a crescut
substantial si se caracterizeaza printr-o evolutie intriganta a strategiilor, tacticilor si procedurilor
care sunt toate folosite in scopuri daunatoare. Cu toate acestea, abia la mijlocul secolului al XX-
lea a inceput sd descopere criminalitatea ciberneticd. Infractorii cibernetici au fost impulsionati
de revolutia digitald sa devind primii utilizatori ai tehnologiei. Si-au folosit previziunea si
ingeniozitatea pentru a crea strategii noi si viclene de a fura bani si date de la persoane si
companii.

Istoria moderna a criminalitatii cibernetice incepe in anul 1962, an in care Allen Scherr lanseaza
un atac cibernetic asupra retelei de calculatoare a MIT (Massachusetts Institute Of Tehnology),
furénd astfel parole din baza lor de date cu ajutorul cartelei perforate (fig. 12 ). [16] Cardurile de
hartie cu gauri perforate pentru a reprezenta datele si instructiunile computerului sunt cunoscute
sub denumirea de cartele perforate (sau in limba engleza ,,punched cards”), carduri Hollerith sau
carduri IBM. Erau o modalitate obisnuitd pentru oameni de a introduce date in computerele
timpurii. Cartelele au fost introduse intr-un cititor de carduri care a fost atasat la un computer,
care transpunea ordinea gaurilor in date digitale. [17]

Example of a punch card

07000 080 0 000 001000 IBIOIRTITT
2308 0T R SI0NNG 0000 225 D I8 NI €. 2

1071071 110710710700 000 0 [ — T
R EE] 11010 W DRNDEBDNNR NN DN MEEAUIRSE RN HBENRARE R DU ORI N BT RAR T
11 (RRRERERE R AR (RN ERE R 1 117 AR R i 111

T22772222272222272722272227222727°272222222712222227°222222227 22222227222 222

3333333333333373333323330333333333333339323333233333335533333333333523332332333
AAAA8 A4 AA4 A AR A0 44A4 0040104440044 488 44440849440 84044 4444444248804 404440444443
5555555 5555555555555555555555555555555555555555555555555655 5555555555555565555
6 5656666666665666666666666666666666666666666566665666666666660666666666866¢67¢
IRRRRE AR AR R AR AR RN AR R AR R R AR EEEEARERERARRRRRERENRADRE IS Bt B R bl B kb XA
B3878 88B3B 1§ 888788 8T aBE 8 388 U | 1887880 Taag
Fe98 ) 8 9 a8 0 8 I (] 99 588 LELE]

O N3 NS E TR RO 0 19 D0T T2 2520 20 700 01 3100363530 0 302040 1 344 €55 41 63433031 525343358 3134 304061 2 M X LESTRAGA 0 N 2 N T T O s

Fig. 12 Cartela perforata
Sursa: https://www.computerhope.com/jargon/p/punccard.htm

Bob Thomas de la BBN Technologies a inventat primul virus informatic ca proiect de cercetare.
Programul cu auto-replicare, cunoscut sub numele de Creeper Virus, a fost descoperit pe
ARPANET?® in 1971 si a anticipat potentialul ca virusii de mai tirziu si diuneze grav sistemelor
informatice. Desi virusul Creeper a deteriorat sistemul, acesta nu a furat sau corupt datele asa
cum o fac virusii moderni, ci doar a afisat un mesaj pentru a demonstra transmiterea si
raspandirea informatiilor de la un calculator la altul. In anul 1981, dupi ce a patruns cu succes

8 ARPANET- acronim pentru Advanced Research Projects Agency Network
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n sistemele interne ale AT&T? si a schimbat ceasurile computerelor lor, ficind ravagii, Ian
Murphy a devenit prima persoand care a fost gésitd vreodatd vinovatd de comiterea unei
infractiuni cibernetice. Sapte ani mai tarziu, in anul 1988 a avut loc primul atac cibernetic
semnificativ asupra internetului. Tnainte de lansarea World Wide Web, Robert Morris un
absolvent al Univeristatii Cornell din New York, a lansat un atac prin intermediul ,,Viermelui
Morris” ce a reusit sa infecteze computerele de la universitati de prestigiu precum Stanford,
Princeton, John Hopkins, UC Berkeley dar si a computerelor NASA™. Acest vierme cibernetic a
inceput sd se raspandeasca incredibil de rapid si sa afecteze computerele. Mai tarziu in acea
seara, un student ingrijorat de la Universitatea Berkeley din California a trimis un e-mail Tn care
spunea: ,,Suntem in prezent atacati”. Aproximativ 6.000 din cele 60.000 de computere conectate
la internet la acea vreme au fost atacate in 24 de ore. Spre deosebire de virusi, viermii de
computer pot exista si se pot raspandi singuri, fara ajutorul unui program gazda. Viermele s-a
limitat la compueterele care rulau o anumita versiune a sistemului de operare Unix, dar s-a
raspandit rapid datoritd numeroaselor sale cai de atac. De exemplu, a folosit un defect in
programul ,,deget” (in limba engleza ,,Finger”) utilizat pentru recunoasterea utilizatorilor retelei,
impreuni cu o modalitate alternativi de utilizare a sistemului de e-mail** folosit pe internet.
Atacul a fost unul puternic, in ciuda faptului cd nu a corupt sau sters fisiere din sistemele
infectate. Operatiunile militare si academice importante au fost Incetinite in timpul atacului
unele dintre acestea fiind chiar oprite. Tn unele cazuri pentru a putea transmite un e-mail au fost
necesare mai multe zile. Pentru a intelege cum acest vierme functioneaza si cum poate fi oprit,
specialistii au lucrat neincetat timp de mai multe zile. Unele din companiile si organizatiile
afectate au recurs la stergerea intregului lor sistem, in timp ce altele s-au rezumat doar la a
deconecta temporar computerele de la reteaua de internet. Daunele produse de acest atac
cibernetic au fost cu greu calculate dar estimarile au variat intre suma de 100.000 de dolari si
citeva milioane de dolari. Agentia FBI'? a lansat o investigatie pentru a rezolva cazul si l-a
audiat pe Robert Morris impreuna cu complicii sai, in computerele acestora fiind gasite dovezi
incriminatorii. In urmatorul an, instanta de judecati 1-a gisit pe Morris vinovat de incilcarea
legii si 1-a condamnat pe acesta la 400 de ore de muncd in folosul comunitatii si plata unei
amenzi pentru daunele provocate, acesta scipand totusi de pedeapsa cu inchisoarea. Acest
incident a inspirat o noud generatie de atacatori cibernetici si a adus in atentia publicului vremii
importanta pe care sistemele informatice le au si consecintele neprotejarii acestora. [18]

Odata cu dezvoltarea internetului si raspandirea pe scard largd a acestuia la nivel mondial, anii
’90 au dat nastere unora dintre cele mai bune tehnologii de comunicare cunoscute de omenire
pana la acel moment. Aceste evolutii au venit la pachet si cu un cost si anume criminalitatea
cibernetica a ajuns la cote nemaiintalnite pentru acele vremuri, atit din punct de vedere al
numarului de atacuri cat si al complexitatii acestora. Infractorii cibernetici au profitat de faptul
ca la inceputul noilor tehnologii accentul era pus pe creerea si dezvoltarea unor noi aplicatii,
siguranta nefiind un factor important la acel moment. Securitatea ciberneticd nu era un termen
de referintd al acelei perioade asa ca a fost ignoratd in detrimentul inovérii pe piata comunicarii
si a afacerilor. In tot acest timp, in paralel cu acestea, se dezvolta o economie si o comunitate
mai putin binevoitoare ce avea sa castige din ce in ce mai multi adepti in urmatoarea perioada
de timp. Cresterea ratei criminalitatii cibernetice a indicat ca atacatorii profitau de noi sanse si
inventau modalitati inovatoare de a patrunde in retele fara autorizatie si de a modifica datele
online. In anul 1995 are loc primul atac cibernetic inregistrat asupra unei banci. Responsabil
pentru acesta a fost Vladimir Levin (fig. 13), un cetatean rus ce si-a castigat notorietatea prin
atacarea sistemului informatic al Citibank, una dintre cele mai mari banci ale vremii. Acesta a
accesat fraudulos sistemul informatic al bancii si a realizat numeroase tranzactii cétre o
multitudine de conturi din diverse colturi ale lumii. Prejudiciul adus bancii Citibank a fost de
aproximativ 10 milioane de dolari americani. In acelasi an, trei dintre complicii acestuia au fost
arestati in timp ce Incercau sd retragd banii transferati la bancomate din Israel, Olanda sau
Statele Unite ale Americii. Aceste arestari au dus si la localizarea lui Levin, ce a fost arestat la

® AT&T- cea mai mare companie de telecomunicatii din Statele Unite ale Americii

10 NASA- acronim pentru National Aeronautics and Space Administration — Administratia Nationald Aeronautica si
Spatiala

11 E-mail — electronic mail (in traducere din limba englezi: posta electronicd)

12 FBI- Federal Bureau of Investigation (in traducere din limba englezi: Biroul Federal de Investigatii)
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randul sau in martie 1995 pe aeroportul Stansted din Londra. Doi ani mai tarziu, cererea de
extradare a fost aprobatd iar Vladimir Levin a fost adus in fata justitiei americane. Astfel, a fost
realizata prima arestare a unui criminal cibernetic ce intrase in sistemul unei banci si reusise sa
transfere banii in alte conturi. Dupa aceasta intamplare, Citibank dar si restul bancilor mari de la
acea vreme au decis sa isi sporeascd masurile de securitate impotriva atacurilor cibernetice prin
implementarea cardului de criptare dinamic®®. [16]

Fig. 13 Vladimir Levin, atacatorul Citibank
Sursa: https://medium.com/@anglee19/vladimir-levin-hacks-citibank-910627591237

La finele anilor *90, virusii informatici nu erau un subiect prea cunoscut in societatea americana,
notiunea fiind fie necunoscuta fie vaf cunoscuta de utilizatorii calculatoarelor de la acea vreme.
Astfel, la sfarsitul lunii martie a anului 1999, are loc atacul ce urma sa schimbe intelegerea
oamenilor asupra virusilor informatici. Virusul informatic este la bazd un program ce se
instaleaza singur, fard a cere acceptul utilizatorului, cu scopul de a provoca pagube atat in ceea
ce priveste sistemul de operare cat si componentele fizice ale calculatorului. [19] Atacul
mentionat mai sus a fost pus 1n aplicare de un programator american pe nume David Lee Smith
ce a reusit si acceseze un cont al AOL™ prin intermediul ciruia a reusit si posteze intr-unul din
grupurile de stiri de pe internet un fisier ce purta denumirea de ,,alt.sex”. Astfel, postarea le
promitea tuturor utilizatorilor ce deschideau figierul accesul la zeci de parole ce puteau fi
folosite pentru a accesa site-uri cu continut pentru adulti, site-uri la care in mod obisnuit accesul
era realizat doar In urma unor plati efectuate de utilizatori. Era un proces relativ simplu prin care
victimele trebuiau doar si descarce fisierul respectiv si sa 1l deschidd in aplicatia Microsoft
Word, in urma deschiderii urméand ca virusul sa fie dezlantuit asupra calculatorului victimei.
Dupa ce virusul punea stapanire pe aplicatia Microsoft Word, urmatoarea victima era Sistemul
de e-mail Microsoft Outlook. Acesta accesa contul utilizatorului si trimitea catre primele 50 de
persoane din lista acestuia un e-mail ce continea documentul infectat ce era denumit in diverse
moduri pentru a atrage noi victime in aceastd capcand informatica. Virusul a fost denumit
,,Virusul Melissa” chiar de catre David Lee Smith, creatorul acestuia. In urma raspandirii cu o
vitezd nemaivazutd pentru acele timpuri, virusul a reusit sa infecteze mii de calculatoare. Chiar
dacd acesta nu a fost creat cu intentia de a fura bani sau informatii, a reusit sa provoace pagube
de peste 80 de milioane de dolari prin Tncetinirea sau blocarea a serverelor de e-mail din peste
300 de corporatii si agentii guvernamentale din intreaga lume. Estimarile ficute in urma atacului
au concluzionat ca aproximativ 1 milion de adrese de e-mail au fost afectate, fapt ce a dus la o
sciddere a traficului de internet, in unele zone pand aproape de pragul opririi acestuia.
Responsabilul pentru acest virus, David Lee Smith, a fost arestat in statul New Jersey din
Statele Unite ale Americii pe 1 aprilie 1999 ca mai apoi acesta sa pledeze vinovat in fata
instantei de judecata in luna decembrie a aceluiasi an. Sentinta n cazul lui Smith a venit Tn mai
2002, fiind condamnat la 20 de luni de detentie intr-0 Tnchisoare federala dar si la plata unei
amenzi in valoare de 5000 de dolari americani. De asemenea, Smith a fost de accord sa
colaboreze cu autoritatile statale si federale pentru a-i ajuta in vederea cresterii sigurantei in fata
atacurilor cibernetice. [20]

13 Tradus din limba englezi- Dynamic Encryption Card- este un principiu criptografic ce permite ambelor parti
implicate intr-o tranzactie sa schimbe algorimtul de criptare in fiecare tranzactie.
14 AOL- America Online
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Prima decada a mileniului trei a venit la pachet cu o multitudine de atacuri ce deveneau din ce in
ce mai dezvoltate atat In ceea ce priveste complexitatea metodelor folosite de atacatori cat si
complexitatea rezolvarilor pe care aceste atacuri le presupuneau. Majoritatea atacurilor aveau de
acum un nou actor ce avea sa joace un rol deosebit de important 1n aceastd batilie cibernetica:
statele lumii. Evolutia criminalitdtii cibernetice presupunea utilizarea unor virusi si a unor
viermi mai dezvoltati ca niciodatd ce aveau sa cauzeze pagube semnificative in economia
globala digitala. Astfel, pana la sfarsitul primei decade securitatea cibernetica a ajuns sa fie o
prioritate pentru utilizatorii de calculatoare si internet de pe intreg globul pamantesc, cu
precadere pentru guvernele statelor dar si pentru companiile mari din mediul privat. Primul atac
notabil al secolului 21 a fost realizat de un adolescent in varstd de 15 ani numit Michael Calse,
cunoscut in mediul online sub pseudonimul de ,,Mafiaboy”. Acesta a lansat o serie de atacuri de
tip DDoS™ (fig. 14) asupra unora dintre cele mai mari site-uri comerciale si de stiri din lume.
Printre acestea s-au numarat si firme precum Amazon, Yahoo, CNN sau eBay. Astfel, atacatorul
a reusit sa blocheze site-urile acestor companii pentru cateva ore rezultatul fiind reprezentat de
pagube estimate la cateva milioane de dolari americani.

Attacker Victim

O

DDoS Attack

Fig. 14 Atac de tip DDoS
Sursa: https://www.keycdn.com/support/ddos-attack

Criminalitatea cibernetica a crescut dramatic in ultimii zece ani, crescand de la un sector mic si
slab dezvoltat la o adevarata industrie. Atacatorii au creat noi programe si metode rau
intentionate, care au crescut rata criminalitatii cibernetice si volumul zilnic de atacuri. Sectorul
criminalitdtii cibernetice nu a fost singurul sector ce a cunoscut o crestere imensd. Pe masura ce
perceptia despre securitatea digitala a disparut, companiile au Inceput sa angajeze mai multi
specialisti in securitate cibernetica pentru a combate pericolul atacurilor cibernetice. Acest lucru
a dus la aparitia unei discipline noi cunoscuta sub numele de hacking etic, al carei obiectiv
principal este sa gaseasca vulnerabilitatile Thainte ca acestea sa fie exploatate in mod rau
intentionat. Aceastd noud disciplind a evoluat ca urmare a cerintei de protectie continua a
datelor. Organizatiile se afla intr-0 pozitie vulnerabild cand vine vorba de a se proteja impotriva
diferitelor amenintari cibernetice din cauza evolutiei si a sofisticacitatii crescAnde a acestor
amenintari si a modului 1n care sunt utilizate in atacuri.

Principalele atacuri care au produs cele mai multe pagube de-a lungul acestui deceniu au inclus
introducerea unor noi viermi si virusi in cee ace priveste sectorul informatic. In anul 2010 este
creat ,,The Stuxnet worm” sau ,,viermele Stuxnet”, cunoscut ca fiind prima ,,arma digitala” din
istoria ciberneticii. Acest vierme a aparut prin colaborarea Agentiei Nationale de Securitate a
Statelor Unite ale Americii, a CIA'™ si a Centrului de Informatii Isracliene. Viermele Stuxnet
(Fig. 15) a fost conceput in prima faza pentru a ataca instalatiile nucleare ale Iranului, dar
ulterior a evoluat si s-a raspandit in alte facilititi industriale si producitoare de energie.
Controlerele logice programabile (PLC-uri'’) care sunt utilizate pentru a automatiza activititile
industriale au fost punctul central al atacului initial al virusului Stuxnet. Cand a fost gésit in

15 DDoS- Distributed Denial of Service- tip de atac cibernetic prin care atacatorul ,,inundd” un server cu informatii
pentru a preveni utilizatorii sd acceseze un anumit site

16 CIA- Central Intelligence Agency- In traducere din limba englezi Agentia Centrald de Informatii. Este un serviciu
secret de informatii al Statelor Unite ale Americii ce a fost infiintat Tn anul 1947, avandu-l ca fondator pe Harry S.
Truman (presedinte al Statelor Unite ale Americii la acea vreme).

7pLC- Programmable Logic Controller- in traducere din limba englezi controler logic programabil, este un tip de
computer minuscul care poate primi date prin intrarile sale si poate trimite instructiuni de operare prin iesirile sale.
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2010, a atras mult interes media, deoarece a fost primul virus despre care se stie ca poate
distruge hardware-ul®®. Potrivit rapoartelor, Stuxnet a provocat arderea unui numir mare de
centrifuge de la uzina de imbogatire a uraniului Natanz din Iran. De-a lungul timpului, alte
grupuri au modificat virusul pentru a viza in mod specific infrastructura, cum ar fi liniile de gaz,
centralele electrice si instalatiile de tratare a apei. Stuxnet a fost o infectie cu mai multe parti
care s-a propagat pe computerele ce rulau sistemul de operare Microsoft Windows si a calatorit
pe stick-uri USB®. Software-ul Siemens Step 7, folosit de calculatoarele industriale care
actioneaza ca PLC-uri pentru automatizarea si monitorizarea echipamentelor electro-mecanice,
a fost cautat de malware-ul de pe fiecare PC infectat. Dupa ce a localizat un computer PLC,
atacul malware si-a actualizat codul online si a inceput sa trimitd instructiuni catre echipamentul
electro-mecanic de care era responsabil computerul, care ar provoca daune. Virusul a notificat,
de asemenea, controlorul principal cu informatii incorecte in acelasi timp. Nimeni care urméarea
echipamentul nu ar fi stiut cd existd o problema panad cand acesta a Inceput s se autodistruga
[21].

ool Server Expiot (MS10.061)
< iSoeo67
StuxNet Infected PC

Fig. 15. Viermele Stuxnet
Sursa: https://krebsonsecurity.com/2010/09/stuxnet-worm-far-more-sophisticated-than-

previously-thought/

Atacul malware Zeus (cunoscut si sub numele de Zbot), care a aparut pentru prima datd pe
internet in 2007, a devenit o infectie foarte eficientd cu cal troian. Multe PC-uri care ruleaza
Microsoft Windows sunt inca in pericol, deoarece malware-ul Zeus si variatiile sale continua sa
reprezinte o amenintare serioasd pentru securitatea ciberneticd. Deoarece anumite soiuri de
virusi Zeus sunt malware fara fisiere, ar putea fi dificil pentru software-ul antivirus sa le
recunoasca. Virusul Zeus poate oferi atacatorilor acces complet la computerele compromise.
Multe variante ale virusului Zeus pot fi, de asemenea, utilizate pentru a adduga ransomware
CryptoLocker la un sistem de operare sau pentru a adduga computere infectate la o retea bot
pentru a efectua atacuri distribuite de refuzare a serviciului (DDoS), Th timp ce varianta
originald Zeus folosea in principal keylogger-ul® browserului pentru a obtine acces la
acreditirile bancare ale unui computer infectat si la alte informatii financiare. Tn 2007, hackerii
din Europa de Est au implementat virusul troian Zeus pentru prima datd pentru a ataca
Departamentul Transporturilor al SUA. Desi este dificil sd identificim autorul, atacul a luat
amploare dupa ce codul sau sursa rau intentionat a fost pus la dispozitia publicului in 2011. De
atunci, au aparut multe variatii, tinind ocupati atat oamenii legii, cat si specialistii in securitatea
internetului. Infectiile cu virusul troian Zeus pot patrunde in sistemele Windows utilizand doua
rute de atac tipice. Utilizatorii trebuie sa viziteze un site web cu codul troian backdoor pentru a
se angaja in descarcdri drive-by. Dupd aceea, ei descarcd in secret lucruri pe computerul
utilizatorului. Browserele moderne, cum ar fi Google Chrome, impiedica in mod obisnuit aceste
descarcari si site-urile web pe care se afla, dar hackerii vin mereu cu noi modalitati de a depasi
acest lucru. Pe de altd parte, browserele web mai vechi, cum ar fi Internet Explorer, nu puteau
nici macar sa opreascd descarcdrile de tip drive-by. Cealaltd metoda principala de infectare a lui

8Hardware- Reprezinti partea fizici a unui sistem informatic.

19USB- Universal Serial Bus- In traducere din limba engleza Magistrala Seriald Universala reprezinta un standard
industrial pentru protocoale de cablare, conectori si comunicatii care sunt utilizate pentru a conecta, comunica $i
alimenta diferite dispozitive de calcul cu energie electrica. [41]

2 Keylogger- Keylogger-urile sunt un tip de spyware deosebit de insidios care poate inregistra si fura apdsiri
consecutive de taste (si multe altele) pe care utilizatorul le introduce pe un dispozitiv. [42]
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Zeus este atacurile de tip phishing, in care victimele fac clic pe linkuri din e-mailurile de
phishing sau postari de pe retelele de socializare sub impresia ca instaleaza software sigur. Calul
troian Zeus are doud obiective principale: furtul informatiilor financiare ale utilizatorilor si
conectarea computerelor la o retea bot. Majoritatea variantelor Zeus incearcd sa prevind
deteriorarea pe termen lung a dispozitivelor pe care le infecteaza, spre deosebire de multe alte
forme de malware. Scopul lor este de a preveni detectarea software-ului antivirus. Atacurile mai
lungi cresc probabilitatea ca un hacker sa obtind informatii utile de la institutiile financiare.
Virusul Zeus este adaptabil si ascuns si, deoarece codul sdu sursa este disponibil pentru toata
lumea, persoanele rau intentionate il pot modifica cu usurintd pentru a se potrivi scopurilor lor.
Cele mai tipice variatii Zeus includ:

e Cea mai periculoasd variantd Zeus, Gameover Zeus, permite oricui o foloseste sa
efectueze un atac ransomware potential catastrofal asupra unui calculator ce ruleaza
Microsoft Windows.

e SpyEye: Acest virus bancar functioneaza similar cu malware-ul Zeus, iar cele doud
programe au multe asemanari.

e Ice IX: Sistemul Ice IX a fost primul botnet construit folosind codul sursa al virusului
Zeus dupd ce a fost facut public. Pentru a fura date financiare, inclusiv acreditari
bancare, utilizeaza formulare necinstite.

e Carberp: Sistemele de operare Windows XP si Windows 7 sunt afectate de acest
malware financiar. Virusul ,,Zberp” a fost produs prin combinarea acestui troian bancar
cu codul de baza Zeus.

e Shylock: Informatiile din conturile bancare sunt, de asemenea, furate de aceasta infectie
cu malware prin atacuri de tip man-in-the-browser?.,

Cele mai bune doud strategii pentru a proteja dispozitivele impotriva lui Zeus si a mai multor
versiuni ale sale sunt implementarea unei securititi robuste a punctelor terminale si mentinerea
programului antivirus la zi.
Semnele ca un sistem a fost infectat cu un troian Zeus includ:

e Oincetinire brusca a vitezei de calcul si de procesare a sistemului;

e Tranzactii neobisnuite in aplicatiile bancare;

e Programe necunoscute ce ruleazi pe SO%;

e Componentele hardware ale sistemului Incep sa se incdlzeasca neobisnuit de mult.

Un atac de acest tip este totusi o amenintare, chiar daca are un lung istoric n spate. De exemplu,
in ciuda faptului ca atacurile de buffer overflow sunt disponibile de aproximativ 40 de ani, ele
pot distruge in continuare serverele si sistemele care nu reusesc sa acorde prioritate securitatii
cibernetice. Metodele folosite de persoanele rau intentionate pentru a accesa tehnologia se
schimba asa cum o face tehnologia in sine. In plus, infrastructura societatii noastre devine din ce
in ce mai computerizata. Ca urmare a acestui fapt, mizele sunt acum semnificativ mai mari.

Cand FBI a luat masuri impotriva Gameover Zeus In 2014, au calculat ca virusul infectase deja
pana la un milion de dispozitive informatice, 25% dintre ele fiind in SUA. Acest lucru a dus la
pierderi financiare de peste 100 de milioane de dolari. Pierderea financiard care apare in urma
furarii acreditarilor bancare este cel mai mare risc imediat de infectie cu Zeus. Atacatorul va
beneficia mai mult daca poate gasi o victima cu un cont bancar consistent.

Celalalt risc principal al troianului Zeus este mai putin evident. Atunci cand reteaua botnet are
nevoie de computer, infectia si versiunile sale pot ramane nedescoperite pe acesta luni sau chiar
mai mult. Spre deosebire de multe alte tipuri de retele bot, acestuia i lipseste un computer de
comanda centralizat pe care autoritatile sa il poata identifica si mai apoi sa il; in schimb, orice
computer poate furniza directive Tn orice moment. [22]

2L Atacul Man-in-the-Browser foloseste aceeasi strategie ca si atacul Man-in-the-Middle, cu exceptia cazului in care
un cal troian este folosit pentru a intercepta si modifica apelurile din mers intre executabilul aplicatiei primare (de
exemplu de exemplu, browserul) si mecanismele sau bibliotecile sale de securitate.
2 S0- Sistem de operare
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In anul 2011, giganta corporatic Sony a anuntat ¢ in cursul a doar cateva zile infractorii
cibernetici au reusit sa fure informatiile a circa 77 de milioane de utilizatori ai retelelor
PlayStation. Pentru a remedia aceastd problema expertii in securitate ciberneticd de la Sony au
avut nevoie de 23 de zile pentru a recupera accesul la sistem si a remedia problema.

Doi ani mai tarziu, un alt gigantic american din industria comertului, Target, a fost vizat de un
atac de tip phishing. In acest fel, datele bancare a peste 110 milioane de clienti Target au fost
furate prin intermediul unui email ce continea un malware.

WannaCry, probabil cea mai vicleana variantd de ransomware, a reusit sa infecteze in anul 2017
peste 200.000 de computere Windows din 150 de tari. Avand in vedere ca Spitalele Serviciului
National de Sanatate din Marea Britanie au fost printre cele mai grav afectate, a fost deosebit de
periculos si fatal. Se crede in mare masura ca infractorii cibernetici nord-coreeni au fost
responsabili pentru atac.

Agentia de securitate sociald din Costa Rica a fost inchisd de un atac ransomware la sfarsitul
lunii mai. Atacul s-a extins la alte birouri din tara si a dus la instaurarea starii de urgenta in
Costa Rica. Acesta este unul dintre cele mai infricosatoare exemple ale dorintei infractorilor
cibernetici de a pune in pericol vietile si mijloacele de trai ale oamenilor. [16]

2.3. Clasificarea atacurilor cibernetice

Spatiul virtual sau cibernetic este un set de mijloace si proceduri care provin din tehnologia
informatiei si comunicatiilor (TIC). Spatiul virtual sau cibernetic este compus din hardware,
software, internet, servicii de informare si sisteme de control. Aceastd infrastructurd este
esentiald pentru activitatea socioeconomica a oricdrei natiuni, organizatie sau proiect
international.

Existd doua grupe principale de amenintari la adresa spatiului cibernetic:
e Amenintarile ce privesc informatiile si comunicatiile din spatiul cibernetic;
e Amenintarile ce privesc infrastructura din spatele spatiului cibernetic.

Prima grupa, a amenintdrilor ce privesc informatiile si comunicatiile au ca si consecinte
pierderea, furtul, utilizarea necorespunziatoare si neautorizatd a informatiilor. Principalele
amenintari ce se inscriu 1n aceasta categorie sunt:
e Furtul/ publicarea informatiilor personale;
Furtul/ publicarea informatiilor clasificate sau secrete;
Furtul de identitate (este vorba de identitatea digitald a indivizilor);
Frauda cibernetica;
Spionajul industrial sau de stat.

Din cea de-a doua categorie de amenintari, amenintarile la adresa infrastructurii Tehnologiei
Informatiei si Comunicatiilor fac parte din amenintirile ce au ca scop intreruperea (fie ea
temporald, partiald sau totald) a sistemelor si proceselor din spatele acestora. Din aceasta
categorie pot fi identificate urmatoarele amenintari:

e Atacurile asupra sistemelor Hardware/Software;

e Atacurile asupra serviciilor de internet;

e Atacurile asupra retelelor sau a sistemelor prin implicarea unor terti;

e Atacurile ce utilizeaza viermi sau virusi informatici.

Atacurile cibernetice sunt clasificate in principal dupa doua criterii, sursa de provenientd a
acestora si impactul pe care il au. In functie de aceste doud caracteristici atacurile pot fi:

e Atacuri sponsorizate de state- in ultimii ani conflictele fizice dintre state s-au mutat n
spatiul virtual ducand astfel la aparitia unor atacuri cibernetice ce au in spate
conducerea anumitor state. Acestea sunt realizate deobicei asupra infrastructurii critice
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ale statelor vizate dar si asupra unor obiective specifice. Ca exemplu al unor atacuri de
acest fel putem observa atacul cibernetic lansat de Rusia Tmpotriva Georgiei in anul
2008, un atac ce a fost succedat de invazia terestra a Rusiei; atacurile cibernetice asupra
retelelor clasificate ale Guvernului Statelor Unite ale Americii lansate de hackerii
chinezi si multe alte exemple ce se Incadreaza in categoria atacurilor sponsorizate de
state. Dezvoltarea amenintarilor avasnate peristente (AAP) a trezit un real interes pentru
state Tn ultimii ani. Atacurile AAP sunt lansate asupra unor obiective foarte specifice, cu
rolul de a mentine o prezenta constanta in retelele infectate, principalele caracteristici
ale acestora fiind agresivitatea crescutd cu care ataca sistemele si capacitatea acestora de
a se infiltra si de a ramane in sistem fara a raimane detectate.

e Atacuri sponsorizate de catre organizatii private- Multe organizatii private Incearca sa
obtind informatii economice si industriale de la alte organizatii concurente; acest tip de
atac este adesea efectuat cu ajutorul guvernului.

o Terorism, extremism politic si/sau ideologic- Grupurile extremiste si terorismul folosesc
spatiul cibernetic pentru a planifica si publica actiunile lor si pentru a racola adepti
pentru a le efectua. Aceste grupuri sunt constiente de importanta strategica si tactica an
internetului pentru interesele lor, iar forumurile si retelele sociale au devenit principalul
instrument folosit.

o Atacurile grupurilor de crimd organizatd- Bandele informatice, sau bandele de crima
organizata, au inceput sa isi desfasoare activitatea pe internet, profitind de anonimat.
Obiectivul acestor bande este de an obtine informatii sensibile pentru a le folosi pentru
frauda si a castiga bani.

e Hackerii®®- Odatd cu aparitia internetului, dar mai ales in ultimii ani, activitatea
hackerilor a devenit unul dintre cele mai mari pericole pentru guverne si organizatii.
Principiile acestei agresiuni sunt anonimatul i transmiterea gratuitd de informatii prin
spatiul cibernetic, in special prin internet. Misiunea lor este de a ,ataca” spatiul
cibernetic al persoanelor, companiilor, proiectelor sau alte organizatii care incalci
interesele sau principiile lor. Acest lucru inseamna cd hackerii pot hackui spatiul
cibernetic al guvernelor din majoritatea tarilor din lume, al bancilor, al companiilor de
telecomunicatii, al furnizorilor de infrastructurd critica, al furnizorilor de servicii de
internet si, in cele din urma, al intregului spatiu cibernetic. Obiectivul principal al
acestor hackuri este furtul de date sensibile.

e Atacurile personalului cu acces privilegiat (cei din interior)- Aceste grupuri reprezinta
una dintre cele mai mari amenintari la adresa securitatii spatiului cibernetic al
natiunilor, companiilor si proiectelor, deoarece acestea sunt de multe ori componente
esentiale ale tuturor atacurilor mentionate mai sus. Aceste atacuri pot include spioni
infiltrati de stat, angajati nemultumiti, bande de teroristi sau infractori cibernetici.

Spatiul virtual sau cibernetic este compus din trei niveluri principale: un nivel fizic, un nivel
logic si un nivel social. Fiecare dintre aceste niveluri este alcatuit din cinci parti distincte:
componentele geografice, fizice, logice si cibernetice ale retelei, oamenii si identitatile
cibernetice. Nivelul fizic contine componenta geografica si componenta fizica a retelei. Nivelul
logic este reprezentat de componenta logicd a retelei. Ultimul nivel, cel social are in
componenta sa interfetele si identitatile cibernetice.

Aspectele geografice si fizice ale retelelor formeaza stratul fizic. Componenta geografica
descrie locatia fizicd a componentelor fizice ale retelelor. Componenta fizica a unei retele este
compusa din infrastructura si hardware care ajuta retelele si conectorii fizici cum ar fi cablurile,
routerele, serverele si calculatoarele.

Nivelul logic este alcatuit din conexiunile logice care exista intre nodurile retelei; un nod poate
fi orice dispozitiv conectat la reteaua, precum si sistemele IT.

23 Hacker- Persoand care incearcd si obtind, in mod ilegal, controlul unui sistem de securitate, computer sau retea,
cu scopul de a avea acces la informatii confidentiale sau avantaje materiale [43].
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Oamenii si identitdtile cibernetice formeaza stratul social. Personajele care interactioneaza in
spatiul cibernetic constituie componenta ,,0oameni”. O persoand poate avea unul sau mai multe
identitati cibernetice si o identitate cibernetica poate fi utilizatad de una sau mai multe persoane,
deoarece relatia dintre oameni si identitdti cibernetice este de la 1 la n sau de la 1 1a 1. Aceste
identitati online pot fi reale sau false, ceea ce face dificild urmarirea comportamentului
infractional care are loc pe internet si permite utilizatorului sa se bucure de anonimat.
Identitatile cibernetice includ profiluri de social media, conturi de utilizator de retea, conturi de
email si altele [23].

Atacurile cibernetice au ca scop distrugerea sau obtinerea controlului sau accesului la
documente si sisteme vitale dintr-o retea de computere personale sau de afaceri. Atacurile
cibernetice sunt comise de persoane sau organizatii cu scopuri politice, infractionale sau
personale pentru a distruge sau a obtine acces la informatii clasificate. Cele mai intélnite atacuri
cibernetice in mediul digital sunt:

e Malware;

e Atacul distribuit de refuzare a serviciilor (DdoS);
e Phishing;

e Atacuri de injectare SQL;

e Scriptare intre site-uri (XSS);

e Botnet;

e Ransomware. [24]

Software-ul cunoscut sub numele de malware este conceput pentru a afecta interesele
proprietarului unui sistem sau dispozitiv. In timp ce unele tipuri necesiti sa fie ,plantate” pe
dispozitiv altele pot ajunge singure acolo. Cum functioneaza malware-ul? Efectele sale variaza
ca severitate, de la urmarirea datelor putin periculoase pana la blocarea dispozitivului pentru a fi
rascumparat sau distrus pentru distractie. Malware-ul exista sub o multitudine de forme si
varietati, cele mai frecvent intalnite si utilizate malware-uri sunt:

e Adware- este un tip de software rau intentionat care nu este foarte daunator si are scopul
de a castiga bani in loc sd dauneze computerului. Acest program bazat pe reclame
agresive afiseaza bannere pe site-uri web si ferestre de aplicatii. Anunturile de tip pop-
up sunt cel mai semnificativ simptom. Este posibil ca acestea sa apara pe desktop sau in
aplicatii, programe sau site-uri web care nu le aveau anterior.

e Spyware- este creat pentru a urmari actiunile victimei. Acest tip de malware
functioneaza 1n secret, urmarind utilizarea computerului si navigarea pe internet. Poate
aduna parole, informatii bancare si e-mailuri si chiar poate urmari ce taste sunt apasate
sau poate modifica setarile de securitate. Un utilizator la distantd primeste toate datele
colectate. In plus, are capacitatea de a descirca si instala aplicatii daunitoare fard
permisiunea utilizatorului.

e Virusi- un virus de calculator se va raspandi de la gazda la gazda, la fel ca un virus
biologic, pentru a infecta cat mai multe dispozitive posibil. Acesta se poate raspandi
prin descarcare, e-mail, retele sociale sau mesaje text odata ce este atasat la fisiere sau
programe. Cu toate acestea, un virus nu poate infecta un computer in mod independent,
ci necesitda ca un utilizator si execute programul asociat. Virusii pot provoca
disconforturi minore, cum ar fi schimbiri ale fundalului de pe desktop, pana la
probleme grave ale sistemului sau pierderea completa a datelor.

e Viermi- viermii pot parea destul de inofensivi, in comparatie cu virusii, deoarece nu
afecteaza direct sistemele. Un vierme are scopul de a se copia si de a se raspandi Intr-0
retea sau pe o unitate locald. Viermii pot fi, de asemenea, asociati cu ,,sarcini” care au
scopul de a dauna unui sistem sau de a extrage date; cu toate acestea, acestea nu fac
intotdeauna acest lucru. Creeper, primul vierme, pur si simplu si-a informat utilizatorii
infectati ca exista.

e Troieni- malware-ul de tip troian se infiltreaza in computere ascunzandu-se in programe
care par sa nu fie daunitoare, asemandtoare calului troian din legenda greaca. Atunci
cand a intrat, poate crea cai de acces pentru hackeri pentru a patrunde in sistem. si a
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colecta datele sau chiar pentru a bloca complet accesul la computer. De exemplu,
troianul Zeus despre care am discutat in subcapitolul anterior, colecteaza informatii
despre victime, cum ar fi apasarile de taste si identificarea victimelor. Emotet este
renumit pentru furtul de date de la persoane si companii.

e Ransomware- datoritad capacitatii sale de a se raspandi rapid si de a provoca daune
costisitoare, ransomware-ul este una dintre cele mai grave amenintari cibernetice.
Ransomware-ul functioneaza pentru a castiga bani. Malware-ul infecteaza un dispozitiv
folosind o vulnerabilitate a sistemului si cripteaza toate datele, ceea ce blocheaza
accesul utilizatorului. Apoi cere victimei sa plateascd pentru decriptarea fisierelor.

e Keylogger- programele keylogger pot fi hardware sau stalkerware®. Acest lucru le
poate face extrem de dificil de identificat. Ele au ca scop urmarirea tastelor ce sunt
apasate de utilizator.

Cele mai comune metode de raspandire a programelor de tip malware sunt:

e E-mail- cea mai frecventd modalitate prin care virusii se raspandesc este prin e-mail.
Atat atacurile de tip phishing sofisticate, cat si atacurile de tip spam simple continua sa
pacéleascd oamenii sa dea clic pe linkuri sau si descarce atasamente care contin
malware;

o Navigare neglijentad- exista o mare probabilitate sa ajungeti pe un site web neintentionat
daca faceti clic pe orice pop-up sau anunt pe care il vedeti in timp ce navigati pe
internet. Acesta va descdrca automat un malware in fundal si se va prinde pe dispozitiv
cu un keylogger sau un troian;

e Colegi de serviciu- unele programe malware se raspandesc prin reteaua internd. De
exemplu, un angajat din birou a trecut cu vederea instructiunile de securitate cibernetica
si a dat clic pe un link care a fost facut rau intentionat. A doua zi, fiecare computer a
fost infectat si figierele au fost criptate, astfel incdt nimeni nu mai putea accesa
conturile;

e Pachete de software- malware-ul are capacitatea de a se raspandi prin alte programe.
Exista probabilitatea sa existe cateva surprize chiar si atunci cand se descarca un
software de incredere. Dupa ce software-ul legitim este instalat, se poate instala si un
malware, care poate fi de la un adware usor enervant pana la un spyware care poate fura
datele bancare, fara ca victima sa isi dea seama.

Semnele infectarii cu un malware sunt deobicei reprezentate de modificari ale vitezei de
procesare (fie vorbim de viteza browserului, fie de cea a dispozitivului), blocari ale
dispozitivului sau chiar inchideri nejustificate ale acestuia, comportament ciudat al aplicatiilor
deja existente (acestea se inchid/deschid automat), aparitia unor aplicatii sau a unor programe
necunoscute pe dispozitivul infectat, modificari ale setarilor in ceea ce priveste securitatea
dispozitivului, trimiterea unor mesaje sau a unor e-mailuri in mod automat, fard acceptul
victimei, si nu in ultimul rdnd efectuarea unor plati suspecte efectuate din conturile victimei.
[25]

Adware (fig. 16) este un tip de software bazat pe anunturi publicitare care permite
dezvoltatorilor sa ofere publicului produsele lor fara costuri, dar totusi sa primeasca bani de la o
companie de publicitate. Tn schimbul unei sume de bani, dezvoltatorul fie va combina coduri
care vor afisa reclame in reteaua de publicitate, fie va convinge utilizatorul sa instaleze software
de la un alt furnizor alaturi de produsul original. Adware-ul poate fi daunator. Distinctia Tntre
adware si spyware este atat de subtila incat multe victime nici nu realizeaza ca au fost victimele
acestui tip de atac cibernetic. Anunturile, care pot fi formate din ferestre pop-up sau
videoclipuri, nu ar trebui sa fie o problema la inceput. Cu toate acestea, in spatele lor se poate
ascunde un program suspect care poate urmari activitatile utilizatorului, credind un model al
obiceiurilor sale de navigare sau incurajandu-1 sa achizitioneze un produs printr-o retea afiliata.

24 Stalkerware- Un program sau o aplicatie de supraveghere cunoscuti sub numele de stalkerware permite altcuiva sa
urmdreasca dispozitivul. De obicei, este introdus fard stirea sau aprobarea proprietarului. Stalkerware-ul poate fi
inclus cu un software sau o aplicatie care a fost instalatd de buni voie sau poate fi plasat pe dispozitiv cu intentii rele.
[44]
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Fig. 16 Atac de tip Adware
Sursa: https://www.techtarget.com/searchsecurity/definition/adware

Exista cu siguranta controverse cu privire la software-ul bazat pe reclame, deoarece unele
dispozitive precum e-book, telefoanele mobile si aplicatiile de mesagerie includ acest tip de
program si solicitd consimtdmantul utilizatorului pentru an obtine anumite beneficii. Termeni si
conditii sau contractul de licenta al utilizatorului final pot contine informatii despre adware, dar
de cele mai multe ori acesta nu este citit cu atentie si astfel se ajunge in situatia in care adware-
ul sa fie folosit cu acordul utilizatorului. Adware-ul a atacat pand acum mai multe aplicatii
cunoscute si de incredere Tntr-o maniera daunatoare si agresiva. [26]

Toate aplicatiile care trimit date private fard consimtimantul sau stiinta utilizatorului se
incadreaza in categoria de Spyware. Aplicatiile spyware trimit date statistice, cum ar fi liste de
site-uri web vizitate, adrese de email din lista de contacte a utilizatorului sau liste de apasari de
taste inregistrate. Atacatorii ce folosesc spyware sustin cd aceste metode urmaresc sa inteleaga
mai bine dorintele si nevoile utilizatorilor pentru a permite reclame mai tintite. Problema este ca
nu existd o distinctie clara intre aplicatiile utile si cele ddundtoare. De asemenea, nimeni nu
poate fi sigur ca datele recuperate nu vor fi utilizate incorect. Aplicatiile spyware pot colecta
date precum coduri de securitate, coduri PIN? si numere de conturi bancare. Aplicatiile spyware
sunt adesea incorporate in versiuni gratuite ale programelor de catre creatorii acestora pentru a
obtine bani sau pentru a motiva utilizatorii sa cumpere software. Aplicatiile client pentru retelele
peer-to-peer®® sunt un exemplu de freeware bine cunoscute care sunt impachetate cu spyware.
Aplicatii precum Spyfalcon si Spy Sheriff sunt incluse intr-o subcategorie speciald de spyware
care pare a fi programe antispyware, dar in realitate sunt programe spyware. Programele de
inregistrare a apasarilor de taste, o subcategorie a spyware, pot fi bazate pe solutii hardware sau
software. Programele bazate pe software pentru inregistrare a apasarilor de taste pot colecta doar
date tastate intr-un singur site web sau aplicatie. Programele de inregistrare a apasarilor de taste
mai avansate pot Tnregistra orice tastare, inclusiv datele de tip ,,copy-paste”. Unele aplicatii
pentru Inregistrare a apasarilor de taste pe dispozitivele mobile pot inregistra apeluri, informatii
din aplicatiile de mesagerie, locatii sau chiar capturi de camera si microfon [27]. Unul dintre
cele mai comune tipuri de spyware este inregistrarea caracterelor introduse cu tastaturd. Acest
lucru, cunoscut si sub numele de keylogger, inregistreaza fiecare tastd apasatd pentru a fura
parolele si alte date sensibile. Multe persoane folosesc stickuri USB (fig. 17) fara sa le verifice,
ceea ce face ca USB keyloggerul si fie o problema rispandita. In alte situatii, detinatorii
instaleaza spyware-ul deliberat in retele comune sau publice pentru a monitoriza activitatea si a
preveni bresele de securitate. Guvernele din intreaga lume folosesc sau creeaza propriul
software de spyware, in afard de companiile care doresc sa monitorizeze activitatea angajatilor,
pentru a ataca potentialele amenintri la securitatea nationala si pentru a combate terorismul. In

%5 PIN- Personal Identification Number sau in traducere din limba englezi numir de identificare personali, este un
cod de acces format din patru cifre.

% peer-to-peer (P2P)- se referd la retelele de calculatoare ce utilizeazi o arhitecturd distribuitd. Toate dispozitivele
compenente ale acestui tip de retea isi impart intre ele sarcinile.
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prezent, este discutat despre al doilea scop pentru care este folosit spyware-ul. Acest lucru s-a
intamplat dupa ce organizatia internationald pentru drepturile omului, Amnesty International, s-
a opus in 2015 practicii guvernului de a spiona jurnalisti si activisti pentru drepturile omului,
considerand-o un atac la libertatea de exprimare. Cu toate acestea, nu toate programele de
spyware sunt folosite cu rea intentie. Unele programe sau retele de socializare legitime, cum ar
fi Facebook, sunt echipate cu spyware pe care il acceptam fard sa ne ddm seama si {i permit sa
analizeze activitatea utilizatorului si sa afiseze anunturi directionate. [28]

Fig. 17 Stick USB- unul din principalii purtatori de keylogger
Sursa: https://www.distrelec.ro/ro/usb-stick-pinstripe-64gb-usb-black-verbatim-49065/p/11055081

Virusul informatic sau de calculator este un program de tip software care, desi nu este foarte
mare ca dimensiune, se poate raspandi usor de la un dispozitiv la altul si de la un fisier la altul,
provocand probleme de functionare dispozitivului infectat. Virusii informatici pot modifica sau
sterge datele de pe dispozitiv, cel mai facil mod de transmitere al acestora fiind prin intermediul
e-mailurilor. Un virus informatic poate fi transmis si prin mesaje instantanee sau link-uri daca
utilizatorul le activeaza fara sa realizeze consecintele. De aceea, nu este recomandat sa deschizi
mesaje si e-mailuri decat daca expeditorul este cunoscut. Poate veni in diferite forme, cum ar fi
imagini, fisiere video sau audio, linkuri, felicitari, GIF-uri®’ si alte variante. De asemenea, poate
fi ascuns in programele descarcate de pe internet in mod obisnuit sau in mod fraudulos. Cum se
comporta virusii? Se instaleaza automat pe dispozitivul infectat fara permisiunea utilizatorului si
incep sd atace componentele hardware sau software ale dispozitivului, ceea ce are potentialul de
a distruge computerul. [29]

Cel mai important criteriu de clasificare al virusilor informatici este dupad componenta pe care
acestia o afecteaza. Astfel, putem vorbi despre existenta a doud mari categorii, si anume: virusi
hardware si virusi software. Virusii hardware sunt cei care afecteazd componentele fizice ale
dispozitivului, componente precum hard disk-ul’®, procesorul sau memoria RAM® a unui
dispozitiv. Cea de-a doua categorie este cea a virusilor software, virusi ce afecteaza fisierele si
programele aflate in memoria dispozitivului. In plus, acesti tipi de virus afecteazi inclusiv
sistemul de operare al dispozitivului si componentele acestuia. Principalele efecte cauzate de
infectarea cu un virus ce ataca partea software sunt:

e Stergerea tuturor informatiilor si datelor stocate in memoria dispozitivului;

e Formatarea hard disk-ului;

e Distrugerea unor fisiere sau a tabelelor de alocare (ducand asftel la incapacitatea citirii

datelor de pe disc);
e Modificarea dimensiunilor unor fisiere;

27 GIF- aconim pentru Graphics Interchange Format- reprezinti o serie de animatii ce se repeti la infinit cu o vitezi
mare.

28 Hard disk- cunoscut in limba roména ca si ,,discul dur” sau ,,discul rigid”, este o component fizic ce are ca scop
stocarea datelor sau memorarea nevolatild a acestora.

2 Memoria RAM- component fizicd a unui dispozitiv ce are ca scop stocarea volatild a datelor. Prin volatilitatea
stocarii datelor se intelege ca datele stocate sunt pierdute in momentul in care dispozitivul este oprit. Denumirea sa
vine din limba englezd, RAM fiind abrevierea de la Random Access Memory (Memorie cu Acces Aleatoriu). Se
poate afirma astfel cd memoria RAM este o ,,memorie pe termen scurt”.
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e Scaderea vitezei de lucru al dispozitivului (in cazuri extreme aceastd scadere duce la
inchiderea dispozitivului);
e Ascunderea fisierelor si blocarea acestora de la a fi accesate.

O altd metoda de a clasifica virusii este in functie de programul in care acestia se infiltreaza
(vorbim aici de programe executabile). Avand in vedere acest tip de clasificare virusii pot fi:

e  Virusi MBR®- sunt virusii care infecteazi MBR-ul unui hard disk. MBR-ul este sectorul
care contine un program scurt ce are ca scop incarcarea sistemului de operare. Sistemul
de operare nu se mai poate incarca daca acest sector este deteriorat.

e  Virusi BS®- Virusii BS tintesc dischetele, CD-urile®” sau DVD-urile(fig. 18) *, dar sunt
asemanatori cu virusii MBR;

Fig. 18 Mediu de stocare- DVD
Sursa: https://www.indiamart.com/proddetail/audio-video-blank-dvd-9894454362.html

o Virusi de fisiere- sunt virusii care infecteazd o categorie specificd de fisiere. Fisierele
executabile (fisierele ce au extensia .EXE sau .COM)), fisierele overlay (fisierele ce au
extensia .OVL) si fisierele de sistem (fisierele ce au extensia .SYS sau .DRV) sunt cele
mai frecvent infectate.

e Virusi de macro-uri - virusii sunt plasati intr-unul sau mai multe macro-uri din
documentele Microsoft Office® si folosesc caracteristicile VBA®,

e Virusi pereche- sunt virusii care creeaza un nou fisier executabil cu un nume identic dar
extensie diferita (de tipul .COM). In cazul in care doui fisiere executabile au denumiri
identice, dar au extensii diferite .COM si extensia .EXE sunt lansate initial de sistemul
de operare Microsoft Windows fisierele cu extensia .COM.

e Virusii de link-uri- sunt virusii care modifica structura directorului unui fisier infectat,
redirectionand directorul cétre locatia virusului. Dupa lansare, virusul poate citi calea
directorului fisierului si poate incarca fisierul executabil.

e Virusi specifici- sunt virusii ce actioneaza asupra unei aplicatii alese. Cei mai cunoscuti
virusi de acest tip sunt virusii de ActiveX (virusi creati pentru a ataca produsele

30 MBR- abreviere de la Master Boot Record reprezinti vechiul standard de administrare a partitiilor pe hard disc pe
32 biti. Aici este stocat codul executabil care incarca sistemul de operare, precum si informatiile despre organizarea
partitiilor. IBM a dezvoltat MBR 1in 1983 si este inca folosit. [45]

31 BS- abreviere de la Boot Sector. Un sector de boot existi pe o unitate de hard disk internd, unde este instalat
Windows, precum si pe dispozitive de stocare care nu necesita incarcare, dar care transporta doar date personale, cum
ar fi un hard disk extern, o discheta sau un alt dispozitiv USB. [46]

32 CD- abreviere de la Compact Disk sau in limba romani disc compact

33 DVD- abreviere de la Digital Video Disc sau Digital Versatile Disc, este un mediu de stocare optic ce a fost creat
pentru a succede CD-urile ale caror capacitate de stocare devenise prea micd pentru cerintele acelor vremuri.

3 Microsoft Office- este 0 colectie de aplicatii desktop de productivitate care a fost special conceputd pentru
utilizarea in tot ceea ce inseamnd munca la birou sau afaceri. A fost lansat in 1990 si este un produs al companiei
americane Microsoft. Aceastd colectie de aplicatii contine programe precum Word, Excel, PowerPoint, Access,
OneNote, Outlook si Publisher.

35 VBA- acronim pentru Visual Basic for Applications, reprezinti codul de programare la care utilizatorii Microsoft
Excel au acces (pentru a-1 citi si modifica) atunci cAnd doresc sa creeze macro-uri in aplicatia Excel.
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companiei Microsoft utilizand un cod ce a fost in prealabil incarcat pe un server), virusii
VB script (folosesc Visual Basic pentru a accesa codul daunator de pe un server web si
a-1 distribui 1n statiile de lucru locale, accesul la o pagina web fiind suficient pentru a
infecta sistemul local de operare) si virusii de Java® (se folosesc de programele Java
pentru a realiza actiuni neautorizate pe statiile de lucru).

Din punct de vedere al modului de functionare si a tehnicilor folosite virusii se pot imparti in 3
categorii:

Virusii invizibili- potrivit unui articol de pe site-ul wowhost.ro acest tip de virusi ,,
folosesc tehnici de mascare care ascund faptul ca sistemul a fost infectat. Cand sistemul
de operare incearca sa afle dimensiunea unui program infectat, virusul ascuns scade o
parte din aceste date, egald cu dimensiunea propriului cod si o inlocuieste cu datele
corecte. Astfel, daca programul este doar citit de un scanner de virusi, dar nu este rulat,
codul viral este ascuns si nu poate fi detectat.” ;

Virusi polimorfici- folosesc metode de criptare sofisticate pentru a-si modifica codul
viral. Acest tip de modificare este cunoscut sub numele de mutatie. Un virus isi poate
modifica dimensiunea si compozitia prin mutatie. In plus, programele antivirus Ti pot
recunoaste cu dificultate datorita modificarii semnaturii, ceea ce i face mult mai greu
de detectat;

Virusi rezidenti in memoria dispozitivului- se instaleaza rapid in memorie RAM pentru
a se atasa fisierelor executabile sau documentelor Microsoft Office deschise. Acesti
virusi au capacitatea de a controla Intregul sistem si au capacitatea de a il infecta
oricand;

Virusi non-rezidenti in memoria dispozitivului- acestia sunt activati doar de pornirea
aplicatiei infectate. [30]

Termenul ,,vierme informatic” sau ,,worm” se refera la un tip de amenintare cibernetica care se
poate replica si se raspandeste automat intr-o retea. Viermii informatici sunt asemeni virusilor
programe care sunt menite sa provoace probleme de functionare sau chiar distrugeri de date prin
retelele de comunicare dintre calculatoare. Ei sunt capabili sa se Tnmulteasca si sunt similare
troijenilor, deoarece nu ataca doar fisiere, ci intregul sistem, functioneazd independent si
foloseste resursele dispozitivului-gazda. Tn consecinta,viermii sunt un tip de malware, sau
software rau intentionat, care pare a fi inofensiv deoarece ocupa doar o parte din latimea de
banda. Orice tip de program invaziv si ostil care functioneaza fara permisiune este in general
acoperit de termenul de vierme informatic.

O clasificare a viermilor informatici se poate realiza in functie de modul acestora de raspandire:

Viermi de internet- pentru a putea intra in contact cu resursele si vulnerabilitatile retelei,
verifica toate resursele si vulnerabilitatile computerului. O abordare mai comuna este sa
gaseasca computere care nu au instalate inca ultimele actualizari de securitate si sa le
trimita pachete de actualizare care includ insusi viermele sau un mic program utilitar
care va instala viermele;

Viermi de e-mail- se raspandesc prin atasamente e-mail sau link-uri catre site-uri cu
viermi. Vizate sunt serviciile Windows Address Book si MS Outlook, care colecteaza
date despre adrese de e-mail. De asemenea, pot scana si prelua adrese de e-mail din
orice fisier care contine informatii de acest tip. In plus, acest tip de viermi poate crea noi
adrese de e-mail combinand nume de domenii. n figura 19 se poate observa cum arati
un e-mail ce contine un astfel de vierme informatic;

Viermi de mesagerie- utilizeaza mesageria instantanee si infecteaza pe toatd lumea din
lista de contacte prin transmiterea link-urilor ce redirectioneaza victimele pe Site-uri
infectate;

36 Java- este un limbaj de programare orientat-obiect (OOP) dezvoltat de James Gosling la Sun
Microsystems (acum o filiala a Oracle) la inceputul anilor '90. A fost lansat pentru prima data in
1995. [47]
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e Viermi de IRC*¥'- transmite fisiere infectate persoanelor care sunt conectate la un canal
de IRC sau link-uri catre site-uri infectate;

e Viermi de sharing- se copiaza singuri sub un nume comun in folderele din retea si apoi
infecteaza toata reteaua. [31]

B Your friend invited you to Twitter! - Message (HTML) N o =] 3]
File Edt View Insert Format Tools Actions Help

“aReply | 8Reply to All | 13} Forward | 4 2|y BB X|+-o-A @R

From: invitations@twitter.com Sent: Mon 2/28/2011 12:07 AM

Cc:
Subject:  Your friend invited you to Twitter!

Attachments: 2 Invitation Card.zip (611 KB)

New to Twitter? Sign up now
Have an account? Sign in

Your friend invited you to twitter!

Twitter is a service or friends, family, and co-workers to communicate and stay connected through the exchange of
quick, frequent answers to one simple question:

What are you doing?

To join or to see who invited you, check the attachment

El

Fig. 19 E-mail ce contine un link infectat cu un vierme informatic
Sursa: https://www.malwarebytes.com/blog/threats/worm

Primul vierme cunoscut a fost construit si lansat in noiembrie 1988 de Robert Tappan Morris,
student la informaticd la Universitatea Cornell. A fost creat initial pentru a realiza o
numaratoare a computerelor conectate la o retea si acum este denumit viermele Morris. ,, The
Shockwave Rider”, o carte fictiva a lui John Brunner publicata in anul 1975, este locul unde a
aparut pentru prima data denumirea de ,,vierme informatic”. Acest vierme poate extrage date si
informatii din dispozitivul infectat, ceea ce indica faptul ca este mai mult ca un hot de informatii
decat un software cu auto-replicare. Chiar daca la inceputurile sale viermele informatic a fost
conceput intr-o manierda pozitiva, de-a lungul timpului acesta a devenit o unealtd folositd de
infractorii cibernetici pentru a fura date, transformandu-I astfel intr-un software de tip malware.
Tn zilele noastre viermii informatici nu mai reprezinti o amenintare atat de mare la securitatea
sistemelor precum o ficeau 1In urma cu cativa ani, dar cu toate acestea ei implicd o serie de
riscuri. Printre cei mai cunoscuti viermi informatici creati de om de-a lungul timpului se
numara: Bagle (cunoscut si sub denumirea de Beagle, Mitglieder sau Lodeight), Blaster
(cunoscut si ca MSBIlast, Lovesan sau Lovsan), Conficker (sau Downup, Downadup sau Kido),
Duqu, Flame, ILOVEYOU (cunoscut si sub denumirea de Love Letter), Mydoom, Netsky,
Nimda, Samy, Sasser, SQL Slammer, Storm, Stratation si Stuxnet. [32]

Grecii au folosit calulul troian pentru a patrunde in Troia si chiar pentru a-lI cuceri. Tn
conformitate cu aceeasi analogie, troianul este un program daunator utilizat de hackeri pentru a
obtine acces la un computer. In acelasi mod in care calul troian a pacilit locuitorii Troiei, acest
troian pacaleste utilizatorii pretinzand ca este un software autentic. Un troian este un tip de
malware care se pretinde a fi o aplicatie, o utilitara sau un produs software pentru a pacali un
utilizator si a-l face sa il execute. Spre exemplu, un troian ar putea incerca sa pdcdleascd o
persoand care incearca sa acceseze continut video — descarcat de obicei prin retele P2P — pentru
a-1 convinge sa instaleze un ,,codec special”, care ulterior ar putea servi drept poartd de acces
sau un tip de ransomware. Spre deosebire de virusi sau viermi, troienii alcatuiesc cea mai mare
parte din malware si nu pot infecta fisiere sau sd se raspandeasca intr-o retea fara interventia
utilizatorului. Aceste aplicatii ddunitoare sunt extrem de specializate: pot permite accesul de la
distanta la un computer, pot lansa atacuri de tip denial-of-service (DdoS), pot descarca troieni

37 IRC- este un acronym pentru Internet Relay Chat (in traducere din limba englezi comunicare instantanee prin
internet). IRC-ul este un serviciu ce are ca scop transmiterea mesajelor in timp real.
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suplimentari pentru alti infractori cibernetici sau pot trimite mailuri spam® de la computere
infectate. Troienii de acces la distantd (RAT) sunt de obicei populari pe sistemul de operare
Android ce este instalat pe dispozitivele mobile, deoarece le permit atacatorilor sa foloseasca
aplicatii semnificative pentru an exploita vulnerabilitatile sistemului de operare mobil si a prelua
controlul. O noua familie de troieni, ransomware-ul, a aparut pe prima pagina a ziarelor
incepand cu sfarsitul anului 2014. Ransomware-ul este un tip de malware care cripteaza datele
oamenilor si cere bani in schimbul cheii de decriptare.

Troienii sunt cel mai rispandit tip de malware pe macOS® si Windows. De obicei, metodele de
livrare a troienilor pe platforme specifice utilizeaza instrumente de inginerie sociala, cum ar fi
phishing-ul si spam-ul, site-urile web infectate sau escrocherii care se bazeaza pe retelele sociale
preferate ale victimei.

Troienii sunt frecvent utilizati impotriva tintelor Windows de profil inalt si rdman pe lista celor
mai periculoase amenintiri la adresa punctelor terminale Windows din intreaga lume. in ciuda
eforturilor globale de a elimina troienii cunoscuti precum Trickbot, Emotet, Dridex si
AgentTesla, infractorii cibernetici au continuat sa foloseasca aceste tipuri de malware si in
ultimii ani.

O mare parte a infectiilor cu troieni pe Mac® au loc de la site-urile warez, care sunt focare de
descarcari piratate. Cu orice vector, troienii reprezinta cea mai mare amenintare pentru Mac-uri,
iar cea mai mare parte a acestor atacuri troieni au avut loc in Statele Unite, reprezentand 36%
din activitatea troienilor care au vizat macOS la nivel mondial in 2021. Acest lucru nu este o
surprizd, avand in vedere cd Statele Unite au probabil cea mai mare bazi de instalare a
sistemului de operare macOS din lume.

Sistemul de operare Android este si el vulnerabil la troieni. Cu peste 3 miliarde de dispozitive
Android active in lume in 2022, infractorii cibernetici au inceput sa dezvolte amenintari
cibernetice si pentru smartphone-urile Android, in ciuda faptului cd amenintarile au vizat
anterior doar Windows si macOS. Troienii de root se numdra printre cele mai perfide
amenintari, desi troienii care trimit SMS-uri sunt de obicei populari pentru ca oferd o modalitate
simpla de a face bani. Troienii de baza sunt proiectati pentru a obtine controlul complet asupra
unui dispozitiv de la distantd, permitadnd atacatorului sa acceseze orice tip de informatii stocate,
ca si cum ar detine efectiv dispozitivul. In ciuda faptului ci unii utilizatori ar putea dori si-si
rooteze* telefoanele pentru a sterge aplicatiile preinstalate care de obicei nu pot fi eliminate sau
chiar pentru a modifica versiunea de Android a dispozitivului, troienii de root sunt adesea
instalati farad stirea utilizatorului. De exemplu, troienii au reusit si intre in Google Play*.
Aplicatia s-a dovedit a fi un joc de blocuri de culori complet legitim, care poate fi actualizat cu
cod malitios de atacatori. Atunci cand o actualizare malitioasa a ajuns pe dispozitiv si an obtinut
privilegii administrative la nivel de sistem, a avut capacitatea de a instala aplicatii potential
malitioase pe dispozitiv in mod ascuns, fara ca utilizatorul sa fie constient. [33]

Termenul de troian a aparut pentru prima datd intr-un raport din 1974 al Fortelor Aeriene al
Statelor Unite ale Americii, care analiza vulnerabilitatile computerului. Pana in 1983, a devenit
foarte popular dupda ce Ken Thompson a folosit aceasta frazid in prelegerea cunoscutd sub
numele de Turing, unde a spus: ,,in ce masura ar trebui sa aveti incredere in declaratia ci un
program nu contine cai troieni? Poate cd este mai important sa aveti incredere Tn: oamenii care
au scris software-ul.”

3 Spam- reprezintd orice tip de comunicare nesolicitatd si nedoriti. Majoritatea cazurilor de spam au legiturd cu
trimiterea unor mesaje sau e-mailuri ce au caracter comercial.
39 macOS- reprezinti sistemul de operare folosit de dispozitivele produse de companie Apple.
40 Mac- denumirea computerelor produse de compania Apple.
41 Root-area — este procesul ce permite accesul si modificarea fisierelor, unui dispozitiv ce ruleaza sistemul de
operare Android, care sunt de obicei inaccesibile, cum ar fi cele care sunt stocate pe partitia de sistem. In plus, avand
acces root, existd capacitatea de a rula o clasa noua de aplicatii de la terti producatori si de a efectua modificari la
nivel de sistem. [48]
42 Google Play- Serviciile Google Play sunt un software de sistem de bazi care permite utilizatorului si foloseasci
toate caracteristicile necesare pe orice dispozitiv Android certificat.
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Bulletin Board System, care permitea utilizatorilor sa acceseze internetul prin linie telefonica, a
contribuit la cresterea malware-ului Troian Tn anii 1980. Pe masura ce computerele au devenit
din ce Tn ce mai capabile sa incarce, descérce si sa partajeze fisiere, malware-ul rdu intentionat a
fost injectat in sistemele de operare. In prezent, existd mii de versiuni ale acestui tip de malware.

Desi Troienii sunt adesea considerati virusi, acest lucru nu este corect din punct de vedere
tehnic.Un virus de calculator va incerca sa raspandeasca infectia ori de cate ori este posibil, in
timp ce un troian este un program individual care indeplineste anumite functii, cum ar fi:

e Rootkit- ascunde anumite activitati din sistem.Acest lucru permite malware-ului sa
functioneze fard a fi detectat, ceea ce creste durata de timp pand cand acesta este
descoperit si daunele pe care le poate provoca o singuré ,,infectie”;

e Backdoor- un Troian backdoor permite infractorilor cibernetici sa aiba control total de
la distanta asupra fisierelor, permitandu-i sa editeze, sa trimita, sa descarce si sa sterga
date. Sunt obisnuiti sd deturneze dispozitive personale pentru activitati criminale;

o Exploatare- exploateaza munca folosind o bresda de securitate din software-ul
computerului. Acest tip de Cal Troian poate manipula o vulnerabilitate pentru a avea
acces direct la fisierele stocate, indiferent dacd este intr-o aplicatie sau afecteaza
sistemul de operare n sine;

e DdoS- acesti Troieni, cunoscuti sub numele de ,,Denial of Service Distributed”, vor cere
computerului si trimitd o multime de cereri la o anumiti adresa URL* in scopul de a
supraincarca serverul si de a inchide site-ul web.

e Spyware- are ca scop sa intercepteze datele personale ale utilizatorilor. Obiectivul este
atins prin copierea fisierelor sau prin utilizarea unui keylogger sau a unui ecran pentru a
inregistra ceea ce este tastat si ce site-uri sunt vizitate;

« Ransomware- de multe ori atacurile de tip ransomware sunt realizate prin folosirea unui
troian. Odatd ce troianul ajunge pe dispozitiv, el cripteaza informatia ca mai apoi
persoana ce se afld in spatele atacului sda perceapd de la victimda o recompensid in
vederea oferirii unei chei de decriptare prin care aceasta sa recapete accesul la datele ce
au fost afectate.

Desi acestea sunt toate tipuri comune de Troieni, obiectivele lor pot fi foarte diferite.Cele mai
multe au scopul de a fura informatii cu scopul de a castiga bani.Acestea pot include date
bancare, contacte personale, parole pentru platforme de mesagerie instantanee, informatii despre
jocuri online si multe altele. [34]

Un alt tip de virus malware este ransomware. Acesta demonstreaza prezenta sa pe computerele
infectate prin limitarea accesului la anumite date sau chiar la intregul echipament. Ransomware
este un termen care se referd la recuperarea datelor in schimbul unei rascumparari. Practic,
victimele acestor tipuri de atacuri vor primi un mesaj de avertizare pe ecranul dispozitivului lor,
informa@ndu-le ca nu pot accesa informatii importante decat daca vor plati o suma de bani,
uneori foarte micd, intr-un interval de timp scurt. in cazul in care plata este efectuats,
utilizatorul va primi un cod care 1i va permite, de obicei, sa recupereze datele. Daca plata nu este
efectuata in termenul stabilit, datele vor fi sterse si nu vor mai putea fi accesate. Deoarece plata
se face de obicei in monede electronice, cum ar fi Bitcoin, autoritatile pot urmari greu acest tip
de frauda informatica.

In ultimii ani, mai multe tipuri de ransomware au aparut pe computerele oamenilor de pe tot
globul. Patru dintre aceste tipuri se disting prin frecventa cu care apar, precum si prin efectele
devastatoare pe care le au:

e Crypto ransomware- cel mai frecvent tip de ransomware este crypto ransomware, care
se manifesta prin blocarea anumitor fisiere din dispozitiv, de obicei imagini sau texte. Tn
caz contrar, informatiile vor fi sterse pentru totdeauna. Accesul va fi permis numai dupa
efectuarea platii rascumpararii. In figura 20 se poate observa mesajul afisat in cazul
unui atac de tip Crypto ransomware;

43 Adresa URL- reprezinti abrevierea de la adresid uniformi pentru localizarea resurselor.
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e Locker ransomware- desi functioneaza la fel ca ransomware-ul de tip crypto, locker-ul
blocheaza dispozitivul in intregime, nu doar anumite fisiere;

e Scareware ransomware- Scareware este un tip de virus care genereaza mesaje false de
avertizare despre anumite probleme, mesaje ce nu dispar decat atunci cand un anumit
program esteutilizat, program pentru care atacatorii solicitd o suma de bani;

e Doxware- Doxware este un virus care blocheazd anumite fisiere si ameninta sa difuzeze
date sensibile, cum ar fi fotografii sau videoclipuri compromitatoare, informatii
financiare secrete, baze de date ale clientilor si multe altele. [35]

YOUR FILES ARE ENCRYPTED

All your files have been encrypted due to a security problem with your PC. If you want to restore them, write us to the e-mail backup.iso@aol.com
Write this ID in the title of your message:
In case of no answer in 24 hours write to our Telegram profile: @iso_recovery

Attention!
« Do not rename encrypted fies.
« Do not try to decrypt your data usng thed pa re, permanent data loss.
« Dearypton of your fies wth the hep of thrd ssed price (they add ther fee to our) or you can become a victm of a scam.
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Fig. 20 Mesajul afisat in cazul unui atac de tip crypto ransomware
Sursa: https://www.backblaze.com/blog/complete-guide-ransomware/

In ultimii ani, numarul atacurilor de tip ransomware a inregistrat o crestere exponentiali,
aducand bani frumosi infractorilor cibernetici ce au stat in spatele acestora. In pasajele ce
urmeaza vom vorbi despre cele mai importante atacuri ransomware petrecute in ultimii ani.

LockERGOGA a fost dezvaluit pentru prima datd in ianuarie 2019 ca un atac cibernetic asupra
companiei franceze Altran Technologies, care oferd consultanta in inginerie. Deoarece retelele
sale informatice si toate aplicatiile au cazut, operatiunile companiei in mai multe tari au fost
afectate. LockerGoga este livrat si executat de instrumentul PsExec; este un inlocuitor simplu de
telnet care poate trece peste citeva verificari de securitate ca software semi-valid. Instalarea
duce la deconectarea fortatd a sistemului si la modificarea conturilor utilizatorilor pentru
sistemul vizat. De asemenea, fisierele de instrumente sunt auto-redenumite si mutate, facindu-le
aproape imposibil de gasit. In alte versiuni ale LockerGoga, blocarea este atat de completd inct
victimele nu pot vedea nota de rascumparare sau instructiunile de recuperare, chiar daca cererile
sunt indeplinite. Nu existd un decriptor specific care s detecteze si sd protejeze sistemele
impotriva LockerGoga. in 2019, LockerGogain a vizat, in afari de Altran Technologies,
NorskHydro si doua companii din industria chimica din SUA si anume Hexion si Momentive.

A fost estimatd o paguba de 50 de milioane de dolari americani (aproximativ 42 de milioane
euro) doar pentru atacul asupra NorskHydro.

KAT YUSHA este un troian ransomware care a fost implementat pentru prima datd in
octombrie 2018. Acesta cripteaza fisierele victimei, sterge copiile-umbra si trimite atasamente
prin e-mail. Pentru a se raspandi, Katyusha foloseste exploit-urile EternalBluean si
DoublePulsar. Din pacate, niciun instrument sau decriptor pentru apdrare nu este Inca

disponibil.

JIGSAW cripteaza fisierele victimei si le sterge, de obicei in 24 de ore, daca cererile nu sunt
indeplinite. Mai mult, rata de stergere creste daca victima incearca sa-si inchida calculatorul, de
exemplu. Acest ransomware a fost numit dupa un personaj din filme horror. Cu toate acestea,
companiile de securitate produc actualizari regulate pentru un decriptor Jigsaw eficient.
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PewCRYPT a fost lansat la inceputul anului 2019 si, spre deosebire de majoritatea programelor
ransomware, are doar scopul de a forta utilizatorii sa se aboneze la canalul de YouTube al lui
PewDiePie. PewDiePie (un youtuber suedez) a concurat cu T-Series, un canal de Bollywood
indian, si fanii sai au decis sa foloseasca PewCrypt pentru a-si ajuta idolul sa castige lupta ce
avea ca scop sa ajungd canalul cu cel mai mare numar de abonati de pe platforma YouTube.
PewCrypt este un ransomware care este frecvent raspandit prin mesaje de inselaciune si reclame
online rau intentionate. A fost dezvoltat in Java. Un instrument de decriptare a fost lansat chiar
de catre autor in martie 2019.

RYUK a aparut pentru prima datd in august 2018 si a fost sustinut ca are legéturi cu grupurile
de hacking nord-coreene. Tn curand, autorii Ryuk s-au dovedit a fi acelasi grup, care a devenit
faimos pentru furtul codului lor simultan cu ransomware-ul Hermes. Utilizarea algoritmilor
militari si atacurile tintite asupra companiilor mari sunt principalele caracteristici ale Ryuk. In
plus, majoritatea victimelor sale au fost obligate sa plateasca rascumpararea Bitcoin.

DHARMA este un virus cripto care a aparut pentru prima datd in 2016. Mai multe versiuni sunt
inca lansate. In plus fata de criptarea fisierelor victimei, Dharma sterge orice copie-umbra. In
2019, s-a raspandit prin contaminarea fisierelor cu extensii populare, ddunitoare sau legitime,
cumar fi ,,gif, ,,AUF”, ,,USA”, , xwx”, ,best” si ,,heets”. Pentru a ajuta victimele Dharma sa-si
decripteze fisierele, un cercetator de securitate a lansat Rakhnidecryptor42 in septembrie 2019.

GANDCRAB, care a fost utilizat pentru prima datad in ianuarie 2018, a infectat peste 50 000 de
sisteme n mai putin de o lund, devenind unul dintre cele mai populare programe ransomware
din 2018. Pentru an ataca fara a fi detectat, foloseste macrocomenzile Microsoft Office,
VBScript si PowerShell. GandCrab si Cerber folosesc modelul ransomware-as-a-service sau
Raa$, care permite dezvoltatorilor si infractorilor sa impartaseasca profiturile. Dupa ce a piratat
serverele GandCrab, o echipa formatd din Europol, Politia Romand, Procuratura Generalad si
Bitdefender a dezvoltat un instrument de decriptare. Dupa ce au primit plati de rascumparare de
peste 2 miliarde de dolari americani, operatorul GandCrab si-a anuntat retragerea in trimestrul
doi al anului 2019. Cu toate acestea, ransomware-ul Sodinokibi, care este observat sporadic,
este considerat a fi succesorul lui GandCrab.

In iunie 2019, REVIL (cunoscut si sub numele de SODINOKIBI sau SODIN ) a apérut pentru
prima data intr-un atac web asupra instrumentului WinRAR din Italia. Tn plus, este acuzat de
implicare in trei atacuri MSP si Inca unul Tmpotriva companiei americane PerCSoft, a carei
clientela provine in principal din domeniul medical. Sodinokibi pare a fi un produs al
FruityArmor, un grup de spionaj cibernetic renumit care functioneaza din 2016. Sodinokibi au
avut un impact Tn multe tari din intreaga lume. Taiwan este natiunea cea mai afectatd de
atacurile Sodinokibi, deoarece a suferit pand in prezent 17,56 % din toate atacurile raportate.
Germania (8,05 %), Italia (5,12 %) si Spania (4,88 %) sunt cele mai vizate tari din Europa.
Sodinokibi functioneaza printr-un model RaaS si cripteaza fisierele care sunt necesare pentru un
atac per-sistem. Utilizarea unei ,,chei schelet” in codul atacatorilor le permite sd decripteze
fisierele de la distantd, indiferent de criptarea originala. Cu toate acestea, Sodinokibi nu poate
cripta un computer cu o tastaturd ruseascd, armeand, siriand sau oricare altceva. Acest lucru
indica probabil originea autorilor.

Pentru al cincilea a consecutiv, SAMSAM se concentreaza pe infrastructura vitalda din intreaga
lume. Spitalele, companiile medicale si organizatiile guvernamentale sunt tinta principald a
atacurilor SamSam pentru a garanta plata rapida a rascumpararilor mari. Utilizeaza
vulnerabilitatile RDP. Grupul care se ocupd de distribuirea SamSam a adunat pand acum peste 6
milioane USD* (aproximativ 5 milioane EUR®) in pliti de rascumpdrare si a plitit peste 30 de
milioane USD (aproximativ 25,4 milioane EUR) victimelor. Costurile pentru reparatii si daune
s-au ridicat la 17 milioane USD (aproximativ 14,4 milioane EUR) doar in urma atacului din
2018 asupra orasului Atlanta.

44 USD- dolari americani;
4 EUR-euro;
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Atacurile de tip ransomware vizeazd anumite sectoare ce sunt ofertante pentru rafacatorii
cibernetici. Principalele sectoare afectate de atacurile cibernetice de tip ransomware sunt
organizatiile statelor si institutiile publice ale natiunilor, institutiile de invatamant, sectorul
sanatatii si cel al furnizorilor de servicii.

Statele-natiune sunt intr-un real pericol inca de la aparitia criminalitatii cibernetice, Tn special
atunci cand ransomware-ul este folosit pentru a viza organizatii ale statelor-natiune ca mijloc de
a obtine bani. In 2019, natiunile sau grupurile nationale si-au deghizat identitatea folosind
aceleasi instrumente create de alte grupuri sau actorii Statului-natiune. Aceastd manipulare a
instrumentelor permite atacatorului sd rdméand anonim si sd-si protejeze tara de represalii
diplomatice, in special in cazul in care tinta este o organizatie guvernamentala sau de stat. Tot In
anul 2019, au avut loc mai multe atacuri impotriva institutiilor guvernamentale sau de stat. Unul
dintre aceste atacuri a cerut conducerii orasului Lodi din California sa plateasca 400 000 USD,
sau aproximativ 340 000 EUR, ca rascumparare pentru a debloca liniile telefonice ale politiei,
liniile de urgentd ale departamentului de lucrdri publice, numerele primariei si sistemele
financiare si de date de platd ale orasului. Orasul a refuzat sd se conformeze si si-a recuperat
datele folosind copii suplimentare pentru a opri atacul. Departamentul de resurse informationale
din Texas a raportat un atac ransomware planificat asupra a 23 de mici organizatii
guvernamentale in august 2019. Se estimeaza ca pagubele din statul Texas au fost estimate la
aproximativ 3,25 milioane USD (sau 2,75 milioane EUR). Un atac RobbinHood a avut loc in
Baltimore si a cauzat o pierdere de 18,2 milioane USD (aproximativ 15,4 milioane EUR), in
timp ce un atac Ryuk an avut loc in Lake City, Florida, si a cauzat o pierdere de 460 000 USD
(aproximativ 389 768 EUR). Orasul New Bedford din Massachusetts a fost, de asemenea,
victima unui atac de rascumparare in iulie 2019. I s-a cerut sa plateasca 5,3 milioane USD
(aproximativ 4,4 milioane EUR) pentru rdscumparare. Orasul a refuzat si plateasca
rascumpararea si a cheltuit in schimb un milion de dolari pentru a-si imbunatati situatia de
securitate dupa atac.

Institutiile de invatamant se alatura listei victimelor atacurilor de tip ransomware: atacurile s-au
concentrat mai mult pe institutiile de Invatamant in 2019 fatd de anul precedent. Un raport
publicat de compania de securitate Emsisoft spune ca 62 de incidente ransomware au afectat
1051 de scoli si institutii de invatimant. In 2018, doar saisprezece incidente au avut loc in
institutiile de invatdmant. Conform raportului, scolile din Statele Unite au fost a doua cea mai
frecventa categorie de victime, dupa municipalitatile locale.

Sectorul sanatatii continui sia sufere din cauza atacurilor ransomware. In anii trecuti,
organizatiile medicale au fost tinta preferatd a atacatorilor ransomware, iar aceastd tendintd
persista si in prezent. Furnizorul de servicii medicale Wood Ranch Medical din California a fost
tinta unui atac in timpul verii anului 2019. Refuzul lor de a plati rascumpararile a dus la
distrugerea fiselor medicale electronice ale companiei, inclusiv copiile de rezerva. Prin urmare
an incidentului, Wood Ranch Medical a trebuit sd anunte ca isi va sista activitatea pana la
sfarsitul anului. Un alt furnizor de servicii medicale, Centrul Brookside ENT and Hearing din
Michigan, a fost nevoit sa inceteze in aprilie 2019 din cauza aceleiasi serii de evenimente. In
plus, doud grupuri de spitale din Australia, GippslandHealth Alliance si South West Alliance of
Rural Health, au fost atacate. Deoarece sistemele lor au fost deconectate pentru a reduce
expunerea pacientilor, spitalele din mai multe orase, cum ar fi Warrnambool, Colac, Geelong,
Warragul, Sale si Bairnsdale, nu au putut oferi pacientilor tratamentele si procedurile normale.
Pierderea de date in acest sector este la fel de daunatoare ca pierderea de bani. De exemplu, un
atac ransomware care a vizat grupul Premier Family Medical din Utah 1n iunie 2019 a dezvaluit
informatiile protejate privind sdnatatea a peste 300 000 de pacienti.

Multe sectoare de afaceri se bazeaza pe furnizorii de servicii gestionate (MSP) si furnizorii de
servicii cloud (CSP) pentru pastrarea datelor sensibile vitale pentru functionarea lor. In plus,
acestea se bazeaza pe astfel de furnizori pentru a se asigura ca datele lor sunt sigure si cd nimeni
nu poate avea acces neautorizat la ele. Cu toate acestea, programele ransomware GandCrab si
Sodin folosesc vulnerabilitatile MSP-urilor pentru a expune infrastructura si datele lor,
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permitand atacurilor ransomware sa afecteze intreaga clienteld MSP. Aceste vulnerabilitati sunt
incluse n instrumentul MSP comun Webroot2FA, care a fost folosit in mai multe cazuri in
2019. [36]

2.4. Vulnerabilititile sistemelor in fata atacurilor cibernetice

Amenintdrile din lumea virtuald sunt caracterizate printr-o asimetrie accentuatd si o dinamica
globala. Acest lucru le face dificil de identificat si de contracarat prin masuri proportionale cu
efectele materializarii riscurilor. Avand in vedere interdependenta din ce in ce mai mare intre
infrastructurile cibernetice si infrastructurile din domeniile financiar-bancar, transport, energie
si apdrare nationald, spatiul informatic se confruntd in prezent cu amenintari cibernetice la
adresa infrastructurilor critice. Deoarece lumea virtuala este atat de extinsa, atat sectorul privat,
cat si cel public sunt expuse riscurilor crescute.

Desi existd numeroase categorii de amenintdri cibernetice bazate pe motivatie si impactul lor
asupra societitii, cea mai raspanditd este cea care se bazeazi pe internet. n acest sens, putem
lua 1n considerare infractiunile cibernetice, terorismul cibernetic si razboiul cibernetic, care au
ca sursa atat entitati guvernamentale, cat si non-guvernamentale.

In cele mai multe cazuri, amenintirile din mediul online se materializeazi prin utilizarea
vulnerabilitatilor care provin din natura umana, tehnica si procedurala precum:
e atacuri cibernetice care afecteaza infrastructuri care sustin functii de utilitate publicd sau
servicii ale societatii informationale care pot pune in pericol securitatea nationala;
e accesul in mod neautorizat in infrastructura cibernetica;
e modificarea, stergerea sau deteriorarea neautorizata a datelor informatice sau limitarea
ilegald an accesului la aceste date;
e spionajul cibernetic;

Principalele amenintdri la adresa spatiului cibernetic provin de la mai multi posibili actori.
Prima categorie de actori este cea a persoanelor sau grupurilor criminale organizate care
exploateaza vulnerabilitatile spatiului cibernetic pentru a obtine beneficii patrimoniale sau
nepatrimoniale. Cea de-a doua categorie este reprezentatd de actorii responsabili pentru
planificarea si coordonarea atacurilor teroriste sau extremiste ce au loc in mediul public digital.
Scopurile acestor actori sunt de a realiza activitati de comunicare, propaganda, colectare de
fonduri, de recrutare si instruire In vederea cresterii numarului de adepti dar si pentru alte
scopuri rau intentionate. Ultima categorie de actori ce reprezinta o amenintare la adresa spatiului
cibernetic sunt statele sau organizatiile non-statale care incep sau desfasoara operatiuni in
spatiul cibernetic cu scopul de a colecta informatii din domeniile guvernamentale, militare,
economice sau pentru a prezenta alte amenintari la securitatea natiunii. [37]

Agentia Uniunii Europene pentru Securitate Cibernetica evidentiaza existenta a opt categorii de
vulnerabilitati ale sistemelor. Aceastd lista a fost realizatd ca urmare a numarului, gradului de
pericol si atractivitatea pe care aceste vulnerabilitati au cdpatat-o in fata raufacatorilor
cibernetici. Cele opt categorii sunt: ransomware, malware, ingineria sociald, amenintarile la
adresa datelor, amenintarile provenite de la atacuri de tip DdoS, amenintari provenite de pe
internet, dezinformarea sau informarea gresita si atacurile de tip Supply Chain.

Ransomware-ul este descris ca un fel de atac atunci cand actorii amenintarilor preiau controlul
studiului ENISA ,, Threat Landscape for Ransomware Attacks”. Aceasta abordare independenta
de actiune este necesard pentru a tine cont de evolutia mediului de amenintari ransomware, de
prezenta mai multor strategii de extorcare si de obiectivele variate ale infractorilor care depasesc
simplul castig financiar. In perioada de raportare, ransomware-ul a fost din nou una dintre cele
mai importante amenintari, cu numeroase cazuri importante si bine documentate.

Malware este un cuvant umbrela folosit pentru a descrie orice program sau firmware destinat sa
efectueze o procedurd neautorizatd care ar afecta negativ confidentialitatea, integritatea sau
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disponibilitatea unui sistem. Este denumit si cod rau intentionat sau logica daunatoare. Virusii,
viermii, caii troieni si alte entitdti care infecteazd o gazda sunt exemple de programare rau
intentionata din trecut. Codul rau intentionat include, de asemenea, spyware si diferite tipuri de
adware. Instantele care au fost examinate de raportul ENISA au implicat in primul rand natiuni
UE.

Termenul de ,,inginerie sociald” se referd la o mare varietate de operatiuni care urmaresc sa
profite de un esec sau de un comportament uman pentru a obtine acces la date sau servicii.
Foloseste o varietate de tehnici de manipulare pentru a insela oamenii sd faca erori sau sa
dezviluie informatii private sau sensibile. Ingineria sociald in securitatea ciberneticd atrage
oamenii sa deschidd documente, fisiere sau e-mailuri, sd viziteze site-uri web sau sd ofere
utilizatorilor neautorizati acces la sisteme sau servicii. Si chiar daca aceste tactici pot folosi
gresit tehnologia, ele depind intotdeauna de o componentd umana pentru a functiona. Aceasta
panza de amenintari cuprinde in primul rand urmatorii vectori, care sunt examinati in capitolul
respectiv: phishing, spearphishing, smishing, vishing, compromis de e-mail de afaceri (BEC),
frauda, uzurparea identitatii si contrafacerea.

Amenintarile la adresa datelor sunt un grup de amenintari care sunt directionate citre sursele de
date cu intentia de a obtine acces neautorizat, de a dezvalui date si de a modifica datele pentru a
afecta comportamentul sistemului. Multe alte pericole, care sunt incluse si raportul realizat de
ENISA, se bazeaza pe aceste riscuri. De exemplu, ransomware, RDoS (Ransomware Denial of
Service) si DDoS (Distributed Denial of Service) incearca sa Tmpiedice accesul la date si pot
cere plata pentru a permite accesul sa fie restabilit. Amenintarile la adresa datelor se incadreaza
din punct de vedere tehnic in doud categorii: incilcarea datelor si scurgerea datelor. O incédlcare
a datelor este un atac lansat intentionat de un infractor cibernetic cu scopul de a obtine acces
neautorizat si de a dezvalui date private sau protejate. Scurgerile de date pot avea loc din mai
multe motive, inclusiv din cauza setarilor incorecte, defectelor de securitate sau greselilor
umane si au ca rezultat expunerea accidentald a datelor sensibile, confidentiale sau protejate.

O mare varietate de amenintari si atacuri, inclusiv DDoS, tintesc disponibilitatea sistemelor.
Desi nu este o amenintare noud, DDoS vizeaza disponibilitatea sistemelor si a datelor si joaca
un rol important in peisajul amenintarilor de securitate cibernetica. Cand utilizatorii unui sistem
sau serviciu nu pot accesa date, servicii sau alte resurse relevante, inseamna ca a avut loc un
atac. Acest lucru poate fi realizat prin suprasolicitarea resurselor serviciului sau a partilor
cele mai importante riscuri in timpul perioadei de raportare, ceea ce reprezintd o schimbare fata
de raportul precedent din 2021, cand ransomware-ul se afla Th mod incontestabil in top.

Viata tuturor este afectatd de utilizarea internetului si de fluxul liber al informatiilor. Pentru
multe persoane, accesul la internet a devenit o cerintd de baza pentru a-si face meseria, munca
scolard, pentru a-si exercita drepturile politice si sociale si pentru a interactiona cu ceilalti. Acest
grup abordeaza pericole precum deturnarea BGP (Border Gateway Protocol) care afecteaza
disponibilitatea internetului. Datoritd influentei sale unice asupra mediului de amenintare,
refuzul serviciului (DoS) este tratat intr-o sectiune distincta.

Campaniile de raspandire a informatiilor false si a dezinformarii sunt Inca in crestere, datorita
utilizarii tot mai mari a retelelor sociale si a sericiilor media online. In stirile si media de astazi,
canalele digitale sunt standardul. Astazi, o multime de persoane folosesc site-urile de retele
sociale, canalele de stiri si media si chiar motoarele de cautare ca surse de informatii. Din cauza
modului Tn care aceste site-uri web castiga bani prin ademenirea vizitatorilor catre site-urile lor,
iar continutul care atrage cei mai multi spectatori este adesea utilizat fara a fi verificat.
Conflictul dintre Rusia si Ucraina a demonstrat metode noi de a folosi aceastd amenintare,
urmdrind sd influenteze perceptia oamenilor despre starea conflictului si rolurile jucate de
partile implicate. Distinctia dintre informatiile inexacte si falsificarea intentionatd este
determinata de o varietate de factori. In aceasta situatie se aplica definitiile dezinformarii si al
informarii false.
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Un atac asupra supply chain (lantul de aprovizionare) se concentreazd pe parteneriatul dintre
intreprinderi si furnizorii sii. In sensul acestui raport, uitindu-ne la criteriile gisite in ,, Threat
Landscape for Ransomware Attacks” realizat de ENISA pentru supply chain care afirma ca un
atac are o componenta a supply chain daca combini cel putin alte doua atacuri. Un atac de tip
supply chain trebuie sa vizeze atat furnizorul, cat si clientul pentru a se califica n aceasta
categorie. Unul dintre cele mai vechi exemple ale acestui tip de asalt a fost SolarWinds, care a
demonstrat, de asemenea, posibilele consecinte ale grevelor lantului de aprovizionare. [38]

Capitolul 3. Studiu de caz- Atacurile cibernetice de tip Ransomware in mediul public
digital

In ultimul capitol al acestei lucriri am decis si analizez un atac de tip ransomware ce a avut loc
Tn mediul public digital. Cazul ales pentru acest studiu de caz este cel al atacului ransomware
intitulat ,,WannaCry”. Totul incepe in luna mai a anului 2017 cand WannaCry a inceput sa se
raspandeasca in intreaga lume infectand calculatoarele ce rulau sistemul de operare Windows.
Principalul vinovat pentru raspandirea atat de rapida a acestui ransomware a fost faptul ca foarte
multi din utilizatorii de dispozitive ce foloseau sistemul de operare Windows nu isi actualizau
sistemul. Cu aproximativ 2 luni Tnainte, compania Microsoft (cea care a dezvoltat sistemul de
operare Windows) a realizat o actualizare de securitate a sistemului ce avea ca tinta
EternalBlue®, o unealta folositd de Windows pentru a implementa serviciul SMB*'. Atacatorii
s-au folosit de aceastd unealtd pentru a infecta dispozitivele neactualizate ce nu beneficiau de
protectia oferitd de ultima actualizare oferitd de compania Microsoft. Astfel, acesti utilizatori au
fost vulnerabili in fata atacului la scara larga WannaCry.

Atacatorii din spatele WannaCry au reusit astfel sd cripteze calculatoarele a peste 230.000 de
utilizatori din 150 de tari in doar cateva ore. Pentru a beneficia de o cheie de decriptare,
victimele erau puse sa plateasca o rascumparare de 300 de dolari americani (mai tarziu aceasta
suma a crescut la 600 de dolari americani) sub forma criptomonedei Bitcoin. Aceastd metoda de
incasare a rascumpardrii este cea mai folositd metodd de plata solicitatd de catre atacatori
datorita modului in care suma este transferatd de la victime la atacatori (prin intermediul unei
retele aceste criptomonede ,,isi pot pierde” foarte usor urma, atacatorii profitind de aceasta
caracteristica pentru a nu fi interceptati de politie). Atacul ransomware WannaCry si-a avertizat
victimele ca fisierele lor vor fi sterse ireversibil daca nu platesc rdscumpararea in trei zile.
Mesajul afisat de atacatori poate fi vazut in figura 21.

Wana DecryptOr 2.0
Ooops, your files have been encrypted!

What Happened to My Computer?

S Your important files are encrypted.
! Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

our decryption service.

Payment will be raised on | FSRSSR. My Files?
5/16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>
you want to decrypt all your files, you need to pay.

have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months

Your files will be lost on

S How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
| And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

512012017 00:47:55

= Send $300 worth of bitcoin to this address:
bitcoin £
sty [1269YDP gwueZoNyMgw519p7AABisjr6 SMw

Check Payment

Contact Us

Fig. 21 Mesajul afisat victimelor WannaCry
Sursa: https://www.healthcareitnews.com/news/wannacry-timeline-how-it-happened-and-industry-response-
ransomware-attack

46 EternalBlue- reprezinti unul dintre putinele ,,instrumente de exploatare” puse la dispozitie de un grup cunoscut sub
protocolul Server Message Block (SMB) se numeste EternalBlue. Aceasta vulnerabilitate a fost exploatata de
tulpinile de ransomware WannaCry si NotPetya pentru a ataca computerele vulnerabile.

47 SMB- acronim pentru Server Message Block sau tradus in limba roméni ,,Blocul de mesaje server”
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WannaCry si alte programe ransomware functioneaza in general prin blocarea dispozitivului sau
criptarea fisierelor ce sunt stocate pe acesta si cererea unei rascumpdardri pentru a oferi
victimelor o cheie de decriptare. In cele mai multe cazuri suma ceruti drept riscumparare este
solicitata sub formd de criptomonede, cea mai utilizatd dintre acestea fiind Bitcoin. Apoi,
deoarece aceste criptomonede sunt mai greu de urmarit decat transferurile electronice, cecurile
sau numerarul real, solicitd plata sub forma unei criptomonede precum Bitcoin. [39] Oamenii au
crezut mai intdi ca atacul ransomware WannaCry a fost distribuit printr-un atac de tip phishing,
adica atunci cand e-mailurile spam sunt folosite pentru a pacali utilizatorii sd descarce malware
prin includerea de link-uri sau fisiere infectate. ,,Usa din spate” plasata pe dispozitivele infectate
(folosite pentru a rula WannaCry) a fost DoublePulsar, in timp ce EternalBlue a fost unealta
care a permis WannaCry sa se raspandeasca. [40] Cu toate acestea, in comparatie cu atacurile
clasice ransomware WannaCry difera in cateva moduri. Pentru atacurile tintite, criminalii
cibernetici folosesc adesea tulpini clasice de ransomware. Ca o analogie, considerati aceste
atacuri mai mult ca un arc cu sageti decat ca pe o catapulta. Primul este superior pentru
aplicatiile cu o singura tinta, in timp ce cel de-al doilea este superior pentru aplicatiile cu mai
multe tinte. De exemplu, software-ul si organizatia criminald responsabile pentru atacul
ransomware Colonial Pipeline pareau sa aiba o singura tintd in minte. Se pare ca grupul a folosit
o parold binecunoscuta pentru un cont de retea privata virtuala(VPN) mai vechi pentru a
raspandi malware-ul DarkSide. Cu toate acestea, WannaCry a fost mai mult ca o catapulta. A
infectat rapid zeci de mii de dispozitive din peste 150 de tari. A atacat rapid tot felul de sisteme
prin intermediul retelelor comerciale, farda a lua prizonieri. Asadar, factorii ce au dus la
raspandirea atit de rapida a ransomware-ului WannaCry la sacra atit de larga intr-un timp atat
de scurt au fost:

e Componenta de vierme informaticd a acestuia- asa cum am explicat si in capitolul
anterior, un vierme este o forma de malware care se poate propaga rapid fard un fisier
gazda, distruge datele si consuma latimea de banda. Se autopropaga, prin urmare, spre
deosebire de virus, isi poate incepe actiunea ddunatoare fara implicarea umana. Viermii
pot raspandi si software rau intentionat, cum ar fi ransomware. Datoritd viermelui care
facea parte din WannaCry, PC-urile Windowscare nu beneficiau de actualizarea de
securitate au fost tinte sigure;

e Unealta SMB folosita de sistemul de operare Windows- un criminal cibernetic poate
exploata o unealtd pentru a realiza un comportament distructiv asupra unei
vulnerabilitati a sistemului neactualizat. WannaCry a folosit o slabiciune in modul in
care Windows gestiona protocolul SMB (Server Message Block). Pe scurt, protocolul
SMB permite comunicarea intre nodurile de retea. Deoarece multi utilizatori Windows
fie nu primesc actualizari ale sistemului fie nu le actualizeaza de buna-voie, criminalii
cibernetici continua sa foloseasca vulnerabilitatile dispozitivelor neactualizate chiar si
dupa ce aceste informatii au fost facute publice.

Datorita vitezei mari cu care WannaCry s-a raspandit, un numar mare de sectoare a fost afectat

de acest atac cibernetic. Printre cele mai importante sectoare afectate au fost:
e Sectorul sanatatii;

Sectorul urgentelor;

Sectorul securitatii;

Sectorul logistic;

Sectorul de telecomunicatii;

Industria petroliera;

Sectorul automatizarilor;

Sectorul educatiei;

Sectorul ce se ocupa de publicitate.

Astfel, infectand cele aproximativ 230.000 de dispozitive, WannaCry a afectat activitatea
spitalelor, a serviciilor de urgenta, a statiilor de carburant si chiar activitatea mai multor fabrici
si linii de productie. Potrivit unor estimari atacul a provocat daune de ordinul miliardelor de
dolari americani.
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Atacul WannaCry este atribuit oficial Coreei de Nord de catre SUA, iar trei nord-coreeni au fost
chiar acuzati ca sunt responsabili atat pentru WannaCry, cat si pentru un alt atac asupra Sony
Pictures Entertainment in anul 2014. Este interesant de observat ca, in mod neintentionat, NSA
(Agentia Nationala de Securitate) ar fi putut contribui la atacul WannaCry. Potrivit zvonurilor,
Agentia Nationald de Securitate (NSA) a descoperit defectul SMB de care se foloseste
WannaCry. Mai tarziu, se spune c¢d un grup de hackeri numit The Shadow Brokers (TSB) a
achizitionat asa-numitul instrument de exploatare EternalBlue de la 0 agentie de spionaj si 1-a
lansat online.

Tn cazul atacurilor de tip ransomware precum WannaCry, cand vine vorba de plata
rascumpararilor, sugestia este sa nu se cedeze in fata presiunii puse de atacatori. Este indicat ca
plata rascumpararii sa nu fie niciodata facutd, deoarece nu exista nicio modalitate de a sti sigur
daca datele vor fi restaurate si Tn plus, fiecare plata efectuata i sustine pe atacatori, crescand
probabilitatea unor noi atacuri pe viitor. Aceastd recomandare a fost utila in timpul atacului
WannaCry, deoarece, potrivit rapoartelor, codul atacului era viciat. Atacatorii nu au reusit sa
conecteze platile de rascumparare facute de victime la computerul lor, nereusind astfel sa intre
n posesia sumelor de bani cerute. Exista un scepticism substantial cu privire la cine a primit
informatiile returnate. Unii oameni de stiintd au spus cd nimeni nu a primit niciodatd datele
Tnapoi. Cu toate acestea, F-Secure, o afacere din domeniul securitatii cibernetice, a spus ca unele
victime au facut-0. Acest lucru este o dovada clara a faptului ca, in cazul unui atac ransomware,
plata rdscumpérarii nu este niciodata o idee inteligenta.

Operatorul spaniol de telefoane mobile Telefonica a fost una dintre primele afaceri afectate.
Pani pe 12 mai, sute de clinici si spitale NHS* din Regatul Unit au fost afectate. Trusturile de
spitale atacate din NHS reprezentau o treime din tinte. Se pare cd ambulantele au fost deviate
intr-un mod inadecvat, lasand pacientii ce aveau nevoie de tratament de urgenta sa astepte un
timp Tndelungat. Dupa ce 19.000 de intalniri au fost améanate din cauza incidentului, s-a calculat
ca va costa NHS 92 de milioane de lire sterline.

Pentru a evita alte atacuri de acest tip, specialistii in securitatea cibernetici recomanda
utilizatorilor sa manifeste precautie in ceea ce riveste datele stocate si utilizarea acestora in
mediul public digital dar si sd urmeze urmatoarele indicatii:
e Safsi actualizeze in mod regulat softwear-ul si sistemul de operare al dispozitivului;
Sa nu acceseze link-uri suspecte;
Sa nu deschida atasamentele din e-mailuri provenite din surse necunoscute;
Sa nu descarce continut de pe site-uri care nu par a fi legitime;
Sa evite introducerea de dispozitive USB necunoscute;
Sa foloseasca un serviciu VPN atunci cind utilizeaza retele Wi-Fi (retele wireless);
Sa foloseasca un software de securitate certificat pentru navigarea pe internet;
Sa actualizeze constant software-ul de securitate al internetului;
Sa isi realizeze copii de rezerva a tuturor datelor stocate pe dispozitive. [40]

O concluzie a acestui studiu de caz realizat pe baza atacului cibernetic WannaCry este aceea ca
oricat de inofensive ar putea parea, atacurile cibernetice sunt o reald amenintare la adresa
securititii spatiului public digital. In urma modelului analizat, putem constata ci infractorii
cibernetici se pot folosi de orice mica bresa de securitate a unui sistem pentru a profita de
utilizatori, acest lucru ducind nu doar la pierderi financiare ci si la amenintarea vietii
persoanelor nevinovate, cum s-a putut observa in cazul WannaCry asupra sistemului de sanatate
si al serviciilor de urgenta.

% NHS- abreviere pentru National Health Service reprezintd Serviciul National de Sanitate al Marii Britanii
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