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Lucrarea de fatd isi propune se prezinte o analizd a stadiului de indeplinire
a obligatiilor statului in dezvoltarea inteligentd a sistemelor publice ale
autoritdtilor locale, a competentelor cetdtenilor precum si a modului in
care sunt cunoscute si respectate drepturile fundamentale in procesul de
elaborare si implementare a strategiilor de digitalizare locald. Dezvoltarea
sustenabild si inteligentd a Romdniei are nevoie de modele teoretice dar si
de bune practici in care sd fie valorificatd respectarea drepturilor si
libertdtilor fundamentale. Sectorul public, serviciile administratiei publice
locale trebuie sd se dezvolte si sd se modernizeze pentru o functionare
inteligentd si digitala in folosul cetdtenilor si cu sustinerea lor.
Transformarea digitald prin debirocratizare si cu parcurgerea pasilor
specifici - digitizarea (cu obtinerea de date) si digitalizarea trebuie sd aibd
in vedere si garantarea drepturilor si libertdtilor constitutionale.
Respectarea legislatiei in materie de drepturi si libertdti in procesul
de obtinere a statutului de oras inteligent reprezintd un drept si o
responsabilitate, in egald mdsurd, pentru cetdteni si decidenti. Identificarea si
adoptarea politicilor, metodologiilor si practicilor de dezvoltare a
sistemelor publice in perspectiva oraselor inteligente trebuie sd incorporeze
armonios legislatia, tehnologia, predictibilitatea, fezabilitatea si acceptarea de
cdtre cetdtean ca punct final in curba unui nivel de asteptare realist. Este
obligatia statului sd-si educe cetdtenii si companiile cu privire la beneficiile
oferite de tehnologia informatiei si de serviciile publice electronice, sd
elaboreze planuri nationale pentru dezvoltarea competentelor digitale ale
cetdtenilor dar si in cadrul administratiei publice, sd elaboreze si sd
implementeze mdsurile de reglementare, supraveghere si control ale
procesului de digitalizare cu respectarea drepturilor si libertdtilor
fundamentale ale cetdtenilor sdi. In acest sens vor fi prezentate doud studii
de caz si mijloacele de punere in aplicare, de cdtre doud primdrii urbane, a
strategiilor locale de digitalizare pentru optimizarea interconectdrii dintre
cetdtean si serviciile publice.

Cuvinte cheie: obligatia statului, competente digitale, mdsuri de reglementare, supraveghere, control.
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Dezvoltarea serviciilor administratiei publice prin tehnologii smart interactive
cu cetatenii este esentiald sub mai multe aspecte: elimind subiectivismul
functionarilor; scurteaza timpul de solutionare a petitiilor; permite rezolvarea
acestora intr-un program flexibil, conform disponibilititii de timp a cetateanului;
faciliteaza interconectarea ,ghiseelor”, in sensul ca solicitari dintre cele mai diverse
pot fi accesate printr-o singura aplicatie; instaureaza ,coruptia zero”. Nu in ultimul
rand, un asemenea sistem mobilizeaza cetatenii in a fi pro-activi pentru actualizarea
si utilizarea propriilor cunostinte de IT.

Dintr-un subiect de SF, cum pdrea acum cateva decenii, obiectivul orasul
inteligent devine in zilelele noastre o noua paradigma de organizare a serviciilor
publice si o necesitate care conditioneaza dezvoltarea economica si sociala a
comunititii. Intregul proces se afld la intersectia a doui realititi: pe de o parte,
cerintele autoritatilor s-au diversificat si exigentele cetatenilor fata de acestea au
crescut. Pe de alta parte, perfectionarea tenologiilor IT a dus la simplificarea lor,
permitand un acces tot mai larg si, implicit, adoptarea unor noi proceduri de
comunicare intre stat si cetatean.

Portofoliul tehnologiilor smart cu aplicabilitate in practica operatiunilor
administrative s-a diversificat tot mai mult, fiind accesibile, practic, in orice
localitate urband, sub aspectul costurilor si al adecvarii la necesitatile comunitatii.
Dezvoltarea smart a comunitdtii poate prinde viata prin identificarea nodurilor
disfunctionale ale birocratiei, prin dimensionarea rationalda a procedurilor
administrative firesti functionarii unui oras si prin vointa politica de a diminua
substantial dependenta cetateanului de capriciile ghiseelor.

Orasul smart presupune cunoasterea profunda a realitatilor din comunitate si
vointa eliberatd de ,branduire politica” de a instaura o noua relatie intre cetdteni si
autoritati printr-o comunicare prompta si exhaustiva. Este mijlocul prin care se pot
asigura accesul si contributia cetateanului la politicile locale, implicarea acestuia in
deciziile autoritatii locale, consultarea lui privind constituirea si cheltuirea bugetului
local pentru nevoile reale ale comunitatii.

Solutiile pentru orasul inteligent se bazeaza in primul rand pe garantarea
drepturilor si constientizarea responsabilitatilor cetatenilor si pe intelegerea a ceea
ce inseamna democratia participativa. Marea virtute a tehnologiilor smart consta in
aceea ca permit reasezarea cetateanului in axul deciziilor administrative. Restul sunt
efecte: deschiderea neingraditd a dialogului dintre autoritati si cetdtean,
identificarea unor directii consensualizate si realizarea unor programe predictibile
de dezvoltare locala.

1. Daca lege nu e, nimic nu e

Tehnologiile smart mai au un efect: rapesc birocratiei administtrative ,pixul”
unor decizii arbitrare sau lasate la vointa bunului plac. De exemplu, faimoasele
»avize” cerute fara contenire de la tot felul de autoritati pentru a i se elibera unui
cetatean o autorizatie de constructie sunt un fel brici in labele maimutei. Or,
accesarea informatiilor respective in cloud ar lipsi autoritatea publica de
sentimentul ca ,autoritate” Inseamna a-1 domina pe cetatean si nu a fi in slujba lui.
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Aceasta realitate conduce spre truismul ca nimic nu se va face de la sine in
materia ,smartificarii” opertiunilor administrative daca nu se va realiza un cadru
legislativ imperativ si sanctionatoriu.

In prezent, cadrul intern de reglementare in domeniu este vag si insuficient,
mai degrabad optional si facultativ decét, rigutos si imperativ. Tehnologiile smart
figureaza mai des in diverse programe electorale si promisiuni politice, nicidecum in
setul de obligatii de serviciu ori in fisa postului a decidentilor pe plan local. Aici nu
este vorba despre o lipsa de alonja vizionara din partea autoritatilor, ci de retineri
interesate in a aborda o astfel de constructie indispensabila pentru viitorul unei tari,
care risca sa ramana decontectata de la reteaua globala a tehnologiei inteligente, cu
toate implicatiile acestei autoexcluderi.

Tendinta lumii civilizate spre asimilarea tehnologiilor smart in spatiul public
este evidenta. Fenomenul este de neoprit.Avantajele sunt recunoscute anonim.
Problema este doar a vitezei fiecarei comunitdti de a se integra in acest ritm. Nici
tara noastra nu duce lipsa de tot felul de strategii nationale, ,studii de fezabilitate”
ori foi de parcurs la nivel local sau national, dar trecerea la actiuni concrete este
sporadica si aleatorie. Reglementdrile in materie sunt insuficinte si lipsite de
predictibilitate. Iata cateva exemple.

Prin Ordinul 2276/2020-2276/6152 al Ministrului Educatiei, privind
acordarea burselor “Eugen lonescu” in anul universitar 2020-2021, publicat in
Monitorul Oficial nr. 18 din 01.08.2021, doar trei universitati din Romania si anume
Universitatea “Alexandru loan Cuza“ si Universitatea “Asachi“ din lasi prin
Facultatea de Administrare a Afacerilor, respectiv Facultatea de Constructii si
Instalatii si Universitatea Tehnica de Constructii Bucuresti prin Facultatea de
Inginerie a Instalatiilor ofera burse in domeniile: smart society, smart citiies.

Prin adoptarea Deciziei 2010/40/UE a Parlamentului European si a
Consiliului privind cadrul pentru implementarea sistemelor inteligente de transport
in domeniul transportului rutier si pentru interfetele cu alte moduri de transport,
publicata in Jurnalul Oficial 39L din 16.02.2016, Comisia Europeana a invitat
organizatiile de standardizare europene (OSE) sa elaboreze standardele necesare
pentru implementarea si utilizarea operationald a STI (sistemul de transport
inteligent) in conditii de interoperabilitate, compatibilitate si continuitate.

Directiva 2010/40/UE stabileste necesitatea unor interfete urban-interurban
care sd permita interoperabilitatea si continuitatea serviciilorde transport indiferent
de retele si de frontiere. Zonele urbane sunt identificate drept "zone prioritare"
optionale pentru punerea in aplicare unor servicii de informare in timp real cu
privire la trafic. Primii si ultimii kilometri de drum ai persoanelor care calatoresc au
loc de obicei in zone urbane si, prin urmare, aceste informatii sunt esentiale pentru
furnizarea la nivelul UE a unor servicii de informare cu privire la calatoriile
multimodale care sa contribuie la o mobilitate fara sincope.

In cadrul obiectivelor stabilite de aceastd Directivd, cerintele de crestere a
eficientei si sigurantei mobilitatii urbane iar-acestea au fost incluse intr-un pachet de
recomandari numit ,Pachetul privind mobilitatea urbana”, adoptat in anul 2013 si
care include domenii precum logistica urbana, reglementarile privind accesul in
zonele urbane si taxarea utilizatorilor cailor rutiere, implementarea coordonata a
sistemelor inteligente de transport urbane si siguranta rutiera in zonele urbane.
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In ceea ce priveste interesul autorititilor locale pentru dezvoltarea si
implementarea unor proiecte inteligente, ar fi necesar un studiu privind
experientele izolate de implementare a tehnologiilor smart conform unor hotarari
dedicate ale consiliilor locale, care sa fi integrat cu succes conceptul de mobilitate
urbana durabila si sa-1 fi dezvoltat pentru comunitatile locale.

Planificarea mobilitdtii - un termen care trebuie bine definit - reprezinta un
element cheie al dezvoltarii durabile si una dintre cele mai importante provocari ale
oraselor de astazi.

Punctul de vedere al comunitatii trebuie aflat si valorificat Inainte de a incepe
implementarea unui proiect citymoble net (aplicatie de moblitate urbana) pentru ca
este vorba despre calitatea vietii in comunitate iar strategia de mobilitate urbana.
Spre deosebire de abordarile traditionale de planificare a transporturilor, noul
concept pune un accent deosebit pe implicarea cetatenilor si a tuturor partilor, pe
coordonarea poliScilor intre sectoare (transport, uSlizarea terenurilor, mediu,
dezvoltare economica, poliSci sociale, sdndtate, siguranta etc.), intre diferitele
niveluri de autoritate si intre autoritatile invecinate. Planurile sustenabile de
mobilitate urband necesita o viziune pe termen lung si sustenabild pentru o zona
urbana si care sa tina cont de costurile si beneficiile societale mai extinse, cu scopul
de a “internaliza costurile” si a sublinia importanta evaluarii3? este Insotita de o
diversitate de provocari si nevoi specifice locale. Reactia comunitatii ulterior
aplicarii masurilor altereaza calitatea realitiei dintre autoritate si cetatean, pune la
indoiala buna credintd a factorilor decidenti si risca sa compromita implicarea si
portofoliul de idei sau solutii care ar fi putut veni din partea comunitatii locale.

Hotararea nr. 81/2017 pentru modificarea si completarea Strategiei nationale
de cercetare, dezvoltare si inovare 2014-2020, aprobata prin Hotararea Guvernului
nr.929/2014 publicata In Monitorul Oficial nr. 155/02.03.2017 reglementeaza,
printre altele, participarea Romaniei la procesul european de cercetare, dezvoltare
si inovare prin asumarea rolului de lider sau de actor important la diferite
infrastructuri de cercetare. Reglementarea isi propune sa stimuleze concentrarile
tehnologice (clustere) interdisciplinare prin sustinerea mai multor specializari
inteligente, subordonate conceptului de oras inteligent. Astfel de solutii de
infrastructuri integrate pentru nevoile populatiei in aglomerari urbane
conditioneaza participarea tarii noastre ,la dezvoltarea conceptuala, constructia si
operarea unor infrastructuri de cercetate europene, in conditiile In care comunitatea
stiintifica si tehnologica nationald exprima pozitii clare in acest sens si exista masa
criticd necesara unei pozitii importante in acea infrastructura”. Hotararea citata
mentioneaza existenta unor astfel de proiecte, unele emergente, cuprinse in
documente strategice nationale sau europene, cum sunt foaia de parcurs (roadmap)
pentru infrastructuri de cercetare ESFRI (European Strategy Forum on Research
Infrastructures) sau cea nationala elaborata in coordonarea CRIC (Comitetul Roman
pentru Infrastructuri de Cercetare), sau cele mentionate explicit in Programul de
guvernare de la acea data.

32 https://www.eltis.org/sites/default/files/BUMP_Guidelines_RO.pdf, consultatla 02.12.2021
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2. Legiferarea este un hub al paradoxurilor

In preambulul Strategiei nationale de cercetare, dezvoltare si inovare 2014-
2020 se considera ca, ,judecand dupa standardele internationale, dar si dupa nevoile
interne, Romania nu are destui cercetatori. Lipseste masa critica de resurse umane
pentru dezvoltarea unor domenii promitatoare si, in mod special, pentru cercetarea
si inovarea interdisciplinara.

Numadrul de cercetatori din mediul de afaceri este 1n scadere, iar marile
companii cu filiale in Romania se arata reticente in privinta dezvoltarii unor centre
locale de cercetare si a incadrarii activitatilor specifice ca activitati de cercetare-
dezvoltare. Mobilitatea intra- si intersectoriala este limitatd, avidnd un impact
nedorit asupra circulatiei cunostintelor tehnice si inovarii. Accesul sectorului privat
la infrastructurile publice de cercetare este dificil, serviciile oferite sunt limitate si,
in consecinta, gradul de utilizare al acestor instalatii este scazut”.

Recunoscandu-se subdimensionarea sectorului de cercetare-dezvoltare din
tara, Strategia amintita considera ca principala cauza a acestei realitati o reprezinta
finantarea redusa. In cifre absolute, in Romania se cheltuieste pentru cercetare si
dezvoltare, pe cap de locuitor, de aproape 20 de ori mai putin decat media
europeana. Pe de alta parte, ,cererea de cercetare si dezvoltare este scazutd, nu este
stimulata suficient si nici nu stimuleazd suficient alte sectoare economice”.
Concluzia: ,Sectorul CD se dovedeste slab conectat, atat cu mediul de afaceri, cat si
cu publicul in general. In aceste conditii, inovarea nu reprezinti un factor central al
dezvoltarii economice si sociale In Romania“.

Statul se dovedeste un partener slab in domeniul cercetarii si dezvoltarii, lipsit
de viziunesi fara alocari de resurse financiare care sa puna in valoare beneficiile
tehnologiei smart, lasand responsabilitatea adoptarii acesteia pe mediul de afaceri si
comunitatile locale.

Exist3, insa, destule acte normative adoptate mai mult pentru conformarea cu
indicatiile de la Bruxelles, firi si existe o ,,chimie” cu necesititile interne. In materie
de legiferare, suntem un hub al paradoxurilor. Un exemplu il reprezinta Ordonanta
de urgenta 88/2020 privind acordarea unui sprijin financiar pentru pregatirea
portofoliului de proiecte considerate prioritare pentru perioada 2021-2027, care sa
fie propuse spre finantare din fonduri europene prin Programul operational
Asistenta tehnica 2014-2020 si Programul operational Infrastructura mare 2014-
2020 care tintesc, printre altele, domeniul de specializare in tehnologiile inteligente.

Ordonanta de urgenta nr. 156/2020 privind unele masuri pentru sustinerea
dezvoltarii teritoriale a localitatilor urbane si rurale din Romaéania prevede ca
unitatile administrativ-teritoriale urbane, respectiv municipiile, sectoarele
municipiului Bucuresti si orasele care au in structura administrativ-teritoriala sate
apartinatoare, pot include in aria lor teritoriala astfel extinsa o serie de solutii de tip
inteligent, denumit smart village si oras intelligent, denumit smart city, care sa fie
finntate din fondurile europene nerambursabile, alocate tarii noastre pentru
perioada 2021-2027,

Statului si autoritatilor locale le revine obligatia sd puna la dispozitie
instrumentele legale si juridice care sa faciliteze accesul si implementarea
tehnologiilor informationale, stimuland - sau/si obligdnd - comunitatile locale sa
urgenteze tranzitia spre functionarea in sistem smart.
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3. Informatia e putere; cum va fi folosita?

Tot ceea ce tine de responsabilitatea administratiei locale si bunul mers al
comunitatii - transport, sandtate, educatie, comunicatii, servicii - are nevoie de
cunoastere si functionalitate, dar si de identificare a disfunctiilor, pentru a interveni
in eliminarea si prevenirea lor. Indeosebi comunititile urbane au nevoie si trebuie
sa foloseascd, pe cat posibil, toate facilitatile tehnologiilor smart, inclusiv sau mai
ales in beneficiul grupurilor vulnerabile.In acest scop, este obligatoriu ca platforma
juridica a implementarii mijloacelor si solutiilorpractice de folosire a tehnologiei
smart sa garanteze drepturile fundamentale pentru fiecare cetatean. Smart cities
reprezintd un cadru care trebuie sa garanteze libertatea si drepturile individuale,
oferind fiecarui membru al comunitatii respective certitudinea ca viata lui personala
este protejatd de orice intruziune sau supraveghere neautorizata.

Fundamentul oricdrei aplicatii smart 1l constituie respectarea demnitatii
umane, a drepturilor si libertatilor cetatenesti, indiferent de natura serviciilor publice
bazate pe tehnologia inteligenta. De respectarea acestei conditii fundmentale depinde
participarea cetatenilor la procesul decizional al autoritatilor locale, ca si increderea
lor in utilitatea noilor tehnologii. Ca sa dezvolti un oras inteligent functional este
nevoie sa-1 faci pe cetdtean sa inteleaga, sa se simta si sa se comporte ca un prtener
de incredere, ascultat si respectat

Democratia participativa este la fel de importanta ca si facilitarea mobilitatii
urbane prin tehnologia inteligentd, dezvoltata mai ales in functie de nevoile in plan
local, si, acolo, unde se impune, cu conexiuni la nivel national. Totul ar putea incepe
cu pasi simpli, ca de pilda cum s-ar putea sa& asigura conectarea la energie inteligenta
a unui cartier sau cum se pot dezvolta serviciile smart delivery in plan local.

In toate cazurile, provocarea constanti a implementirii oricirei solutii
administrative de tip smart o constituie cunoasterea de catre autoritatea locala si
cetdtean a responsabilitatilor reciproce si respectarea drepturilor si libertatilor
cetatenesti.

4. Smart presupune intelepciune colectiva

Smart cities inseamna mult mai mult decat colectarea de date de cdtre
serviciile administratiei publice locale ori de aplicatiile introduse in mecanismul
electoral. Unul dintre cele mai importante drepturi cetatenesti este prevazut la art.
36 din Constitutie care garanteaza dreptul la vot si, prin asta, consfinteste puterea
suverand a cetatenilor. Detinerea acestei puteri legitime si fundamentale este,
obligatoriu, insotita responsabilitatea civica. Acest lucru inseamna ca este esential sa
votam foarte bine informati si ,sa facem distinctia intre promisiunile de campanie,
platformele program si lucrurile care pot fi realizate si sunt impotante pentru noi”33.
Conceptualizarea si implementarea smart cities sunt importante pentru fiecare
cetdtean care se va afla, tot mai aproape, de provocarea smart citizen.

33https://romaniansmartcity.ro/wp-
content/uploads/2020/09/Ghidul_Alega%CC%86torului_Smart_2020_Asociat%CC%A6ia-
Roma%CC%82na%CC%86-pentru-Smart-City.pdf consultat la 02.12.2021
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Pentru dezvoltarea noilor politici locale exista ,smart paliere” foarte generoase,
precum conectarea la sursele de energie electrica sau problematica persoanelor
varstnice singure.

Chestiunea imbatranirii populatiei ar trebui sa devina preocupanta pentru
societate, inclusiv prin proiectarea si consolidarea unor modalitati de acces a
persoanelor varstnice la diferite servicii si chiar posibila lor interconectare prin
tehnologia inteligentd. Acest tip de provocari fac parte din perspectiva dezvoltarii
oraselor inteligente in viitorul apropiat.

Inteligenta oraselor este data de nivelul atins in aplicarea tehnologiilor smart,
nu doar in administratia locald, ci si in uzul nemijlocit al cetatenilor, conform
propriilor nevoi.

Notiunea de oras inteligent/,smart” sau in traducere libera “oras istet” nivelul
de Intelepciune colectiva a comunitatii, administrativa si cetateaneasca.

In tentativa aplicirii tehnologiilor smart, fiecare oras se confrunti cu dificultatea
de gasi un jus echilibru intre respectarea demnitatii umane, a drepturilor cetdtenesti, pe
de o parte, si facilitarea accesului la servicii de buna calitate, cu tehnologii performante,
pe de alta parte.

Problema este sensibila cu atat mai mult cu cat o parte dintre datele colectate
la nivel local se centralizeaza si au relevanta la nivel national. Este vorba indeosebi
despre date relative la proprietdtile mobiliare si imobiliare, la bunurile supuse
taxelor si impozitarii locale. Posibilitatea de a se achita taxe si impozite de pe
telefoanele mobile individuale ridica intrebari despre cum se gestioneaza aceste
date cu caracter personal in deplina sigurantd si cum se folosesc aceste date in
conexiune cu datele guvernamentale.

Aceste aspecte sunt reale provocari pentru ca posibilitatea de a colecta un
volum atat de mare de date trebuie corelata cu garantarea protectiei lor. Masurile si
instrumentele tehnologiei intelgente ar trebui sa includa proceduri la fel de smart
care sa garanteze drepturile constitutionale Tn materie de protectie a datelor personale.

Este faimoasda, din acest punct de vedere, o stire mai veche din presa
americand: “Este mai putin vizibila stirea in care robotul de la Boston Dynamic a
salvat ostaticii decat stirea in care vocea si comportamentul unei persoane au fost
simulate pana la perfectiune si folosite Intr-un proces penal“34.

Sensibilitatea problemei s-a evidentiat si In perioada pandemiei. Societatea
romaneasca este segregata prin procedura de a conditiona accesul in diferite arii
publice de scanarea codurilor QR ale certificatelor verzi. Prinde tot mai multa
notorietate opinia ca respectiva scanare este, de fapt, o procedura mascata si ilegala
de acces la date cu caracter personal.

Asaltul general al instrumentelor tehnologiei smart are nevoie de reguli si
principii de baza care sa garanteze ca ele functioneaza in beneficiul social si In
conditii de siguranta cu respectarea dreptului la viata privata si a demnitatii umane,
ca ofera fiabilitate si deplina transparentd, respecta confidentialitatea, valorile si
principiile eticii relatiilor sociale.

34 Claudiu Marin DRAGUSIN, Stadiul actual al eticii in domeniul inteligentei artificiale, Revista Dreptul
nr.3,2020
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5. Cerintele utilizarii tehnologiilor smart

Uniunea Europeana a comunicat la 8 aprilie 2019 o viziune proprie In materie
de etica in folosirea inteligentei artificiale. Pentru utilizarea acestei tehnologii, sunt
enuntate mai multe cerinte, pe mai multe directii: a)implicare si supraveghere
umana: sistemele de inteligenta artificiala ar trebui sa faciliteze existenta unor
societati echitabile prin sprijinirea implicarii factorului uman si a respectarii
drepturilor fundamentale, fara sa reduca, sa limiteze sau sa compromita autonomia
umanad; b) robustefe si siguranta: o inteligenta artificiala in care putem avea
incredere presupune ca algoritmii sa fie siguri, fiabili si suficient de solizi pentru a
face fata erorilor sau inconsecventelor de pe parcursul intregului ciclu de viata al
sistemelor de inteligenta artificiala; c) respectarea vietii private si guvernanta
datelor: cetatenii ar trebui sa detinad controlul deplin asupra propriilor date, care sa
nu fie utilizate in scopuri prejudiciabile sau discriminatorii; d) transparenta: ar
trebui asigurata trasabilitatea sistemelor de inteligenta artificiald; e) diversitate,
nediscriminare si echitate: sistemele de inteligenta artificialp ar trebui sa {ina seama
de intreaga gama de abilitati, competente si cerinte din partea factorului uman si sa
asigure accesibilitatea; f) bunastare societala si de mediu: sistemele de inteligenta
artificiala ar trebui utilizate pentru a accelera schimbarile sociale pozitive si pentru
a favoriza dezvoltarea durabila si responsabilitatea ecologica; responsabilitate: ar
trebui instituite mecanisme care sa asigure responsabilitatea si rdaspunderea
sistemelor de inteligenta artificiala si a actiunilor acestora“3s.

Respectarea unor astfel de cerinte si principii contribuie la identificarea,
dezvoltarea si implementarea celor mai bune politici sociale. Puse la dispozitia
resurselor umane implicate in acest proces devine o adevaratd provocare sa fie
folosite pentru dezvoltarea celor mai oportune si eficiente solutii smart. Interfata
este asigurata de computere si device-uri smart care sunt operate de oameni. Ce se
intdmpl3, ns3, cand aceasta aparatura esueaza, se defecteaza iar datele colectate in
memoria lor sunt expuse pierderii, stergerii irecuperabile? Iata de ce sustenabilitatea
acestora devine o chestiune de importanta majora.

Ritmul 1n care progreseaza tehnolgiile smart a facut posibilda aparitia
computerelor cuantice, care vor interfera in criptografia monedelor virtuale. Universul
construit in aceste coordonate virtuale se anunta coplesitor pentru multa lume:
»Criptomonedele au potentialul de a schimba finantele, eliminand intermediarii si
aducand conturi catre milioane de persoane nebancare din intreaga lume. La randul
lor, calculatoarele cuantice ar putea schimba modul in care produsele farmaceutice
si materialele sunt proiectate prin puterea lor extraordinari de procesare. Insi
avem o problema: tehnologia blockchain care alimenteaza criptomonedele ar putea
deveni vulnerabila la atacuri sofisticate si la tranzactii falsificate, daca acest calcul
cuantic se maturizeazd mai repede decat eforturile de a face bani digitali.
Criptomonedele sunt securizate de o tehnologie numita blockchain, criptogtrafie cu
cheie publica. Sistemul este omniprezent. Va protejeaza achizitiile online si bruiaza
comunicatiile pentru oricine altcineva decit destinatarul vizat. Tehnologia
functioneaza combindnd o cheie public3, una pe care oricine o poate vedea, cu o
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cheie privata. Daca progresul actual continud, computerele cuantice vor putea
sparge criptografia cu cheie publica, crednd o potentiald amenintare extrem de
serioasa pentru lumea crypto, unde unele valutesunt evaluate la sute de miliarde de
dolari. In cazul in care criptarea este intrerupti, atacatorii pot uzurpa identitatea
proprietarilor legitimi ai criptomonedelor, ai NFT -urilor sau ai altor active
digitale”3e.

In fata unor asemenea provociri, o importanti deosebitd capiti ceea ce s-ar
putea numi siguranta juridica a diverselor aplicatii tehnologice. ,Preocuparea
pentru asigurarea securitatii juridice este de actualitate In Romania, in conditiile
cresterii cantitative a legislatiei, determinata de cresterea complexitatii dreptului, ca
urmare a dezvoltarii noilor surse de drept, mai ales a celor comunitare si
internationale, precum si a evolutiei societdtii, a aparifiei unor noi domenii de
reglementare. (...) Altfel spus, in activitatea de legiferare este asigurata calitatea
legii, in sensul de conformitate a acesteia cu principiul preeminentei dreptului si cu
cel al securitatii juridice, in cel mai larg sens al sau? Jurisprudenta Curtii
Constitutionale si a Curtii Europene a Drepturilor Omului, marcata in ultimii ani de
tot mai frecventa invocare a cerinfelor referitoare la accesibilitatea si
previzibilitatea legii, poate constitui un raspuns la aceasta intrebare si, totodata, un
semnal cu privire la necesitatea luarii de masuri pentru remedierea unor deficiente
ce afecteazd din ce in ce mai profund sistemul juridic romanesc si, implicit, existenta
statului de drept. (...) Importanta respectarii principiul securitatii juridice pentru
existenta statului de drept impune o mai mare atentie acordata calitatii legii. Ca
urmare, chiar daca cresterea exponentiala a numarului de acte normative si a
complexitatii acestora poate fi justificata prin factori de natura istorica, sociologic3,
politicd, economic3, este necesar un efort de disciplinare a excesului normativ si de
supunere a normelor edictate rigorilor securitatii juridice. Este vorba de un efort
care priveste legiuitorul - primar sau delegat, si care presupune diagnosticarea
problemelor, identificarea de remedii adecvate, in sensul organizarii activitatii de
legiferare prin fundamentarea riguroasa a acesteia pe principiile tehnicii legislative
si a cresterii accesibilitatii si previzibilitatii normelor juridice”3”.

Aspectele evocate mai sus demonstreaza cd sunt motive suficient de solide
pentru care conceptul smart cities nu trebuie sa ramana deasupra cetatenilor, ca un
sistem misterios butonat de ,alesii” sau ,numitii” regimului politic respectiv, ci
trebuie sa devina, pentru stat, un subiect de trecere spre modalitati novatoare
pentru viata comunitatii si in relatiile dintre cetaten si autoritati, in care prioritatea
o are cel dintai. Specialistii considera ca trecerea optima este aceea pe segmente
mici, iIn domenii de activitate aflate In legatura cat mai directa cu cetateanul, astfel
incat monitorizarea noilor proceduri sa poata firealizata cat mai usor. Este rational
si practic sa se avanseze in pasi etapizati si pe arii restranse astfel incat, o data ajunsi
la un model cit mai bine functional sa poata deveni aplicabil la nivel regional sau
national, cu un risc cat mai redus de aparitie a unor erori. Digitalizarea la nivelul

36Cryptocurrency faces a quantum computing problem - CNET consultat la 02.12.2021 si
https://www.digi24.ro/stiri/sci-tech/lumea-digitala/doua-tehnologii-sunt-aproape-sa-schimbe-
lumea-dar-ar-putea-intra-in-confruntare-directa-1734609

37 https://www.ccr.ro/wp-content/uploads/2021/01/predescu.pdfconsultat la 02.12.2021
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localitatilor/oraselor mici este un obiectiv fezabil pentru ca va permite testarea si
adaptarea procedurilor smart la o scara mai redusa, inainte de generalizarea lor la
nivel, comunitar sau regional.

6. Studiul de caz al pandemiei

Societdtile cu adevarat democratice sunt capabile sa avanseze solutii de
dezvoltare si optimizare a relatiilor dintre cetateni si autoritati. Pentru asta este
nevoie de municipalitati puternice, de autoritati locale cu vointa de nnoire si de o
reala autonomie locala.

Aplicarea politicilor de sanadtate publica decise la nivel central si implementate
la nivel local in conditiile pandemiei, cu precadere in ceea ce priveste accesul
scolarilor si dascalilor la reteaua internet pentru desfasurarea invatamantului on
line, au developat destule lacune in derularea acestei forme in premiera a procesului
didactic. Instrumentele de acces disponibile si device-urile folosite au semnalat mari
diferente intre orase, intre comune sau intre orase si comune. Or, astfel de diferente
genereaza consecinte iremediabile pentru pregatirea si dezvoltarea personala a
fiecarui copil sau adolescent din acele localitati nepregatite pentru acest examen al
modernitatii informatice. A fost o prima lectie din care e nevoie sa invatam ca inainte
de a trece la o conceptualizare mai sofisticata a oraselor smart un bun inceput in
sistemul de dezvoltare al unei comunitati smart ar fi efortul grabnic de a reorganiza/
reconstrui structura functionalda a scolilor aflate sub autoritatea consiliilor locale
astfel Incat ele sa devina eficiente 1n situatii care impun invatamantul on line. Statul
trebuie sa ramana responsabil pentru asigurarea infrastructurii necesare,inclusiv in
parteneriat cu companiile private din domeniul tehnologiei digitale.

Céte dintre companiile private din Romania sunt dispuse sa ofere solutii
pentru orasele inteligente? Sau solutiile trebuie sa vina din partea societatii, iar
statul sa asigure hub-ul pentru conectare si implementare? Comunitatea smart nu se
realizeaza si nu se reduce la achizitionarea de produse inovatoare. Este nevoie de
mult mai mult. Cei trei actori - autorititile locale, companiile implicate in
guvernanta corporativd si cetatenii trebuie sa gdseasca mijloace de a lucra
impreund, pentru identificarea celor mai bune solutii inovatoare, care pot fi
deopotriv de utile tuturor. Daca statul nu va fi partener cu cetatenii si companiile de
profil, solutiile obtinute si/sau achizitionate nu vor fi compatibile cu drepturile si
libertatile noastre ci vor intra 1l linie cu interesele unora sau altora, in detrimentul
proiectului smart cities fara sa serveasca intereselor reale ale societatii, ale
oamenilor. Smart Cities trebuie sa serveasca intereselor oamenilor si nicidecum sa
confere mai multa putere in mana autoritatilor, care ar deveni mai capabile sa
montorizeze indeaproape pe cetiteni. Smart Cities este pentru cetateni si nu
impotriva lor! Trebuie sa fim impreuna pentru dezoltarea civila a acestui concept si
pentru garantarea drepturilor si libertatilor cetatenesti la punerea lui in aplicare.
Este instrumentul prin care orasele pot si trebuie sa invete unele de la altele. Este
nevoie ca autoritdtile locale sa identifice solutii legale iar statul sa asigure suportul
legislativ si competitional.
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